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Checklista for skolor

Personuppgiftslagen (Pul) innehaller en rad bestammelser som ar viktiga att kdnna
till for skolor som anvander sig av IT-stéd i elevadministrationen. Datainspektionen
har darfor tagit fram denna checklista som kort sammanfattar ndgra av de viktigaste
punkterna som skolor maste tanka pa nar de behandlar personuppgifter. For
enkelhetens skull talas har om “skolan” — men vanligtvis ar det skolans huvudman,
exempelvis en kommunal namnd, ett bolag eller en férening, som har det yttersta
ansvaret enligt personuppgiftslagen for hur personuppgifterna behandlas.

v’ Fritextfalt

Om ett IT-system som behandlar personuppgifter innehdller ett fritextfalt maste det
finnas tydliga skriftliga instruktioner till anvandarna om vad som far skrivas i fritext-
faltet. Detta galler oavsett om elever och vardnadshavare eller bara larare kan skriva
i fritextfaltet. Instruktionerna bor exempelvis ange hur varderande omdémen om
eleven ska formuleras och att krankande uttalanden inte ar tillatna.

v "Sjuk” som franvaroorsak

Om det i samband med narvarorapportering registreras att eleven ar sjuk maste
vardnadshavarens eller elevens samtycke till registreringen inhamtas. Detta galler
aven om inga symtom eller diagnoser registreras. Utan samtycke far skolan bara
registrera att eleven haft ogiltig franvaro eller liknande. Det galler dock inte for
journalféring inom skolhalsovarden dar halsouppgifter far registreras utan samtycke.

v Inloggning via Internet

Om skolans IT-system ar tillgangligt via Internet, och systemet innehdller integritets-
kansliga uppgifter, kravs det sarskild god IT-sdkerhet. Det innebar att skolan maste
forsakra sig om att det verkligen ar ratt personer som far atkomst till uppgifterna och
att overforingen sker pa ett sakert satt. Skolan maste anvanda sig av stark autenti-
sering (exempelvis engangsldsenord eller e-legitimation) och uppgifterna maste
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forses med krypteringsskydd vid 6verféringen. Med integritetskansliga uppgifter
avses bade kansliga uppgifter enligt 13 § personuppgiftslagen, men aven uppgifter
som omfattas av sekretess eller rér den enskildes personliga férhallanden.

v’ Avtal med dina systemleverantorer

Om en extern systemleverantdr skoter driften och lagrar skolans personuppgifter
krdvs det att man ingar ett avtal. Leverantdren anses vara skolans personuppgifts-
bitrade. | avtalet ska det sta att leverantéren far behandla personuppgifterna bara i
enlighet med instruktioner fran skolan och att leverantéren ar skyldig att uppratthalla
god IT-sakerhet.

v’ Hur lange far uppgifterna sparas?

Det ar viktigt att skolan bara sparar uppgifter som verkligen behovs fér verksamheten
och man bor darfor ta fram skriftliga riktlinjer och rutiner fér bevarande och gallring.
Dessa bor dven omfatta den behandling av personuppgifter som leverantérer
(personuppgiftsbitraden) utfor for skolans rakning. Det ar skolans ansvar att se till att
leverantérerna gallrar uppgifterna i ratt tid.

v Information om vad skolan registrerar

Skolorna maste informera elever eller vardnadshavare om hur deras personuppgifter
behandlas i IT-systemen. Skolan maste informera om vem som dr ansvarig, vilka
personuppgifter som samlas in, vad uppgifterna ska anvandas till samt att den regist-
rerade har ratt att ansdka om information och begara rattelse av felaktiga uppgifter.

\/ Far alla larare lasa om alla elever?

Bara den som behover personuppgifterna i sitt arbete far ta del av dem. Det innebar
att skolan maste inféra begransningar i las- och skrivmgjligheterna i sina IT-system.
Det ar ofta lampligt att bade ha interna skriftliga regler i skolan for vilken anstalld
som far lasa vad och att inféra tekniska begransningar av las- och skrivmaojligheterna.

v Behdrigheter inom skolhalsovarden

Inom skolhadlsovarden galler mycket stranga krav pa att bara den som deltar i varden
av eleven eller av annat skal behdver uppgifterna for sitt arbete inom halso- och
sjukvarden ska kunna ta del av uppgifter om en patient. Skolan har ansvaret for

att det inte finns majlighet foér obehériga att ta del av uppgifter i skolhalsovardens
elektroniska journalsystem. Exempelvis far det inte vara maojligt for en skolskoterska
att ta del av uppgifter om en elev vid en annan skola (som hor till samma
huvudman), om skoterskan inte ar inblandad i varden av eleven.
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