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E-t&rvaltning och
personuppgiftslagen

Statliga myndigheters behandling av personuppgifter

Nar myndigheterna utvecklar e-tjanster och infor elektroniska arendehanterings-
system innebdr det en 6kad datoriserad behandling av personuppgifter. Hanteringen
av personuppgifter far inte kranka enskildas personliga integritet och myndigheterna
maste darfor se till att folja reglerna i personuppgiftslagen (Pul), sarskild registerlag-
stiftning och offentlighets- och sekretesslagstiftningen. Det har dokumentet ger rad
och vagledning fér behandlingen av personuppgifter i samband med e-férvaltning.

Publicering av information pa Internet

Diarier. Myndigheterna ar enligt offentlighets- och sekretesslagen med vissa undantag
skyldiga att diarieféra handlingar som kommer in till eller upprattas vid myndigheten.
Ett diarium ska vara utformat sa att det underlattar allmanhetens insyn och far
innehalla de uppgifter som kravs for att det ska vara mojligt att identifiera allmanna
handlingar. Som huvudregel galler att diariet inte bor innehalla fler personuppgifter an
de som anges i offentlighets- och sekretesslagen. Sadana uppgifter ar diarienummer
och, om uppgifterna inte ar sekretessbelagda, uppgift om vem handlingen kommit
fran eller till vem den har expedierats samt uppgift om vad handlingen ror.

Nar en myndighet pa eget initiativ tillgangliggdr personuppgifter i diarier pa Internet
gar den utdver sina skyldigheter enligt andra kapitlet Tryckfrihetsférordningen (TF).
Det innebdr att personuppgiftslagen galler. Det kan da, beroende pa myndighetens
verksamhetsomrade och pa vad uppgifterna innehaller, bli fraga om att publicera
endast ett begransat urval av de uppgifter som ingar i diariet. Diariet bor till exempel
inte innehalla personnummer, uppgifter om adresser och telefonnummer, kansliga
personuppgifter enligt 13 § personuppgiftslagen eller personuppgifter om lagévertra-

delser.
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Allméanna handlingar. Personuppgifter far inte publiceras pa Internet bara for att

de ingér i en allman handling och inte ar sekretessreglerade. Aven om uppgifter kan
lamnas ut pa ndgons begadran utan hinder av sekretess, maste myndigheten ta hansyn
till integritetsskyddsreglerna i personuppgiftslagen for att kunna publicera uppgifterna.
Det innebar bland annat att det maste finnas ett berattigat andamal, att publiceringen
inte kranker den registrerades personliga integritet och att myndighetens intresse av
att publicera uppgifterna maste vaga tyngre an den enskildes intresse att skydda sin
personliga integritet.

E-tjanster

Autentisering. For vissa e tjanster kan det finnas behov av att verifiera identiteten hos
anvandarna (autentisering). Valet av autentiseringsmetod bor utga fran kansligheten
hos de personuppgifter som behandlas, mangden uppgifter och de risker som &ar
forknippade med behandlingen.

E-tjdnster dar anvandarna kan ta del av personuppgifter som ar kansliga enligt

13 § personuppgiftslagen eller andra uppgifter som annars ar sarskilt kansliga,

som uppgifter om lagovertradelser och uppgifter som ar sekretessreglerade, kraver
normalt mer avancerade metoder for autentisering, som exempelvis e-legitimation
eller engangslésenord. E-tjanster av typen “Mina sidor” motiverar mer avancerade
metoder for identifiering av anvandarna. Framfor allt galler detta om anvandaren efter
inloggning kommer &t ett stort antal personuppgifter som inte kan hanféras till ovan
angivna kategorier av uppgifter men som sammantaget kan vara integritetskansliga.

Overforing av personuppgifter via Internet. Nar en myndighet erbjuder
allmanheten e-tjanster pa webben eller via e-post kan det intraffa att integritets-
kanslig information utvaxlas mellan parterna. Personuppgifter som ar kansliga enligt
13 § personuppgiftslagen eller andra uppgifter som annars ar sarskilt kansliga,

som uppgifter om lagovertradelser och uppgifter som ar sekretessreglerade, maste
krypteras ndr de 6verfors i 6ppna natverk som exempelvis Internet. Anvandaren av
e-tjdnsten maste kunna forvissa sig om att det ar myndigheten som ar mottagare av
uppgifterna. Detta kan myndigheten 16sa genom att till exempel anvénda ett signerat
servercertifikat och SSL/TLS. *

Information. Myndigheten ar i regel skyldig att i anslutning till e-tjdnsterna ldamna
information till anvandarna om behandlingen av personuppgifter. Det galler oavsett
om uppgifterna samlas in med eller utan de registrerades samtycke. Informationen
ska upplysa om vem som ar personuppgiftsansvarig, andamalen med behandlingen,
vilka som &r mottagare av uppgifterna, eventuell skyldighet fér den enskilde att lamna
uppgifter och ratten att anséka om registerutdrag och fa felaktiga uppgifter rattade.
Normalt kan informationen lamnas i en sarskild ruta eller i ett sarskilt fonster pa
webbplatsen i anslutning till e-tjdnsten.

Dokument- och arendehanteringssystem

"Internt diarium”. Ibland anvands begreppet diarium dven pa register som anvands
internt inom myndigheten som en innehallsférteckning fér dokument- och arende-
hanteringssystemet. Ett diarium som anvands fér sddana andamal — att sortera bland
arenden — ger ett nagot storre utrymme att registrera personuppgifter. Sadana
"diarier” kan bland annat innehalla personnummer, adresser, telefonnummer och

* SSUTLS ar sékra kommunikationsprotokoll som framst anvands for att krypteringsskydda kommunikation pa web-
ben. Det stodjer ocksa autentisering av bade server och anvandare genom anvandning av certifikat, som exempelvis
servercertifikat och e-legitimationer.



uppgifter om arendet, utéver den information som lamnas i arenderubriken. Registre-
ringen av uppgifter maste alltid vara motiverad utifran dndamalet. *

Tillgangen till uppgifter. Dokument- och drendehanteringssystem kan innehalla
stora mangder personrelaterad information. En grundladggande princip ar att anstéllda
inom en myndighet endast bor ha elektronisk tillgang till personuppgifter som de
behover for sitt arbete. Detta galler aven om uppgifterna ar offentliga. Behovet av
atkomst varierar naturligtvis beroende pa myndighetens verksamhetsomrade och

den anstalldes arbetsuppgifter. For att begransa den elektroniska tillgangen ska
myndigheten ha ett system for behérighetsstyrning. Obehorig atkomst maste ocksa
begransas genom fungerande rutiner, till exempel arbetsrutiner, rutiner fér utbildning
och information till anstallda samt rutiner fér logguppféljning.

Sokbegrepp. Vilka sdkbegrepp myndigheten far anvanda framgar ofta av sarskild
registerlagstiftning. Om personuppgiftslagen &r tillamplig maste varje sokning goras
for ett berattigat andamal som har sin grund i verksamheten. Det innebar att anstallda
inte far sdka efter uppgifter i systemen av privata skal. Myndigheten bor inféra tekniska
sokbegransningar i dokument- och arendehanteringssystemet som ar anpassade for
just de andamal som personuppgifterna anvands till av myndigheten.

Arkivering. Aven om en myndighet enligt arkivlagen har ratt att arkivera handlingar
bor tillgangen till handlingarna begransas. Det ar inte lampligt att systemet gor det
mojligt med obegransade sékningar bland alla inskannade handlingar som nagonsin
kommit in till myndigheten. Nar myndigheten arkiverar handlingar bor de avskiljas fran
det diarium och dokument- och drendehanteringssystem som anvands i den dagliga
verksamheten. Om arkiveringsfunktionen ingdr i samma system bor systemet innehalla
tekniska avgransningar.

Atkomst till skyddade personuppgifter. For att obehoriga inte ska komma at
skyddade personuppgifter ar det bland annat viktigt att det vid myndigheten finns
sekretessmarkeringar som syns tydligt vid sdkningar i register och att all personal
som hanterar personuppgifter ges grundlig information om skyddade personupp-
gifter och sekretessfragor. Kretsen av personer som har tillgang till skyddade person-
uppgifter maste begransas sa mycket som majligt. Sddana personuppgifter far inte
spridas till omraden dar sekretess for uppgifterna inte foreligger. Myndigheten bor
regelbundet folja upp att regler och rutiner kring skyddade personuppgifter efterlevs
och respekteras.

Teknisk och administrativ sakerhet

Myndigheter maste ha val avvagda rutiner for behorighetstilldelning och tydliga
riktlinjer for nar det ar tillatet for personal att ta del av personuppgifter. For att kunna
utreda felaktig eller obehdrig anvéandning av personuppgifter bér det dessutom finnas
en logg som sparas viss tid och foljs upp. Det ar viktigt att gora klart for de anstallda
vad som ar tillatet, hur efterlevanden av dessa regler kontrolleras och vad som hander
om man bryter mot reglerna. Myndigheten ska ocksa tekniskt begransa atkomstmojlig-
heterna sa mycket som det ar faktiskt och praktiskt mojligt med hansyn till den aktuella
verksamheten och kansligheten hos personuppgifterna.

Det ska ocksa finnas rutiner for registrering av personuppgifter i diarier, hantering
av kansliga personuppgifter och brottsuppgifter samt gallring. Det ar lampligt
att uppgifter som gors tillgangliga offentligt registreras centralt av personer med

* Aven om det diarium som férs med stéd av offentlighets- och sekretesslagens bestdmmelser och det “diarium” som
anvands internt rent tekniskt inte utgor tva separata register kan man for att underlatta en bedémning enligt person-
uppgiftslagen se de olika diarierna som tva separata diarier med var sitt andamal.
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kunskaper om personuppgiftslagen, exempelvis registrator. Nar myndigheten erbjuder
e-tjanster maste den ha tydliga och val avvagda tekniska och administrativa rutiner
for att kunna sakerstalla identiteten hos anvandaren av en e-tjanst i de fall det ar
nodvandigt, skydda personuppgifter som fors Gver i dppna nat sa att obehoriga inte
kan ta del av dem samt skydda personuppgifter som samlats in.

Personuppgiftsansvar

En myndighet ar personuppgiftsansvarig for den behandling av personuppgifter

som sker inom den egna verksamheten. Det innebar att myndigheten normalt sett
aven ar ansvarig for den behandling av personuppgifter som sker genom e-tjanster,
som exempelvis nar sddana e-tjanster som “mina sidor” erbjuder mojligheter fér den
enskilde att p& myndighetens webbplats registrera uppgifter. Den personuppgifts-
ansvarige ansvarar for att personuppgiftslagen foljs och att de registrerade behandlas
korrekt.

Personuppgiftsansvarig ar den eller de som tillsammans med andra bestammer
andamalen med och medlen for behandlingen av personuppgifter. Nar olika
myndigheter samarbetar och utat upptrader som en gemensam enhet kan det uppsta
oklarheter om personuppgiftsansvaret. Det ar mojligt att éverlata den faktiska behand-
lingen av personuppgifter men personuppgiftsansvaret kan aldrig ¢verlatas. Daremot
kan personuppgiftsansvaret delas av flera om de gemensamt samlar in och behandlar
vissa personuppgifter. Myndigheterna maste ha klart for sig vilken myndighet som ar
personuppgiftsansvarig och detta ska ocksa framga utat sa att de registrerade kan ta
tillvara sina rattigheter i samband med behandlingen.

Om en utomstaende leverantdr behandlar personuppgifter for en myndighets rékning,
till exempel om de lagras pa en server hos leverantéren, blir denne ett personupp-
giftsbitrade. Myndigheten maste da i egenskap av personuppgiftsansvarig uppratta

ett skriftligt avtal — ett sa kallat bitrddesavtal — med leverantoren. | avtalet ska det
foreskrivas att leverantoren far behandla personuppgifterna bara i enlighet med instruk-
tioner fran myndigheten och att leverantéren ar skyldig att vidta lampliga tekniska och
organisatoriska atgarder for att skydda uppgifterna.

Den personuppgiftsansvarige ska forvissa sig om att personuppgiftsbitradet kan
genomfora de sakerhetsatgarder som maste vidtas och aven se till att personuppgifts-
bitradet verkligen vidtar atgdrderna.

Mer information

Mer information om vad som galler fér behandling av personuppgifter inom
e-férvaltning finns bland annat i féljande informationsmaterial som du hittar pa
Datainspektionens webbplats www.datainspektionen.se/ladda-ner
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