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T-sakerhet och
myndigheters e-tjanster

Allt fler myndigheter utvecklar nu elektroniska tjanster eller e-tjanster som det
brukar kallas. Nagra exempel pa e-tjanster ar mojligheten att lana bocker, begara
foraldrapenning, ldmna synpunkter och klagomal till en kommuns anstallda eller
fortroendevalda eller att folja sitt drende via webben. Aven tjanster av typen “Mina
sidor” och elevadministrativa system raknas som e-tjanster.

Utvecklingen av e-tjdnster innebdr en ¢kad datoriserad behandling av person-
uppgifter. Den har behandlingen maste folja reglerna i personuppgiftslagen (PuL),
sarskild registerlagstiftning och sekretesslagstiftningen. Fér myndigheter som infor
e-tjanster ar det viktigt att sakerstalla att personuppgifterna skyddas pa ett bra

satt. Syftet med det har dokumentet ar att informera om de krav som personupp-
giftslagen staller i fraga om sakerhet samt att ge rad och vagledning till myndigheter
i deras arbete med sakerheten kring e-tjanster.

Personuppgiftsansvar

En myndighet &r personuppgiftsansvarig fér den behandling av personuppgifter
som sker inom den egna verksamheten. Det innebdr att myndigheten normalt sett
aven ar ansvarig for den behandling av personuppgifter som sker genom e-tjanster,
som exempelvis nar myndigheten behandlar uppgifter som ldmnas till myndigheten
eller nar sadana e-tjanster som “Mina sidor” erbjuder mojligheter for den enskilde
att pa myndighetens webbplats registrera uppgifter. Den personuppgiftsansvarige
ska se till att uppratthalla ett gott skydd for de personuppgifter som behandlas i
verksamheten.

Om myndigheten far hjdlp med databearbetningen av exempelvis en extern
servicebyra sa kan det féretaget bli sa kallat personuppgiftsbitrade. | sddana fall ska
det finnas ett skriftligt avtal som reglerar hur bitradet ska behandla uppgifterna och
vilka sakerhetsatgdrder som ska vidtas.
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Samlad beddmning avgor sakerhetsnivan

Den personuppgiftsansvarige ar skyldig att vidta sakerhetsatgarder, saval tekniska
som organisatoriska, for att skydda de personuppgifter som behandlas. For att skapa
ett lampligt skydd fér personuppgifterna galler det att géra en samlad bedémning
som tar hansyn till:

B Hur pass kansliga de behandlade personuppgifterna ar (se mer langre fram)

B De risker som finns med behandlingen av personuppgifterna. En behandling av
uppgifter om manga personer kan exempelvis leda till mer omfattande skador vid
ett angrepp pa sakerheten

B De tekniska mojligheter som finns tillgangliga pa marknaden
B Vad det kostar att genomféra dtgarderna

Generellt galler att ju kansligare personuppgifterna ar och ju storre riskerna ar med
behandlingen av personuppgifterna, desto mer omfattande bor sakerhetsatgarderna
vara.

Skydd av personuppagifter i e-tjanster

Nar det galler e-tjanster ar det framfor allt tre sakerhetsaspekter som ar viktiga.
Myndigheten maste kunna:

B sdkerstadlla identiteten hos anvdandaren av en e-tjanst i de fall det ar nédvandigt

B skydda personuppgifter som fors Gver i 6ppna nat sa att obehdriga inte kan ta del
av dem

B skydda personuppgifter som samlats in

Faststalla identiteten hos anvandaren - autentisering

Om en myndighet kan sla fast identiteten hos anvandaren av en e-tjanst blir det
bade sakrare och enklare att kunna traffa rattsligt bindande avtal. Dessutom minskar

risken for att obehoriga ska kunna fa del av integritetskanslig information, férvanska
information eller Iamna felaktiga uppgifter.

Det finns en rad metoder for autentisering, som exempelvis personliga lI6senord,
engangslésenord och e-legitimation. Vilken metod for autentisering som kravs for en
e-tjanst beror bland annat pa hur kansliga personuppgifterna ar som hanteras och
vilka tankbara risker som finns med behandlingen.

Kansliga personuppgifter ar enligt personuppgiftslagens definition sddana som
avslojar:

W ras eller etniskt ursprung

B politiska asikter

W religios eller filosofisk Gvertygelse

B medlemskap i fackférening

B personuppgifter som rér halsa eller sexualliv

Behandling av kansliga personuppgifter kraver sakra metoder fér autentisering,



sasom e-legitimation, engangslésenord eller motsvarande. | dessa fall racker det inte
med exempelvis anvandarnamn och |6senord eller pinkod som metod fér autenti-
sering.

Uppgifter som omfattas av sekretess samt uppgifter om lagovertradelser bor likstallas
med kansliga personuppgifter nar det galler sakerhet.

Aven personuppgifter vilka enligt personuppgiftslagen inte definieras som kéansliga
kan sammantaget vara integritetskansliga och bér darmed skyddas av sakrare typer
av autentisering. Det galler exempelvis om en anvandare efter inloggning till en
e-tjdnst kommer at ett stort antal personuppgifter.

| Datainspektionens informationsblad “Personuppgifter och e-férvaltning, Vagledning
for kommuner” listas ett antal exempel pa e-tjanster som normalt sett innebar storre
risker i integritetshanseende och som foljaktligen kraver mer avancerade metoder for
autentisering.

Skydd av kansliga personuppgifter som skickas via 6ppna nat

Ska en myndighet hamta in kdnsliga personuppgifter via ett 6ppet natverk, som

till exempel Internet, maste sjalva dverféringen av uppgifterna vara skyddad med
hjalp av kryptering. Med kryptering kan myndigheten sakerstalla att ingen obehdérig
kan komma at informationen och att den inte férvanskas pa vagen. Medborgarna
maste dven kunna identifiera myndigheten och kanna trygghet med att skicka sina
uppgifter via Internet. Detta kan astadkommas genom att anvanda sa kallade server-
certifikat och att kryptera trafiken med hjalp av SSL/TLS.

Om en myndighet sander e-post med kansliga personuppgifter via ett Oppet nat, ska
informationen krypteras sa att endast den avsedda mottagaren kan ta del av person-
uppgifterna.

Skydd av personuppgifter som samlats in via en e-tjanst

Personuppgifterna maste inte bara skyddas nar de skickas via exempelvis Internet
utan dven nar de lagras hos myndigheten. For att dstadkomma ett bra skydd kravs
bade tekniska I6sningar och administrativa rutiner.



Behorighetstilldelning — Det maste finnas fungerande rutiner f6r behorighets-
tilldelning och tydliga riktlinjer for nar det ar tillatet for personalen att ta del av
personuppgifter. En grundlaggande princip ar att anstallda inom en myndighet
endast bor ha tillgang till information som de behover for sitt arbete. Tekniska
sakerhetslosningar ar inte effektiva om personalen inte vet hur den far hantera
lagrade personuppgifter. Den personuppgiftsansvarige bor utforma arbetsrutiner och
arbetsuppgifter pa ett sddant satt att det blir mojligt for personalen att arbeta och
tanka sakerhetsmedvetet.

Utbildning — Utbildningsinsatser ar av stor betydelse for att hanteringen av person-
uppgifterna ska vara saker. Den personuppgiftsansvarige bor se till att alla som har
tillgang till personuppgifter far relevant utbildning. Utbildningen kan omfatta saval
de tekniska l6sningarna och de praktiska arbetsrutinerna som den gallande lagstift-
ningen.

Behandlingshistorik — Nar kansliga personuppgifter behandlas ska det finnas en
behandlingshistorik (logg) som I6pande registrerar anvandaridentitet, tidpunkt och
vilka personuppgifter anvandaren har haft atkomst till eller bearbetat. Det ska vara
mojligt att félja upp loggarna for att utreda felaktig eller obehorig anvandning av
personuppgifter.

Mer information om e-tjanster och sakerhet

Pa Datainspektionens webbplats kan du ldasa mer om om e-tjanster och sakerhet.
Adressen ar www.datainspektionen.se/e-forvaltning. Dar kan du ocksa ladda
ner foljande informationsmaterial:

B Personuppgifter och e-férvaltning, Vagledning fér kommuner. April 2007.
B E-forvaltning och personuppgiftslagen. Informationsblad. Februari 2008.
B Informationssakerhet, Informationsblad. September 2006.

B Sakerhet for personuppgifter, Allmanna rad. December 1999.

Dessa kan aven bestallas i tryckt form pa webbplatsen eller pa telefon 08-657 61 15.

Kontakta Datainspektionen

E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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