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Tid  Mandeise Enhet
4723 Passage in 101-101 Normalt (121701673 i KL 28 Trapphushailare Hus-A
100852 Passage in 101-101/Normalt (121701673 KL 211 Kallare/Cykelrum Hus A
135530 Passage in 101-101/Normalt (024039662) KL 28 Trapphus/killare Hus-A
e _-“Mﬂ Passage in 101-101/Normalt (121701673) KL 2:9 Entre Trapphus Hus-A
-0 _ m Obehérig, ID-kod 000206013 saknas KL 3.42 TVATT 27A-27C
152700 Passage in 101-101/Normalt (02403%662) KL 211 Kallare/Cyhelrum Hus A
Passage 0 101 101 Nowmadt (7240 Ve ?) EL 211 Kalare C yhetram Hus A
Backiup  Arbwte startas
Dby TNt rice 09 Petcmas 4 AT

Elektroniska nycklar

hos bostadsbolag och bostadsrattsféreningar

Anvandning av sa kallade elektroniska nycklar® &r en foreteelse som har blivit allt
vanligare. | ett elektroniskt nyckelsystem kan man, till skillnad fran ett system med
"vanliga” nycklar, enkelt sparra en borttappad nyckel och andra nycklar och las
behover inte bytas ut. Huvudskalet for ett bostadsbolag eller en bostadsrattsférening
att infora ett system med elektroniska nycklar ar att underlatta hanteringen av
nycklar.

Den behandling av personuppgifter som utfors i elektroniska nyckelsystem hos
bostadsbolag och bostadsrattsféreningar sker i mycket nara anslutning till den privata
sfaren, det vill séga bostaden. Med tanke pa detta finns anledning att i sarskilt hog
grad beakta de boendes integritetsintresse, speciellt om det elektroniska nyckel-
systemet omfattar dven sjalva lagenhetsdérrarna.

Under 2007 genomforde Datainspektionen ett tillsynsprojekt for att granska

hur bostadsbolag och bostadsrattsféreningar behandlar personuppgifter i sina
elektroniska nyckelsystem. Det visade sig att det fanns stora brister i férhallande till
personuppgiftslagens bestammelser. Datainspektionen bestamde sig darfor for att ta
fram en vagledning for de bostadsbolag och bostadsrattsféreningar som anvander
elektroniska nycklar, eller som planerar att inféra ett sadant system i sina fastigheter.

Datainspektionen har en restriktiv syn pa att anvanda uppgifterna i de elektroniska
nyckelsystemen for andra andamal an att dppna dorrar, boka tvattider och liknande.
Vi anser att det inte ar godtagbart att man i de elektroniska nyckelsystemen lagrar
stora uppgiftsmangder fér andra andamal.

Registrering av sa kallade passageloggar™ innebar ett intrang i den personliga
integriteten. Registreringen maojliggdr évervakning av nar enskilda personer gar till

* En elektronisk nyckel &r en plastbricka eller ett plastkort som lases av for att till exempel ldsa upp en dorr.
** En passagelogg ar uppgifter om nér och var en elektronisk nyckel som hor till en viss lagenhet har anvénts.
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och fran sin bostad eller utrymmena i anslutning till den. Det finns dven en risk att
uppgifterna missbrukas. For att f& behandla personuppgifter i passageloggar maste
hoga krav stéllas pa behandlingen och andamalen med den. Behandlingen maste
ocksa vara proportionerlig i férhallande till det intrdng i den personliga integriteten
som registreringen innebar.

Andamalen

Innan bostadsbolaget eller bostadsrattsféreningen infor det elektroniska nyckel-
systemet maste man klart och tydligt ha bestamt hur man ska anvanda systemet,
det vill saga for vilka andamal man kommer att behandla personuppgifter. Dessa
andamal bor sedan skrivas ned. Beskrivningen av andamalen ska vara sa pass
preciserad att man med ledning av den kan avgora vilka uppgifter som behover
behandlas for att ett andamal ska kunna uppfyllas.

Efter att systemet har tagits i bruk och uppgifter har samlats in far uppgifterna inte
anvandas for ndgot annat andamal.” Bolaget eller féreningen far inte heller behandla
fler uppgifter an nédvandigt med hansyn till andamalen.

Tillaten behandling

For att en behandling av personuppgifter ska vara tilldten maste den ha stod i
personuppgiftslagen. Personuppgiftsbehandlingen i ett elektroniskt nyckelsystem kan
ofta ske med stdd av en sa kallad intresseavvagning. Sa ar fallet om personuppgifter
behandlas for att tillgodose ett berattigat intresse hos bostadsbolaget eller bostads-
rattsféreningen, och detta intresse vager tyngre an de boendes intresse av skydd av
den personliga integriteten.

Faktorer som kan spela in vid en sadan intresseavvagning ar till exempel for vilket
andamal personuppgifterna i nyckelsystemet behandlas, om samma andamal kan
uppfyllas pa ett mindre integritetskansligt satt, om de boende motsatter sig behand-
lingen, vilka gallringsrutiner som finns, vilken information de boende far samt
sakerheten kring uppgifterna. Nar det galler bostadsrattsféreningars behandling kan
det ocksa ha betydelse om beslutet att infora nyckelsystemet — inklusive andamalen
med behandlingen av personuppgifter — har fattats pa en féreningsstamma.

Om en intresseavvagning inte ger stod for den behandling av personuppgifter som
bolaget eller féreningen vill utféra kravs att de boende godtar behandlingen genom
att samtycka till den. Ett samtycke ska vara frivilligt. Det innebar att den boende ska
ha en verklig valmaojlighet. Valfriheten far inte besta i att den boende har méjlighet
att flytta!

Las mer om samtycke i skriften “Samtycke enligt personuppgiftslagen”, som finns pa
www.datainspektionen.se.

Gallring

Innan bolaget eller féreningen borjar anvanda det elektroniska nyckelsystemet maste
man ocksa fundera éver hur ldnge personuppgifterna behdver sparas for att uppfylla

* Aven ett utldmnande av uppgifter till en utomstdende ar en behandling i lagens mening. Det innebér att man inte
far lamna ut uppgifter om utldmnandet inte ryms inom de ursprungliga andamalen. Utldmnande med stdd av annan
lag, till t.ex. polisen, dr dock undantagen fran personuppgiftslagens bestammelser.



de angivna andamalen. Uppgifterna far inte sparas under langre tid an vad som ar
nodvandigt med hansyn till andamalen.

For att en behandling av personuppgifter ska kunna anses vara proportionerlig med
det intrdng i de boendes personliga integritet som den kan innebara maste den tid
som passageloggarna sparas vara begransad. Datainspektionen har hittills inte funnit
nagon situation dar andamalet motiverar att passageloggar sparas under langre tid
an tva veckor.

Information till de boende

Det ar viktigt att alla boende informeras om den behandling av personuppgifter
som sker i samband med att det elektroniska nyckelsystemet anvands. De boende
ska kanna till vilka uppgifter som registreras bland annat fér att kunna ta tillvara sina
rattigheter.

Bolaget eller féreningen ska lamna information om vem som ar ansvarig for
behandlingen (normalt bolaget eller féreningen), andamalen med behandlingen,
vilka kategorier av uppgifter som behandlas, hur ldnge uppgifterna sparas, till vilka
uppgifterna kommer att lamnas ut samt ratten for den boende att fa veta vilka
uppgifter som finns registrerade om honom eller henne (sa kallat registerutdrag).

Det stalls extra hoga krav pa informationen om de boende forvantas lamna samtycke
till behandlingen. Om informationen ar bristfallig kan de boende inte anses ha
lamnat ett giltigt samtycke till behandlingen.

Mer att lasa om information finns i Datainspektionens allmanna rad “Information till
registrerade”, som finns pa www.datainspektionen.se.

Sakerhetsatgarder

For att forhindra missbruk av de personuppgifter som behandlas ar det viktigt att
sakerheten kring uppgifterna ar god. Mer att lasa om sadkerhet finns i informations-
bladet “Informationssakerhet” och i Datainspektionens allmanna rad “Sakerhet fér
personuppgifter”. Bada finns pa www.datainspektionen.se.

Detta far du gora

Foljande behandlingar av personuppgifter i bostadsbolags och
bostadsrattsforeningars elektroniska nyckelsystem har Datainspek-
tionen ansett vara tilldtna med stdéd av en sa kallad intresseavvagning.

B Att lagga in till exempel nyckelidentiteter och ldgenhetsnummer fér
att kunna anvanda systemet for att Oppna doérrar, boka tvattider
och liknande utan att ndgra passageloggar registreras.

B Att spara passageloggar hanforliga till gemensamma utrymmen i
fastigheten under maximalt tva veckor for tekniskt underhall och
fels6kning om det kravs for att systemet ska kunna fungera tillfredstallande.

B Att registrera passageloggar hanforliga till gemensamma utrymmen i fastigheten
for att ett bostadsbolag ska kunna vidta atgarder med anledning av sadana
storningar i boendet som avses i hyreslagen. Uppgifterna far dock sparas i
maximalt tva veckor.
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B Att spara boknings- och/eller passageloggar for att kunna ta fram statistik éver
till exempel nyttjandet av bolagets eller féreningens gemensamma tvattstugor.
Uppgifterna ska dock avidentifieras inom en vecka.

B Att registrera loggar 6éver bokning av gemensamma lokaler fér att kunna
debitera hyresgasterna eller medlemmarna fér nyttjandet. Boknings-
loggarna far sparas under den tid de behovs.

Datainspektionen har ocksa godtagit att uppgifter ur passageloggar hanférliga till
gemensamma utrymmen i fastigheten lamnas ut till polisen till exempel i samband
med en polisanmalan. Uppgifterna ska dock i férsta hand ha registrerats for att de
behodvs fér ndgot annat berattigat andamal.

Detta far du inte gora

Foljande ar exempel pa behandlingar av personuppgifter i bostadsbolags
och bostadsrattsforeningars elektroniska nyckelsystem som inte kan
anses vara tilldtna med stdd av en sa kallad intresseavvagning.

B Att bedriva egna brottsutredningar med hjalp av registrerade
passageloggar. Det dr polisens uppgift att utreda brott!

B Att registrera passageloggar for att utreda vem som till exempel
misskott stadningen av den gemensamma tvattstugan eller bastun.

B Att anvanda uppgifter ur det elektroniska nyckelsystemet for att stilla
sin nyfikenhet kring nar de boende kommer och gar.

B Att kontrollera passageloggar for att kunna avgdra om en lagenhet ar évergiven
och kan atertas av hyresvarden enligt hyreslagen.

Datainspektionen har hittills inte funnit nagon situation dar det ar tillatet att
registrera passageloggar hanforliga till sjdlva lagenhetsdorren.

Kontakta Datainspektionen
E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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