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Informationssakerhet

Informationssakerhet ar en viktig del av skyddet fér den personliga integriteten.
Enligt personuppgiftslagen (Pul) ska den personuppgiftsansvarige* se till att person-
uppgifter som behandlas i verksamheten skyddas genom tekniska och organisa-
toriska atgarder. Nivan pa sakerheten ska anpassas till:

B vilka integritetsrisker behandlingen medfor

B hur kansliga de behandlade personuppgifterna ar
B vilka tekniska mojligheter som finns och

B vad det kostar att genomféra atgarderna.

Datainspektionen har givit ut allmanna rad, Sdkerhet fér personuppgifter. Dar finns
exempel pa administrativa och tekniska sakerhetsatgarder som man kan vidta for
att uppfylla de krav som personuppgiftslagen staller pa informationssakerhet nar
man behandlar personuppgifter. Det har faktabladet &r en sammanstallning av de
viktigaste sakerhetsatgarderna som namns i de allmanna raden.

Ytterligare atgarder som inte ndmns har kan vara nédvandiga for att skydda person-
uppgifterna som behandlas. | enskilda fall far Datainspektionen besluta om vilka
sakerhetsatgarder som ska vidtas.

Organisation

Sakerhetspolicy. En verksamhet bor ha en sakerhetspolicy — i vart fall om man
hanterar kansliga personuppgifter eller behandlar personuppgifter i stor skala. | en
sadan policy redovisas organisationens sakerhetsstrategi, ansvarsférdelning och
overgripande mal for sakerheten. Policyn ska vara tydlig, latt att férsta och enkel att

* Personuppgiftsansvarig ar normalt en juridisk person (féretag, stiftelse, myndighet etc.) som behandlar person-
uppgifter och bestammer vilka uppgifter som ska behandlas och vad uppgifterna ska anvandas till. Det ar alltsa inte
chefen eller ndgon anstalld som &r personuppgiftsansvarig.
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tilldmpa i praktiken. Om det finns anstallda i verksamheten bor policyn vara skriftlig
och allmant tillganglig inom organisationen. Ompréva sakerhetspolicyn fortldpande
och anpassa den till det aktuella behovet av skydd.

Kontroll/avstamning. Genomfor kontroller for att sakerstalla att riktlinjerna och
reglerna i sakerhetspolicyn efterféljs. Det bor ocksa finnas rutiner for att rapportera
och félja upp incidenter.

Personalen. Utforma arbetsrutiner och arbetsuppagifter sa att det blir mojligt for
personalen att arbeta och tanka sakerhetsmedvetet. Undvik personberoende, till
exempel bér mer an en person kanna till hur IT-utrustningen fungerar. Se till att alla
som har tillgang till personuppgifter far lamplig utbildning och informera personalen
om vikten av att folja gallande sakerhetsrutiner.

Hotbild

Som en utgangspunkt for arbetet med informationssakerhet ar det lampligt att géra
risk- och sarbarhetsanalyser for att klarlagga vilken sakerhetsniva som ska galla for
skyddet av organisationens information och informationssystem.

Som underlag for hur sékerhetsatgarderna ska utformas bér man ocksa gdra en
beddmning av hur sannolikt det ar att olika typer av stdrningar ska intraffa och vilka
konsekvenser det i sa fall skulle fa.

Sakerhetsniva

Kansliga uppgifter definieras i personuppgiftslagen som uppgifter som avslojar

ras eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse,
medlemskap i fackférening och aven uppgifter som rér halsa eller sexualliv. Uppgifter
om brott far normalt bara behandlas av myndigheter; de klassificeras inte som
kansliga i personuppgiftslagen men bér anda jamstallas med kansliga uppgifter nar
det galler sékerhet.

Sakerhetsatgarder

Fysisk sakerhet. Se till att [T-utrustning som anvands for att behandla person-
uppgifter har ett gott skydd mot stdld och handelser som kan forstora utrust-
ningen. Infér rutiner fér hur portabel IT-utrustning ska '
anvandas och hur utrustningen och personuppgifterna
i den ska skyddas. Nivan pa skyddet bestams av hur
kansliga uppgifterna ar.

Tilltradeskontroll. For att sakerstalla att enbart
behorig personal far tilltrade till utrymmen dar det
finns IT-utrustning, bor det finnas rutiner for tilltrades-
kontroll. Behovet av att kunna utféra en arbetsuppgift
kan goras till utgangspunkt for hur en tilltradeskontroll
utformas. | vissa organisationer kan det vara lampligt
att skapa omraden med olika typer av tilltrades-
kontroll.




Behorighetskontroll. Ett system for behodrighetskontroll hindrar obehériga fran
att anvanda IT-utrustningen och bereda sig tillgang till personuppgifter. Systemet
bor kunna identifiera anvandare och bekrafta anvandarens identitet, exempelvis
med personliga I6senord. Andra tekniker for identifiering kan ocksa komma i fraga:
engangsloésenord, aktiva behorighetskort eller biometriska metoder.

Systemet bdr ocksd kunna kontrollera atkomstskyddade personuppgifter sa att bara
de som behdver uppgifterna for sitt arbete far tillgang till dem. Infor rutiner for
tilldelning och kontroll av behdérigheter.

Behandlingshistorik (logg). For att kunna
kontrollera vilka som har haft tillgang till personupp-
gifterna bor det finnas en behandlingshistorik (logg)
som sparas en viss tid. Hur loggen ska utformas beror
pa hur kansliga personuppgifterna ar. En logg ska
foljas upp och skyddas mot otilldtna andringar. Normalt
ska den vara sa detaljerad att den kan anvandas for att
utreda om personuppgifter har anvants felaktigt eller
obehdrigt.

Om personuppgifterna ar kansliga ska loggen visa
anvandaridentitet, tidpunkt och vilka personuppgifter
anvandaren har haft tillgang till — dven om han bara
har last informationen.

Loggen ger ocksa ett férebyggande skydd. En forutsattning ar dock att anvandarna
informeras om att all anvandning loggas och att loggen f6ljs upp.

Kommunikation. Forhindra att personuppgifter férstors, andras eller férvanskas da
de dverfors via nat och skydda anslutna tjanster mot obehorig atkomst. Skyddet ska
anpassas till hur kansliga uppgifterna ar. Nar utrustningen ansluts till Internet eller
annat dppet nat ska anslutningen skyddas sa att obehdrig trafik férhindras. Man bor
ocksa skydda sin utrustning och sina lokala nat sa att inga obehdriga kan komma in
via det Oppna natet. Om uppgifter enbart far lamnas ut till identifierade anvandare
ska mottagarens identitet sakerstallas.

Kansliga personuppgifter far endast lamnas ut via 6ppna nat till identifierade
anvandare vars identitet ar sakerstalld med en teknisk funktion som asymmetrisk
kryptering (till exempel e-legitimation), engangslésenord eller motsvarande.
Dessutom ska kansliga personuppgifter vara krypterade vid éverféring.

Overvag ocksa vilka atgarder (och eventuell policy) som behdvs for siker anvandning
av Internet och e-post.

Atgarder mot forlust av information. For att forhindra forlust av personupp-
gifter ska det finnas rutiner for sékerhetskopiering. For att sakerhetskopieringen ska
fungera bér man:

B Ta sakerhetskopior tillrackligt ofta
B Prova regelbundet att det gar att aterskapa sakerhetskopian
B Forvara kopian skyddad

Skydd mot skadliga program. Se 6ver vilka dtgarder som behovs for att upptacka
och skydda systemet mot skadliga program.
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Utplaning. Nar fasta eller I6stagbara lagringsmedier som innehaller personuppgifter
inte langre ska anvandas for sitt dandamal, bér medierna forstoras eller raderas pa
sadant satt att uppgifterna inte kan aterskapas.

Reparation och service bor utféras pa ett sddant satt att personuppgifter inte blir
tillgangliga for obehoriga. Skriv ett avtal med serviceféretaget om utomstaende ska

reparera eller serva IT-utrustningen. Anpassa avtalet till hur kansliga personuppgifter
som finns i systemet. Avtalet kan ocksa innehdlla bestammelser om vilka sékerhets-

rutiner som ska tillampas i samband med servicen.

Om service utfors pa distans ska servicepersonalen identifieras pa ett sakert satt och
endast ha tillgang till utrustningen under sjalva servicetillfallet.

Personuppgiftsbitrade

Det ar inte ovanligt att den personuppgiftsansvarige far hjalp med databearbet-
ningen av nagon annan, datadriften skots i praktiken av ndgon som inte ar anstalld

i organisationen, vanligen en servicebyra. | sadana fall blir servicebyran person-
uppgiftsbitrade. Bitradet kan vara en fysisk eller juridisk person (féretag, stiftelse,
myndighet, etc.), En anstalld i den personuppgiftsansvariges organisation eller ndgon
annan som behandlar personuppgifter under den personuppgiftsansvariges direkta
ansvar ar inte personuppgiftsbitrade.

Enligt personuppgiftslagen far bitradet bara behandla personuppgifter enligt instruk-
tioner fran den personuppgiftsansvarige. Det ska finnas ett skriftligt avtal som
reglerar hur bitradet ska behandla uppgifterna och vilka sakerhetsatgarder som ska
vidtas.

Las mer om informationssakerhet

Datainspektionens allménna rad, Sdkerhet fér personuppgifter.
www.datainspektionen.se

Myndigheten f6r samhallsskydd och beredskaps rekommendationer Basniva fér
informationssakerhet (BITS). www.msb.se

Svensk standard. Ledningssystem fér informationssékerhet — Riktlinjer
fér styrning av informationssékerhet (SS-ISO/IEC 17799:2005) och Krav
(SS-ISO/IEC 27001:2006). www.sis.se

Kontakta Datainspektionen

E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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