Oktober 2008

Kameradvervakning
iInomhus | skolor

Det finns tva lagar som reglerar anvandningen av kameradvervakning: lagen om
allman kameradvervakning och personuppgiftslagen. Enligt lagen om allman kamera-
overvakning kravs det vanligtvis tillstand fran lansstyrelsen for att fa satta upp en
kamera som registrerar en plats dit allmanheten har tilltrade.

Pa platser dit allmanheten inte har tilltrade, som exempelvis i skolor, galler person-
uppgiftslagen (Pul). Enligt PulL kravs inget tillstand, daremot maste lagen foljas och
det kontrolleras av Datainspektionen.

Datainspektionen fattade i oktober 2008 beslut efter att ha inspekterat kameradver-
vakningen i ett antal skolor. Myndighetens beslut grundas pa en samlad bedémning
som tar hansyn till en rad faktorer. Skolor som anvander eller évervager att infora
kameradvervakning inomhus maste géra en motsvarande samlad bedémning. Det
har informationsbladet ar ett stdéd for skolor som ska géra en sadan bedémning.

Datainspektionen forbjuder inte all kameradvervakning inomhus. Fér kamera-
6vervakning pa kvallar och helger, utanfor ordinarie skoltid, ar det enligt person-
uppgiftslagen i normala fall tillatet att anvanda kameradvervakning. Upprepad
skadegorelse, valdsbrott och stélder ar rimliga motiv for att dvervdaga kameradver-
vakning dven dagtid. For att avgéra om det ar lagligt eller inte maste skolan géra en
samlad beddmning.

\/Bedém om kameradvervakningen ar tillaten enligt personuppgiftslagen
Att bli kameradvervakad innebar ett intrang i den personliga integriteten. Ett sadant
intrdng ar lagligt sa lange intranget inte ar otillborligt eller, med personuppgiftslagens
ord, krankande. For att avgéra om integritetsintranget ar tillatet ska man fraga sig
om 6vervakningen ar proportionerlig i férhallande till de problem man vill dtgarda
och till det integritetsintrang som det innebar att bli kameradvervakad. For att kunna
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godra denna beddmning kravs det att skolan analyserar samtliga faktorer nedan.

\/Inventera och analysera problembilden

Det ar viktigt att ha ett tydligt syfte med kameradvervakningen. Vilka konkreta
problem vill vi dtgarda med hjalp av kameradvervakning? Ta fram sa detaljerad
information som majligt och anvand garna polisanmalningar, statistik éver
skadegorelse, incidentrapporter med mera till grund for att svara pa fragor som:

W Vilka ar de konkreta problemen?

B Nar intraffar de? (tid pa dygnet)

B Var intraffar de? (i vilka rum och andra utrymmen)

B | vilken omfattning intraffar de? (engangshandelser eller aterkommande)

En skola som har problem med stélder som intraffar pa kvallstid, behéver inte
anvanda kameradvervakning dagtid. En skola som har problem med stélder i
datorférvaringsrummet, behdver inte anvanda kameradvervakning i matsalen.

\/Utvérdera andra atgarder an kameradvervakning

som l6sning pa problemen
Om det finns andra satt att komma at problemen boér dessa alternativ valjas fore
kameradvervakning, under forutsattning att de inte innebar orimligt héga kostnader.
Datainspektionen har inga synpunkter pa vilka alternativa atgarder som &vervags,
har foljer dock ett par exempel som illustrerar hur problem kan |6sas pa andra satt
an med kameradvervakning: En skola som har problem med stélder i datorrummet
skulle kunna forstarka skalskyddet till detta rum. Har man problem med att eleverna
stoppar pappershanddukar i handfaten och satter pa kranen for att dstadkomma
oversvamning kan det kanske |6sas genom att installera handtorkmaskin och rérelse-
styrda vattenkranar.

\/Begrénsa tiden och omfattningen av 6vervakningen

Overvakningskameror bér placeras sa att de uppfyller sitt syfte men s att de inte
registrerar mer an vad som behdvs for det avsedda syftet. Om en skola har problem
med stolder i rummet dar elevernas barbara datorer férvaras bor kameran vara riktad
mot skdpen och inte tdcka hela rummet. Om en skola har problem med stolder
under en viss tid pa dygnet ska kameradvervakningen begransas till denna tid.

Generellt gdller att:
B Ju stdrre omrade som dvervakas, desto storre integritetsintrang

B Ju kansligare utrymme (som exempelvis toalett, omkladningsrum),
desto storre integritetsintrang

B Ju langre exponeringstid, desto storre integritetsintrang

\/Ge tydlig information om att platsen ar kameradvervakad

Elever, foraldrar och skolpersonal maste pa ett tydligt satt informeras om kameraé-
vervakningen. Datainspektionen rekommenderar att informationen tar upp vilka
platser som ar kameradvervakade, nar kameradvervakning sker och varfér just de
aktuella platserna évervakas. Information bér dessutom ges om hur skolan hanterar
det inspelade materialet.



\/Spara inte det inspelade materialet langre an nédvandigt
Det inspelade bildmaterialet bor sparas sa kort tid som majligt.

\/Begrénsa tillgangen till inspelat material

Sa fa personer som mojligt bor ha tillgang till det inspelade materialet. Det bor finnas
rutiner som beskriver arbetsgangen och beslutsvagen fér nar nagon ska ta del av
materialet.

\/ Anvand inspelat material endast for avsett syfte
Om syftet med kameradvervakningen ar att férhindra och utreda stélder av datorer
ska bildmaterialet inte anvandas for att utreda exempelvis nedskrapning.

\/Undersék om forutsattningarna for kameradvervakningen

har forandrats
En skola som infért kameradvervakning bér med jamna mellanrum underséka om
férutsattningarna for kameradvervakningen har férandrats. Ser problembilden
annorlunda ut nu? Anvdands rummen som kameradvervakas nu till nagot annat an
nar kamerorna monterades? Ger kameradvervakningen 6nskad, matbar effekt?

Om du har fragor

Har du fragor kring kameradvervakning inomhus pa skolor kan du kontakta Datain-
spektionens call-center som du ndr pa telefon 08-657 61 00 eller e-post datainspek-
tionen@datainspektionen.se.

Kontakta Datainspektionen
E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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