Molntjanster och
personuppgiftslagen

Allt fler kommuner, myndigheter och féretag Gvervager att anvanda sig av sa
kallade molntjanster. Molntjanster innebar att exempelvis processorkraft, lagring och
funktioner tillhandahalls av leverantérer som tjanster dver Internet.

Den som anvander en molntjanst for lagring av personuppagifter, till exempel i ett
|6neregister, forlorar den faktiska kontrollen éver de personuppgifter som lagras. Till
detta kommer att molnleverantdrer ofta anvander sig av standardavtal, det vill séga i
férvag definierade anvandarvillkor, och anlitar underleverantorer. Det ar darfor viktigt
att den som tanker anvanda en molntjanst i sin verksamhet ar medveten om de krav
som stalls enligt personuppgiftslagen.

Den som anlitar en molnleverantor
ar alltid personuppgiftsansvarig

Den som anvander en molntjanst for sin personuppgiftsbehandling ar personupp-
giftsansvarig for behandlingen dven om den utférs av molntjanstleverantéren eller
dess underleverantorer. Leverantéren, och alla dess underleverantdrer som anlitas for
behandlingen, &r den personuppgiftsansvariges personuppgiftsbitraden. Det ar den
personuppgiftsansvarige som ansvarar for att personuppgiftslagen och andra lagar
foljs, till exempel myndighetsspecifika registerférfattningar och offentlighets- och
sekretesslagen.

@

Datainspektionen

-
-
(=]
(o]
S
()]
Q
£
(V)
=
Q.
[}
w




Detta maste den personuppgiftsansvarige gora

Laglighetskontroll

Innan en molntjanst tas i bruk maste den personuppgiftsansvarige bedéma om den
personuppgiftsbehandling som man vill Iata molntjénstleverantéren utféra kommer
att vara tilldten enligt personuppgiftslagen.

Enligt personuppgiftslagen far personuppgiftsbitraden bara behandla person-
uppgifter i enlighet med instruktioner fran den personuppgiftsansvarige. Normalt
utformar den personuppgiftsansvarige sjalv instruktionerna. Nar man anlitar en
molntjanstleverantér ar man daremot ofta hanvisad till de villkor som galler enligt
leverantdrens standardavtal. | sddana fall maste den personuppgiftsansvarige
granska de avtalsvillkor och riktlinjer som molntjanstleverantéren erbjuder och géra
beddmningen utifran dessa. Beddmningen maste gbéras med tanke pa personupp-
giftslagens bestammelser och slutsatserna av den personuppgiftsansvariges egen
risk- och sarbarhetsanalys. Den personuppgiftsansvarige maste bland annat:

B ta stallning till om det finns risk for att personuppgifter kan komma att behandlas
for andra andamal &n de ursprungliga

B ta stallning till om molntjanstleverantdren kan komma att ldamna ver personupp-
gifter till ett sa kallat tredjeland, det vill sdga ett land utanfér EU/EES, och om den
overforingen i sa fall har stéd i personuppgiftslagen

B beddma vilka sakerhetsatgarder som maste vidtas for att skydda de personupp-
gifter som behandlas

B se till att ett personuppgiftsbitradesavtal upprattas med molnleverantéren samt

B beakta annan lagstiftning, till exempel sekretesslagstiftning.

Risk- och sarbarhetsanalys
Den personuppgiftsansvarige maste genomféra en risk- och sarbarhetsanalys for

att bedéma om det ar mojligt att anlita molntjanstleverantéren fér behandling av

de tankta personuppgifterna, vilken sakerhetsniva som ar lamplig och vilka atgarder
som maste vidtas. Ju stdrre integritetsrisker en viss personuppgiftsbehandling innebar
desto hogre ar kraven pa sakerhetsatgarder. Hur stora integritetsrisker som en viss
behandling innebar beror bland annat pa antalet personer som de behandlade
uppgifterna avser, méangden uppgifter som behandlas om varje person och
kansligheten hos de behandlade personuppgifterna. Aven
mojligheten att strukturera personuppgifterna har i det

har sammanhanget betydelse. Atgérder ska évervagas

ndr det gdller bland annat autentisering, behérig- Z
hetsstyrning, behoérighetskontroll, kommunika-
tionssakerhet, rutiner for sakerhetskopiering och

utplaning samt skydd mot obehérig atkomst och

skadlig programvara.

Nar man behandlar kansliga personuppgifter (till \
exempel uppgifter om hélsa), brottsuppgifter och
sekretesskyddade uppgifter, kraver Datainspek-

tionen bland annat att det ska finnas stark autenti-

sering vid 6verforing av uppgifter i dppet nat och att




uppgifterna ska skyddas med kryptering. Nar sadana uppgifter behandlas innebar
kraven pa atkomstkontroller ofta att den personuppgiftsansvarige inte bara ska
utféra kontroller pa forekommen anledning utan ocksa regelbundet och systematiskt
folja upp vem som har haft atkomst till vilka uppgifter.

Det finns flera etablerade metoder for risk- och sarbarhetsanalys. En sadan ar att
anvanda checklistor som exempelvis den som tagits fram av EU:s natverks- och
informationssakerhetsbyra ENISA; Cloud Computing, Information Assurance
Framework. Nackdelen med att anvanda en checklista ar att den inte alltid ar
anpassad for den molntjanst man tankt anvanda och att det finns risk fér att man
arbetar mekaniskt efter listan och darmed later bli att tanka sjalv samt att verkligen
analysera resultaten.

Personuppgiftsbitradesavtal med molnleverantéren
Den personuppgiftsansvarige maste i regel se till att det finns ett personuppgifts-
bitradesavtal som lever upp till kraven i personuppgiftslagen.

Personuppgiftsbitradesavtal upprattas antingen genom att man tecknar ett avtal
med varje bolag som behandlar personuppgifter fér den personuppgiftsan-
svariges rakning eller genom att i ett avtal ge ett bolag mandat att inga avtal med
underbitraden. Ger man ett sddant mandat maste det framga i avtalet att varje
underbitrdde har samma skyldigheter som det personuppgiftsbitrade som den
personuppgiftsansvarige ingatt avtal med.

Villkoren i personuppgiftsbitradesavtalet ska vara urskiljbara fran évriga villkor som
galler mellan parterna och de ska inte ensidigt kunna foérandras av personuppgifts-
bitradet. Kravet pa personuppgiftsbitradesavtal kan ocksa innebara féljande:

Personuppgiftsbitradesavtalet ska

B foreskriva att personuppgiftsbitradet ar skyldigt att tillampa svensk lagstiftning nar
det galler behandlingen av personuppgifter

W foreskriva att personuppgiftsbitradet ar skyldigt att vidta lampliga sakerhets-
atgarder enligt 31 § personuppgiftslagen

B foreskriva att personuppgiftsbitraden endast far behandla personuppgifter i
enlighet med den personuppgiftsansvariges instruktioner och darmed sakerstalla
att personuppgiftsbitrddet inte behandlar personuppgifter fér andra andamal an
dem som personuppgiftsbitradet anlitats for

B sakerstdlla att den personuppgiftsansvarige har kannedom om vilka andra person-
uppgiftsbitraden som kan komma att behandla den personuppgiftsansvariges
personuppgifter

B sakerstadlla att den personuppgiftsansvarige pa lampligt satt har mojlighet att folja
upp att personuppgiftsbitraden lever upp till den personuppgiftsansvariges krav
pa personuppgiftsbehandlingen och verkligen vidtar lampliga sakerhetsatgarder

B sakerstdlla att det finns tekniska och praktiska férutsattningar att utreda
misstankar om att ndgon hos den personuppgiftsansvarige eller hos nagot
personuppgiftsbitrade haft obehdrig dtkomst till personuppgifterna samt

B sakerstdlla att parterna vet vilka atgarder som ska vidtas vid avtalets upphérande
sa att personuppgiftsbitradet inte har atkomst till personuppgifterna darefter.




Tryckt hos Ineko pa Arctic Volume White. (/////Mi\j(')mérkt trycksak 341 142.
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Det kan finnas undantag fran kravet pa personuppgiftsbitradesavtal da ett sadant
avtal inte tillfér ndgot mervarde for integritetsskyddet. Ett exempel ar nar person-
uppgiftsbitradet endast lagrar material som ar identiskt med sadant som lagligen

publicerats pa Internet.

Kontroll av bitraden

Den personuppgiftsansvarige maste kunna férvissa sig om att alla personuppgifts-
bitraden verkligen vidtar de sakerhetsatgarder som kravs. Ju kansligare uppgifter
som behandlas, desto hogre ar kravet pa att kontrollera bitradena. | en molntjanst
behandlas ofta uppgifter av flera personuppgiftsbitraden som aven behandlar
personuppgifter fér manga andra personuppgiftsansvarigas rakning. Molnleve-
rantérer kan ocksa flytta information inte bara mellan olika underleverantérer utan
ocksa mellan olika lander. Darfor kan det bli svart att uppfylla de krav som stélls pa
kontroll av personuppgiftsbitraden vid behandling av kansliga personuppgifter.

Tredje land

Om personuppgifter kommer att behandlas av personuppgiftsbitraden i ett land
utanfér EU/EES maste den personuppgiftsansvarige se till att nagot av undantagen
fran forbudet mot dverféring till tredje land kan tillampas, till exempel samtycke,
standardavtalsklausuler eller anslutande till Safe Harbor-principerna.

Mer information

Pa www.datainspektionen.se kan du ldasa mer om vad som galler kring personupp-
giftsansvar, bitradesavtal, sakerhet och tredjelandséverféring. Dar hittar du ocksa
beslut fran aktuella inspektioner av molntjanster.

Kontakta Datainspektionen

E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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