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Patientdatalagen och den
personliga integriteten

Patientdatalagen innehaller en samlad reglering av informationshanteringen inom
hélso- och sjukvarden. Den nya lagen, som tradde i kraft 1 juli 2008, ersatter
vardregisterlagen och patientjournallagen och ska tillampas av alla vardgivare, bade
i offentlig och privat regi. | detta faktablad ger Datainspektionen en kort, déversiktlig
introduktion till lagen.

Nya mojligheter och tydligare krav

Nyheter i patientdatalagen ar bland annat att det blir mgjligt att ha sammanhallen
journalféring mellan vardgivare och att vardgivaren har ett uttalat ansvar fér behorig-
hetsstyrning samt for att féra behandlingshistorik (loggar) och att félja upp loggarna.
Den nya lagen ger patienter mojlighet att sparra uppgifter i journaler. Det blir ocksa
mojligt for vardgivarna att ge patienten tillgang till sina uppgifter elektroniskt via
exempelvis Internet. Nytt i patientdatalagen ar ocksa att det finns sarskilda regler for
halso- och sjukvardens kvalitetsregister.

Inre sekretess

En utgangspunkt fér den inre sekretessen, integritetsskyddet inom en verksambhet,

ar att en anvandare endast ska fa ta del av patientuppgifter som behdvs for att han
eller hon ska kunna fullgéra sina arbetsuppgifter inom halso- och sjukvarden. Den inre
sekretessen tydliggérs genom regler om behdrighetsstyrning och kontroll av elektronisk
atkomst samt patienters ratt att fa information om elektronisk atkomst och att begdra
sparrar. Inre sparrar innebar att atkomsten till patientuppgifter i journalsystemet har
begransats genom att patienten sjalv har begart en sparr. Patienten kan bara spdrra
uppgifter fér andra vardenheter och andra vardprocesser hos samma vardgivare. Det
innebar att vardgivaren behover definiera vilka vardenheter och vardprocesser som

finns i den egna verksamheten.
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Aktiva val och sparrar vid inre sekretess

Vid inloggning i journalsystemet ska anvdandaren endast se de patientuppgifter

som harror fran den egna enheten eller den vardprocess som anvandaren ingar i.
Det ska framga om det finns sparrade och/eller osparrade uppgifter om patienten
hos en annan enhet eller vardprocess. For att fa ta del av osparrade uppgifter hos
en annan vardenhet eller vardprocess kravs att anvandaren gor ett aktivt val. Det
innebér att anvandaren forst ska beddma om uppgifterna ar nddvandiga for att

han eller hon ska kunna fullgéra sina arbetsuppgifter. Darefter ska anvdandaren gora
ett aktivt val i journalsystemet for att bekrafta bedémningen. Det aktiva valet ska
loggas for att dokumentera bedémningen. For att fa ta del av sparrade uppgifter
kravs i normalfallet ett samtycke fran patienten. Om patienten inte kan samtycka och
anvandaren beddmer att uppgifterna kan antas ha betydelse fér vard som patienten
oundgangligen behdver (det vill séga en nddsituation foreligger) far sparren brytas.
Anvandaren ska bekrafta sin bedémning genom att goéra ett aktivt val i systemet.

Sammanhallen journalféring

Varje vardgivare ska fora sina egna patientjournaler. Genom reglerna i patientda-
talagen far vardgivare mojlighet att ta del av andra vardgivares journaluppgifter pa
ett smidigare satt an tidigare.

Reglerna om sammanhallen journalféring gor det mojligt for en vardgivare att
elektroniskt ge eller fa dtkomst till patientuppgifter hos en annan vardgivare. Patient-
datalagen reglerar dels hur en vardgivare far gora patientuppgifter fran den egna
verksamheten tillgangliga for andra vardgivare, dels hur en vardgivare far ta del av
andra vardgivares patientuppgifter. Lagen ger dock patienten méjlighet att motsatta
sig att hans eller hennes patientuppgifter ska inga i sammanhallen journalféring,

det vill sdga sparra uppgifterna. Om det finns sparrade uppgifter far det, trots det,
framga att sparrade uppgifter finns samt vilken vardgivare som sparrat uppgifterna.

For att patienten ska kunna tillvarata sina rattigheter ska vardgivaren informera
patienten om sammanhallen journalféring innan patientuppgifterna gors tillgangliga
fér andra vardgivare. Patienten ska informeras om vad sammanhallen journalféring
ar och bor lampligen aven fa information om vilka vardgivare och vilka uppgifter som
ingar, andamalet med den sammanhallna journalféringen samt majligheterna som
finns att sparra uppgifter och om hur sparrar far havas.

Det ar den vardgivare som tar del av andra vardgivares patientuppgifter i den
sammanhallna journalféringen som ansvarar for att uppgifterna hanteras enligt
reglerna i patientdatalagen.

Aktiva val och sparrar vid sammanhallen journalféring

| ett system for sammanhallen journalféring ska en anvandare kunna ta del av
information om att det finns spdrrade och/eller osparrade uppgifter om patienten
hos andra vardgivare som ingar i systemet utan att ta del av nagra patientuppgifter.
For att en anvandare ska fa ta del av osparrade uppgifter om en patient kravs att
foéljande forutsattningar ar uppfyllda.

B Anvandaren har en aktuell patientrelation med patienten,

B uppgifterna kan antas ha betydelse for att férebygga, utreda eller behandla
sjukdomar och skador hos patienten inom halso- och sjukvarden samt



B patienten samtycker till att vardgivaren behandlar uppgifter som en annan
vardgivare gjort tillgangliga i systemet.

Om dessa forutsattningar ar uppfyllda far anvandaren ta del av uppgifterna genom
att gora ett aktivt val i journalsystemet. Det aktiva valet bekraftar att anvandaren
beddmt att forutsattningarna ar uppfyllda.

Om det foreligger fara for patientens liv eller allvarlig risk fér patientens liv och
patienten inte, pa grund av till exempel medvetsléshet, kan samtycka kan en
anvandare anda fa atkomst till osparrade uppgifter. Det férutsatter dock att
anvandaren efter ett aktivt val forst tar del av en lista éver vilka andra vardgivare
som har uppgifter om patienten. Det aktiva valet bekraftar att anvandaren bedémt
att det foéreligger en sadan nodsituation. Med ledning av listan kan anvandaren
darefter bedéma om uppgifterna kan antas ha betydelse for vard som patienten
oundgangligen behdver. Anvandaren far ta del av de uppgifter som kan antas

ha sadan betydelse genom att gora ett aktivt val i journalsystemet som bekraftar
anvandarens bedomning. Det krdvs alltsa tva aktiva val for att ta del av uppgifter i en
nodsituation.

Huvudregeln i sammanhallen journalféring ar att andra vardgivare inte far ta del av
sparrade uppgifter. Den vardgivare som har lagt in sparren ska dock om patienten
sjalv begar det hava sparren. | en situation da patienten sjalv inte kan hava sparren
och det foreligger fara for patientens liv eller annars allvarlig risk for patientens halsa
(det vill saga en allvarlig nédsituation) kan den vardgivare som behover ta del av
uppgifterna om patienten fa tillgang till en lista Gver vilka andra vardgivare som har
sparrade uppgifter om patienten. Genom ett aktivt val i journalsystemet bekraftar
anvandaren att han eller hon har beddémt att det ar fraga om en sadan allvarlig
nodsituation, exempelvis att patienten ar medvetslos

eller i ett sadant tillstand att det inte finns tid att vanta

pa att patienten sjalv ska hava sparren. Om anvandaren
med ledning av listan bedémer att uppgifter hos andra
vardgivare kan antas ha betydelse for den vard som
patienten oundgangligen behdver far vardgivaren begara
att spdrren hdvs hos den vardgivare som har sparrat
uppgifterna. Det ar alltsd bara den vardgivare som lagt
sparren som kan hava den. Vid begdran fran en annan
vardgivare far den vardgivaren som lagt sparren endast
hava den for detta enskilda tillfalle och bara betraffande de
uppgifter som bedéms ha betydelse fér den vard patienten
oundgangligen behdver, dven om sparren omfattar fler uppgifter.

Behdrighetsstyrning och atkomstkontroll

Vardgivaren ska se till att behérigheten for dtkomst till patientuppgifter begransas till
vad en anvandare behover for att kunna utféra sina arbetsuppgifter inom halso- och
sjukvarden. Behorigheter ska fortlépande féljas upp och korrigeras utifran eventuella
férandringar i anvandarens arbetsuppgifter. En vardgivare ska ocksa dokumentera
elektronisk atkomst till patientuppgifter och systematiskt och aterkommande
kontrollera atkomsten till patientuppgifterna. En sadan kontroll framjar integritets-
skyddet och gor det majligt att forebygga, konstatera och beivra otillaten eller
obefogad atkomst till uppgifter.




Bestdammelserna om behdérighetstilldelning och dtkomstkontroll finns i patient-
datalagen. De galler bade vid inre sekretess och vid sammanhallen journalféring.
Kraven pa sakerhetsatgarder fortydligas i Socialstyrelsens foreskrifter (SOSFS
2008:14) om informationshantering och journalféring i hélso- och sjukvarden.
Foreskrifterna innehdller regler om informationssakerhetspolicy, 6ppna nat, styrning
av behorigheter, atkomst till patientuppgifter, kontroll av dtkomst, sakerhets-
kopiering, enskildas atkomst, med mera.

Patientens tillgang till logg och egna uppgifter
Vardgivare har enligt patientdatalagen maéjlighet, men ingen skyldighet, att ge
patienten tillgang till sina egna patientuppgifter elektroniskt, till exempel via Internet.
Detta forutsatter dock att vardgivaren forst beddmer vilka uppgifter det ar lampligt
att lamna ut pa detta vis. Vardgivaren maste ocksa vidta lampliga sakerhetsatgarder
sasom till exempel saker identifiering av patienten med e-legitimation och kryptering
vid dverféringen av uppgifterna.

Vardgivaren ska pa begaran fran patienten informera om den atkomst till patientens
uppgifter som férekommit. Vardgivaren ar skyldig att lamna ut informationen

pa papper och far, men har ingen skyldighet att, ge patienten direktatkomst till
informationen. Det férutsatter att sékerhetskraven ar uppfyllda pa samma satt som
vid patientens direktatkomst till egna journaluppgifter. Patienten har dock bara ratt
att pa detta satt fa reda pa vilken vardenhet (men inte vilken anvandare) som haft
atkomst till uppgifterna och vid vilken tid. Informationen ska vara utformad sa att
patienten kan bedéma om atkomsten var befogad eller inte.

Nationella och regionala kvalitetsregister

Patientdatalagen innehaller sarskilda regler for halso- och sjukvardens kvalitets-
register. Dessa register anvands for att systematiskt och fortlépande kunna

utveckla och sakra vardens kvalitet. De nya reglerna syftar till att ge ett starkare
integritetsskydd for patienterna. Endast myndigheter inom halso- och sjukvarden

far ansvara for och fora ett kvalitetsregister. Patienten har enligt lagen ratt att fa
information om registreringen samt ratt att slippa bli registrerad i ett kvalitetsregister
och dven ratt att stryka sig i efterhand.

Tillsyn

Datainspektionen har tillsyn éver att vardgivarna hanterar personuppgifterna med ett
gott integritetsskydd for patienterna. Det innebar till exempel att Datainspektionen
kan kontrollera att vardgivaren vidtar sakerhetsatgarder for att skydda patientupp-
gifterna, till exempel att vardgivaren har rutiner for behorighetsstyrning och atkomst-
kontroll. Socialstyrelsen ar tillsynsmyndighet fér journalféringen och kontrollerar till
exempel innehdllet i och hanteringen av journalhandlingar.

Kontakta Datainspektionen
E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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