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Andringar i Pul

Observera att innehéllet i den hir skriften inte dr anpassat till de

dndringar i PuL som tridde i kraft den 1 januari 2007. Andringar
fors in i nésta upplaga. Hir foljer en kortfattad beskrivning av vad
forindringarna i PuL innebir.

PuL innehaller numera tva olika regelsystem. Som tidigare innehéller
lagen ett antal detaljerade hanteringsregler (ndrmare 50 paragrafer),
till exempel grundliggande krav som ska vara uppfyllda da person-
uppgifter behandlas, bestimmelser om vad som ir tillaiten behandling
och om skyldighet att informera de registrerade. Dessa regler giller
for behandling av personuppgifter i strukturerat material som tradi-
tionella dataregister, databaser och drende- och dokumenthanterings-
system. For behandling av personuppgifter i ostrukturerat material
som lopande text och ljud och bild giller en helt ny och férenklad
reglering.

Den 1 januari 2007 inférdes dessa littnader i PuL. De innebdr att
manga av hanteringsreglerna inte lingre behover tillimpas pa viss
hantering av personuppgifter i ett ostrukturerat material. Syftet ar
att underlitta vardaglig hantering av personuppgifter som inte med-
for integritetsrisker. Littnaderna giller for vardaglig ostrukturerad
behandling av personuppgifter som 16pande text i ordbehandlings-
system, lopande text pd Internet, ljud- och bildupptagningar och
korrespondens per e-post. Undantaget kan ocksé omfatta enkla struk-
turer som klasslistor och listor over anstéillda — om inte materialet
ingdr i eller ska infogas i en databas med en personuppgiftsanknuten
struktur, till exempel ett drendehanteringssystem.

Den forenklade regleringen innebir att vardaglig ostrukturerad
behandling i princip far utforas fritt sd 14inge man inte kranker den
uppgifterna avser. Krinkande behandling ar saledes fortfarande otill-
ldten. For att avgora om en behandling dr krinkande méste man gora
en samlad bedémning av hur kinsliga uppgifterna ar, i vilket samman-

Forts.



hang de forekommer, for vilket syfte de behandlas, vilken spridning
de har fatt eller riskerar att 4, samt vad behandlingen kan leda till.
Man far saledes gora en avvigning i det enskilda fallet dédr den regist-
rerades intresse av en fredad, privat sfir vigs mot andra motstaende
intressen.

Vid behandling av personuppgifter i regelritta register eller andra
samlingar av personuppgifter som dr ordnade sa att det ska bli enklare
att soka efter eller sammanstilla personuppgifter, till exempel databaser
eller stora dokument- och drendehanteringssystem giller fortfarande
hanteringsreglerna for alla personuppgifter i systemet.

Fragor och svar om vad dndringarna i PuL
innebdr finns pd www.datainspektionen.se.

-]
)
Q
Datainspektionen
Besoksadress: Fleminggatan 14, Plan 9
Postadress: Box 8114, 104 20 Stockholm
Tfn: 08-657 61 00 Fax: 08-652 86 52

E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se
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Den hér skriften innehaller information om
hur personuppgifter i arbetslivet far behandlas
enligt personuppgiftslagen (1998:204), PuL.
Skriften omfattar behandling av personupp-
gifter inom bade privat och offentlig sektor.

| vissa fall kan sarskilda regler gélla for arbets-
givare i offentlig verksamhet. Dessa behandlas
| ett sarskilt avsnitt.

Nar det talas om arbetstagare avses i vissa fall
aven arbetssokande.

Datainspektionens allméanna rad "Person-
uppgifter i arbetslivet” (1992) upphdrde att
galla den 1 oktober 2001. De synsatt som
kommer till uttryck i de allmanna raden kan
ofta utgdra en utgangspunkt ocksa vid en
integritetsbeddmning enligt PuL.

Den s.k. Integritetsutredningen (Dir.1999:73)
arbetar med en Gversyn av behovet av lagstift-
ning eller andra atgarder for att starka skyddet
av den enskildes personliga integritet i arbets-
livet. Uppdraget beraknas vara slutfort den

31 december 2001.

Stockholm den 1 oktober 2001

De skrifter och informationshlad som texten hanvisar till kan hamtas pa
www.datainspektionen.se. Tryckta utgavor kan bestallas per telefon

08-657 61 42 eller via webbplatsen.
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Definitioner

Personuppgifter ar all slags information som direkt eller indi-
rekt kan knytas till en fysisk person som ér i livet. Aven bild-
och ljuduppgifter om en fysisk person rdknas som person-
uppgifter, &ven om inga namn ndmns. Krypterade uppgifter
och olika slag av elektroniska identiteter omfattas ocksa av
PuL om uppgifterna direkt eller indirekt kan kopplas till fy-
siska personer.

Kansliga personuppgifter ar personuppgifter som avslojar ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse, medlemskap i fackforening samt sadana person-
uppgifter som ror hélsa eller sexualliv.

Behandling av personuppgifter ar varje atgard eller serie av at-
garder som utfors med personuppgifter, vare sig det sker pa
automatisk vag eller inte, t.ex.

e insamling

registrering

e lagring
e bearbetning eller &ndring

e utldmnande genom 6versandande, spridning eller annat
tillhandahallande av uppgifter

e sammanstélining eller samkorning.
(Se ocksa avsnittet Nér tillampas PuL? s. 6).

Personuppgiftsansvarig &r den som ensam eller tillsammans
med andra bestammer dndamalen, dvs. syftet med, och med-
len for behandlingen av personuppgifter.

Personuppgiftsbitrade ar den som behandlar personuppgifter
for den personuppgiftsansvariges rakning.

(Se ocksa avsnittet Vem &r personuppgiftsansvarig? s. 7).

Den registrerade ar den som en personuppgift avser.
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Samtycke &r varje slag av otvetydig viljeyttring genom vilken
den registrerade godtar behandling av personuppgifter som
ror honom eller henne. Samtycket ska vara

o frivilligt
e sarskilt

e informerat, dvs. lamnat efter det att information om be-
handlingen har lamnats (informerat samtycke).

Inledning

| arbetslivet anvands personuppgifter i manga olika samman-
hang. Nar uppgifterna ADB-behandlas maste integritetsfra-
gorna beaktas. Vissa typer av personuppgifter anser de flesta
av 0ss vara integritetskéansliga, t.ex. uppgifter om hélsa och
sexualliv. Ibland kan en person uppleva behandling av per-
sonuppgifter som ett integritetsintrang, t.ex. om information
som behandlas om honom eller henne &r mycket detaljerad.
Malsattningen &r att finna en rimlig balans mellan en arbets-
givares behov av att behandla personuppgifter och den enskil-
des ansprak pa integritet. Nar man bedomer om en behand-
ling av personuppgifter i arbetslivet ar tillaten bor man tanka
pa att en arbetstagare i allméanhet befinner sig i en beroende-
stallning i forhallande till arbetsgivaren. Ett samtycke till en
viss behandling kan kanske darfor inte alltid ges samma bety-
delse som i andra sammanhang.

Nagon lagstiftning som direkt avser behandling av person-
uppgifter inom arbetslivet finns inte. Arbetstagares integritet i
arbetslivet regleras genom arbetsréttslig lagstiftning och ge-
nom bestdmmelser i kollektivavtal. Preciseringar finns t.ex. i
Arbetsmiljoverkets foreskrifter och allméanna rad, i domstols-
avgoranden (praxis) och i riktlinjer som skapas pa arbets-
marknaden och anses uttrycka god sed i arbetslivet. Det
grundlaggande skyddet for den enskildes personliga integritet
vid registrering finns i 2 kap. 3 § andra stycket regeringsfor-
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men. Dar sdgs att varje medborgare ska — i den utstréackning
som narmare anges i lag — skyddas mot att hans personliga
integritet kranks genom att uppgifter om honom registreras
med hjalp av ADB. De bestammelser som asyftas ar i forsta
hand personuppgiftslagen, PuL.

De licenser, tillstdnd och foreskrifter som Datainspektionen
har meddelat enligt datalagen upphdrde att gélla den 1 okto-
ber 2001. PuL stéller inte nagot krav pa licens eller tillstand
fran Datainspektionen for att fa behandla personuppgifter. |
stéllet ansvarar den personuppgiftsansvarige sjalvstandigt for
att behandling av personuppgifter gors enligt lagen. Det ar
alltsa arbetsgivaren som beslutar om vem eller vilka som har
ratt att behandla personuppgifter och som ansvarar for att
behandlingen &r laglig. Detta géller &ven om nagon annan har
fatt till uppgift att utfora sjalva registreringen, t.ex. en service-
byra. Datainspektionen ar tillsynsmyndighet och dvervakar till-
l&mpningen av bestdimmelserna.

Nar tillampas PuL?

PuL tillampas pa all behandling av personuppgifter som ut-
fors helt eller delvis med hjalp av datorer. Uppgifterna beho-
ver inte finnas i ett register utan dven behandling av person-
uppgifter i I6pande text omfattas.

Aven manuell behandling av personuppgifter (manuellt regis-
ter) omfattas av lagen om uppgifterna ar sorterade enligt na-
got slags system som gor det mojligt att soka bland uppgifter-
na.

Bestammelserna géller inte fOr privat behandling av person-
uppgifter, t.ex. nar man for en elektronisk dagbok eller ett
adressregister av privat natur. Enskilda personers privata ord-
och textbehandling och kommunikation med elektronisk
post faller som regel ocksa utanfor lagen. Daremot kan publi-
cering pa Internet av andras personuppgifter inte betraktas
som en privat behandling eftersom uppgifterna kan bli till-
gangliga dver hela vérlden.
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Utgangspunkten ar att PuL ska tillampas pa all behandling av
personuppgifter som utfors i Sverige. Det géller dven om den
personuppgiftsansvarige kommer fran en stat som inte ingar i
Europeiska unionen eller ar ansluten till Europeiska ekono-
miska samarbetsomradet.

Om det finns bestammelser i en annan lag eller férordning
om behandling av personuppgifter som avviker fran PuL, s.k.
registerforfattning, ska de bestdimmelserna tillampas i stallet.

Vem ar
personuppgiftsansvarig?

Personuppgiftsansvarig ar normalt den juridiska person (t.ex.
aktiebolag, stiftelse, forening) eller den myndighet som be-
stammer vilka personuppgifter som ska behandlas i verksam-
heten och vad uppgifterna ska anvandas till. Det ar alltsa inte
chefen pa en arbetsplats eller en anstélld som &r personupp-
giftsansvarig. Aven en fysisk person kan vara personuppgifts-
ansvarig, t.ex. en enskild foretagare.

Om flera juridiska personer i en organisation, t.ex. en kon-
cern, behdver behandla samma personuppgifter kan organi-
sationen vara sadan att moderbolaget ensamt ar personupp-
giftsansvarig for behandlingen. En annan majlighet ar att
varje bolag inom koncernen ar personuppgiftsansvarig for be-
handlingen av uppgifter om anstéllda i bolaget. Man kan dven
tdnka sig att alla bolag inom koncernen dr gemensamt per-
sonuppgiftsansvariga for ett gemensamt register.

Den personuppgiftsansvarige kan lata nagon annan utféra
den faktiska behandlingen av personuppgifter genom att anli-
ta ett personuppgiftsbitrade, t.ex. en servicebyra. Personupp-
giftsansvaret kan daremot aldrig overlatas. Ett personupp-
giftsbitrade finns alltid utanfor den egna organisationen. En
anstélld som behandlar personuppgifter for arbetsgivarens
rakning ar alltsa inte personuppgiftsbitrade.

(Se aven Datainspektionens informationsblad Personuppgifts-
ansvar).
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Vad innebar ansvaret?

Den personuppgiftsansvarige, dvs. arbetsgivaren, ansvarar for
att inga otillatna behandlingar av personuppgifter utfors pa
arbetsplatsen och kan bli ansvarig for skador som de anstéllda
orsakar genom lagstridig behandling av personuppgifter. Ar-
betsgivaren maste darfor se till att all behandling av person-
uppgifter pa arbetsplatsen uppfyller de krav som foreskrivs i
lagar, forordningar och foreskrifter, t.ex. vad galler andamal
med behandlingen, gallring och bevarande samt sékerhet. En
del av detta ansvar kan vara att utforma interna regler som
beskriver de personuppgiftsbehandlingar som arbetsgivaren
har bestamt for verksamheten och att utforma behdérighets-
regler for de anstallda. Reglernas innehall kan dokumenteras i
personalhandbdcker eller liknande. Information eller utbild-
ning om reglerna beh&vs som regel ocksa.

Sanktioner

PuL innehaller regler om straff — boter eller fangelse i hogst
sex manader — for den som bryter mot bestammelser i lagen.
Det straffrattsliga ansvaret utkravs av den fysiska person hos
den personuppgiftsansvarige som har gjort sig skyldig till
overtradelsen. Vem detta &r far avgoras mot bakgrund av om-
stdndigheterna i det enskilda fallet och av allménna straffratts-
liga regler. Till straff ddms den som

e Lamnar osann uppgift i information till registrerade eller i
anmélan och information till Datainspektionen.

e Behandlar ké&nsliga personuppgifter eller uppgifter om
brott m.m. i strid med bestdmmelserna i lagen.

e FOr 6ver personuppgifter till tredje land i strid med be-
stdimmelserna i lagen.

e Later bli att géra en anméalan om behandling till Data-
inspektionen nar sadan kravs.

Ar brottet grovt ar straffet fingelse i hogst tva ar. | ringa fall
doms inte till straff.
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Skadestand

En arbetsgivare som behandlar personuppgifter i strid med
PuL ska ersétta arbetstagaren for skada och krankning av den
personliga integriteten som behandlingen har orsakat. Dess-
utom kan ideell ersattning utga for sjdlva krankningen. Om
arbetsgivaren visar att felet inte berodde pa denne, kan ersatt-
ningsskyldigheten séttas ned eller helt falla bort i den omfatt-
ning det ar skaligt.

Aven om arbetsgivaren har 6verlatit den faktiska behandling-
en av personuppgifter till t.ex. ett personuppgiftsbitrade, kan
personuppgiftsansvaret aldrig 6verlatas. Det ar alltid arbets-
givaren som ytterst ansvarar for att PuL foljs och som kan bli
skadestandsskyldig.

Grundlaggande bestammelser

All behandling av personuppgifter maste vara laglig och ska
dessutom utforas pa ett korrekt satt och i enlighet med god sed
pa arbetsmarknaden. Man bor strava efter att i forsta hand
samla in personuppgifter fran arbetstagaren sjalv.

Personuppgifter far bara behandlas for sarskilda, uttryckligt
angivna och beréattigade andamal eller syften. Arbetsgivaren
maste darfor bestimma ett andamal for varje typ av behand-
ling, t.ex. personaladministration, behorighetskontroll, ut-
bildning, sékerhets-, beredskaps- och katastrofplanering.
Uppgifter som har samlats in for ett visst syfte, t.ex. personal-
administration, far sedan inte behandlas for nagot syfte som
ar ofdrenligt med det man samlade in uppgifterna for, t.ex.
prestationsmaétning.

Andamalet bor beskrivas s noggrant som majligt eftersom
det bestammer ramen for vilka personuppgifter som far be-
handlas. Detta ska géras innan man borjar att samla in per-
sonuppgifter. Man kan ange flera andamal samtidigt. Det
stalls inte krav pa att andamalen ska skrivas ned. For att und-
vika tvister och forenkla arbetet med att lamna information
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till de registrerade kan det anda vara en fordel att skriftligt
dokumentera andamalet eller andamalen.

Om personuppgifterna ska lamnas vidare till nagon annan
kravs att &ven utlamnandet &r forenligt med de ursprungliga
andamalen. T.ex. innebar sambearbetning av tva eller flera re-
gister med olika andamal i allménhet att ett eller flera nya re-
gister med nya andamal skapas.

Man far bara behandla uppgifter som ar adekvata och rele-
vanta i forhallande till &andamalet med behandlingen. Det be-
tyder att uppgifterna maste ha nagon faktisk betydelse for det
andamal som har bestamts for behandlingen. T.ex. far en ar-
betsgivare bara behandla de personuppgifter om en arbetsso-
kande som behovs for att bedéma lampligheten for den sokta
anstallningen.

Personuppgifter ska halla sa hog kvalitet som mojligt. Arbets-
givaren maste darfor se till att det finns tydliga rutiner for
uppdatering och gallring av uppgifter om arbetstagare. Upp-
gifter far inte bevaras langre &n vad som ar nédvandigt med
hansyn till andamalen med behandlingen. Andamalet ar allt-
sa utgangspunkten for bedomningen av nar uppgifter ska be-
varas eller gallras. Vissa typer av uppgifter bor gallras sa snart
som mojligt. Ibland krévs det att uppgifterna bevaras under
en langre tid, t.ex. pa grund av bestammelser i lag eller for att
de behdvs for utbetalning av t.ex. pension fran arbetsgivaren.

Personuppgifter som lamnas vid en ansékan om anstéllning
bor normalt gallras nar anstallningsforfarandet har avslutats.
Vill arbetsgivaren anvanda uppgifterna langre maste den ar-
betssokande informeras och samtycka till fortsatt registre-
ring.

En offentlig arbetsgivare maste under vissa férhallanden be-

halla uppgifter om en arbetssokande, t.ex. vid ett 6verklagan-
de av ett beslut att inte anstélla skanden. Arbetsgivaren kan
behdva uppgifterna for att styrka att ansokan har behandlats
pa ratt satt.
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Informationsskyldigheten

PuL staller stora krav pa att de registrerade informeras om
vilka personuppgifter som samlas in och vad uppgifterna ska
anvéndas till. Detta géaller vid all behandling av personupp-
gifter, oavsett pa vilken grund uppgifterna behandlas. For att
ett samtycke till behandling ska vara giltigt maste arbetstaga-
ren ha fatt sadan information att han eller hon kan bedoma
for- och nackdelarna med att de aktuella personuppgifterna
behandlas. Informationen och samtycket maste galla en viss
behandling som ror arbetstagaren och som utfors av en viss
arbetsgivare for bestamda syften.

Arbetsgivaren bor i forsta hand samla in personuppgifter di-
rekt fran arbetstagaren. Om uppgifter samlas in fran nagot
annat hall ska arbetsgivaren normalt informera arbetstaga-
ren om vilka uppgifter som samlas in och varfor. | vissa fall,
t.ex. om uppgifterna ar kansliga, maste uttryckligt samtycke
inhamtas.

Se aven Datainspektionens allméanna rad ”Information till re-
gistrerade enligt PuL”

Nar far en arbetsgivare
behandla personuppgifter?

For att en arbetsgivare ska fa behandla personuppgifter kravs
att behandlingen ar nodvéndig for att uppfylla vissa syften
som ndmns i PuL. En forutsattning &r att de grundlaggande
krav som stalls pa all behandling av personuppgifter &r upp-
fyllda, t.ex. att &andamalet med behandlingen &r tydligt be-
skrivet i forvag och sakligt grundat i verksamheten och att de
personuppgifter som behandlas har betydelse for arbetsfor-
hallandet (se avsnittet Grundlaggande bestammelser s. 9).

FOr ké&nsliga personuppgifter, uppgifter om brott m.m. och
personnummer finns det ytterligare bestdammelser om nar

11
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behandling ar tillaten. Det finns ocksa sarskilda regler for hur
personuppgifter far verforas till utlandet (se avsnittet Ut-
lamnande av personuppgifter till utlandet s. 22).

Pa grund av avtal

Personuppgifter far behandlas om det ar nodvandigt for att
anstallningsavtalet eller nagot annat avtal mellan arbetsgiva-
ren och arbetstagaren ska kunna uppfyllas. Detsamma galler
for att atgarder som den registrerade har begart ska kunna
vidtas innan ett avtal traffas. Avtalet maste ha ingatts med ar-
betstagaren sjélv. Ett avtal mellan arbetsgivaren och en juri-
disk person, t.ex. ett bemanningsforetag, innebar alltsa inte
att uppgifter far behandlas om personer som é&r anstéllda hos
bemanningsforetaget. Personuppgifter som behdvs for att ad-
ministrera ett anstéliningsavtal kan t.ex. vara

e personaladministrativa system, dvs. system for [6nebe-
rakning, registrering av sjukfranvaro,

e in- och utpasseringssystem,

o flextidsystem,

e behdrighetskontrollsystem, eller
o foretagshalsovard.

Uppgifter om betyg, omdodmen eller andra vérderande upp-
lysningar, t.ex. fran utvecklingssamtal med den anstallde, far
registreras om det behdvs for anstallningsforhallandet. Sam-
ma géller uppgifter om prestationer, t.ex. om uppgifterna be-
hovs for att uppfylla skyldigheter enligt ett ackordsloneavtal
eller nagot annat avtalat prestationsbaserat lonesystem (se
avsnittet Arbetstagares prestationer s. 18).

Pa grund av en rattslig skyldighet

En arbetsgivare far behandla personuppgifter om det &r nod-
vandigt for att fullgora en rattslig skyldighet. Arbetsgivare ar
enligt ett flertal lagar och férordningar skyldiga att lamna ut
uppgifter om anstéllda till bl.a. statliga och kommunala myn-
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digheter. En sadan skyldighet ger arbetsgivaren ratt att samla
in och registrera ndédvandiga personuppgifter. Som exempel
kan ndmnas uppgifter som behovs for att

e redovisa skatter och avgifter betraffande arbetstagarna,

e erlégga gruppliv- och pensionsavgifter till forsakrings-
bolag,

e uppratta listor 6ver anstallda p.g.a. de civilrattsliga
turordningsbestammelserna.

Det kan ocksa finnas krav pa personuppgiftsbehandling i ar-
betarskyddslagstiftningen. T.ex. kan halsoundersdkningar av
arbetstagare krévas for anstéallningen.

FOr att skydda vitala intressen

En arbetsgivare far behandla personuppgifter om det &r néd-
vandigt for att skydda arbetstagaren, dvs. i situationer som
innebér fara for liv och hélsa.

Efter en intresseavvagning

En arbetsgivare far behandla personuppgifter om det &r nod-
vandigt och intresset av att behandla uppgifterna &r storre &n
den anstélldes intresse av att uppgifterna inte behandlas. Hur
en sadan intresseavvagning utfaller beror bl.a. pa forhallan-
dena pa den aktuella arbetsplatsen. Vagledande bor vara att
arbetsledningsratten inte far utévas godtyckligt eller kran-
kande eller pa ett satt som strider mot lag eller god sed pa ar-
betsmarknaden.

Kansliga uppgifter

En arbetsgivare far bara behandla kansliga personuppgifter i
vissa undantagsfall. Sadana uppgifter far aldrig behandlas ef-
ter en intresseavvégning.

Pa grund av skyldighet eller rattighet inom
arbetsrétten
En arbetsgivare far behandla kansliga personuppgifter om

13
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det krévs for att fullgtéra skyldigheter eller utéva réttigheter
inom arbetsratten. Harmed avses i stort sett alla skyldigheter
och réttigheter som en arbetsgivare har gentemot sina arbets-
tagare och deras fackliga organisationer. Som exempel kan
namnas nar uppgifter om anstalldas sjukdom behandlas for
att berakna sjuklon, utreda franvaroratt eller inleda en reha-
biliteringsutredning enligt arbetsmiljolagen. Ytterligare ex-
empel &r nar uppgifter om fackligt medlemskap registreras
pa grund av att arbetsgivaren har atagit sig att gora avdrag pa
I6n for fackforeningsavgift. Arbetsgivarens s.k. primara for-
handlingsskyldighet enligt 11 § MBL kan ocksa ge ratt att be-
handla ké&nsliga personuppgifter.

De kansliga personuppgifterna far bara lamnas vidare till na-
gon annan om arbetstagaren uttryckligen har samtyckt till
det eller nar det finns en sadan skyldighet inom arbetsratten.
Det kan t.ex. rora sig om uppgifter for gruppliv- och pensi-
onsavgifter som lamnas till férsakringsbolag eller uppgifter
som kravs for att uppfylla forhandlingsskyldigheten i 11 §
MBL. Det innebar bl.a att en arbetsgivare inte utan vidare far
lamna ut uppgifter om en tidigare arbetstagares sjukfranvaro
till en annan arbetsgivare.

Behandling av uppgifter som har kommit fram vid under-
sokning, behandling och vard inom foretagshalsovarden reg-
leras sarskilt genom patientjournallagen och vardregisterla-
gen. Arbetsgivaren far inte registrera uppgifter om provsvar,
diagnoser etc. i sina personaladministrativa system. Uppgifter
om t.ex. vaccinering som kravs i tjansten far daremot regist-
reras.

For att havda rattsliga ansprak

En arbetsgivare far behandla kansliga personuppgifter nar
det behdvs for att utreda, gora géllande eller férsvara ett
rattsligt ansprak. Exempel pa sadana behandlingar &r

e uppgift om medlemskap i fackférening for att faststélla
var en talan i domstol ska véckas eller foras,



Datainspektionen informerar

e rétt till skatteavdrag for fackféreningsavgift, eller

e ratt till socialbidrag for fackforeningsavgift.

Med arbetstagarens samtycke

Ar inget av villkoren ovan for att fa behandla personuppgifter
uppfyllt kan en arbetsgivare ha rétt att utféra behandlingen
med samtycke av arbetstagaren. En forutsattning ar att de
grundlaggande krav som stalls pa all behandling av person-
uppgifter (se s. 9) har iakttagits nar uppgifterna samlades in,
t.ex. att de ar relevanta for registrets andamal, och att kraven
uppfylls under den fortsatta behandlingen av uppgifterna.

Om samtycke har lamnats kan kansliga personuppgifter (se
nedan) och personnummer fa behandlas. Uppgifter kan ocksa
fa lamnas ut till tredje land. Brottsuppgifter far daremot inte
behandlas ens med samtycke, se avsnittet Brottsuppgifter, s. 17.

Giltigt samtycke?

Ett samtycke till att behandla personuppgifter ska vara frivil-
ligt, uttryckligt och informerat (se avsnittet Definitioner, s. 4).
Det kan lamnas muntligt eller skriftligt. Skriver man in sina
personuppgifter i ett datasystem efter att ha fatt information
om vad uppgifterna ska anvandas till anses man ocksa ha
samtyckt. Daremot ar det inte tillrackligt att arbetsgivaren an-
tar att arbetstagaren samtycker till en behandling av person-
uppgifter.

Nar man bedomer om kravet pa frivilligt samtycke ar uppfyllt
maste man sarskilt tanka pa den beroende stallning som en
arbetstagare ofta befinner sig i forhallande till arbetsgivaren.
Behandling av personuppgifter i arbetslivet med stéd av sam-
tycke begransas till sadana situationer dér arbetstagaren har
ett verkligt fritt val och senare kan ta tillbaka sitt samtycke
utan att det medfor nagra nackdelar for honom eller henne.

FoOr att undvika eventuella tvister om samtycket kan det vara
bra om det ges skriftligt, t.ex. pa ett formular som samtidigt

15
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innehaller den information som ska lamnas till den registrera-
de.

Man kan inte samtycka generellt till behandling av person-
uppgifter, t.ex. till eventuella behandlingar i framtiden, utan
att kanna till vilka dessa ar. Arbetsgivaren maste informera
om en eller flera planerade behandlingar och samtycket avser
da dessa. Det avgorande &r att arbetstagaren vet vilka behand-
lingar han eller hon samtycker till.

Ett ombud som har fatt fullmakt att foretrada en arbetstagare
kan lamna dennes samtycke. Arbetstagaren behdver i sa fall
inte ha fatt nagon egen information om behandlingen. En
facklig organisation kan t.ex. samla in samtycke fran varje
medlem och ldamna dessa vidare till arbetsgivaren. Daremot
kan organisationen inte samtycka for medlemmarnas rakning.

Om samtycket aterkallats

Ett samtycke kan ndr som helst tas tillbaka. Detta kan goras
skriftligt eller muntligt. Darefter far bara redan insamlade per-
sonuppgifter behandlas. Eftersom uppgifterna inte far uppda-
teras eller kompletteras utan samtycke kan de dock bli for
gamla for att fa anvandas (jfr. de grundlaggande kraven pa att
uppgifterna ska vara aktuella).

Kansliga uppagifter

Kansliga personuppgifter (se avsnittet Definitioner s. 4), t.ex.
uppgifter om sjukdom, kan fa behandlas med ett klart uttalat
samtycke. Samma galler om kénsliga personuppgifter ska lam-
nas vidare till ndgon annan utan att det finns en arbetsrattslig
skyldighet att Iamna ut uppgifterna. Ar uppgifterna kansliga
ar det naturligtvis sarskilt viktigt att tdnka pa att kraven pa ett
giltigt samtycke ar uppfyllda.

Personuppgifter som &r kansliga far ocksa behandlas om ar-
betstagaren sjélv har offentliggjort den kéansliga uppgiften pa
ett tydligt sétt, t.ex. medlemskap i fackférening genom att ak-
tivt verka for foreningen pa arbetsplatsen.
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Brottsuppgifter

Det ar forbjudet for arbetsgivare som inte & myndigheter att
behandla personuppgifter om lagovertréadelser, dvs. uppgifter
om brott, domar i brottmal, straffprocessuella tvangsmedel
(t.ex. haktning) eller administrativa frihetsberévanden (olika
former av tvangsingripande med stod av lag). En uppgift om
att nagon har eller misstanks ha begatt ett visst brott &r en sa-
dan uppgift om lagévertradelse som omfattas av forbudet.
Nagon dom eller liknande betraffande brottet krévs inte. Ett
samtycke fran arbetstagaren ger inte arbetsgivaren ratt att
franga forbudet. Daremot kan det finnas sarskilda bestam-
melser i lag eller annan forfattning eller ett myndighetstill-
stand i enskilt fall som tillater behandling av detta slags upp-
gifter. Uppgifter om brott, brottmalsdomar och liknande far
behandlas om behandlingen avser en enstaka personuppgift
som dr nodvandig for att kunna faststalla, gora gallande eller
forsvara ett rattsligt ansprak i ett sarskilt fall, t.ex. ett skade-
standsansprak. Brottsuppgifter far ocksa behandlas om det
kravs for att kunna fullgéra en anmalningsskyldighet enligt
lag, t.ex. att gora en polisanmalan.

Det forekommer att arbetsgivare vid en anstéllningsintervju
staller fragor om brottslighet eller kraver att den arbetssokan-
de visar upp ett intyg ur polisens belastningsregister. Regist-
rering av sadana uppgifter som inte har stod i lag eller annan
forfattning (se t.ex. lagen (2000:873) om registerkontroll av
personal inom forskoleverksamhet, skola och barnomsorg)
star i strid med PuL.

17
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Personnummer

Uppgift om personnummer far behandlas med arbetstaga-
rens samtycke eller nér det ar klart motiverat med héansyn till
andamalet med behandlingen, vikten av en saker identifie-
ring eller av nagot annat beaktansvart skal. En arbetsgivare
far t.ex. registrera personnummer for att administrera sina
anstallda eller for att fullgéra uppgiftsskyldighet till olika
myndigheter, t.ex. skattemyndigheten. Daremot finns det
sallan anledning att behandla personnummer genom utskrift
pa tjanstgdringslistor och adressetiketter.

Kontroll och 6vervakning m.m

Arbetstagares prestationer

Uppgifter om betyg, omddmen eller andra varderande upplys-
ningar, t.ex. fran utvecklingssamtal med arbetstagaren, far
registreras om det ar nddvandigt for att administrera anstéll-
ningsavtalet eller for att uppfylla rattsliga skyldigheter.

Behandling av personuppgifter for andamal som innebér in-
dividuell prestationsmatning &r tillaten om den ar nodvandig
och utfors for att uppfylla anstaliningsavtalet, t. ex. for berak-
ning och utbetalning av 16n. Uppgifter av detta slag kan ock-
sa fa behandlas efter en intresseavvagning. Hur denna utfal-
ler &r beroende av omstandigheterna pa den aktuella arbets-
platsen, t.ex. for vilket andamal matningen utfors, hur den
genomfors, hur resultatet anvands och vilka eventuella dver-
enskommelser som kan finnas pa arbetsplatsen. Véagledande
vid beddmningen &r ocksa om behandlingen foljer vad som
kan anses vara normalt tillampligt forfarande och i enlighet
med god sed pa arbetsmarknaden. Behandlingen kan ocksa
vara tilldten om arbetstagaren har lamnat ett giltigt samtycke
till den.

I samtliga fall maste de grundlaggande kraven pa all behand-
ling av personuppgifter vara uppfyllda. For att behandlingen

18
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ska vara laglig kravs ocksa att arbetsgivaren har informerat
arbetstagaren om den behandling som ska utféras.

Sammanstallningar av uppgifter om de anstéllda som lagras

for att anvandas for t.ex. fakturering eller bemanningsplane-
ring far inte anvandas for nagot annat syfte, t.ex. individuell
vérdering vid l6neséttning.

Uppgifter om resultat fran personlighetstester, profiler och lik-
nande far bara behandlas med arbetstagarens samtycke. Un-
dantag fran denna regel kan finnas i lag eller annan forfatt-
ning.

Rekryteringssystem och kompetensdatabaser

Intern och extern rekrytering av arbetstagare utférs ofta med
hjalp av datoriserade rekryteringssystem. Bara sadana upp-
gifter som ar nodvandiga for registrets &andamal far behand-
las, t.ex. for att bedéma den arbetssokandes lamplighet och
karriarmojligheter.

Om det i lag eller annan forfattning finns sérskilda kompe-
tenskrav for en viss anstallning kan det vara nodvandigt for
en arbetsgivare att behandla sadana uppgifter. | 6vrigt far sa-
dana personuppgifter behandlas med arbetstagarens sam-
tycke. For att kravet pa informerat samtycke ska vara uppfyllt
kravs information om hur uppgifterna kommer att behand-
las, t.ex. vem som har mdjlighet att anvanda dem och hur
lange de kommer att lagras. Detta géller oavsett pa vilket sétt
den arbetssékande lamnar sina uppgifter.

Regler for anvandningen av I T-systemet

Datorer som arbetsgivaren staller till de anstélldas forfogande
ar arbetsredskap. Med stod av arbetsledningsratten har ar-
betsgivaren ratt att bestiamma hur utrustningen pa arbets-
platsen far anvandas. Utgangspunkten &r att sadan utrust-
ning i forsta hand ska anvéndas i arbetet. Detta galler &ven e-
post och internetabonnemang. Manga arbetstagare ges ocksa
mojlighet att skicka e-post och anvanda Internet och andra
funktioner av IT-systemet fOr privat bruk.
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Arbetsgivaren ansvarar fér organisationens informations-
sakerhet och for att inga otillatna behandlingar av person-
uppgifter utfors pa arbetsplatsen. Denne bor darfor utarbeta
regler och riktlinjer som tydligt talar om vad som géller for
anvandningen av datorer och datanét. Av reglerna bor det
framga om de anstéllda har ratt att anvanda t.ex. e-post och
Internet for privata andamal.

Arbetsgivaren har rétt att kontrollera om reglerna foljs. All
kontroll av anstéllda maste ha ett i forvag uttryckligt bestamt
andamal som ar sakligt grundat i verksamheten. De anstéllda
maste vara informerade om vilka regler som galler, vilka kon-
troller som kan komma att utforas samt syftet med dessa.

Loggning

Logguppgifter registreras ofta av tekniska skal men férekom-
mer dven i en mangd olika situationer, t.ex. vid elektroniska
inpasseringskontroller, i telefonvéaxlar och butikskassor. Ge-
nom loggfiler i program kan man t.ex. kontrollera arbets-
tagares anvandning av e-post och vilka adresser pa Internet
denne har besokt. Arbetsgivares mojligheter att genom upp-
gifter fran loggning samla detaljerad information om arbets-
tagares beteende uppfattas ofta som mycket integritetskans-
ligt. En behandlingshistorik bor inte utformas eller utnyttjas
sa att den medfor risk for intrang i de anstalldas integritet.
Ibland &r det kanske tillrackligt att dvervaka ett systems tek-
niska funktion eller kontrollera dess anvédndning utan att den
enskilde anvandaren registreras. En behandlingshistorik har
ocksa en forebyggande funktion. En forutsattning for detta
ar dock att de anstallda informeras om att det finns en be-
handlingshistorik och att den kontrolleras.

Om uppgifter som registreras i en loggfil gar att knyta till en
enskild person ar de personuppgifter. Samma galler nar sar-
skilda programvaror anvands for att Overvaka enskilda ar-
betstagares arbetsinsatser eller for att sammanstélla arbetsta-
garnas anvandning av IT-systemet. Det betyder att bestam-
melserna i PuL sétter granser for vilka personuppgifter som
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kan behandlas, pa vilken grund de far behandlas, vad de far
anvandas till och vem som ska ha tillgang till dem.

Loggregister far foras av tekniska eller sakerhetsmassiga skal.
Det kan ocksa uppstallas sarskilda krav pa loggning pa grund
av forfattningsbestammelser, t.ex. for att kontrollera att ar-
betstagare har behdrighet till register med kénsliga uppgifter
och vilka atgarder som har vidtagits. En del registrering och
kontroll utférs som en foljd av anstaliningsavtalet, t.ex. for
berakning av I6n och andra formaner. | vilken utstrackning
insamling av personuppgifter genom loggning kan anses
nodvéndig for att i 6vrigt kontrollera att anstélliningsavtalet
fullgors far avgoras fran fall till fall. Uppgifter av detta slag
kan ocksa fa behandlas efter en intresseavvagning (se avsnit-
tet Arbetstagares prestationer s. 18).

Om arbetsgivaren vill logga t.ex. internetanvandningen for
att tekniskt Overvaka systemet av sakerhetsskal, far loggen
inte senare anvéndas fOor andra syften, t.ex. kontroll av hur
enskilda arbetstagare anvander systemet eller deras arbets-
prestationer. Om kontroll utfors fér andra syften an det ur-
sprungligen bestamda, krévs som huvudregel information
och samtycke.

Man maste skilja mellan sadana filférteckningar som arbets-
givaren normalt har tillgang till och innehallet i en enskild fil.
Rétten att kontrollera att uppsatta regler féljs innebar som
regel inte nagon ratt for arbetsgivaren att utan samtycke ta
del av innehallet i en enskild fil, t.ex. att lasa privat e-post.

Av intresse ar ocksa Arbetarskyddsstyrelsens sarskilda fore-
skrifter om arbete vid bildskarm, AFS 1998:5, 10 8. Av be-
stammelsen framgar bl.a. att kvantitativ eller kvalitativ kon-
troll av arbetstagares arbetsinsats via datasystemet inte far
goras utan dennes vetskap.

Kameradvervakning

Anvéandning av kamera for bevakning eller évervakning reg-
leras av lagen (1998:150) om allmén kameradvervakning. Om
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kameran sitter pa en plats dit allmanheten har tilltrade kréavs
som regel tillstdnd av lansstyrelsen. Pa en arbetsplats dit all-
manheten inte har tilltrade far arbetsgivaren satta upp saval
kamera som utrustning for ljudupptagning utan tillstand.
De anstéllda maste alltid informeras om sadan 6vervakning.
Lagen innehaller vissa bestammelser som syftar till att skyd-
da de dvervakades personliga integritet.

Om bilder fran en 6vervakningskamera av en identifierbar
person lagras pa ett datamedium ar det behandling av per-
sonuppgifter. Det innebdr att bestdmmelserna i PuL om nar
behandling &r tillaten kan bli tillampliga.

Utlamnande av person-
uppagifter till utlandet

Det ar forbjudet att fora 6ver personuppgifter som ar under
behandling till en stat som inte ingar i Europeiska Unionen
eller ar ansluten till Europeiska samarbetsomradet. Forbudet
omfattar ocksa 6verforing av personuppgifter for behandling
i ett sddant land. Forbudet galler inte om landet har en ade-
kvat niva for skyddet av personuppgifterna. Det innebar bl.a.
att man vid 6verfoéring av personuppgifter inom en koncern
maste kontrollera om Gverforingen ar tillaten.

Fran overforingsforbudet finns det undantag i PuL och per-
sonuppgiftsforordningen (1998:1191). Bl.a. far personupp-
gifter foras over till tredje land om och i den utstréckning
Europeiska gemenskapernas kommission har konstaterat att
landet har en adekvat niva for skyddet av personuppgifter.
Kommissionen har meddelat beslut om adekvat skydd av
personuppgifter i Schweiz och Ungern samt om huruvida ett
adekvat skydd sakerstalls genom de principer om integritets-
skydd (Safe Harbor Privacy Principles) i kombination med
fragor och svar som Forenta staternas handelsministerium
utfardat.
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Internet

Nar personuppgifter publiceras dppet pa en webbplats pa In-
ternet blir de tillgangliga 6ver hela varlden, dven i lander som
saknar integritetsskydd for personuppgifter. PuL tillater anda
i vissa fall att personuppgifter laggs ut pa webben. En forut-
sattning for att man ska fa fora 6ver personuppgifter till
tredje land ar att det enligt dvriga regler i PuL ér tillatet att
Over huvud taget behandla uppgifterna.

Det &r bara tillatet att 6verfora personuppgifter till lander
som har ett tillrackligt skydd for informationen (s.k. adekvat
skyddsniva), men harmlos information far publiceras pa In-
ternet utan den registrerades samtycke eftersom sadana upp-
gifter inte kraver nagot skydd. Vad som i praktiken kan be-
domas vara harmlds information maste avgoras fran fall till
fall. Utgangspunkten bor vara om den enskilde kan uppleva
publiceringen som krankande. Exempel pa uppgifter pa en
arbetsplats som normalt kan publiceras pa en webbplats
utan arbetstagarens samtycke ar namn, befattning, e-post-
adress och liknande arbetsplatsrelaterade personuppgifter.
Vill man daremot l4gga ut t.ex. hemadress, hemtelefonnum-
mer eller foton bor man fraga personen forst. Observera att
namn- och adressuppgifter kan vara skyddade i folkbokfor-
ingen genom sekretessbestammelser.

Om man &r oséaker pa vad arbetstagaren kommer att tycka
om publiceringen &r det en god regel att inhdmta hans eller
hennes samtycke (se avsnittet Giltigt samtycke? s. 15). Det ar
viktigt att lamna sadan information att arbetstagaren kan be-
doma for- och nackdelar med publiceringen. En arbetsgivare
bor bara forlita sig pa samtycke i situationer dar det inte for-
orsakar nagra problem om samtycket senare aterkallas.
Invander ndgon mot att uppgifter om honom eller henne
publiceras pa Internet, bor uppgifterna inte publiceras dven
om de for utomstaende kan verka harmlosa.
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Arbetsgivare
| offentlig verksamhet

Sérskilda regler géller for arbetsgivare i offentlig verksamhet.
Hos en myndighet ar verksamheten reglerad i lagar och an-
dra forfattningar och ska uppfylla sarskilda krav, exempelvis i
offentlighetslagstiftningen.

Regeringsformen (2 kap.) ger ett skydd mot att det allménna,
dvs. stat, kommun eller annat offentligt organ, kranker en-
skildas personliga integritet. Tryckfrihetsférordningen och
yttrandefrihetsgrundlagen garanterar vidare offentliganstall-
da s.k. meddelarfrihet, dvs. rétt att utan hinder av PuL l&amna
personuppgifter for offentliggérande i ett skyddat medium.

For personuppgifter hos offentliga arbetsgivare géller 2 kap.
tryckfrihetsforordningens bestdmmelser om allmanna hand-
lingars offentlighet, den s.k. offentlighetsprincipen. Principen
garanterar var och en att fritt fa ta del av allméanna handling-
ar som &r offentliga och som finns hos en myndighet. Pa
grund av offentlighetsprincipen ska personuppgifter i t.ex. ett
personregister hos en offentlig arbetsgivare lamnas ut till all-
manheten i samma omfattning som traditionella handlingar.
Det innebér att manga uppgifter om arbetstagare kan bli till-
gangliga for vem som helst. Utlamnandet kan dock vara for-
bjudet pa grund av bestammelser i sekretesslagen som be-
gransar tillgdngligheten till personuppgifter, t.ex. i myndighe-
ternas personalsociala och personaladministrativa verksam-
het.

Né&r uppgifter [dmnas ut med stdd av offentlighetsprincipen
kan arbetsgivaren inte informera arbetstagaren om for vilket
andamal uppgiften lamnas ut eller till vem den lamnas.

Bestdammelser om bevarande och gallring hos statliga och
kommunala myndigheter finns i arkivlagen (1990:782). Be-
stammelser om arkivvard kan innebara undantag fran PuL:s
huvudregel om gallring.
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Offentlighetsprincipen medfor att det i offentlig verksamhet
finns sarskilda krav pa rutiner for att behandla inkommande
e-postmeddelanden. Alla e-postmeddelanden hos myndighe-
ter dr dock inte allménna handlingar, t.ex. privata meddelan-
den och meddelanden inom en facklig organisation. Sadana
meddelanden bor gallras bort fran databasen. Om en arbets-
tagare vill spara meddelandet kan det t.ex. placeras i en sar-
skilt markerad ”privat” mapp i databasen.

En arbetsgivare som ar myndighet berors inte av forbudet att
behandla brottsuppgifter. Det krdvs dock att de grundl&ggan-
de kraven for att fa behandla personuppgifter ar uppfylida.

Sakerhet

Personuppgifter som ror ett anstéllningsforhallande ar ofta
integritetskansliga och ska darfor skyddas fran insyn av obe-
horiga. Datainspektionen har utfardat allmanna rad om sa-
kerhet for personuppgifter. Dessa beskriver ndrmare vilka krav
PuL stéller pa sékerhet vid behandlingen av personuppgifter.

Anmalan till
Datainspektionen

Den personuppgiftsansvarige ar skyldig att anmaéla sina be-
handlingar av personuppgifter till Datainspektionen. Fran
anmalningsskyldigheten finns det omfattande undantag en-
ligt PuL, personuppgiftsférordningen och foreskrifter fran
Datainspektionen. Se Datainspektionens informationsblad
”Anmalan och férhandskontroll”.
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Personuppgiftsombud

PuL innehaller en rad regler som den som ar personuppgifts-
ansvarig maste iaktta for att astadkomma ett gott skydd for
personuppgifter. Den personuppgiftsansvarige bor darfor
Overvéga att utse ett personuppgiftsombud, som ska anmalas
till Datainspektionen. Personuppgiftsombudet ska hjalpa
den personuppgiftsansvarige att uppfylla lagens krav och bi-
dra till att skapa ordning och reda. Den som har anmalt ett
personuppgiftsombud behdver inte anméla sina behandling-
ar till Datainspektionen. Se &ven Datainspektionens infor-
mationsblad ”Personuppgiftsombudet”.

Datainspektionens tillsyn

Datainspektionen ar tillsynsmyndighet enligt PuL.

Datainspektionen kan genom tillsyn kontrollera om en be-
handling av personuppgifter ar laglig, dvs. att samtliga be-
stammelser i PuL foljs. Finns annan lagstiftning som reglerar
behandlingen, t.ex. patientjournallagen och vardregisterlagen
som reglerar journalféringen inom foretagshalsovarden, om-
fattar tillsynen &ven dessa regler.

Tillsynen kan inledas genom ett klagomal fran en arbets-
tagare eller en facklig organisation, genom uppgifter i mass-
media, genom en anmalan om behandling eller genom upp-
gifter fran ett personuppgiftsombud. Tillsynen utférs genom
inspektioner pa foretag eller myndigheter, ofta i form av
stickprovskontroller. Datainspektionen kan ocksa begéra in
en skriftlig redogorelse fran den personuppgiftsansvarige.
Detta ar en vanlig form av tillsyn efter klagomal.

Datainspektionen har ratt att fa tillgang till de personuppgif-
ter som behandlas och tilltrade till lokaler med anknytning
till behandlingen. Upplysningar om och dokumentation av
behandlingen, liksom om sakerhetsatgarder, ska lamnas pa
inspektionens begaran. Om den personuppgiftsansvarige
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inte tillmotesgar begaran kan Datainspektionen besluta om
vite.

| forsta hand ska Datainspektionen astadkomma rttelse ge-
nom papekanden till den personuppgiftsansvarige om att
olaglig personuppgiftsbehandling ska upphora. Ar detta inte
mojligt kan inspektionen besluta om vite. Aven nér den per-
sonuppgiftsansvarige inte frivilligt féljer ett beslut om saker-
hetsatgarder kan vite forelaggas.

Datainspektionen kan anséka om utplaning av personupp-
gifter. Atgdrden &r tankt att anvdndas nar det inte genom and-
ra atgarder ar majligt att férena behandlingen med de regler
som galler. Har t.ex. kénsliga personuppgifter behandlats
utan att det finns en rétt till behandlingen kan regeln komma
till anvandning (se avsnitten Kénsliga uppgifter, s. 13 och 14).

Brott mot PuL handlaggs av polis och aklagare.
Datainspektionen kan i sin tillsynsverksamhet uppmaérk-
samma polisen pa forfaranden som kan misstéankas vara
brott mot PuL.

Talan om skadestand enligt PuL fors hos allméan domstol.
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