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Personuppgifter i forskningen
— vilka regler galler?

Vad giller nir en forskare hanterar integritetskinsligt material i sin forskning?
Nir kan en forskare fa ut uppgifter frin en myndighet? Detta ir fragor som
Statistiska centralbyran (SCB), Socialstyrelsen, Datainspektionen och Cen-
trala etikprovningsnimnden ofta far fran forskare och forskningshuvudmin.

Vi vill 6ka medvetenheten om gillande regler och underlitta f6r forskare
och forskningshuvudmin att tillimpa reglerna. I den hir skriften dterges
lagstiftningen samt information fran publikationer som Datainspektionen och
Centrala etikprévningsnimnden har gett ut om hanteringen av integritets-
kinsligt material i forskning.

Pi sista sidan finns en checklista som forskaren kan anviinda nér han el-
ler hon planerar ett forskningsprojekt.



1. Flera regelverk

Det ar flera regelverk som paverkar hur integritetskdnsligt material fir hante-
ras i forskningen och nir en forskare kan fa ut uppgifter frin en myndighet.
Reglerna har bland annat till syfte att skydda den personliga integriteten hos
de minniskor vars uppgifter anvinds i forskningen (forskningspersonerna).
Reglerna bidrar till allméinhetens fortroende f6r forskningen.

Hos SCB och Socialstyrelsen finns det stora uppgiftssamlingar som kan an-
vindas for forskning. Innan uppgifterna kan anvindas i ett forskningsprojekt
ar det flera regler till skydd for forskningspersonernas integritet som forskaren
maste folja och ta hinsyn till. Det finns bestimmelser som styr om och hur
uppgifter fir hanteras i forskningen (personuppgiftslagen och lagen om etik-
provning av forskning som avser minniskor, etikprévningslagen). Det finns
dven regler som styr hur uppgifter fir limnas ut frain SCB, Socialstyrelsen och
andra myndigheter (offentlighets- och sekretesslagen).

2. Personuppgiftsbehandling

Personuppgiftslagen reglerar om och hur forskaren fir hantera (behandla)
personuppgifter for forskningsindamal. Forskning som hanterar kinsliga
personuppgifter eller uppgifter om lagévertridelser m.m. ska alltid godkinnas
av en etikprévningsnimnd enligt etikprévningslagen, oavsett om det finns
samtycke till personuppgiftsbehandlingen eller inte.

3. Vad ar en personuppgift?

En personuppgift ir all slags information som direke eller indirekt kan hinfo-
ras till en fysisk person som ir i livet. Det innebir att uppgifter som knyts till
namn eller personnummer alltid ir personuppgifter. Aven uppgifter som inte
direkt pekar ut en individ kan vara personuppgifter om det pa ndgot annat
sitt ir mojligt att knyta dem till en specifik individ. Detaljerade uppgifter
som indirekt pekar ut var en person bor, sisom fastighetsbeteckning eller
geografiska koordinater, dr exempel pd personuppgifter. Ett annat exempel ir
nir manga och/eller detaljerade uppgifter i kombination kan géra det mojligt
att knyta uppgifterna till en person. Aven kodade eller krypterade uppgifter ir
personuppgifter sa linge nigon kan géra dem lisbara och dirmed identifiera
individer, det vill sidga sa linge kod- eller krypteringsnyckeln finns kvar. Det
ir inte nodvindigt att forskaren sjilv har tillging till nyckeln for att uppgif-



terna ska anses vara personuppgifter. Aven om nyckeln forvaras vid exempelvis
en annan myndighet och trots att den myndigheten av sekretesskil inte far
limna ut nyckeln till forskaren dr uppgifterna personuppgifter hos forskaren.

4. Nar far forskare behandla personuppgifter?

For att det 6ver huvud taget ska vara tilldtet att behandla personuppgifter kri-
ver personuppgiftslagen antingen att den registrerade har limnat sitt samtycke
till behandlingen eller att behandlingen 4r nédvindig for nagon av de situa-
tioner som riknas upp i lagen.

Samtycket miste vara frivilligt, sirskilt och informerat, dvs. vara limnat
efter det att personen har fact information om hur uppgifterna ska behand-
las i det aktuella forskningsprojektet. Samtycket ska ocksd vara en otvetydig
viljeyttring. Ett hypotetiskt samtycke kan inte godtas, hur vilgrundad hypo-
tesen dn dr om forskningspersonens instillning till att uppgifter om honom
eller henne anvinds i projektet. Inte heller kan sé kallat tyst samtycke godtas,
dvs. att personen informeras om en planerad anvindning av uppgifter och
far en viss tid pé sig att motsitta sig behandlingen. I praktiken innebir detta
att forskningspersonen forst ska fa relevant information och direfter limna
ett uttryckligt samtycke, muntligt eller skriftligt. Det dr den personuppgifts-
ansvarige som har bevisbordan for att samtycke finns. Personuppgiftslagens
krav pa samtycke dr detsamma oavsett om det ror sig om registerforskning
eller annan forskning.

En nédvindig behandling kan vara att personuppgifter hanteras for att
en arbetsuppgift av allmint intresse ska kunna utforas. Eftersom forskning
normalt sett ir en arbetsuppgift av allmint intresse, 4r det tilldtet att behandla
personuppgifter for forskningsindamal om behandlingen dr nédvindig for
att kunna utféra forskningen. Om de personuppgifter som ska behandlas ir
kinsliga giller ytterligare begrinsningar f6r hur de far hanteras.

5. Kansliga personuppgifter och etikprévning

Enligt huvudregeln i personuppgiftslagen 4r det forbjudet att behandla det la-
gen definierar som kinsliga personuppgifter, dvs. personuppgifter som avsléjar
ras eller etniskt ursprung, politiska dsikter, religios eller filosofisk Gvertygelse,
medlemskap i fackforening eller personuppgifter som ror hilsa eller sexualliv.
Kinsliga personuppgifter fir behandlas for forskningsindamal om en



etikprovningsnimnd har godkint det. Kravet pa etikprovning giller dven om
forskningspersonen har limnat sitt utryckliga samtycke till hanteringen av
uppgifterna. Detta giller dven f6r behandling av uppgifter om lagovertridelser
m.m. Den forskning som ska prévas av en etikprovningsnimnd ir:

® Forskning som innebir att kinsliga personuppgifter eller personuppgifter
om lagovertridelser som innefattar brott, domar i brottmal, straffprocessu-
ella tvingsmedel eller administrativa frihetsberévanden ska hanteras

® Forskning som innebir ett fysiskt ingrepp pa forskningspersonen

® Forskning som utférs enligt en metod som syftar till att péverka en forsk-
ningsperson fysiske eller psykiskt eller som innebir en uppenbar risk att
skada forskningspersonen fysiskt eller psykiskt

® Studier pa biologiskt material som har tagits frin en levande minniska och
kan hirledas till denna minniska

® Forskning som innebir ett fysiskt ingrepp pa en avliden minniska

® Forskningsstudier pé biologiskt material som har tagits for medicinske
indamal fran en avliden minniska och kan hirledas till denna minniska.

Angéende forskningsbegreppet, se etikprovningsnimndernas webbplats www.
epm.se.

Det ir inte tilldtet att i en egen databas samla in kinsliga personuppgifter for
forskningsindamal som inte 4r bestimda vid tidpunkten f6r insamlingen.
Etikprovningsnimnderna godkinner endast preciserade forskningsprojekt.

Etikprévningslagen innehiller bestimmelser om sjilva etikprovningen, men
inga bestimmelser om hur personuppgifter far behandlas nir den planerade
hanteringen av uppgifter i forskningsprojektet vil har godkints. Aven om en
etikprovningsnimnd har godkint en forskningsstudie méste forskaren sjilv-
fallet folja personuppgiftslagens regler om t.ex. I'T-sikerhet och éverféring av
personuppgifter till tredje land nir forskningen utfors.

Information om etikprévningslagen och adresser till de regionala etikprov-
ningsnimnderna samt till Centrala etikprévningsnimnden finns pa etikprov-
ningsnimndernas webbplats.



6. Nar behovs anmalan till Datainspektionen?

Den som behandlar personuppgifter datoriserat ir enligt huvudregeln skyldig
att anmila detta till Datainspektionen. En sddan anmilan innebir inte att
Datainspektionen provar om behandlingen ir tillaten enligt personuppgifts-
lagen. Den personuppgiftsansvarige ansvarar alltid sjilv for att hanteringen av
personuppgifter ir laglig. I samband med forskning 4r det oftast forsknings-
huvudmannen som ir personuppgiftsansvarig.

Det finns ett antal undantag frin anmilningsskyldigheten och nigra av
dessa kan vara aktuella i samband med ett forskningsprojeke. I f6ljande fall
behdver man inte géra anmilan till Datainspektionen:

® Nir den personuppgiftsansvarige har utsett och anmilt ett personuppgifts-
ombud till Datainspektionen. Ett personuppgiftsombuds uppgift ar hjilpa
den personuppgiftsansvarige genom att sjilvstindigt se till att person-
uppgifter hanteras pa ett lagligt och korrekt sitt och i enlighet med god
sed. Manga universitet, hogskolor och forskningsinstitutioner har utsett
personuppgiftsombud.

® Nir personuppgifterna i ett forskningsprojekt hanteras med forskningsper-
sonernas samtycke.

Lis mer om undantagen frin anmilningsskyldigheten pd Datainspektionens
webbplats. Blankett for anmilan av personuppgiftsbehandlingen finns pa
webbplatsen.

7. Sarskilt om genetiska forskningsstudier

Viss hantering av personuppgifter anses sirskilt integritetskinslig och ska for-
handskontrolleras av Datainspektionen. Forskningsstudier dir det ar aktuellt
att behandla personuppgifter om genetiska anlag, som har kommit fram efter
genetisk underskning ska alltid anmalas till Datainspektionen for forhands-
kontroll. Anmilan ska goras senast tre veckor innan forskningen ska pabérjas.
Anmilningsskyldigheten giller oavsett om de registrerade ska samtycka till
behandlingen eller inte. Inte heller ett personuppgiftsombud ersitter denna
anmilningsskyldighet. Anmilningsblankett finns pa Datainspektionens
webbplats.



8. Krav pa sikerhet for personuppgifter

I personuppgiftslagen finns bestimmelser om sikerhet vid behandling av
personuppgifter. Den som behandlar personuppgifter i ett forskningsprojekt
med hjilp av informationsteknik maste skydda uppgifterna genom att vidta
lampliga tekniska och organisatoriska dtgirder. Datainspektionens allmidnna
rad om sikerhet for personuppgifter preciserar och fortydligar kraven pa
sikerhet. De allminna raden och ett faktablad om sikerhet vid behandling av
personuppgifter finns pa Datainspektionens webbplats.

9. Information till deltagarna
| en forskningsstudie

En viktig del av integritetsskyddet i samband med forskning ir att de perso-
ner som forskningen ror (forskningspersonerna) har ritt att fa information
om hur deras personuppgifter anvinds. Bide i personuppgiftslagen och i
etikprovningslagen finns bestimmelser om att forskningspersonerna har ritt
att fa viss information om forskningen. I samband med etikprovningen kan
etikprévningsnimnderna stilla krav pé vilken information som ska limnas till
forskningspersonerna.

Etikprévningslagen innehéller dven detaljerade bestimmelser om informa-
tion och samtycke nir det giller viss forskning. P4 etikprovningsnimndernas
webbplats finns en vigledning om information till forskningspersonerna.
Forskaren maste dessutom se till att informationen uppfyller kraven i person-
uppgiftslagen. Datainspektionens allmidnna rid om information till de regist-
rerade (forskningspersonerna) och ett faktablad finns pd Datainspektionens
webbplats. Nar SCB och Socialstyrelsen provar om uppgifter kan limnas ut
till ett forskningsprojekt kan ocksd de ha synpunkter pa informationen.

Sammanfattningsvis bor foljande information pa limpligt sict limnas till
forskningspersonerna:

® Vem eller vilka som ir personuppgiftsansvariga fér behandlingen, vem som
ar kontaktperson och kontaktuppgifter

® For vilket eller vilka indamaél personuppgifterna ska hanteras

® Vilka personuppgifter eller kategorier av personuppgifter som ska
hanteras

® Information om varifrin uppgifterna himtas



® Mottagare av personuppgifterna (om det r aktuellt att [imna ut person-
uppgifter till nigon utomstiende)

Hur linge uppgifterna ska bevaras

Ritten att anséka om information (s kallat registerutdrag) och att
fa riteelse av eventuellt felaktiga personuppgifter

Vilket sekretesskydd uppgifterna har hos forskaren

Att det ar frivilligt att delta

Information om I'T-sikerheten

I viss forskning, enligt etikprovningslagen, finns krav pa att forsknings-
personerna ska informeras om:

® Den 6vergripande planen for forskningen
® Syftet med forskningen
De metoder som kommer att anvindas
De foljder och risker som forskningen kan medfora

[

o

® Vem som ir forskningshuvudman

® Att deltagandet i forskningen ir frivilligt, och
o

Forskningspersonens ritt att nir som helst avbryta sin medverkan

Om registeruppgifter ska sambearbetas med uppgifter som har samlats in
direke frin forskningspersonerna, till exempel via enkit, 4r det viktigt att
forskningspersonerna fir tydlig information om dels vilka uppgifter som ska
himtas frin registren, dels fran vilken myndighet uppgifterna himtas.

Det ir viktigt att informationen ger en rittvisande bild av forskningspro-
jektet, bade avseende forskningen och personuppgiftsbehandlingen i forsk-
ningen. Informationen ska vara tydlig och litt att forstd f6r en lekman.

10. Sekretess

Offentlighets- och sekretesslagen reglerar i vilka fall sekretess giller i en
myndighets verksamhet och nir uppgifter fir limnas ut frin en myndighet.
Huvudregeln 4r att SCB och Socialstyrelsen inte far limna ut uppgifter ur



sina register men lagen medger vissa undantag, bland annat for forsknings-
dndamal. Som regel kan i dessa fall endast sadan information limnas ut som
inte pekar ut nigon enskild. SCB och Socialstyrelsen méste ocksi ta stillning
till om det skulle innebira skada eller men f6r den enskilde om uppgifterna
limnas ut.

Ett godkdnnande frin en etikprovningsnimnd ir en forutsittning for
att kinsliga personuppgifter ska fa limnas ut. Att en behandling av person-
uppgifter i en viss forskningsstudie godkints av nimnden innebir dock inte
att myndigheterna ir skyldiga att limna ut uppgifter till forskaren. Det 4r of-
fentlighets- och sekretesslagens regler som avgér om uppgifterna fir limnas ut
och det 4r den myndighet som forvarar uppgifterna hos sig som sjilvstindigt
ska ta stillning till utlimnandet. Utlimnandeprovningen innebir med andra
ord en annan typ av provning in den nimnderna gor.

For att kunna gora en sekretessprovning behover myndigheterna underlag
fran forskaren. Underlaget bor besté av:

® Information om vilken forskningshuvudman uppgifterna ska limnas ut till

® Projektbeskrivning, dir indamalet med anvindningen av uppgifterna i
forskningsstudien beskrivs

® Undertecknad ansékan och beslut om godkinnande frin etikprovnings-
nimnden (om sidan ska finnas)

® Information om vilka uppgifter som behovs
® Informationen till forskningspersonerna

® Uppgift om vilka som har tillgang till personuppgifterna i forskningspro-
jektet och hur uppgifterna skyddas.

Ett utlimnande ir oftast mojligt om uppgifterna kommer att omfattas av
sekretess hos forskaren. Om forskaren ir verksam vid en forskningsinstitu-
tion som 4r en myndighet f6ljer sekretessen automatiskt med uppgifterna till
institutionen. Detta giller inte om forskningsuppgifterna redan omfattas av
sekretess hos institutionen. Offentlighets- och sekretesslagens regler giller
alltsa dven hos forskaren och uppgifterna kan dérfor inte limnas ut till ndgon
obehorig. Vem som ir behorig provas juridiske i enlighet med offentlighets-
och sekretesslagen.

I de fall forskaren himtar in uppgifter direkt fran forskningspersonen giller
sekretess hos forskaren endast om forskningen omfattas av en bestimmelse
om sekretess i offentlighets- och sekretesslagen.



11. Overforing av personuppgifter
till andra lander

Om det inom ett forskningsprojekt férekommer internationellt samarbete dr
det viktigt att komma ihag att offentlighets- och sekretesslagen giller dven nir
uppgifter limnas ut till andra linder. Offentlighets- och sekretesslagen kan
innebira vissa begrinsningar nir det giller mojligheten att limna ut uppgifter
utanfor Sverige.

Dessutom maste man kinna till att det enligt huvudregeln i person-
uppgiftslagen dr forbjudet att Sverfora personuppgifter till linder utanfor
EU och EES om inte landet har en adekvat niva for skyddet av uppgifterna.
Observera att dven kodade uppgifter och uppgifter som indirekt kan knytas
till en enskild 4r personuppgifter. Det finns dock flera undantag frin 6verfs-
ringsférbudet i personuppgiftslagen:

® Det dr alltid tillatet att 6verfora personuppgifter till tredje land om den
registrerade har samtyckt till 6verforingen.

® Det ir tillatet att overfora personuppgifter for anvindning enbart i en stat
som har anslutit sig till Europaridets dataskyddskonvention nr 108.

® EG-kommissionen har beslutat att vissa linder har en adekvat skyddsniva
for skyddet av personuppgifter dven om linderna inte ir medlemmar i EU
eller EES. I ndgra fall giller kommissionens beslut endast under sirskilda
forutsittningar eller for vissa typer av verforingar.

® Personuppgifter far 6verféras om man vid dverféringen anvinder sirskilda
standardavtalsklausuler som EG-kommissionen har beslutat om.

® Personuppgifter kan overforas till foretag och organisationer i USA som
har anslutit sig till de sa kallade safe harbor-principerna.

Mer information om tredjelandséverforing och linkar till ovan angivna regler
finns pd Datainspektionens webbplats.
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12. Kontakt och ytterligare information

Om du som forskare eller forskningshuvudman vill ha ytterligare informa-
tion om reglerna som styr dels hur man far tillging till uppgifter hos SCB och
Socialstyrelsen, dels hur man fir anvinda personuppgifter i forskningen kan

du vinda dig till:

Personuppgiftsombudet

i den egna organisationen, myndigheten eller verksamheten

Centrala etikprévningsnamnden
WWW.epn.se
Ttn: 08-546 77 610

e-post: kansli@cepn.se

Datainspektionen
www.datainspektionen.se

Tfn: 08-657 61 00

e-post: datainspektionen@datainspektionen.se

Socialstyrelsen
www.socialstyrelsen.se

Ttn: 075-247 30 00

e-post: socialstyrelsen@socialstyrelsen.se

Statistiska centralbyran
www.scb.se

Tfn: 08-506 940 00

e-post: scb@scb.se
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Checklista

Som stod for hanteringen av personuppgifter i forskningsprojekt
kan foljande checklista anvandas.

® Ar det personuppgifter som ska behandlas i projektet?
(punkten 3)

® Ar behandlingen tillaten enligt personuppgiftslagen?
(punkterna 4, 5, 7 och 8)

® V/ilken information ska ldmnas till forskningspersonerna?
(punkten 9)

® Finns samtycke till behandlingen enligt personuppgiftslagen?
(punkten 4)

® Om kansliga personuppgifter eller uppgifter om lagover-
tradelser ska behandlas - finns godkdnnande av en etikprov-
ningsnamnd? (punkten 5)

® Begaran om att uppgifter ska lamnas ut ska goras hos varje
berdrd myndighet. Se till att det underlag som anges under
punkten 10 finns med.

® Om det finns ett personuppgiftsombud, ska denne informeras
om behandlingen av personuppgifter. Om inget ombud finns,
ska behandlingen anmilas till Datainspektionen.(punkten 6)

Denna skrift kan laddas ned eller bestéllas fran respektive myn-
dighets webbplats: www.epn.se, www.datainspektionen.se,
www.scb.se och www.socialstyrelsen.se.




