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Digitala fingeravtryck

avslojar dig pa natet

Cookies, sma textfiler som lagras pa din dator, kan anvandas for att
kartlagga hur du ror dig mellan olika webbplatser. Men visste du att
det gar att spara dina surfvanor aven om du stangt av maojligheten
att anvanda kakor i din webblasare? Din webblasare har namligen ett

fingeravtryck, ofta lika unikt som dina fingrars.

HUR ANONYM AR DU EGENTLIGEN ndr du surfar pa Internet? anonymt sa lamnar din webblésare ifran sig uppgifter till de
Mindre #n du tror. Aven om du har stingt av anvindningen av sajter du besoker. Bland annat talar webbldsaren om att den ar
cookies eller kakor limnar din surfning digitala fingeravtryck. Internet Explorer eller Firefox eller Chrome eller nagon annan
Och dessa fingeravtryck dr precis lika unika som dina fingrars. webbldsare. Den talar dessutom om vilken version den ér,

Hur i all sin dar dr det mojligt? Jo, d&ven om du surfar vilket operativsystem du har pa din dator, om du har installerat
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1700-talsidé verklighet
for amerikanska fangar

For fangarna pa Stateville Correctional Center i
delstaten Illinois i USA &r panoptikon och tanken
om “osynligt allvetande” verklighet. Stateville
Correctional Center ar ett hogsdkerhetsfangelse som
har plats for 2 980 fangar. Féangelset bestar av flera
byggnader. Det ar F-huset eller “the round house”
som bygger pa Jeremy Benthams idé. I mitten av en
stor oppen yta finns ett vakttorn som omges av flera
vaningar med celler. Vakterna kan 6vervaka vilken
cell som helst och fangarna vet inte om de for tillfal-
let dr iakttagna eller inte. F-huset 6ppnade redan
1925 och dr numera det enda kvarvarande fiangelset
i USA med den héar typen av arkitektur.

Till hoger: Runt om i varlden finns fangelser som
bygger pa en 1700-talsfilosofs idé om ”osynligt
allvetande”. Har Stateville Correctional Center i den
amerikanska delstaten lllinois.

nagra insticksprogram i din webbldsare, om du anvénder nigra
speciella typsnitt med mera, med mera. Sammantaget gor dessa
uppgifter att din dator blir mer eller mindre unik. Den far ett
fingeravtryck.

Hur effektivt gar det att skapa en unik identitet med dessa
uppgifter? Det forsoker Electronic Frontier Foundation (EFF) ta
reda pa. EFF dr en organisation som slar vakt om den person-
liga integriteten pa internet.

Organisationen har tagit fram ett test som avslgjar dina fing-
eravtryck pd nitet. Testet, som kallas Panopticlick, &r anonymt.
Besok testsidan och klicka pa en knapp. Panopticlick ser vilka
uppgifter din webbldsare lamnar ut och jimfor uppgifterna med
sin databas. Darefter far du reda pa hur pass unik du och din
webbldsare dr. Nar Magazin Direkt testade med webbldsaren
Chrome lyckades Panopticlick sarskilja just var webblédsare
bland 6ver 600 000 andra som gjort testet. Nir vi vid ett senare
tillfalle testade med Internet Explorer var vart "fingeravtryck”
unikt bland 6ver 715 000 andra. Vi kan bara halla med néar
EFF skriver att den hér typen av fingeravtrycksldasning dr en
kraftfull metod att spara anviandare pa Internet.

VILKET AR DA DET BASTA forsvaret mot att lamna dessa digitala
fingeravtryck? Det dr att vara sd vanlig och normal som mgj-
ligt. Ha en populdr webblésare och gor inga specialinstédllningar.
Att stinga av Javascript i sin webblédsare kan vara effektivt men
méanga webbplatser behdver Javascript for att fungera bra.

Hér finns testet: panopticlick.eff.org @

Nasta uppslag: Sa har doljer du sparen efter din surfning.

Panoptikon - osynligt allvetande

Panoptikon &r en typ av fangelsebyggnad designad

av den brittiska filosofen Jeremy Bentham i slutet av
1700-talet. Designen bestar av en rund byggnad som &ar
indelad i tartbitsliknande celler. Mitt i byggnaden star
ett torn dir en dvervakare kan observera alla fangar
utan att de kan avgora om de blir 6vervakade eller inte.
Detta skapar dérfor
enligt Bentham

en "kénsla av

ett osynligt
allvetande”.

Kélla: Wikipedia

Den brittiske
filosofen Jeremy
Benthan desig-
nade pa 1700-talet
ett fangelse dar
fangarna alltid ska
ha en kansla av att
vara overvakade.
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Sa har lamnar du mindre spar
efter dig nar du surfar

Spdren du ldimnar efter dig nir du surfar finns inte bara pd
ndtet utan dven pd datorn du anvinder. Har du den senaste
versionen av ndgon av de mest anvinda webblisarna kan du
dock enkelt dolja sparen pa datorn. Vi forklarar hur.

Nér du surfar pa Internet lamnar du spar efter dig. Inte bara

pa nitet utan dven pa den dator du anvénder. Pa datorn lagras
cookies eller kakor fran de webbplatser du besokt. Nar du surfar
lagras ocksa tillfdlliga filer pa din dator. Dessutom har din
webbldsare en forteckning 6ver sidor du besokt och ofta kom-
mer den ihdg de uppgifter du matat in i formuldr och filer du
hamtat. Om ndgon annan kan komma at datorn du anvénder,
kan de enkelt se vilka sajter du besdkt och ddrmed spara dina
surfvanor.

| DEN SENASTE VERSIONEN av de tva mest anvénda webbldsarna,
Internet Explorer och Firefox, kan du stilla webblésaren i ett
speciellt privat lige som gor att inga spar fran din surfning
lagras pa datorn du anvéinder.

I Internet Explorer 8 kallas detta lage for InPrivate-
surfning. Du aktiverar ldget genom att starta webbldsaren
och sedan klicka pa knappen Sikerhet och dérefter vilja
"InPrivate-surfning” i menyn som visas. Du kan dven anvinda
kortkommandot: Ctrl-Skift-P (hall ned Ctrl-tangenten och Skift-
tangenten samtidigt som du trycker pa bokstaven P).

Nér du surfar privat visas det i Internet Explorer genom

%) DN.se - Nyheter - DN.se - Mozilla Firefox (privat surfning)
Arkiv Redigera Visa Historik Bokmarken Verktyg Hijalp

& -cx o

Att Firefox ar i privat lage indikeras enbart i fonstrets namnlist.

DN http://www.dn.se/
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Instaliningar -
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Allmant  Flikar  Innehdll Program  Sekretess Sikerhet  Avancerat
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[¥] Starta automatiskt Firefox i en session for privat surfning

[¥] Tillit att webbplatser lagrar kaker

Undantag...
V] Tilldt tredjepartskakor
fl Behall tills: | Firefox stings - @

Instaliningar...

Rensa historiken nar Firefox avslutas

Adressfaltet

Ge férslag i adressfaltet frin: | Historik och bokmarken =
[ ok ][ b | [ Hise
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att det star InPrivate framf6r webbadressen. Skyddet som
InPrivate-surfning ger giller bara nir du anvéander det fonstret.
Du kan 6ppna hur ménga flikar du vill i fonstret, alla kommer
att skyddas av InPrivate-surfning. Om du ddremot 6ppnar ett
nytt webbldsarfonster kommer inte det fonstret att skyddas

av InPrivate-surfning. Nér du vill avsluta din session med
InPrivate-surfning stinger du webbldsarfonstret.

Firefox upptrader litet annorlunda nér du surfar privat. For
att aktivera det privata laget klickar du pa Verktyg-menyn och
véljer Starta privat surfning eller s& anvénder du kortkomman-
dot Ctrl-Skift-P. Frdn och med nu kommer all surfning att vara
privat, oavsett om du dppnar en ny flik eller ett nytt fonster.
Att du surfar privat indikeras i fonstrets namnlist dér det star
(privat surfning). For att avsluta den privata surfningen véljer
du Avsluta privat surfning i Verktyg-menyn.

Béde Internet Explorer och Firefox gar att stélla in sa att
de alltid startar i privat lidge. Enklast ar det i Firefox. Starta
webblidsaren och vilj Instéllningar i Verktyg-menyn. Klicka pa
fliken Sekretess och kryssa for rutan "Starta automatiskt Firefox
i en session for privat surfning”. Klicka pa OK.

For Internet Explorer &r det litet mer pyssel. Hogerklicka pa
en tom plats pa skrivbordet i Windows och vilj Nytt/Genvig i
menyn som visas. Nu visas dialogrutan Skapa genvig. Skriv in:
"9%ProgramFiles%\Internet Explorer\iexplore" -private. Klicka
pa Nista och ge genvigen ett passande namn, exempelvis
Privat surfning. Klicka sedan pa Slutfor. @

i@ DN.se - Nyheter - DN.se - Internet ﬁlorzr erhallet fran Dell - [InPrivate] "_.
OO = T e o/ mmwnse -]

I Internet Explorer syns det tydligt att man surfar privat. Det
star InPrivate framfor webbadressen.

For vilket objekt vill du skapa genvigen?

Den hir guiden hjalper dig att skapa g gar till lokala program och ksprog filer, mappar,

datorer och Internetadresser.

Ange platsen for objektet du vill skapa en genvag tilk

"%eProgramFiles3a\Internet Exploreriexplore” -private

Klicka pd Nasta om du vill fortsatta.

Ovan: For att fa Internet Explorer att alltid starta i privat lage
skapar du en genvag pa skrivbordet. Parametern ”-private” gor
att webblasaren startar i det laget.

Till vanster: Du kan stélla in Firefox sa att webblasaren alltid
startar i privat lage. Da sparas inga kakor, tillfalliga filer med
mera pa datorn du anvander nar du surfar.



Rekord i kapade identiteter

Kredit- och affarsinformationsforetaget Soliditet varnar for att
antalet rapporterade fall om kapade personidentiteter slog nytt
rekord under 2009 dé fler &n 300 personer fick sina identiteter
stulna.

- Vi misstdnker att det finns en organiserad kriminalitet
bakom missbruket, siger foretagets vd.

Statistiken avser hur manga personer som har begért att fa
sina personuppgifter sparrade hos foretaget efter att ha utsatts
for bedrigeri. Vanligast dr att de har fatt sina id-handlingar
stulna som sedan anvints for att bega bedrdgerier. Den som far
sin identitet kapad uppticker det oftast forst nir de far en kopia
pa en kreditupplysning med posten.

Antalet stulna identiteter okar 1528
1211
935
846
kv4 kv4 kv4 kv4
2006 2007 2008 2009

Vid arsskiftet 2009/2010 fanns 1 528 sparrar av person-
uppgifter hos kreditinformationsforetaget Soliditet, vilket ar
over 300 fler an ett ar tidigare.

Problemet ar enligt Soliditet storst i de tre storstiderna
Stockholm, Goteborg och Malma. Tillsammans svarar de for 28
procent av samtliga kapade identiteter. Mén fodda pa 1970-talet
dr en sarskilt drabbad grupp. De har oftast ett aktivt uteliv och
ar flitiga att handla pa nitet.

- Vi dr alltfor slarviga med att lamna ut vara personnummer
och ID-handlingar i tid och otid. Manga har nog inte insett
vilka konsekvenser det kan leda till att fa sin identitet kapad,
siger Soliditets vd.

Sa skyddar du dig mot kapade identiteter

B Var forsiktig med att [Amna ut personuppgifter

B Ha alltid uppsikt 6ver dina id-handlingar

B Lamna inte ut personuppgifter pa natet om du inte ar
saker pa att mottagaren ar serios

B Polisanmal alltid forlust av id-handlingar och om du blivit
utsatt for bedrageri

B Sparra din identitet hos kreditupplysningsféretagen om du
misstanker bedrageri och informera din bank

Kalla: Soliditet

Bloggare domd for fortal

En 20-aring frdn Goteborg domdes i februari for grovt fortal
efter att ha hdngt ut flera tjejer pa sin blogg med namn och
bild. Det &r ytterst ovanligt att krankningar pa nétet gar till atal
om fortal.

- Jag kénner inte till nagot fall. Det hir har ett uttryckligt
innehall, detaljerat med namn och till och med bilder. Hér &r

syftet uppenbart att krédnka personer, sade dklagare Christoffer
Ohlson till nyhetsbyran TT fore rattegangen.

Mannen som star atalad hidvdade i rattegdngen att det inte
var hans blogg. Tingsrétten domde honom dock till 140 tim-
mars samhillstjanst och skyddstillsyn.

- Det kénns bra att ritten ser sa allvarligt pa det, sdger en av
tjejerna som polisanmilde bloggen i en intervju med Sveriges
Radio.

EU-domstolen faller Sverige

EU-domstolen har fallt Sverige for att inte ha genomfort trafik-
datalagringsdirektivet i svensk lagstiftning. Sverige kan kom-
mas att tvingas betala erséttning om direktivet inte genomfors
och det kan bli ett stort belopp.

Enligt direktivet ska EU:s medlemsldnder infora en lagstift-
ning som innebér att teleoperatorer ér skyldiga att spara
information om vem som ringt vem, nér en person kopplat
upp sig pa Internet och nir ndgon sms:at eller skickat e-post.
Uppgifterna ska lagras mellan sex manader och tva ar.

I mars 2008 ldmnade Datainspektionen sina synpunkter pa
det davarande forslaget till hur direktivet ska inforas i svensk
lag. Da var avsikten att direktivet skulle vara infort i Sverige
fore 15 mars 2009. Nu drgjer det till efter riksdagsvalet i
september innan en proposition &r klar.

Kommande lagstiftning som paverkar
den personliga integriteten

I Datainspektionens plan for verksamheten under 2010 har
ett antal kommande lagforslag identifierats som kan paverka
myndighetens arbete.

B En proposition med forslag till ny polisdatalag kom i slutet
av 2009 och ska behandlas av riksdagen under 2010.

B Justitiedepartementet haller pa att ta fram ett forslag till
lag om behandling av personuppgifter i aklagarvasendets
brottsbhekdmpande verksamhet.

B En utredning har tagit fram ett forslag till ny kameradver-
vakningslag som nu remissbehandlas. Forslaget innebér att
Datainspektionen fran 1 januari 2011 far ett overgripande
tillsynsansvar och overtar Justitiekanslerns rétt att 6verklaga
beslut om kameradvervakning,.

B Ett forslag till lag om integritet i arbetslivet bereds i
arbetsmarknadsdepartementet. Bland annat foreslas att
Datainspektionen ska kunna yttra sig éver utkast till kol-
lektivavtal nér det géller de delar som ror arbetsgivares
behandling av personuppgifter om arbetstagare.

B En proposition om &ndringar i kreditupplysningslagen for-
vintas komma under forsta halvaret 2010 (se separat artikel
pa sidan 10).

B Integritetsskyddskommitténs verviaganden om bland annat
Datainspektionens roll bereds i justitiedepartementet.

B EU:s nya visumsystem dr pa vig att inforas vilket ger nya
tillsynsuppgifter for Datainspektionen.
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Nakenkameror blir verklighet i England

DET SOM FORST TEDDE SIG som ett aprilskdmt eller som science
fiction haller nu pa att bli verklighet i England. P& flygplatser i
landet installeras nakenkameror, kameror som ser rakt igenom
kladerna pa resendren.

En nakenkamera anvinder antingen rontgen eller radiovagor
for att producera bilder av passagerarna som om de vore
nakna. P4 sa sitt ska sidkerhetspersonalen kunna upptéacka
foremal som déljs under kldderna. Den brittiska tidningen The
Guardian rapporterar att nakenkameror redan anvénds vid
Heathrow-flygplatsen i London och dven haller pa att testas vid
flygplatsen i Manchester.

Pa Heathrow &r nakenkamerorna en del i ett nytt paket med
atgarder som ska forbattra sakerheten. Flygplatspersonalen har
utbildats i att upptdcka avvikande beteende. En misstankt per-
son far passera nakenkameran for att se om personen har dolt
nagot pa sin kropp. Uppticker kameran nagot tas passageraren
at sidan for en noggrannare kontroll. Nakenkamerorna ska
dessutom anvindas pa ett slumpmaéssigt urval av passagerare.

Europeiske datatillsynsmannen
kritiserar Acta-forhandlingar

Den europeiske datatillsynsmannen (EDPS) Peter Hustinx &r
kritisk till hemlighetsmakeriet kring forhandlingarna om ett
internationellt avtal mot piratkopiering och varumarkesforfalsk-
ning. Forhandlingarna om det sa kallade Acta-avtalet (Anti-
Counterfeiting Trade Agreement) fors bland annat mellan USA,
Japan och EU. Hustinx beklagar att EU-kommissionen inte har
konsulterat honom och hans medarbetare och anser att det reser
betydande fragetecken nir det giller hur avtalet kommer att
paverka ménniskors grundldggande réttigheter och da i synner-
het ritten till privatliv.

EDPS é&r oroad dver att sé litet information om férhand-
lingarna om Acta-avtalet dr offentlig. Av det som framkommit
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Slumpmissigheten ska gora det svarare for terrorister att
planera attentat.

Enligt foretaget som driver Heathrow-flygplatsen har pas-
sagerarnas reaktion pa nakenkameran varit "rétt positiv”. Med
hénsyn till den personliga integriteten suddas ansiktet pa den
som passerar nakenkameran och den person som granskar
bilden far aldrig se personen som skannas. Dessutom ska bilder
inte kunna sparas, dverforas eller skrivas ut, utan tas direkt bort
efter avslutad skanning,.

Nér EU-kommissionen tidigare lade fram ett forslag att det
skulle bli tillatet att installera nakenkameror pa EU:s flygplatser
protesterade Europaparlamentet som menade att tekniken skulle
motsvara en virtuell avklddning och fa allvarliga konsekvenser
for rétten till personlig integritet och personlig virdighet. En
parlamentsledamot kallade forslaget en fornedrande atgérd och
en allvarlig krinkning av privatlivet. Men nu ér alltsa nakenka-
merorna verklighet. @

om avtalet &r han bekymrad 6ver de &tgarder som ska kunna
vidtas for att hindra piratkopiering som kan komma att leda till
storskalig 6vervakning av Internet-anvindare och att Internet-
leverantorer kan bli tvungna att stinga av anvindare som
varnats tre ganger for piratkopiering.

Du kunde lédsa en intervju med Peter Hustinx i Magazin
Direkt nr 3-2009. Hustinx asikter om Acta kan lésas i sin helhet
hir: j.mp/bC3KX5.

j-mp/roAdZ

Har och var i tidningen finns webbadresser med mer information. Webb-

Lankar till mer information:

adresser ar ofta langa. | tidningen anvander vi darfor tjgnsten j.mp (uttalas
Jump) for att skapa forkortade lankar. En sadan lank kan se ut sa har:
j.mp/roAdZ. Det &r viktigt att du &r noga med stora och sma bokstéver nar
du knappar in adressen i din webblasare.



Sa paverkades den personliga
integriteten under 2009

FOR ANDRA ARET I FOLJD har Datainspektionen tagit fram en
skrift som tar upp lagar, lagforslag, beslut och tekniker som
paverkade den personliga integriteten under det gdngna aret.

- Under 2009 har utrednings- och lagstiftningstakten i fragor
som paverkar den personliga integriteten varit hog, bade hér i
Sverige och i Bryssel, sdger Datainspektionens generaldirektor
Goran Gréslund.

Har ar ett par hédndelser fran aret som gatt och som tas upp i
skriften Integritetsaret 2009.

Datainspektionen polisanméler tva sexbrottssajter
som publicerade detaljerade uppgifter om démda . Fey

sexbrottslingar.

En blogg publicerar namnet pa en svensk barn-
lékare som misstdnks for drép. Datainspektionen
granskar publiceringen och kommer fram till att
den skett for journalistiska @ndamal och darmed
inte bryter mot personuppgiftslagen.

Polisen publicerar for forsta gangen bilder fran
overvakningskameror pa sin webbplats for att fa

hjélp fran allminheten att identifiera personer

som misstankts for brott. Den forsta bildpubliceringen géller en
person misstankt for bilstéld.

En skola som satt upp 6vervakningskameror
for att motverka stolder, inbrott i elevskap,
skadegorelse och mobbning anvénder bilder fran A No,
kamerorna for att kontrollera hur lokalvardarna
skoter sitt arbete. Men det strider mot person-
uppgiftslagen, konstaterar Datainspektionen.

Bestill Integritetsaret 2009

Integritetsaret 2009 skickades i
borjan av februari ut till bland
annat riksdagsledaméter, riksdags-
partier, departement, nyhetsredak-
tioner och andra paverkare. Du
kan sjélv bestdlla den kostnadsfritt
pa Datainspektionens webbplats:
j-mp/bozCNU

Sajt om natkrankningar ska hjalpa unga

"Har du blivit oschysst behandlad?” Den fragan stdiller
Datainspektionen pd den nya webbsajten Krinkt.se som
lanserades i slutet av januari.

Krankt.se riktas till unga och ger tips och rad om hur man
kan ga tillviga om man blivit krinkt pa Internet.

- Vi far manga fragor fran oroade ungdomar som blivit
krinkta pa natet. Vanligtvis handlar det om att nagon
skrivit nagot riktigt elakt eller lagt upp en bild som kanns
kriankande. Ofta gar det att 16sa problemet och hur man gor
det beskriver vi pa den nya sajten, sdger Datainspektionens
generaldirektér Goran Gréslund.

Manga communities och sociala sajter har rutiner for
att hantera klagomal fran anvidndarna och pa Krénkt.se
listas hur man kan klaga pa ett antal storre sajter. | manga
fall bottnar krinkningar i missférstand och pa sajten ges
dven tips pa vad man sjéilv kan tdnka pa for att inte krinka
nagon annan.

\Datainspektionen skickar nu ut klisteretiketter som tipsar

nandlad?
Oschysst DEIS s -u-*'@
.58

Osch
o u.’.’.sf.f.,?fh’"d'gd?

nkt.se
nlw.k‘;g Dasaiespeitionsr

Det gar att kostnadsfritt bestalla klisteretiketter som tip-
sar om Datainspektionens nya sajt Krankt.se. Skicka i sa
fall ett mejl till krankt@datainspektionen.se.

om sajten till ett tusental skolor och bibliotek. Etiketterna
kan till exempel séttas pa bildskdrmsramen eller tangent-
bordet. Sajter som riktas till ungdomar far gérna lénka till
webbplatsen. Pa Kriankt.se finns banners och den html-kod

som behovs for att lanka till sajten.

Besok Kriankt.se: www.Krinkt.se (eller www.krankt.se)
MAGAZIN DIREKT #1/2010 7



Hakan Meurling Patrik Sundstrom

Datainspektionen granskar
inkassoforetags webbtjanster

TILLSYN. Datainspektionen har vid tillsyn hos inkassobolag
uppmairksammat att allt fler bolag anvinder webbtjénster, sa
kallade kund- eller gidldendrswebbar, i sin kommunikation med
de skuldsatta. Via webben kan géldenéren se sin skuld och
eventuella inbetalningar. Den skuldsatte kan dven ldmna vissa
meddelanden till inkassobolaget, till exempel for att ansoka om
avbetalning av skulden eller begira anstand.

- Den hér typen av webbtjidnster dr ett relativt nytt fenomen.
Men vi har indikationer pa att det finns brister, till exempel att
inkassobolag inte visar géldenérens hela skuld i webbtjénsten
vilket kan stélla till problem for den skuldsatte, siger Hikan
Meurling som leder projektet.

Datainspektionen, som ir tillsynsmyndighet for inkassolagen,
ska nu undersoka inkassobolagens webbtjanster, bland annat
for att ta reda pa vilka personuppgifter som behandlas, hur
skyddade personuppgifter hanteras och vilka sikerhetsatgéirder
som anvéinds for att skydda personuppgifterna. Projektet ska
dessutom kontrollera om inkassobolagen informerar gildena-
rerna pa det sétt som personuppgiftslagen kriaver.

Hur hanteras personuppgifter i halso-
och sjukvardens kvalitetsregister?

TILLSYN. I september forra aret inledde Datainspektionen
tillsyn av en insamlingsfond och ett par av hélso- och sjukvar-
dens nationella kvalitetsregister efter att ha tagit emot klagomal
frén personer med kné- eller hoftbesvir som fatt ett brev fran
insamlingsfonden.

Nu inleder myndigheten en bredare granskning av hélso- och
sjukvardens kvalitetsregister. Totalt ska ett 25-tal register
granskas.

- Kvalitetsregistren innehéller kénslig information om méanga
minniskors hilsa. Det édr viktigt att manniskor som ldmnar ifran
sig kénsliga personuppgifter om sin hélsa i sin kontakt med
hilso- och sjukvarden kan vara trygga i forvissningen om att
uppgifterna hanteras pa ett lagligt sitt, sdger Patrik Sundstrom
som leder projektet.
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Oskar Ohrstrom

Datainspektionen har indikationer pd problem som att orga-
nisationen kring kvalitetsregistren dr otydlig men dven pé att
det finns bristande kunskap om de nya juridiska forutséttningar
som géller sedan patientdatalagen tradde i kraft 2008.

- Vi mérker ocksa att forvanansvirt manga patienter inte
ens vet att de blivit registrerade i ett kvalitetsregister, vilket
tyder pa att registren maste bli béttre pa att informera dem som
registreras, sager Patrik Sundstrom.

Hur anvands GPS for att

overvaka arbetstagare?

TILLSYN. I ett tredje projekt som Datainspektionen driver under
2010 ska myndigheten undersoka hur foretag och kommuner
anviander GPS-positionering for att 6vervaka eller kontrollera
arbetstagare. Projektet ska svara pd fragor som hur &r positio-
neringssystemen utformade, hur anvénds de i praktiken, vilka
personuppgifter samlas in, hur skyddas personuppgifterna och
hur informeras arbetstagarna. Bland dem som granskas finns
bevakningsforetag, installatorer, tidningsbud och foretag inom
renhallning, avfallshantering och snoéréjning. Totalt ska ett
30-tal foretag och kommuner kontrolleras, av dessa viljs sedan
ett halvdussin ut for en noggrannare undersokning.

- Under 2007, 2008 och 2009 har vi fatt manga fragor och
klagomal som ror positioneringsteknik och hur den tekniken
far anvindas av arbetsgivare for att 6vervaka anstillda, sdger
Oskar Ohrstrém som leder projektet.

Oskar Ohrstrém berittar att tendensen r att arbetsgivare
i 6kad utstrackning anvénder positioneringsteknik for att
kontrollera och ¢vervaka personalen. Samtidigt tycks det finnas
en okunskap hos arbetsgivare, arbetstagare, leverantorer och
systemutvecklare om vilka lagar och regler som géller.

- Manga ér inte medvetna om att anvindningen av
positioneringsteknik kan innebéra en sadan behandling
av personuppgifter som omfattas av bestimmelserna i
personuppgiftslagen.

Projektet ska resultera i en uppdaterad checklista om
positioneringsteknik i arbetslivet som innehéller konkreta och
anvindbara exempel pad hur positioneringstekniken far eller inte
far anvéndas.



"Webben ar var viktigaste kanal”

EN NY SEKTION | MAGAZIN DIREKT fran och med detta nummer
ar fragor & svar dar Datainspektionens jurister svarar pa fragor
som ror vara lagar, det vill sdga personuppgiftslagen, kredit-
upplysningslagen och inkassolagen.

Datainspektionen har en upplysningstjdnst som bemannas av
jurister som hjélper allminhet, personuppgiftsombud och andra
som har fragor som ror myndighetens verksamhetsomraden.
Bara nir det giller personuppgiftslagen besvarade juristerna
3 100 mejlfragor och 6 400 telefonfragor under forra aret!

- Men det 4r webben som ar var viktigaste informationska-
nal och som vi nu arbetar intensivt med att utveckla, beréttar
Catharina Fernquist som &r chef for "Upplysningen” som
tjdnsten kallas internt pd myndigheten.

P& www.datainspektionen.se finns en stor sektion med fragor
& svar som nyligen utokades med ett 30-tal nya fragor. For
personuppgiftsombud finns en avdelning med samradsyttranden
som ror mer kvalificerade fragestéllningar.

- Det hinder ofta att personer ringer eller mejlar fragor som
det redan finns svar till pa var webbplats. Darfor jobbar vi nu
pa att gora det enklare for besokarna att hitta de vanligaste
frdgorna pa webben. @

Fragor & Svar

Kan ni se om jag har en
betalningsanmarkning?

SVAR: Nej, Datainspektionen har inte tillgang till nagra kredit-
upplysningsregister. For att ta reda pa det maste du kontakta ett
rikstackande kreditupplysningsforetag.

Hér finns en lista med kreditupplysningsforetag: j.mp/
cUHFoe

Har kan du ldsa mer om betalningsanmérkningar:
j-mp/94isaa

Kan jag fa reda pa vad som
ar registrerat om mig i olika
register, till exempel hos
arbetsformedlingen?

SVAR: Ja, du har ritt att fa information i
form av ett sa kallat registerutdrag.

Vill du veta vad som finns registrerat
om dig hos till exempel arbetsformed-
lingen kan du skriva till din lokala
arbetsformedling och begéra ett sddant utdrag. Den som ar
ansvarig for registret ska pa skriftlig begéran lamna besked om
man behandlar personuppgifter om dig och vilka de i sa fall &r.
Du kan fa ett sddant besked gratis per ar. Finns inga uppgifter
om dig ska du fa besked om det. Normalt ska informationen
ldmnas inom en ménad.

Persunregi:trering
i Sverige

Catharina Fernquist ar chef for Datainspektionens upplys-
ningstjanst som hjalper allmanhet, personuppgiftsombud
och andra som har fragor som rér myndighetens verksam-
hetsomraden.

Datainspektionen har tagit fram .
en forteckning over de storsta personregistren i Sverige. |
broschyren finns dven information om hur din ansékan om
registerutdrag bor se ut. Broschyren heter "Personregistrering i
Sverige” och du hiamtar den hér: j.mp/cUxWfu

Kan ni hjalpa mig i en tvist med ett
inkassoforetag?

SVAR: Nej, Datainspektionen har ingen ombudsmannaroll. Du
maste losa tvisten sjélv tillsammans med inkassoforetaget. Om
tvisten inte gar att 16sa dr det i sista hand en domstol som far
avgora fragan.

Vanligaste sokorden

Arets 10 vanligaste sokningar pa Datainspektionens webb

bilder KAMeraovervakning
personnummer Pul personuppgiftslagen
inkasso beslut personuppgiftsbitrade

EPS whistleblowing
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Hall koll pa kollegorna med hjalp av
kreditupplysningar pa natet

"Det ar framfor allt kollegorna man vill ha koll pa”. Sa
kommenterar en vd sitt foretags kreditupplysningstjénst i

en artikel i Svenska Dagbladet. Upplysningsforetaget far
inkomstuppgifterna fran ett annat foretag, Extrakoll.se,

som har ett utgivningsbevis vilket gor att det jamstélls med
dagstidningar och skyddas av grundlag som tar 6ver reglerna
i kreditupplysningslagen.

En av kreditupplysningslagens centrala tankegangar dr att
kreditupplysningsinformation endast ska ldmnas ut till den
som har ett berittigat behov av upplysningen. Ska du ansoka
om lan, kan banken ha ett beréttigat behov att kénna till din
ekonomiska situation. Om nagon gor en kreditupplysning pa
dig ska du dessutom fa en kopia av den kreditupplysning som
ldmnats ut. En webbsajt med utgivningsbevis behover dock
inte folja dessa tva regler.

- Vi skickar inte ut nagot brev till den man fragar om, det
faller ju hela tjdnsten eftersom man inte vill att personen ska
fa reda pa det, siger nummerupplysningsforetagets vd till
Svenska Dagbladet.

@) e l.se

g ) ometrak eu;o| vanliga trgor |n. English| Logga in

Aston K Karlsson e,

[H | Aston K Karl <& pad Sy
jamn n K Karlsson 7

'_ Aider 29 ér f;-_ jag ﬂi‘llﬂ.‘l". S

| Fodeisodatum | 25 maj

| Adress | dunkergatan 25

| On | Stockholm

| Postnummer 126 40
HKommun | Stockholm

| Inkomst | Skicka eit SMS med orden 'JPIKOMIST NTRKE® till 72550, Inkomst av janst ke teringsdr

2008 sidckas direid tlibaka med et sms
SMS:at kostar 10 kr plus eventuelia rafikavgifter och 3r helt anonymi Angerranl saknas
| | _efersom produiden 1as | bruk omgaende
Storkoll Vil du veta mer? Skicka eft SMS med orden 'STORKOLL NTRKE' til 72550, Inkomat av
tjanst och kapétal for tareringsar 2008 och 2007 skickas direit tilbaka med et sms

SMES;et kostar 25 kr plus eventuelia rafikavgifter ach 31 helt anonymit Angenmat saknas
| eMersom produiden tas | bk omgaends

Underlig uppmaning: "Kolla vad jag tjanar”. Det ar nastan sa
man tror att det ar personen ifraga som vill att man ska gora
en kreditupplysning pa honom/henne. | sjalva verket ar det
tvartom, personen kommer inte att fa reda pa att nagon varit
nyfiken pa hans eller hennes inkomst.

Detta ar ett utgivningsbevis

Webbplatser, som exempelvis olika typer av katalogsajter,
kan ans6ka om ett sa kallat utgivningsbevis hos Radio-
och TV-verket. Ett utgivningsbevis gor att webbplatsen blir
grundlagsskyddad. Det innebar i sin tur att personuppgifts-
lagen inte galler for de personuppgifter som publiceras pa
sajten. Ett utgivningsbevis kostar 2 000 kronor. Las aven
om kommuner och utgivningsbevis har bredvid.
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Lagandring kan satta stopp for
kreditupplysningar pa Internet

I februari skickade regeringen ett forslag om dndringar i
kreditupplysningslagen till lagradet for att fa dess synpunkter.
Lagforslaget syftar till att stirka skyddet for enskildas personliga
integritet i samband med kreditupplysningar som lamnas pa
Internet.

I dag kan vem som helst komma ét kreditupplysningar om
privatpersoner pa Internet. Den omfragade personen far inte
heller reda pa att kreditupplysningen har lamnats ut. Nar kredit-
upplysningar lamnas via en webbplats som har utgivningsbevis
och som ddrmed dr grundlagsskyddad galler inte flera av
kreditupplysningslagens integritetsskyddande bestimmelser. For
att stdrka skyddet for den enskilde foreslas att féljande ska gilla
dven vid kreditupplysningar pa Internet:

B Bestillaren av en kreditupplysning ska ha ett legitimt behov
av informationen. Det ska alltsd krévas att bestéllaren till
exempel planerar att inga ett kreditavtal med den som kredit-
upplysningen giller.

B En kopia av kreditupplysningen ska skickas till den som
upplysningen géller sa att denna person ska fa reda pa att en
kreditupplysning har limnats och kunna ratta fel.

B En rittelse av felaktiga eller missvisande uppgifter i en kre-
ditupplysning ska skickas till dem som under det senaste aret
tagit del av uppgifterna.

B Kreditupplysningsforetagen far bara spara uppgifter om
utlimnade kreditupplysningar i ett ar, diarefter ska uppgifterna
gallras.

Lagéndringarna foreslas trada i kraft den 1 augusti i ar.

Utgivningsbevis ger inte kommuner
ratt att strunta i personuppgiftslagen

BESLUT. En kommun maste folja reglerna i personuppgiftslagen
dven om den har skaffat ett si kallat utgivningsbevis for sin
vanliga webbplats. Det &r slutsatsen i Datainspektionens beslut
som gillde en kommun som hade publicerat personuppgifter

pa sin vanliga webbplats, i strid med personuppgiftslagen.
Kommunen hade sokt och fatt utgivningsbevis for sin webbplats.
En sajt med utgivningsbevis blir grundlagsskyddad vilket gor att
reglerna i personuppgiftslagen sétts ur spel.

- Avsikten med det grundlagsskydd som utgivningsbevis ger
ar att skydda den enskildes yttrandefrihet gentemot det offent-
liga, inte tvdartom. Dérfor dr det personuppgiftslagen som giller
for publiceringen pa kommunens webb, sdger Martin Brinnen,
jurist pa Datainspektionen.

Personuppgifterna, som ror ett beslut att avvisa tva namngivna
elever fran undervisningen i en gymnasieskola, &r numera bort-
tagna fran webbplatsen vilket gor att Datainspektionen inte kom-
mer att vidta nagra ytterligare atgarder i drendet. Inspektionen
forutsatter att kommunen i fortsdttningen kommer att gora en
bedomning enligt personuppgiftslagen innan publicering sker
pa kommunens webbplats. Martin Brinnen berdttar att ett 25-tal
kommuner skaffat utgivningsbevis for sina webbplatser.

Lds mer om drendet hér: j.mp/a9P98A



Halla dar, Nicklas Hjertonsson, (
jurist pa Datainspektionen:
Vad sjutton gor ni hos FRA? [ (

NH: Regeringen har gett
Datainspektionen i uppdrag att kontrol-
lera hur FRA hanterar personuppgifter i
samband med sin signalspaning. Fram
till nu har vi mest arbetat med att sétta
oss in i lagstiftningen, bland annat
genom att lasa forarbetena till lagstift-
ningen. Vi har dven blivit utbildade av
FRA i hur signalspaningsverksamheten
ar tiankt att fungera.

Nu inleder vi en mer praktisk kon-
troll av signalspaningsverksamheten
hos FRA. Vi kommer att folja ett antal
skarpa drenden for att analysera vilka integritetsskyddsproblem

Nicklas Hjertonsson

som kan uppstd och om FRA:s rutiner for att hantera sddana
problem ir tillrdckliga. Vi kommer att f6lja personuppgifterna
som behandlas under hela forloppet, fran att FRA far ett
spaningsuppdrag till att FRA levererar resultatet fran sina
spaningar till sin uppdragsgivare.

Eftersom det kan handla om hemligt, sekretessbelagt material
har vi valt att enbart arbeta med detta uppdrag pa plats hos
FRA dér vi har tillgang till arbetsrum och datorer.

MD: Hur ofta dr ni dir?

NH: Vi arbetar hos FRA tva dagar i veckan. Ndgon vecka blir det
fler dagar, ndgon vecka farre.

mp: Vilka dr ni som dr dir?

NH: Vi dr ett team pa totalt fem personer: tre jurister och tva
IT-sdkerhetsspecialister. Vi turas om att arbeta pa plats hos FRA
dar vi vanligtvis &r tva i taget.
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3¢ Tips och idéer

Har du synpunkter, tips pa artiklar eller
fragor? Skicka ett mejl till redaktionen@
datainspektionen.se.

MD: Hur ser en vanlig dag ut pa FRA?

NH: Det finns inga vanliga dagar pa FRA, haha. Skidmt asido,
typiskt véljer vi ut en fragestéllning eller rutin som vi tittar
narmare pa under de kommande dagarna. Det kan till exempel
vara "Hur sékerstiller FRA att inte inhemsk trafik inhdmtas?”.
Vi gar igenom FRA:s rutiner for detta och tittar dven pa den
rent tekniska losningen for att sirskilja trafik. Nu kommer vi
dven kontrollera att det fungerar som tiankt i skarp drift.

mD: Ar det ett roligt uppdrag?

NH: Att kontrollera hur den personliga integriteten skyddas vid
FRA:s signalspaning &r ett bade intressant och viktigt uppdrag.

Snabba FRA-fakta

Forsvarets radioanstalt (FRA) ar en civil myndighet som hoér
till Férsvarsdepartementet. FRA:s huvuduppgifter ar att
bedriva signalunderrattelsetjanst och att stédja informations-
sakerhetsarbetet hos myndigheter och statligt agda bolag.
Den 12 februari 2009 fattade regeringen beslut att ge Data-
inspektionen i uppdrag att under 2009 och 2010 kontrollera
hur FRA hanterar personuppgifter i samband med signalspa-
ning i forsvarsunderrattelseverksamhet.

Las mer om vad vi arbetar med

Skriften "Vad sjutton sysslar de med
pa Datainspektionen?” kan bestillas
kostnadsfritt pa var webbplats under
Ladda ner €& bestill. Du kan dven
hiamta den som pdf-dokument hér:
j-mp/bHeZuz

VAD SIUTTON
_SYSSLAR DOM MED

PA DATAINSPEKTIONEN?

s o "'
D6lj sparen
.Ic-ﬁ_er din;sGiffing

Layout: Fredrik Karlsson

Tryck: Lenanders Grafiska AB, Kalmar
Papper: Munken Lynx, FSC-certifierat
papper. ISSN 1404-7832.

Z/;/ Miljomarkt trycksak 341 145.

s Fa magazin Direkt med post

Vi kan sanda dig ett eget ex av magazin
Direkt. Det ar gratis! Lattast anmaler

du dig pa var webbplats. Det gar ocksa
bra att e-posta till datainspektionen@
datainspektionen.se. Ange ditt namn,
foretag/organisation och postadress.

3 Pa www.datainspektionen.se
Magazinen kan laddas hem i pdf-format
fran var webbplats. Prenumerera ocksa
pa vart nyhetsbrev sa far du ett e-brev
nar nagot nytt publiceras pa webbplat-
sen. Anmal dig som prenumerant pa
www.datainspektionen.se.
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Debatt viktig om
grundlaggande rattigheter

I JANUARI LANSERADE Google tjansten Streetview i Sverige. Via Googles karttjdnst gar det att
se gatubilder fran en rad svenska stdder. Gatubilder dér det gar att identifiera ménniskor och
avldsa registreringsskyltar pa bilar dr personuppgifter och da géller personuppgiftslagens
regler for hur bilderna publiceras. Google har gatt igenom bildmaterialet och suddat ansikten
och registreringsskyltar. Den som anvinder Streetview kan dessutom flagga bilder som de av
nigon anledning anser olampliga genom att klicka pa ldnken "Rapportera ett problem”.

I SVERIGE FINNS DET redan karttjanster med gatubilder frdn Hitta.se och Eniro. Dessa tva
webbplatser har dock utgivningsbevis vilket gor att personuppgiftslagen inte galler. Pa bada
dessa sajters gatubilder suddas varken ansikten eller registreringsskyltar.

1 EN TIDNINGSARTIKEL i Trelleborgs Allehanda séger sig Hitta.ses vd inte se nagot integri-
tetshot med att publicera bilder av ménniskor och bilar pa nétet utan tycker att det dr en
ogonblicksbild av verkligheten som é&r tagen vid en tidpunkt som folk inte kidnner till. "Det
ar precis som ndr man gar pa gatan, da ser man allt. Det finns inget som é&r dolt i verklighe-
ten pa det séttet.”

FRAN ETT MEDBORGARPERSPEKTIV maste det te sig mérkligt att gatubilderna i tva i princip
identiska tjanster som Hitta.se och Google Streetview regleras av olika regelverk. Den ena
sajten suddar ansikten for att skydda den personliga integriteten, den andra gor det inte med
hénvisning till yttrandefrihetsgrundlagen.

JAG TROR INTE ENS den mest hingivne forsvararen av yttrandefriheten kan blunda for att
yttrandefriheten maste balanseras mot andra grundldggande ménskliga rattigheter, som
exempelvis ritten till privatliv. Nog maste det finnas en forstaelse for att det kan uppfattas
som kriankande att bli fotograferad naken inne pa sin tomt eller ndr man ses ga ut fran en
psykiatrisk klinik eller hdrbarge och att bilderna sedan gors tillgdngliga via en karttjanst pa
Internet?

DET FINNS SVARA och viktiga 6verviganden som maste goras nir det giller att balansera
yttrandefriheten mot skyddet av den personliga integriteten. Det finns inget enkelt svar pa
var gransen mellan dessa tva réttigheter gar och ytterst ar det en uppgift for var lagstiftare
att bestimma. Men det dr viktigt att ha en levande och aktuell debatt om hur grinserna kan

Goran Grdaslund
DATAINSPEKTIONENS GENERALDIREKTOR

PS. Varje ar limnar sajter med utgivningsbevis ut hundratusentals kreditupplysningar

i strid mot kreditupplysningslagens intentioner. Till grannar, arbetskamrater, pojkvanner,
forsikringsbolag, tilltinkta arbetsgivare och andra nyfikna. Och de omfragade far ingenting
veta. Men nu verkar dntligen en lagidndring vara pa gang. Lds mer om det pa sidan 10.

NASTA NUMMER KOMMER I JUNI.
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