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1. Inledning

I hilso- och sjukvirden finns det ofta anledning att samla in vavnadsprover,
t.ex. blodprov eller cellprov, fran patienterna i samband med deras vard och
behandling. Proverna kan sparas i en s.k. biobank. Det biologiska materialet i
biobankerna har ett stort virde for utvecklingen inom hilso- och sjukvarden.
Detta giller inte minst den forskning som kan utféras med hjilp av materialet.
Nya upptickter pa genetikens omrade kan innebidra forbattrade mojligheter att
uppticka, férebygga och bota sjukdomar.

Samtidigt b6r man vara medveten om att det, genom det biologiska materialet,
ar mojligt att fa fram en mangd kinslig information om den enskilde som pro-
vet har himtats fran, t.ex. uppgifter om hans eller hennes hilsotillstind och
genetiska anlag. Det dr dirfor viktigt det finns regler f6r anvindningen av
biobankerna som tar sikte pa att skydda den enskildes integritet. Detta giller
bade hanteringen av sjilva vivnadsproverna i biobanken, och de register eller
andra uppgiftssamlingar om provgivarna som kan finnas i anslutning till
biobanken.

Sedan drygt ett ar tillbaka giller lagen om biobanker 1 hilso- och sjukvirden
m.m. I lagen finns regler f6r hanteringen av vavnadsproverna i biobanker.
Det finns dven nagra bestimmelser som rér behandling av personuppgifter.

Nir det giller de register eller andra uppgiftssamlingar om provgivarna som
kan finnas i anslutning till biobanken giller personuppgiftslagen och 1 vissa fall
vardregisterlagen. I samband med forskning giller dven den nya etikprévnings-
lagen.

I och med att lagen om biobanker bérjade gilla fick Datainspektionen manga
fragor fran forskare och andra som har att f6lja de aktuella lagarna i sin verk-
samhet. Det visade sig att det fanns oklarheter nir det gillde grinsdragningen
mellan lagarna. Det var oklart vilka krav som personuppgiftslagen — utéver
biobankslagen — stiller pa verksamheterna vid biobankerna. Det var ocksa
oklart i vilken omfattning Datainspektionen har tillsyn 6ver t.ex. den forskning
som forekommer pa det biologiska materialet 1 biobankerna.

Datainspektionen genomforde dirfor ett antal inspektioner for att kontrollera
vilken behandling av personuppgifter som férekommer vid biobanker och f6r
vilka dndamal uppgifterna behandlas. En forteckning 6ver inspektionsobjekten
finns 1 bilaga 1. Kontrollen omfattade om den enskilde provgivaren har fatt
den information som han eller hon har ritt till enligt personuppgiftslagen samt
om provgivaren har lamnat sitt samtycke till behandlingen av personuppgifter.
Vi kontrollerade dven om biobankerna limnar ut uppgifter om provgivaren
och om sikerheten till skydd for uppgifterna ir tillricklig. Inspektionerna visa-
de att man ofta inte hade klart for sig hur de olika regelverken ska tillimpas i



forhallande till varandra. Datainspektionens malsittning med rapporten ar
darfor att rita ut de fragetecken som finns nér det framforallt géller de krav
som personuppgiftslagen stiller pa biobankerna.

Nedan f6ljer en sammanfattning av resultaten av projektet och vad som ar
sarskilt viktigt att tinka pa for att uppfylla kraven i personuppgiftslagen. Efter
en 6versiktlig beskrivning av integritetsskyddslagstiftningen pa omradet foljer
en redogorelse for 1 vilken omfattning Datainspektionen har tillsyn 6ver bio-
bankerna. Diarefter redovisar vi under skilda rubriker vilka iakttagelser vi har
gjort vid inspektionerna. I anslutning till detta papekar Datainspektionen vad
som giller enligt bestimmelserna i personuppgiftslagen — eventuellt i jaim-
forelse med annan lagstiftning. I rutorna redovisar vi vira rekommendationer
och en sammanfattning av vara slutsatser.

Stockholm 1 juni 2004



2. Sammanfattning

Datainspektionen har inspekterat ett antal biobanker for att kontrollera hur
personuppgifter hanteras och hur dataskyddsreglerna efterlevs. Till f6ljd av
inspektionerna har vi gjort ett antal papekanden till de ansvariga om brister i
hanteringen av personuppgifter. Inspektionerna har ocksa visat att det finns
ett stort behov av information. Syftet med rapporten har dirfér i forsta hand
varit att informera om hur personuppgiftslagen ska tillimpas vid biobankerna.

De inspekterade biobankerna hade register for att administrera vivnads-
proverna i biobankerna, dvs. register for att halla reda pa vem som limnat
proverna. Uppgifterna i registren anvindes i huvudsak f6r vard och behand-
ling, kvalitetsuppfoljning och forskning. Ndgra biobanker anvindes enbart
for forskning. De uppgifter som behandlades var t.ex. personnummer, namn,
adress, telefonnummer, kén, medicinering, enkidtuppgifter och analysresultat.
Det var inte ovanligt att registren inneholl kinsliga personuppgifter.

Det var i nagra fall oklart vem som ar personuppgiftsansvarig. Detta innebir att
kinsliga personuppgifter behandlas utan att det ar klarlagt vem som bar det
yttersta ansvaret fOr att behandlingen 4r forenlig med bestimmelserna i
personuppgiftslagen och for att uppgifterna har ett tillrickligt skydd.

Provgivaren hade som regel inte fatt den snformation som han eller hon har ritt
till enligt personuppgiftslagen. Datainspektionen rekommenderar dirfor att
den information som enligt biobankslagen ska limnas till provgivaren i sam-
band med att vivnadsprovet samlas in, kompletteras med den information
som krivs enligt personuppgiftslagen och limnas samtidigt.

Provgivaren hade normalt sett inte limnat sitt samtycke till att personuppgifter
om honom eller henne behandlades hos biobankerna. Samtycke krivs inte f6r
att behandla identitetsuppgifter som anvinds for att administrera biobanken,
dvs. personuppgifter som beh6vs for att halla reda pa vem som har limnat
vivnadsprovet. Om diremot kinsliga personuppgifter om provgivaren samlas
in, t.ex. genom enkiter, for att behandlas f6r forskningsindamal, krivs att den
enskilde har limnat sitt uttryckliga samtycke till behandlingen. Datainspek-
tionen rekommenderar att provgivaren ocksa far limna sitt samtycke enligt
personuppgiftslagen till behandlingen av hans eller hennes personuppgifter i
samband med att samtycke inhidmtas enligt biobankslagen. Detta kan genom-
foras genom att den information som maste limnas enligt biobankslagen
kompletteras med den information som krivs enligt personuppgiftslagen och
den enskilde ges tillfille att ta stillning till detta fore provtagningen. Om kins-
liga personuppgifter ska behandlas ir det limpligt att inhdmta ett skriftligt sam-
tycke.



Det var inte ovanligt att vivnadsprover och uppgifter om provgivaren
limnades ut for att anvandas 1 forskningsprojekt. Det férekom ocksa att
uppgifter limnades ut till tredje land, dvs. till ett land utanfér EU/EES-
omradet.

Om vivnadsprover frin en biobank ska anvindas 1 ett forskningsprojekt som
kommer att innebira att provgivarnas personuppgifter behandlas, maste prov-
givaren enligt personuppgiftslagen normalt sett fi information om detta och
aven limna sitt uttryckliga samtycke. Detta giller dven 1 de fall vivnadsproven
ar kodade nir de limnas ut till forskaren, dvs. om endast biobanken kan kop-
pla provet till den enskilde som det har himtats fran.

Den som inom ramen for en forskningsstudie vill behandla kénsliga person-
uppgifter utan att inhamta den enskildes uttryckliga samtycke till behandlingen,
maste fa ett godkidnnande av en nimnd f6r etikprovning bade nir det giller
studien och personuppgiftsbehandlingen. Om en nimnd for etikprovning har
godkint behandlingen av de kinsliga personuppgifterna utan samtycke, inne-
bir detta att den ir tilliten enligt personuppgiftslagen. Det ar dock viktigt att
komma ihag att 4ven om en nimnd for etikprévning har godkant att kinsliga
personuppgifter behandlas utan samtycke inom ramen foér en viss bestimd
forskning, maste 6vriga bestimmelser i personuppgiftslagen foljas. En nimnd
for etikprévning kan inte godkinna att personuppgifter fors over till tredje
land, dvs. till ett land utanfér EU/EES-omradet, utan att reglerna for detta
fols.

Om forskning pa vivnadsprover i en biobank innebar att personuppgifter
om genetiska anlag som framkommit efter genetisk undersokning behandlas
automatiserat (dvs. om analysresultat fran genetiska undersékningar hanteras
datoriserat) maste denna behandling — utéver kravet pa etikprévning — alltid
anmiilas till Datainspektionen for férhandskontroll. Anmilan ska goras senast
tre veckor innan behandlingen paborjas. Denna anmailningsskyldighet galler
undantagslost och ar straffsanktionerad.



3. Regler

3.1. Personuppgiftslagen

3.1.1. Allmént

Personuppgiftslagens (1998:204) syfte dr att skydda enskilda personer mot att
deras integritet krinks genom behandling av personuppgifter. Lagen giller for
sadan behandling av personuppgifter som ar helt eller delvis automatiserad.
Lagen giller dven f6r viss manuell behandling av personuppgifter. Om det i en
lag eller térordning finns bestimmelser som avviker fran personuppgiftslagen
giller de bestimmelserna.

I lagen finns vissa grundliggande krav pa den som behandlar personuppgifter,
t.ex. att personuppgifter bara far samlas in fOr sirskilda, uttryckligt angivna och
berittigade andamal. I personuppgiftslagen anges ocksa nir behandling av
personuppgifter 6verhuvudtaget idr tilliten. Sarskilt stringa regler giller f6r
behandling av kinsliga personuppgifter, t.ex. personuppgifter som ror hilsa.

Personuppgiftslagen innehaller dven regler om information till de registrerade.
Information ska alltid liamnas om uppgifterna samlas in direkt fran de registre-
rade. Som regel ska information ocksa ges om uppgifterna samlas in fran
nagon annan kalla dn direkt frin den registrerade. Fran den regeln finns vissa
undantag. Om den registrerades samtycke kravs for att behandlingen av hans
eller hennes personuppgifter ska vara tillaten, maste samtycket alltid foregas

av information. Den registrerade har ocksa ratt att gratis, en gang per kalender
ar, efter skriftligt undertecknad ansokan, fa besked om vilka personuppgifter
om honom eller henne som behandlas och hur uppgifterna behandlas (register-
utdrag).

Den registrerade har ritt att pa begiran fa rittelse om personuppgifterna inte
har behandlats i enlighet med bestimmelserna i personuppgiftslagen, dvs. om
personuppgifterna ir felaktiga eller om personuppgiftsbehandlingen pa nagot
annat sitt strider mot lagen.

Vidare finns bestimmelser om den sidkerhet som ska iakttas vid behandlingen
och om 6verféring av personuppgifter till tredje land, dvs. ett land utanfér EU-
och EES-omradet.

En huvudregel ir att databehandling av personuppgifter ska anmailas till Data-
inspektionen, som for in anmilningarna i ett offentligt register. Det finns om-
fattande undantag frin denna anmalningsskyldighet. Ett sidant undantag ér
om behandlingen utférs med den registrerades samtycke. Automatiserad
behandling av personuppgifter om genetiska anlag som framkommit efter
genetisk undersokning maste alltid anmalas till Datainspektionen for s.k.



térhandskontroll. Anmalan ska géras senast tre veckor innan behandlingen
pabértias. Frin denna anmilningsskyldighet finns det inte nigra undantag.'

Vid 6vertridelser av lagen kan Datainspektionen ingtripa genom férbud och
vitestoreliggande. Det finns dven bestimmelser om skadestand och straff.

3.1.2. Definitioner

Personuppgifter — all slags information som direkt eller indirekt kan hinféras till
en fysisk person som ir i livet.

Kinsliga personuppgifter — personuppgifter som avslojar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i fackforening,
eller personuppgifter som ror hilsa eller sexualliv.

Personuppgiftsansvarig — den som ensam eller tillsammans med andra bestimmer
indamalen med och medlen f6r behandlingen av personuppgifter. >

Samtycke — varje slag av frivillig, sarskild och otvetydig viljeyttring genom vilken
den registrerade, efter att ha fatt information, godtar behandling av person-
uppgifter som rér honom eller henne.

Mottagare — den till vilken personuppgifter limnas ut. Nir personuppgifter
limnas ut for att en myndighet ska kunna utfora sadan tillsyn, kontroll eller
revision som den ar skyldig att skéta, anses dock inte myndigheten som mot-
tagare.

Tredje land — en stat som inte ingar i Europeiska unionen eller ar ansluten till
Europeiska ekonomiska samarbetsomradet.

3.2. Vardregisterlagen

Den som bedriver vird far utféra automatiserad behandling av personuppgifter
1 vardregister. Ndrmare bestimmelser om vardregister finns 1 vardregisterlagen
(1998:544). Vardregisterlagen omfattar bl.a. datajournaler och patientadmini-
strativa datasystem. Exempel pa patientadministration ar tidbokning, recept-
forskrivning, remiss- och hjalpmedelshatering samt sammanstallningar av
patientens tidigare besok och sjukhusvistelser. Datoriserad ekonomiadministra-
tion omfattas ocksa av vardregisterlagen. En gemensam nimnare ar att det
maste vara friga om dokumentation eller administration av vard i enskilda fall.

1 Se aven avsnitt 4.2 s. 10-11

2 Det dr nistan alltid en juridisk person som ér personuppgiftsansvarig, se dven avsnitt 5



Om behandlingen av personuppgifter till ndgon del inte regleras av vard-
registerlagen, giller bestimmelserna i personuppgiftslagen. Exempel pa detta
ar personuppgiftslagens bestimmelser om IT-sikerhet och skyldighet att limna
information efter skriftlig begiran fran den registrerade (registerutdrag).

Datainspektionen har utarbetat en informationsbroschyr om vardregisterlagen
(nr 5, juli 2000, andringsblad 2002).

3.3. Biobankslagen

Fran och med den 1 januari 2003 giller lagen (2002:297) om biobanker 1 hilso-
och sjukvarden m.m. I lagen finns regler f6r hur humanbiologiskt material,
med respekt f6r den enskilda minniskans integritet, ska fa samlas in, f6rvaras
och anvindas for vissa andamal. Biobankslagen giller f6r biobanker som har

inrattats i en vardgivares hilso- och sjukvardsverksambhet, dir vivnadsproverna
kan hirledas till enskilda individer.

Biobankslagen omfattar inte de personuppgifter om provgivarna som finns i
register eller 1 annan form i anslutning till vivnadsproverna, utan f6r dessa
personuppgifter giller personuppgiftslagen men i vissa fall dven vardregister-
lagen.’

Om det i en annan lag finns bestimmelser som avviker fran biobankslagen
giller de bestimmelserna.’

Det kan nimnas att det av lagens forarbeten’ framgar att man bedémde att
vdavnadsprover fran nu levande personer dr att anse som personuppgifier i person-
uppgiftslagens mening.’ Diremot bedémde man att sjilva firvaringen av
vivnadsproverna znfe innebir att personuppgifterna behandlas pa ett sadant
satt att de enligt 5 § omfattas av personuppgiftslagen, dvs. att det varken ar
fraga om en helt eller delvis automatiserad behandling, eller ett manuellt
register.

3 Jamfor dock bestimmelserna i 5 kap. biobankslagen om PKU-registret

41 kap. 4 § biobankslagen. Undantag g6rs dock f6r bestimmelserna i 5 kap. om PKU-registret,

som alltsa har féretrdde framfér bestimmelser i annan lag
5> Se prop. 2001/02:44 5. 31 £

6 Se definition i avsnitt 3.1.2.s. 7



3.4. Etikprévningslagen’

Fran och med den 1 januari 2004 giller lagen (2003:460) om etikprévning f6r
forskning som avser manniskor. Lagen far betydelse for anvindningen av
prover fran biobankerna eftersom den innehéller bestimmelser som innebar
krav pa etikprévning av viss forskning, bl.a. studier pa biologiskt material som
har tagits fran en levande manniska och kan hirledas till denna manniska. Om
forskningen innebdr att personuppgifter, som ar kansliga enligt personuppgifts-
lagens definition, hanteras och forskningspersonen inte har limnat sitt uttryck-
liga samtycke till behandlingen, krivs att en etiknimnd godkinner saval forsk-
ningen som behandlingen av personuppgifter.”

7 Se dven avsnitt 9 s. 20-22

8 Se dven avsnitt 4.2 s. 10-11



4. Vilken tillsyn har Datainspektionen
over biobankerna?

4.1. Tillsyn enligt personuppgiftslagen respektive biobankslagen

Enligt biobankslagen utévar Socialstyrelsen tillsyn 6ver att biobankslagens
bestimmelser efterlevs, medan Datainspektionen utovar tillsyn 6ver den
behandling som sker av personuppgifter.”

Detta betyder att Socialstyrelsen har tillsyn 6ver hanteringen av sjilva vivnads-
proverna i biobankerna, medan Datainspektionen har tillsyn 6ver de register
eller andra uppgiftssamlingar om provgivarna som kan finnas i anslutning till
biobanken.

Datainspektionens tillsyn 6ver biobankerna begransar sig saledes till den
behandling av personuppgifter som férekommer dir. Detta betyder att
Datainspektionen kontrollerar att behandlingen av personuppgifter hos
biobankerna foljer bestimmelserna 1 personuppgiftslagen och 1 vardregister-
lagen. Datainspektionens tillsyn kommer dven att omfatta de bestimmelser
i biobankslagen som avser just behandling av personuppgifter."

Nir det giller verksamheterna vid biobankerna har Socialstyrelsen tillsyn 6ver
hanteringen av vavnadsproverna, medan Datainspektionen har tillsyn 6ver
hanteringen av de dvriga personuppgifter om provgivaren som finns 1 register eller i
annan datoriserad form i anslutning till biobankerna.

4.2. Tillsyn enligt personuppgiftslagen och férhallandet till
etikprévningslagen

Datainspektionen har tillsyn 6ver i princip all behandling av personuppgifter
som férekommer i samhillet, t.ex. inom ramen f6ér en forskningsstudie. En
nimnd for etikprévning har till uppgift att prova en forskningsstudie ur etisk
synvinkel. Genom den nya etikprovningslagen maste en namnd for etikprov-
ning dven ta stallning till om kinsliga personuppgifter kan behandlas i forsk-
ning utan den enskildes uttryckliga samtycke.

Den som ska behandla kinsliga personuppgifter om genetiska anlag som fram-
kommit efter genetisk undersokning, maste alltid i f6rvig anmila detta till

96 kap. 3 § biobankslagen

10 Se t.ex. 4 kap. 4, 10 och 11 §§ samt 5 kap. 4-7 §§

10




Datainspektionen for s.k. forhandskontroll. Datainspektionen tar emot ett stort
antal sadana anmailningar varje ar. Som regel dr det friga om forskningsstudier.
Inte sillan innebir studien att vivnadsprover ska samlas in och férvaras i en
biobank. Det férekommer ocksa att forskningen ska utféras med hjilp av
tidigare insamlade prover frin biobanker. Forhandskontrollen innebir att
Datainspektionen provar om den planerade behandlingen av personuppgifter
om genetiska anlag ar férenlig med integritetsskyddsreglerna i personuppgifts-
lagen. Det kan understrykas att anmilningsskyldigheten f6r behandling av
personuppgifter om genetiska anlag giller undantagslost, oavsett om behand-
lingen sker med samtycke eller om en nimnd for forskningsetik har provat
behandlingen. Anmilningsskyldigheten ér straffsanktionerad.

Om en nimnd for forskningsetik i enlighet med bestimmelserna 1 etikprév-
ningslagen har godkint behandlingen av de kinsliga personuppgifterna

utan samtycke, innebir detta att den ir tillaten enligt personuppgiftslagen.'
Datainspektionen kan da inte, inom ramen f6r en férhandskontroll eller 1
samband med tillsyn, ha synpunkter pa det férhallandet att personuppgifterna
behandlas utan de registrerades samtycke, eller pa vilken information om
behandlingen som de registrerade har fatt. Datainspektionen kan dock, dven
om en nimnd for forskningsetik har godkint behandlingen, ha synpunkter nir
det giller 6vriga bestimmelser i personuppgiftslagen, sisom kraven pa siker-
het, avtal med personuppgiftsbitriden och 6verféring av personuppgifter till
ett tredje land, dvs. ett land utanfér EU- och EES-omradet.'” Det 4r ocksa
viktigt att notera att forskaren vid genomférandet av forskningen maste folja
personuppgiftslagens bestimmelser 1 6vrigt, sisom bestimmelser om rittelse
och registerutdrag.

Den som — t.ex. inom ramen for en forskningsstudie — ska hantera person-
uppgifter om genetiska anlag som framkommit efter genetisk undersékning,
maste alltid anmala detta till Datainspektionen {6r s.k. firbandskontroll. Denna
anmalningsskyldighet giller undantagslést och dr straffsanktionerad.

Aven om en nimnd f6r forskningsetik har godkint behandlingen av kinsliga
personuppgifter utan samtycke, kan Datainspektionen — inom ramen for en
forhandskontroll eller i samband med tillsyn — ha synpunkter nir det giller
kraven pa sikerhet och 6verfoéring av personuppgifter till ett tredje land, dvs.
ett land utanfor EU/EES-omradet.

1119 § forsta stycket personuppgiftslagen. Se dven avsnitt 9 s. 21

12 Se definition i avsnitt 3.1.2 s. 7. Se 4ven avsnitt 9 s. 20-22
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5. Vem ir ansvarig for en biobank?

Vid inspektionerna framkom 1 nagra fall att det var oklart vem som var
huvudman enligt biobankslagen respektive personuppgiftsansvarig enligt
personuppgiftslagen.

Datainspektionens papekanden

Enligt biobankslagen finns det alltid en huvudman t6r en biobank. Med huvud-
man menas vardgivare, forskningsinstitution eller annan som innehar en bio-
bank. Det 4ar huvudmannen som fattar beslut om att inritta en biobank, for
vilka dandamal biobanken ska anvindas och vem som ska vara ansvarig t6r
biobanken.” Huvudmannen ir dessutom skyldig att anmila detta till Social-
styrelsen."*

Enligt personuppgiftslagen finns det alltid en personuppgifisansvarig™ nir person-
uppgifter behandlas. En personuppgiftsansvarig behéver inte utses, utan
ansvaret uppkommer automatiskt. Det 4r den personuppgiftsansvarige som
ansvarar for att behandlingen av personuppgifter ir i Overensstimmelse med
bestimmelserna i personuppgiftslagen. Den personuppgiftsansvarige ar skyldig
att ersitta den registrerade for skada och krinkning av den personliga integri-
teten som en behandling av personuppgifter 1 strid med personuppgiftslagen
har orsakat.

Om det dr oklart vem som ér personuppgiftsansvarig innebir detta att kinsliga
personuppgifter behandlas utan att det dr klarlagt vem som bir det yttersta
ansvaret for att behandlingen ar forenlig med bestimmelserna i person-
uppgiftslagen och for att uppgifterna har ett tillrickligt skydd. Den person-
uppgiftsansvarige har ett ansvar for att information om personuppgiftslagen
sprids och férankras 1 organisationen. Dessutom édr den personuppgifts-
ansvarige skyldig att se till att instruktionerna ér tydliga och att behandlingen
inte ar otillaten.

Det ir nistan alltid en juridisk person som ar personuppgiftsansvarig, sisom
ett aktiebolag, en organisation eller en myndighet. Den som ir personuppgifts-
ansvarig inom hilso- och sjukvarden dr den nimnd inom landstinget som
ansvarar for virden, eller det bolag eller annan myndighet som annars kan

131 kap. 2 § och 2 kap. 1 § biobankslagen
142 kap. 5 § biobankslagen

15 Se definition i avsnitt 3.1.2's. 7
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bedriva virden. I forskningssammanhang kan dven ett universitet eller ett
likemedelsbolag vara personuppgiftsansvariga.

Den enskilde person, som huvudmannen for biobanken har beslutat ska vara
ansvarig for en biobank, t.ex. en likare eller forskare, ér inte personuppgifts-
ansvarig enligt personuppgiftslagen.

Diremot kan huvudmannen for en biobank vara identisk med den som ar
personuppgiftsansvarig, inte minst nér det giller de personuppgifter som finns
1 anslutande register for att administrera biobanken. Detta ar dock inte alltid
fallet. Ett laboratorium, en enhet for forskning eller en offentlig forsknings-
institution kan vara huvudman enligt biobankslagen utan att vara person-
uppgiftsansvarig enligt personuppgiftslagen.

Man kan inte utga ifran att huvudmannen £6r en biobank ar identisk med den
som ar personuppgiftsansvarig 6r de register som finns i anslutning till biobanken.

Datainspektionen rekommenderar att den som hanterar vivnadsprover och
personuppgifter i biobankerna klarligger vem som ér personuppgiftsansvarig
nir det giller verksamheten vid biobanken.
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6. For vilka dndamal far personuppgifter
anvandas hos biobanker?

De inspekterade biobankerna hade register for att administrera vivnads-
proverna i biobanken, dvs. register for att halla reda pa vem som hade lim-
nat provet. Registren anvindes 1 huvudsak for vard och behandling, kvalitets-
uppféljning och forskning. Nagra biobanker anvindes enbart f6r forskning.
Uppgifter som behandlades var t.ex. personnummer, namn, adress, telefon-
nummer, kon, medicinering, enkituppgifter och analysresultat. Det férekom
att registren samkordes med andra register som dédsorsaks-, cancer- och
patientregistret. Registren innehéll siledes ofta kinsliga personuppgifter. '’

Datainspektionens papekanden

Enligt personuppgiftslagen galler att personuppgifter bara far samlas in for i
forvig bestimda dndamal. Personuppgifterna far darefter inte behandlas f6r
nigot dndamal som ir oférenligt med det for vilket uppgifterna samlades in.'”

En biobank far, férutom fér vard och behandling och andra medicinska
andamal i en vardgivares verksamhet, bara anvindas for andamal som avser
kvalitetssakring, utbildning, forskning, klinisk prévning, utvecklingsarbete
eller annan dirmed jimforlig verksamhet.'®

Andamalen med biobanken ska bestimmas i samband med beslutet om att
inritta biobanken."

Nir vivnadsproverna och 6vriga uppgifter om provgivaren samlas in ska det
vara bestimt fOr vilket andamal de ska anvindas. Det giller bade vivnads-
proverna i biobanken och uppgifterna om provgivaren som finns i anslutning
till biobanken.

16 Se definition i avsnitt 3.1.2's. 7

179 § forsta stycket c) personuppgiftslagen. Jimfor dock 9 § andra stycket
personuppgiftslagen, som innebir att en behandling av personuppgifter for historiska,
statistiska eller vetenskapliga dndamadl inte anses som oférenlig med de dndamal for vilka

uppgifterna samlades in.
18 2 kap. 2 § biobankslagen

192 kap. 1 § biobankslagen
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Enligt biobankslagen fir en biobank inte anvindas f6r andra andamal dn de
som raknas upp i biobankslagen. Bestimmelsen innebar en begrinsning nir det
giller vad vivnadsprover i biobanker fir anvindas till. Aven om personuppgif-
terna om provgivarna som finns i anslutning till biobanken formellt sett inte
utgor en del av biobanken, sa édr dessa kopplade till anvindningen av vivnads-
proverna i biobankerna. Motsvarande begrinsning nir det giller vad bio-
bankerna far anvindas till bor darfor anses gilla dven de register eller andra
uppgiftssamlingar om provgivaren som finns i anslutning till biobanken.

Det dr inte tillatet att samla in personuppgifter om provgivaren utan att ha
bestimt vad dessa ska anvindas till. Biobankslagen innebir en begrinsning nir
det giller vilka indamal vivnadsproverna i biobankerna far anvindas for.
Motsvarande begrinsning giller dven de Ovriga uppgifter om provgivaren som
finns i anslutning till biobanken.
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7. Vilken information maste den registrerade fa?

Vid inspektionerna framkom att det som regel fanns brister i informationen till
provgivaren nir det gillde den information som en registrerad provgivare har
ritt till enligt bestimmelserna i personuppgiftslagen.

Datainspektionens papekanden

Enligt biobankslagen dr det bara tillatet att samla in vivnadsprover i en bio-
bank om provgivaren har informerats om avsikten med insamlingen och om
det eller de dndamal som proverna i biobanken far anvindas for, samt darefter
limnat sitt samtycke.”

Man bor notera att dven personuppgiftslagen stiller krav pa att provgivaren far
information om hur hans eller hennes personuppgifter behandlas. Informa-
tionen ska normalt limnas i samband med att uppgifterna samlas in.*' Det ir
viktigt att komma ihag att skyldigheten enligt personuppgiftslagen att limna
information till den registrerade giller oavsett om samtycke krivs eller inte.

Den registrerade har enligt personuppgiftslagen ritt att fa f6ljande information
1 samband med att vivnadsproverna och personuppgifterna samlas in.

o Den personuppgifisansvariges identitet (namn, adress och kontaktuppgifter
som telefonnummer, organisationsnummer och e-postadress),

o andamalen med bebandlingen och

® 4l dvrig information som behovs f0r att den registrerade ska kunna ta till
vara sina rattigheter 1 samband med behandlingen, sisom vilka kategorier
ay uppgifter som ska bebandlas, information om mottagarna eller kategorier av
mottagare av uppgifterna, skyldighet att limna uppgifterna och ritten att
ansika om information och fi rittelse.”

20 3 kap. 1 § biobankslagen
21 23-24 (§ personuppgiftslagen

2225 § personuppgiftslagen. Se dven Datainspektionens informationsbroschyr nr 11 Samsycke
entigt personuppgifislagen, med ett exempel pa hur information och samtycke kan utformas pa s.
20-21 samt Datainspektionens allminna rad Information till registrerade enligt personuppgifisiagen.

Dessa kan himtas kostnadsfritt frin www.datainspektionen.se
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Personuppgiftslagens regler om information innebir att den information som
enligt biobankslagenz”’ ska limnas till provgivaren maste kompletteras for att
uppfylla kraven enligt bada lagarna.

Information som oftast behéver ligeas till dr uppgift om vem som ir person-
uppgiftsansvarig, vilka slags uppgifter som ska registreras, till vilka mottagare eller
kategorier av mottagare som uppgifterna kan komma att limnas ut, om uppgif-
terna kan komma att dverfiiras till tredje land,”* att det ir frivilligt att delta, samt
ritten att efter ansokan fa znformation 1 form av ett registerutdrag och ritten

att fa rittelse.”

Om uppgifter om provgivarna behandlas i ett vardregister giller vardregister-
lagens bestimmelser. Nir det giller vardregister, dvs. datoriserade register
inom hilso- och sjukvarden som har intrittats for administration eller doku-
mentation av vard i enskilda fall, ska information darfor 1 stillet limnas enligt
bestimmelserna 1 vardregisterlagen. Informationen kan i dessa fall limnas

. 26
genom broschyrer och anslag i vintrummen.™

Datainspektionen rekommenderar att den information som enligt biobanks-
lagen ska limnas till provgivaren i samband med att vivnadsprovet samlas in,
kompletteras med den information som krivs enligt personuppgiftslagen och
limnas samtidigt. Om personuppgifterna behandlas med samtycke bor prov-
givaren aven fa information om att ett samtycke enligt personuppgiftslagen kan
aterkallas nir som helst och vilka féljder ett sidant aterkallande har.”’

23 Se 3 kap. biobankslagen och 4 kap. Socialstyrelsens féreskrifter och allminna rdd om
biobanker i hilso- och sjukvarden m.m. (SOSES 2002:11)

24 Se definition i avsnitt 3.1.2's. 7
25 Se avsnitt 3.1.15. 6

26 Se nirmare om vad informationen ska omfatta i Datainspektionens informationsbroschyr nr
5 om Vardregisterlagen, juli 2000, indringsblad 2002

27 Se om foljderna av att samtycke aterkallas i avsnitt 8
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8. Far biobankerna registrera uppgifter
om provgivarna utan deras samtycke?

Vid inspektionerna framkom att provgivaren 1 flera fall inte hade limnat sitt
samtycke enligt personuppgiftslagen till att personuppgifter om honom eller
henne behandlades i anslutande register vid biobanken.

Datainspektionens papekanden

Som tidigare framgatt innebér biobankslagen att ett vivnadsprov far sparas 1
en biobank bara om provgivaren har samtyckt till detta efter att ha fatt viss
bestimd information.

Aven i personuppgiftslagen ir utgingspunkten att personuppgifter bara far
behandlas om den registrerade har limnat sitt samtycke till behandlingen av
hans eller henne personuppgifter efter att ha fitt relevant information. Om
det ar fraiga om kinsliga personuppgifter, t.ex. uppgifter som ror hilsa, ska
samtycket vara uttryckligt. Men i personuppgiftslagen finns det flera undantag
fran kravet pa samtycke som kan vara tillimpliga nir det giller hanteringen av
personuppgifter vid biobankerna.”® Samtycke krivs inte enligt personuppgifts-
lagen for att behandla identitetsuppgifter som behdvs £6r att administrera
biobanken, dvs. personuppgifter som anvinds for att halla reda pa vem som
har limnat vivnadsprovet. Om diremot kdnsliga” personuppgifter samlas in
om provgivaren, t.ex. genom enkiter for att behandlas f6r forskningsindamal,
kravs dock att den enskilde har lamnat sitt uttryckliga samtycke till behand-
lingen.

Ett samtycke enligt personuppgiftslagen kan limnas muntligen, skriftligen

eller i vissa fall genom konkludent handlande, t.ex. genom att den enskilde
deltar i provtagningen efter det att han eller hon har fatt all relevant informa-
tion om vad detta innebir. Enligt personuppgiftslagen krivs dock alltid att
samtycket limnas genom ndgon form av aktiv handling fran den enskildes sida.

Ett samtycke enligt biobankslagen kan nir som helst aterkallas, med den
foljden att vivnadsprovet — om aterkallandet giller all anvindning — omedel-
bart maste forstoras eller avidentifieras. Ett samtycke enligt personuppgifts-
lagen kan ocksa nir som helst aterkallas, men 1 detta fall blir foljden att

28 Se 10 § d) och f), och om uppgifterna ir kinsliga 18-19 §§ personuppgiftslagen samt
vardregisterlagen (1998:544)

29 Se definition i avsnitt 3.1.2's. 7
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ytterljgare personuppgifter om den registrerade direfter inte far behandlas.”
Diremot kan behandlingen av redan insamlade uppgifter fortsitta i enlighet
med det ursprungligen limnade samtycket, men uppgifterna far inte uppdateras
eller kompletteras eftersom det skulle innebdra att #ya uppgifter hanterades.
Uppgifterna kan dock i praktiken beh6va utplanas eller avidentifieras, om de 7
strid med de grundlaggande kraven i personuppgifisiagen nar det giller uppgifternas kvalitet
har blivit inaktuella eller ofullstindiga.”

Enligt vardregisterlagen ar det tillatet att utan samtycke registrera uppgifter om
provgivarna i ett vardregister, dvs. i ett register inom hilso- och sjukvarden
som har inrittats f6r administration eller dokumentation av vard i enskilda fall.

I samband med att ett samtycke inhdmtas enligt biobankslagen, dr det limpligt
att se till att provgivaren ocksa lamnar sitt samtycke enligt personuppgiftslagen
till behandlingen av hans eller hennes personuppgifter.”” Detta kan genomforas
genom att den information som maste limnas enligt biobankslagen, komplet-
teras med den information som krivs enligt personuppgiftslagen och att den
enskilde ges tillfille att ta stallning till detta innan provtagningen. Om det dr
kinsliga personuppgifter som ska behandlas ir det limpligt att inhimta ett
skriftligt samtycke.

Den som behandlar personuppgifter med stéd av vardregisterlagen behéver
inte inhdmta ett samtycke fran patienterna.

303 kap. 6 § biobankslagen respektive 12 § personuppgiftslagen
31 Se Oman/Lindblom, Personuppgiftsiagen En kommentar, s. 127-128

32 Se dven 4 kap. Socialstyrelsens foreskrifter och allméinna rad om biobanker i hilso- och
sjukvdarden m.m. (SOSFS 2002:11)

19




9. Vad giller vid anvindning fér nya
dndamal och utlimnande av uppgifter?

Vid inspektionerna framkom att vivnadsprover och uppgifter om provgivaren
limnades ut for att anvindas i forskningsprojekt. Det férekom ocksa att upp-
gifter limnades ut till tredje land, dvs. till ett land utanfér EU/ EES-omridet.”

Datainspektionens papekanden

Fragan om utlimnande av personuppgifter fran biobankerna och anvind-
ningen av personuppgifter for nya andamal dr kanske den mest komplicerade
fragan i sammanhanget. Kirnfragan ar nir provgivaren maste fa ny informa-
tion respektive limna ett nytt samtycke.

Ett beslut om att inritta en biobank for forskning eller klinisk provning maste
alltid foregas av ett godkidnnande av en nimnd for forskningsetik. Biobanken

far sedan inte anvindas for nagot annat andamal an det som beslutats utan att
nimnden har godkint detta.”

Om vivnadsproverna ska anvindas for nagot nytt andamal kravs att prov-
givaren informeras om och samtycker till det nya indamalet. Om det nya
andamilet avser forskning/klinisk provning ska den nimnd for forsknings-
etik som godkinner det nya dndamalet i samband darmed ocksa besluta om
vilka krav som ska gilla i friga om information och samtycke for att vivnads-
proverna i banken ska fa anvindas fér det nya indamalet.”

Av etikprévningslagen foljer dessutom krav pa etikprévning av enskilda
forskningsprojekt i vissa fall. Detta giller bl.a. studier pa biologiskt material
som har tagits fran en levande manniska och kan hirledas till denna minniska.
Om forskningen innebdr att personuppgifter, som dr kansliga enligt person-
uppgiftslagens definition, hanteras och forskningspersonen inte har limnat sitt
uttryckliga samtycke till behandlingen, krivs att en ettkndmnd godkinner savail/
forskningen somz behandlingen av personuppgifter. Om de kinsliga person-
uppgifterna avser uppgifter om genetiska anlag som framkommit efter genetisk
undersokning, krivs dirutover att studien anmiils till Datainspektionen fér
forhandskontroll.

33 Se definition i avsnitt 3.1.2's. 7
34 2. kap 3 § biobankslagen

3 3 kap. 5 § biobankslagen
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Den som — inom ramen f6r en forskningsstudie — vill behandla kinsliga
personuppgifter utan att inhdmta den enskildes uttryckliga samtycke till
behandlingen, maste darfor fa ett godkdnnande av en nimnd for etikprévning.
Godkinnandet ska gilla bade studien och personuppgiftsbehandlingen. Om
en namnd for etikprévning har godkint att de kinsliga personuppgifterna
behandlas utan samtycke, innebir detta att det finns en laglig grund och att
det ar tillatet dven enligt personuppgiftslagen att behandla uppgifterna utan

samtycke.”

I 4 kap. biobankslagen finns bestimmelser om utlimnande av vivnadsprover

1 en biobank. Av reglerna framgir att det dr den ansvarige f6r biobanken som

1 torsta hand provar fragan om utlimnande. Utgangspunkten i bestimmelserna
ar att de vivnadsprov som limnas ut ska vara avidentifierade eller kodade.

Om personuppgifter limnas ut samtidigt som ett kodat vivnadsprov, ska de
limnas ut pa ett sadant sitt att personuppgifterna inte kan kopplas samman
med vivnadsprovet. I bestimmelserna finns vidare vissa begransningar nir det
giller utlimnande av vivnadsprover till ett annat land.

Om vivnadsprover frin en biobank ska anvindas i ett forskningsprojekt som
kommer att innebira att provgivarnas personuppgifter behandlas, maste prov-
givaren enligt personuppgiftslagen normalt sett fi information om detta och
aven limna sitt uttryckliga samtycke. Detta giller 4ven om vdvnadsproverna ar
kodade nir de limnas ut till forskaren, dvs. om endast biobanken kan koppla
provet till den enskilde som det har himtats frin. Om uppgifterna limnas ut
till ett tredje land, dvs. ett land utanfér EU/EES-omradet, maste bestim-
melserna i personuppgiftslagen som rér verforing till tredje land foljas.”

En sddan 6verforing dr bla. tilliten med st6d av den enskildes samtycke eller
med tillimpning av ett avtal som innehaller sidana standardavtalsklausuler
som EU-kommissionen har beslutat om.

Om vivnadsproverna ir avidentifierade, dvs. om proverna efter utlimnandet
inte kan knytas till provgivaren vare sig av biobanken eller nagon annan, giller
dock inte personuppgiftslagen.

Aven i de fall som samtycke inte krivs har den registrerade normalt ritt till
information enligt personuppgiftslagen. Nir personuppgifter inhamtas fran
nagon annan kalla an direkt fran den registrerade, t.ex. fran kodade vivnads-
prover som har stillts till férfogande frin en biobank, finns det i person-

3619 § forsta stycket personuppgiftslagen. Se dven avsnitt 4.2's. 10-11

3733-35 (§ personuppgiftslagen, 12-14 §§ personuppgiftsférordningen (1998:1191)
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uppgiftslagen vissa undantag fran informationsskyldigheten som kan vara
tillimpliga.”

Det ir nédvandigt att skilja mellan det samtycke som krivs vid insamlingen
av vivnadsprover och uppgifter frin provgivarna® och det samtycke som
provgivaren sezare kan behéva limna 1 samband med att dennes person-
uppgifter ska behandlas inom ramen for en viss forskningsstudie. Enligt
personuppgiftslagen krivs det normalt att provgivaren far ny information
och limnar nytt samtycke i samband med att vivnadsprovet ska anvindas
for ett nytt dndamadl, t.ex. i ett nytt forskningsprojekt som innebar att dven
provgivarens personuppgifter ska behandlas.

Aven om en nimnd for etikprovning har godkint att kinsliga personuppgifter
behandlas utan samtycke inom ramen for en viss bestimd forskning maste
6vriga bestimmelser i personuppgiftslagen foljas. En nimnd f6r etikprovning
kan inte godkinna att personuppgifter fors 6ver till tredje land utan att reglerna
for detta foljs. Namndens prévning bor dock omfatta dven fragan om informa-
tion behéver limnas och 1 vilken form information 1 sadant fall ska limnas.
Datainspektionens praxis har varit att information alltid ska limnas 1 méjligaste
man. I undantagsfall har inspektionen ansett att det har varit tillrickligt att
limna information genom annonsering i dagspress etc.

Det dr ocksa viktigt att notera att forskaren vid genomférandet av forskningen
maste folja personuppgiftslagens bestimmelser i 6vrigt, sisom bestimmelser
om rittelse och registerutdrag.

Enligt personuppgiftslagen krivs det normalt att provgivaren far ny informa-
tion och limnar ett nytt samtycke i samband med att vavnadsprovet ska anvin-
das for ett nytt indamal, t.ex. i ett nytt forskningsprojekt som innebir att
provgivarens personuppgifter ska behandlas. Detta giller dven om vivnads-
proven ir kodade, dvs. om endast biobanken kan koppla uppgifterna till den
enskilde som provet har himtats fran.

Aven om en nimnd for etikprévning har godkint att kinsliga personuppgifter
behandlas utan samtycke inom ramen f6r en viss bestimd forskning, maste
ovriga bestimmelser i personuppgiftslagen f6ljas. En nimnd f6r etikprévning
kan inte godkinna att personuppgifter fors 6ver till tredje land utan att reglerna
for detta foljs.

38 24 § andra stycket personuppgiftslagen. Sidana bestimmelser finns t.ex. 1 19 § fjarde stycket
personuppgiftslagen

¥ Se om nir samtycke krivs enligt personuppgiftslagen i avsnitt 8

22




10. Vilka krav pa sikerhet giller?

Vid inspektionerna framkom inte nagra allvarliga brister nir det giller siker-
heten vid behandling av personuppgifter vid biobankerna. I nagra fall fanns det
inte ndgon behandlingshistorik (logg) for att kontrollera atkomsten till person-
uppgifterna.

Datainspektionens papekanden

Enligt 2 kap.4 § biobankslagen ska en biobank férvaras pa ett sadant sitt att
vivnadsproverna inte riskerar att forstoras och obehdriga inte far tillgang till
dem.

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lamp-
liga tekniska och organisatoriska atgirder for att skydda de personuppgifter
som behandlas.”’

Det finns inte nagon motsittning mellan personuppgiftslagens krav pa siker-
het till skydd for personuppgifterna och biobankslagens krav pa forvaring av
vivnadsproverna. Huvudmannen respektive den personuppgiftsansvarige
maste sdledes vidta atgarder for att skydda savil vivnadsproverna, som ovriga
uppgifter som finns om provgivaren i anslutande register.

Kraven pa sikerhet enligt personuppgiftslagen innebdr bl.a. att obehoriga inte
ska fa tillgang till informationen och att den skyddas mot forvanskning och
liknande. Om kinsliga uppgifter behandlas stills hogre krav pa sikerheten.

For att atkomsten ska kunna kontrolleras bor det, beroende pa kinsligheten
hos personuppgifterna, finnas en behandlingshistorik (logg) som sparas en viss
tid. En behandlingshistorik bor f6ljas upp och skyddas mot otillatna dndringar.

Huvudmannen respektive den personuppgiftsansvarige maste vidta atgarder
for att skydda savil vivnadsprover, som 6vriga uppgifter om provgivaren som
finns t.ex. i register 1 anslutning till biobanken.

Atkomsten till kinsliga personuppgifter bor kunna féljas upp i efterhand.

40 Se Datainspektionens allméinna rad om Sakerbet for personuppgifter enligt personnppgifislagen som

kan himtas pa www.datainspektionen.se
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Bilaga

Medicinska biobanken vid Norrlands universitetssjukhus i Umea
PKU-biobanken vid Karolinska universitetssjukhuset i Huddinge

Biobanker i anslutning till tvillingregistret vid Karolinska Institutet i Stockholm
Tva biobanker vid Akademiska sjukhuset i Uppsala

En biobank vid Karolinska sjukhuset i Stockholm
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