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Pris 53 kr, inklusive moms.

Tryckt hos Intellecta infolog i Solna, oktober 2010 pa Arctic Volume White papper
Y Miliomarkt trycksak 341077.
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Inledning

Forsakringsbolag behandlar en mangd olika personuppgifter i sin
verksamhet. Mdnga av uppgifterna ar kansliga, till exempel uppgifter

om halsa eller medlemskap i fackférening. Det ar darfor viktigt att
forsakringsbolagen har en fullgod IT-sdkerhet och att dtkomsten till
uppgifterna ar begransad till de personer som behover uppgifterna for att
utfora sina arbetsuppgifter.

Det ar bakgrunden till att Datainspektionen under dret har genomfort
ett projekt om intern dtkomst’ till kinsliga personuppgifter hos forsak-
ringsbolag. Vi har granskat ett antal forsakringsbolags rutiner for
behorighetsstyrning och dtkomstkontroll vid behandling av kansliga
personuppgifter. I projektet ingick ocksad att granska hanteringen av sa
kallade skyddade personuppgifter. I den har rapporten redovisar vi vara
slutsatser.

Tillamplig lagstiftning

[ personuppgiftslagen (1998:204) finns bestammelser om hur person-
uppgifter far behandlas. I den mdn det inte finns avvikande bestam-
melser i annan lag eller forordning ar ett forsakringsbolag skyldigt att
folja bestammelserna i denna lag.

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta
lampliga tekniska och organisatoriska atgarder for att skydda de person-
uppgifter som behandlas. Atgirderna ska dstadkomma en sikerhetsniva
som ar lamplig med beaktande av:

B de tekniska mojligheter som finns,
B vad det skulle kosta att genomfora atgdrderna,

B de sdrskilda risker som finns med behandlingen av personupp-
gifterna och

B hur pass kdnsliga de behandlade personuppgifterna ar.

Tekniska begransningar av behérigheter

Forsakringsbolags IT-system innehdller stora mangder personrelaterad
information. En grundldggande princip dr att anstdllda inom bolaget
endast bor ha tillgang till personuppgifter som de behover for sitt arbete.
Behovet av dtkomst varierar naturligtvis beroende pa bolagets verksam-

1 Med intern dtkomst menar vi den tillgdng en anstalld pa ett forsékringsbolag har till bolagets arendehanterings-
system och/eller andra register som innehaller personuppgifter om enskilda férsakringstagare, skadelidande,
med flera.
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hetsomrdde och den anstalldes arbetsuppgifter. For att begransa den
elektroniska tillgangen ska bolaget ha ett system for behorighetsstyrning.
Med hjdlp av detta ska dtkomstmojligheterna tekniskt begransas sa
mycket som det ar faktiskt och praktiskt mojligt med hansyn till den
aktuella verksamheten och kansligheten hos personuppgifterna.

Rutiner for tilldelning, éndring, borttagning och uppféljning
av behorigheter

Som Datainspektionen anger i sina allmdnna rdd om sdkerhet for
personuppgifter bor det finnas rutiner for tilldelning och kontroll av
behorigheter.

Hos forsakringsbolag, som behandlar kinsliga personuppgifter, kraver
Datainspektionen att det finns rutiner for tilldelning, andring och
borttagning av behorigheter. Vidare kravs rutiner for systematiska och
aterkommande uppfoljningar av tilldelade behorigheter och att uppfolj-
ningar faktiskt sker.

Atkomst till historiskt material

Ett av de grundlaggande kraven i personuppgiftslagen ar att den person-
uppgiftsansvarige ska se till att personuppgifter inte bevaras under
langre tid dn vad som ar nédvandigt med hansyn till andamalen med
behandlingen. Nar uppgifterna inte langre behovs ska de gallras. Det
finns tva olika satt att gallra personuppgifter. Man kan antingen aviden-
tifiera eller forstora dem. Att avidentifiera personuppgifterna innebar att
man avlagsnar alla identifieringsmojligheter sa att de inte langre gar att
koppla samman med en fysisk person. Att forstora personuppgifterna
innebar att se till att de inte gar att aterskapa.

Forsakringsbolag menar att det av olika skdl finns anledning att bevara
personuppgifter, daribland kansliga uppgifter, som avser icke beviljade
forsakringar och avslutade forsiakringar.’

Personuppgifter som avser icke beviljade forsakringar eller avslutade
forsakringar ska avskiljas fran personuppgifter som behovs for att
hantera beviljade och alltjamt pdgdende forsdkringar. Avskiljande betyder
att personuppgifterna lagras pa ett sddant satt att de inte langre halls
tillgdngliga i den dagliga hanteringen och dr, i personuppgiftslagens
mening, en sakerhetsatgard.

Forsakringsbolag ar alltsa skyldiga att ha rutiner for att avskilja
eller gallra personuppgifter som avser icke beviljade och avslutade

2 Se Datainspektionens rapport 2006:2 Sa bor forsakringsbolag behandla kansliga personuppgifter.
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forsakringar. Rutinerna bor bland annat innehadlla tidsfrister for nar
uppgifterna ska avskiljas eller gallras.

Atkomst till skyddade personuppgifter

Hos forsakringsbolag, som hanterar uppgifter avseende personer med
skyddade personuppgifter i sina IT-system, ar det viktigt att det finns
sparrmarkeringar som syns tydligt vid sokning i registren. Vidare ar det
viktigt att all personal som hanterar dessa personuppgifter ges grundlig
information och att kretsen av personer som har tillgdng till uppgifterna
begransas sa mycket som mojligt.

Vid inspektionerna hos férsakringsbolagen visade det sig att det ofta gick
att fa fram en lista 6ver de personer som har skyddade personuppgifter
genom sokning via till exempel namnfaltet eller forsakringsbolagets
adress. En sddan madjlighet att sammanstalla dessa uppgifter for var och
en av de anstdllda som har tillgang till systemen ar inte forenlig med
personuppgiftslagens krav. Det galler oavsett om de skyddade person-
uppgifterna gdr att ldsa i systemet eller inte. Redan sjdlva sokmgjligheten

innebar en sakerhetsrisk.

Behandlingshistorik (loggar) och atkomstkontroll
(logguppféljning)

Av Datainspektionens allmdnna rdd om sdkerhet for personuppgifter
framgdr det att det, beroende pa kansligheten hos personuppgifterna,
bor finnas en behandlingshistorik som sparas en viss tid. Detta for att
atkomsten ska kunna kontrolleras. En behandlingshistorik bor fdljas upp
och skyddas mot otilldtna andringar.

En behandlingshistorik bor normalt vara sa detaljerad att den kan
anvandas for att utreda felaktig eller obehorig anvandning av person-
uppgifter. Behandlingshistoriken bor, beroende pa kansligheten hos
personuppgifterna, ange till exempel lasning, andring, utplaning eller
kopiering av personuppgifter.

[ forsdakringsbolags IT-system, i vilka det behandlas kansliga person-
uppgifter och uppgifter om personer med skyddade personuppgifter, ska
det finnas en behandlingshistorik. Behandlingshistoriken ska kunna
anvandas till att utreda vem som har last, kopierat eller dndrat informa-
tionen. Det ar ocksa viktigt att forsakringsbolagen regelbundet och
systematiskt foljer upp vem som har haft dtkomst till vilka uppgifter.
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Information och utbildning

Hos ett forsakringsbolag, som behandlar kdnsliga personuppgifter, mdste
det finnas instruktioner som anger under vilka férutsattningar bolagets
anstdllda far ta del av personuppgifter.

I Forsakringsforbundets rekommendation om behandling av person-
uppgifter om hdlsa inom forsdakringsbranschen, antagen den 7 oktober
2009, anges bland annat att en forsakringsgivare ska ha utarbetade
interna regler for behandling av personuppgifter om halsa och att dessa
regler ska faststdllas genom beslut av styrelsen, VD eller foretagsled-
ningen.

Mot denna bakgrund bedémer Datainspektionen att instruktioner
som anger under vilka forutsattningar bolagets anstdllda far ta del av
personuppgifter ska vara skriftliga. Instruktionerna bor finnas allmant
tillgangliga for anstallda, till exempel pa ett intranat.

Forsakringsbolag bor ocksa se till att alla som har tillgdng till person-
uppgifter far relevant utbildning. Genom att ge anstallda en klar
uppfattning om vad som ar tilldtet, vilka konsekvenserna blir om

man bryter mot instruktionerna och andra bestammelser samt hur
efterlevnaden av instruktionerna f6ljs upp minskas risken for otillaten
atkomst.

Mer information

Mer information hittar du i Datainspektionens allmdanna rad Sakerhet f6r
personuppgifter samt Datainspektionens rapport 2006:2 S3 bor forsak-
ringsbolag behandla kansliga personuppgifter.
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