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Sa bdr forsakringsbolag behandla
kansliga personuppgifter

Bakgrund och syfte

Under oktober 2006 genomférde Datainspektionen 18 faltinspektioner hos
forsakringsbolag i Sverige. Inspektionerna var en del av ett tillsynsprojekt med
titeln “Personuppgiftsbehandling hos férsakringsbolag” for att kontrollera hur
forsakringsbolagen behandlar kansliga personuppgifter for att administrera
forsdkringar som kraver en halsoprovning av den forsakrade. Inspektio-
nerna var en férdjupning och en utvidgning av en samordnad tillsynsinsats som
samtliga dataskyddsmyndigheter inom EU genomfért under aret. Den tillsynen
utférdes genom en enkatinspektion hos férsakringsbolag som tillhandahaller
privata sjukvardforsakringar. | Sverige granskades atta forsakringsbolag. Data-
inspektionen lamnade en nationell rapport och for narvarande sammanstalls
resultaten gemensamt. EU-rapporten férvantas komma i borjan av ar 2007.

Allmant kan sagas att de 18 granskade bolagen uppratthdll ett gott integritets-
skydd och att alla stravade efter att folja gallande regler. Genomgdende fanns
dock brister i ndgra hdanseenden. Bristerna avsag information, gallring/avskiljande
och loggning. | denna rapport redogérs narmare for bristerna och for person-
uppgiftslagens regler.

Datainspektionens foérhoppning ar att denna korta rapport kan komma till nytta
hos de forsakringsbolag som inte ingick i tillsynsprojektet genom att de ges moj-
lighet att ratta eventuella brister i den egna hanteringen. Det bor framhallas att
samtliga inspekterade bolag redan har rattat till alternativt férklarat att de inom
det ndrmaste aret kommer att ratta till konstaterade brister. Eftersom de inspek-
terade bolagen kommer att f6lja Datainspektionens papekanden avslutades inspek-
tionerna. Ytterligare information om personuppgiftslagen och Datainspektionen
finns pa www.datainspektionen.se.
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Bristerna

Information till den registrerade

Enligt personuppgiftslagen ska information alltid lamnas om personuppgif-
terna samlas in direkt fran de registrerade. Som regel ska information alltid
ges om uppgifterna samlas in fran ndgon annan kalla an den registrerade.
Om den registrerades samtycke ar en forutsattning for behandlingen av
personuppgifter maste samtycket alltid féregas av information.

De brister som kom fram vid inspektionerna gallde innehallet i den skriftliga
information som bolagen lamnade. | nagra fall framgick inte vem som var
personuppgiftsansvarig. Vidare saknades uppgift om ratten till rattelse av fel-
aktiga eller missvisande uppgifter, ratten till information samt ratten att slippa
direktreklam.

Datainspektionen begarde att de inspekterade bolagen skulle kontrollera och
atgarda om nagot av det foljande saknades i bolagets information till den regist-
rerade i samband med anstkan om tecknande av férsakring och skadereglering:

1. Den personuppgiftsansvariges identitet (namn, adress, telefonnummer
och i férekommande fall organisationsnummer och e-post adress),

2. Andamalen med behandlingen av personuppgifter samt

3. All 6vrig information som behdvs for att den registrerade ska kunna
ta tillvara sina rattigheter i samband med behandlingen, sasom

B vilka kategorier av uppgifter som ska behandlas,

B information om mottagare, eller kategorier av mottagare,
av uppgifterna,

B skyldighet att lamna uppgifter,
B r3tten att gratis en gang arligen efter ansdkan erhalla information,

B r3tten att efter anmalan till den personuppgiftsansvarige slippa
direktreklam och

B ritten att fa rattelse av felaktiga eller missvisande uppgifter.

Av informationen ska ocksa framga att personuppgifter kan komma att
behandlas under viss tid dven om férsakring inte beviljas och sedan for-
sakring avslutas.



Gallring/avskiljande

Ett av de grundlaggande kraven i personuppgiftslagen ar att den personuppgifts-
ansvarige ska se till att personuppgifter inte bevaras under langre tid &n vad som
ar nédvandigt med hansyn till andamalen med behandlingen. Ett annat grund-
ldggande krav ar att de personuppgifter som behandlas &r adekvata och rele-
vanta i férhallande till andamalen foér behandlingen.

Flera av de inspekterade bolagen behdll personuppgifter som avsag icke beviljade
samt avslutade forsakringar efter det att arendena hos bolagen hade avslutats.
Som skal for att spara uppgifter om avslutade forsakringar aberopades bland
annat 12 kap. 4 § forsakringsavtalslagen (2005:104). Uppgifterna fanns saledes
kvar i samma register som uppgifter som avsag pagaende drenden (gallande
forsakringar).

Datainspektionen begarde att bolagen skulle ta fram rutiner for att avskilja
eller férstéra personuppgifter enligt féljande:

B Personuppgifter som avser icke beviljade alternativt avslutade forsak-
ringar ska avskiljas fran personuppgifter som behovs fér andamalet att
hantera beviljade och alltjamt pagaende forsakringar.

Avskiljande betyder att personuppgifterna lagras pa ett sadant satt att
de inte langre halls tillgangliga i den dagliga hanteringen. Ett alternativ
ar att uppgifterna forstors.

B Rutiner for att avskilja uppgifterna eller for att forstéra uppgifterna ska
tas fram. Rutinerna boér omfatta till exempel den éverskottsinformation
som ibland finns i patientjournaler samt tidsfrister.

B Nar det galler icke beviljade forsakringar bor tidsfristen vara relativt kort,
forslagsvis langst sex manader, jfr 7 kap. 6 § forsakringsavtalslagen.

B Betraffande avslutade forsakringar hanvisas till Datainspektionens skrift
nr 10 “Hur ldnge far personuppgifter bevaras?”s. 13.

Behandlingshistorik (logg)

For att kunna kontrollera vilka personer som har haft tillgang till personuppgif-
terna bor det finnas en behandlingshistorik (logg) som sparas en viss tid.

Hur loggen ska utformas beror pa hur kdnsliga personuppgifterna ar. En logg
ska foljas upp och skyddas mot otilldtna andringar. Normalt ska den vara sa
detaljerad att den kan anvandas for att utreda om personuppgifter har anvants
felaktigt eller obehorigt. Om personuppgifterna ar kansliga ska loggen visa
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anvandaridentitet, tidpunkt och vilka personuppgifter anvandaren haft tillgang
till — dven om han eller hon bara har last informationen. Loggen ger ocksa ett
forebyggande skydd. En foérutsattning ar da att anvandarna informeras om att all
anvandning loggas och att loggen f6ljs upp.

Nagra av de inspekterade bolagen sparade loggen pa obestamd tid.

Datainspektionen begarde féljande:

En genomgang ska goras sa att personuppgiftslagens krav iakttas vad
galler loggning. Darvid ska ¢vervagas under hur lang tid som loggen
verkligen behovs for den dagliga verksamheten.

B Om logguppgifterna inte langre behévs men anda inte anses kunna
forstoras ska de avskiljas. Med avskiljas menas att uppgifterna inte
langre ingar i den uppgiftssamling som ar allméant tillganglig for hante-
ring av aktuella forsakringar.

B En avwéagning ska goras om hur lang tid som en avstalld logg ska sparas.
Den personuppgiftsansvarige maste sjalv géra den avvagningen med
hansyn till kansligheten hos uppgifterna.

Kontakta Datainspektionen

Postadress: Datainspektionen, Box 8114, 104 20 Stockholm
E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se
Tfn: 08-657 61 00, Fax: 08-652 86 52

Datainspektionen



