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1. Inledning

Under varen och hésten 2002 har Datainspektionen genomfért ett tillsyns-
projekt i syfte att f6lja upp ett antal personuppgiftsbehandlingar som anmilts
tor forhandskontroll, under frimst ar 2001. De behandlingar som valdes ut var
sadana dir Datainspektionen hade haft synpunkter pa den information som
skulle limnas till de registrerade. Totalt granskades 36 forskningsprojekt hos 14
personuppgiftsansvariga genom faltinspektioner. Vilka dessa ar framgar av
bilaga 1. Inspektionerna inriktades pa att granska om den patientinformation
som slutligen anvints i respektive projekt hade anpassats efter de synpunkter
som Datainspektionen limnat 1 sitt beslut, samt om sikerhetsféreskrifterna
foljdes. Samtliga granskade projekt avsig genetiska forskningsstudier.

Inspektionerna ir avslutade och varje personuppgiftsansvarig har fatt ett
beslut.

Under dr 2001 anmaldes 73 behandlingar av personuppgifter for forsknings-
andamal till Datainspektionen for férhandskontroll. I stort sett samtliga
anmilningar avsag genetiska forskningsstudier. Datainspektionen limnade 1
manga av sina beslut synpunkter pa hur informationen till de registrerade skulle
vara utformad for att uppfylla personuppgiftslagens krav. I samtliga drenden
meddelade Datainspektionen sidkerhetsforeskrifter.

Stockholm i december 2002



2. Sammanfattning

Syftet med projektet har varit att folja upp Datainspektionens beslut efter
torhandskontroll av personuppgiftsbehandling f6r forskningsindamal och
kontrollera om de personuppgiftsansvariga foljer inspektionens synpunkter i
besluten. Det dr anmirkningsvart manga som viljer att inte f6lja besluten.
Foljden blir att kinsliga personuppgifter behandlas utan att ett giltigt samtycke
inhdmtats och utan att deltagarna fatt tillricklig information.

For den enskilde som har for avsikt att medverka 1 en forskningsstudie ar det
viktigt att fa information inte bara om de medicinska riskerna utan ocksia om
vad som hinder med hans eller hennes oftast mycket kinsliga personuppgifter.
Den enskilde skall ha klart for sig vem eller vilka som skall ha tillgang till
uppgifterna och till vad de skall anvindas. Vidare maste den enskilde fa veta
vem som ytterst ansvarar fOr att personuppgifterna behandlas i enlighet med
lagen och for att de har ett tillrickligt skydd. Nar det galler uppgifter om
genetiska anlag dr det dessutom svart att bedéma vilken betydelse de kan fa pa
sikt. Informationen till de registrerade dr dirfor sirskilt viktig.

I de granskade forskningsprojekten ar det i flera fall oklart vem som ar
personuppgiftsansvarig. Kinsliga personuppgifter behandlas utan att det ar
utrett vem som bar det yttersta ansvaret fOr att behandlingen sker i enlighet
med personuppgiftslagen och for att uppgifterna har ett tillrickligt skydd.

Den personuppgiftsansvarige har ett ansvar for att information om person-
uppgiftslagen sprids och férankras i organisationen. Den personuppgifts-
ansvarige ir skyldig att se till att instruktionerna ér tydliga och att ingen
otillaten behandling sker. Personuppgiftsombuden har hir en viktig roll och
det har markts tydligt i vilka fall ombuden varit aktiva i arbetet med att ta fram
ny information till patienterna.

Nir det giller IT-sidkerheten har syftet med inspektionerna varit att granska
huruvida de personuppgiftsansvariga féljer de meddelade sikerhetsfore-
skrifterna. Vid inspektionerna har kunnat konstateras att likemedels- och
forskningsféretagen har en hog sikerhetsniva och ett vil utvecklat sikerhets-
tinkande. Nir det giller den forskning som bedtivs vid universitet/sjukhus
eller liknande har det varit svérare att bedoma sikerheten eftersom projekten i
minga fall inte paborjats eller varit pa en dnnu blygsam niva. Dir har
inspektionerna fatt inriktas pa att diskutera vilken sidkerhetsniva som planeras. I
flera fall har personuppgiftsansvaret varit oklart, vilket har inneburit att det inte
heller funnits nagon sjalvklart huvudansvarig f6r I'T-sikerheten.



Det dr vanligt att personuppgifter datorbehandlas utanfér den personuppgifts-
ansvariges direkta kontroll — exempelvis av ett privat foretag — och da saknas 1
flera fall avtal som reglerar sikerheten. Aven om de enskilda forskarna som
regel dr noggranna med att skydda uppgifterna maste det vara klart vem som
ytterst ansvarar for sakerheten.

Mot bakgrund av vad som angivits har Datainspektionen utformat denna
rapport for att klargéra Datainspektionens roll och nirmare férklara vad
besluten i férhandskontrollirendena innebar. Vidare redogors for skillnaden
mellan den provning som gors i de forskningsetiska kommittéerna och
Datainspektionens bedémning, fraimst nir det giller kraven pa vad ett
informerat samtycke skall innefatta

I anslutning till varje avsnitt redovisas de iakttagelser som Datainspektionen
har gjort i samband med tillsynen.



3. Personuppgiftslagen

3.1 Allmant

Personuppgiftslagen (Pul) tridde i kraft hésten 1998 men bérjade gilla fullt ut
den 1 oktober 2001. Lagen giller nir man behandlar (pa nagot sitt hanterar)
personuppgifter helt eller delvis automatiserat, det vill siga helt eller delvis 1
datorformat. Lagen grundar sig pa ett EG-direktiv' och syftet ir att skydda
minniskor mot att deras personliga integritet krinks genom behandling av
personuppgifter. En viktig forindring med den nya lagstiftningen ar att det
tidigare tillstandsforfarandet dr borttaget. Datainspektionen meddelar inte
lingre tillstand att f6ra personregister. Det dr istillet de personuppgifts-
ansvariga sjilva som har ansvar for att tolka och félja reglerna i person-
uppgiftslagen.

I personuppgiftslagen har tonvikt lagts vid den enskildes samtycke och ritt till
insyn. De personuppgiftsansvariga har dlagts en omfattande informations-
skyldighet gentemot de registrerade.

Forskning pa minniskor styrs av en relativt omfattande reglering, savil
internationell som nationell. Exempel pa sidan dr Helsingforsdeklarationen,
Good Clinical Practice, forskningsetiska riktlinjer och Likemedelsverkets
foreskrifter. I den man personuppgifter behandlas inom ramen for ett
forskningsprojekt giller dessutom personuppgiftslagen. Den som dgnar sig at
forskning maste saledes dven folja personuppgiftslagens bestimmelser.

Om personuppgifter om genetiska anlag kommer att behandlas inom ramen
for en forskningsstudie skall alltid anmalan f6r férhandskontroll ske, se
avsnitt 5.

I personuppgiftslagen forekommer en del begrepp som det finns anledning att
nirmare forklara.

3.2 Niégra grundliggande begrepp

3.2.1 Bebhandling

Begreppet behandling av personuppgifter omfattar alla atgirder som kan vidtas
med sadana uppgifter sisom insamling, registrering, organisering, lagring,
bearbetning och utlimnande genom 6versindande.

! Buropapatlamentets och radets direktiv 94/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flédet av

sddana uppgifter.



3.2.2 Personuppgift

Personuppgifter ar enligt lagens definition all slags information som direkt eller
indirekt kan hinféras till en fysisk person som dr i livet.

Uppgifter om avlidna eller annu inte f6dda personer omfattas foljaktligen inte
av personuppgiftslagen.

Varje information som kan hinféras direkt eller indirekt till en fysisk person ér
en personuppgift. Det krivs bara att en fysisk person kan identifieras med hjalp
av uppgifterna. Kodade uppgifter omfattas dirmed ocksa av lagen sa linge det
finns en kodnyckel bevarad med vars hjalp det dr mojligt att identifiera enskilda
individer. Det saknar betydelse var och hos vem kodnyckeln férvaras.
Detsamma giller krypterade uppgifter.

Om det inte lingre finns nagon som helst mojlighet att koppla uppgifterna till
en enskild person ir det dock inte lingre friga om personuppgifter och
personuppgiftslagen ir foljaktligen inte tillimplig. Det kan vara aktuellt i de
sillsynta fall dd kodnycklarna har férstorts eftersom det inte finns nagot behov
av att i efterhand kunna hirleda resultaten till enskilda personer.

Aven om kodnyckeln har férstérts kan det dock ibland dnd4 vara méjligt att
identifiera enskilda individer. I vissa fall kan namligen uppgifter direkt
hinforas till en sa begransad grupp personer att en enskild individ med hjilp av
andra uppgifter enkelt kan identifieras. Uppgifterna far da betraktas som
personuppgifter.

Datainspektionens iakttagelser:

En vanlig missuppfattning var att endast namn och personnummer utgor
personuppgifter och att kodade uppgifter inte ar personuppgifter.

I en av de inspekterade studierna framkom att det inte lingre fanns nagon
koppling till enskilda individer nir de genetiska analyserna utfordes.

Nigon framférde farhagor for att det kan bli svart att rekrytera deltagare 1
studien om det star 1 informationen att personuppgifter skall behandlas trots
att det endast dr fraga om kodade uppgifter.

Datainspektionens synpunkter:

Att koda personuppgifterna ir en sikerhetsatgird som dock inte innebir att
materialet dr avidentifierat. Sa linge det finns en moijlighet att identifiera
enskilda individer dr det dnda friga om personuppgifter i lagens mening. Det
finns dirmed ocksa ett behov av att skydda uppgifterna.



Utfors de genetiska analyserna forst nir det inte lingre finns nagon koppling
till enskilda individer dr det inte nédvindigt att anméla den aktuella
forskningsstudien for forhandskontroll. Personuppgiftslagen dr dock tillimplig
pa den personuppgiftsbehandling som utfors fram till dess att kodnycklarna
forstors.

3.2.3 Personuppgiftsansvar

Personuppgiftsansvarig ar enligt lagens definition den som ensam eller
tillsammans med andra bestimmer dndamalen med och medlen f6r
behandlingen av personuppgifter.

Sa snart personuppgifter behandlas finns det en eller flera som ér ansvariga for
den behandlingen. Vem som ir personuppgiftsansvarig bestims utifran de
faktiska omstandigheterna i1 det enskilda fallet. Man maste bedoma vem eller
vilka som faktiskt har bestimt 6ver personuppgiftsbehandlingen.

Det dr oftast inte en fysisk person som ir personuppgiftsansvarig for en viss
behandling. Istillet brukar det vara en juridisk person — exempelvis ett bolag —
som ytterst bestimmer vilka uppgifter som skall behandlas och vad de skall
anvindas till. Nar det giller forskningsstudier som utfors pa sjukhus dr det i
minga fall inte landstinget som ar personuppgiftsansvarigt utan istillet ett
universitet eller ett forskningsinstitut. Varje enskild studie maste dock bedomas
for sig.

Det dr den personuppgiftsansvarige som har ansvaret for att all behandling av
personuppgifter sker i enlighet med bestimmelserna i personuppgiftslagen och
dartill anknytande reglering. Den personuppgiftsansvarige ansvarar for
sikerheten vid behandlingen. Den personuppgiftsansvarige ar vidare skyldig att
ersatta den registrerade for skada och krinkning av den personliga integriteten
som en behandling av personuppgifter i strid med personuppgiftslagen har
orsakat’.

Datainspektionens iakttagelser:

Fragan om vem som egentligen dr personuppgiftsansvarig for personuppgifts-
behandlingen i forskningsprojekten var ofta féremal f6r utredning redan i sam-
band med att behandlingen anmaildes f6r férhandskontroll. Ofta angavs en
enskild forskare — exempelvis kontaktpersonen for studien — som personupp-
giftsansvarig. I de fall anmilan hade passerat personuppgiftsombudet innan
den skickades in till Datainspektionen verkade dock fragan som regel ha utretts
av personuppgiftsombudet. I flera fall visade det sig dock i efterhand att nagon

2 48 § personuppgiftslagen



annan in den som uppgetts vara personuppgiftsansvarig i anmailan om
forhandskontroll, var ansvarig f6r behandlingen.

Manga ganger angav forskarna sig sjilva eller den egna kliniken som
personuppgiftsansvarig. Vid en nidrmare granskning visade det sig dock ofta att
det var ett universitet eller ett forskningsinstitut som var personuppgifts-
ansvarigt.

Datainspektionens synpunkter:

Nir en anmalan om foérhandskontroll ges in till Datainspektionen skall fragan
om vem som dr personuppgiftsansvarig for den aktuella studien vara utredd
och klar. Det dr den eller de personuppgiftsansvariga sjilva som kinner till de
faktiska omstandigheterna i1 det enskilda fallet och som kan gora en korrekt
bedémning.

Det dr av stOrsta vikt att reda ut fragan eftersom det har betydelse f6r vem som
har det skadestandsrittsliga ansvaret enligt PuLL f6r att behandlingen sker i
enlighet med lagen och f6r att de kinsliga personuppgifterna ar tillrickligt
skyddade. Det bor dirfor finnas rutiner i organisationen for att sprida informa-
tion om personuppgiftslagen. En god rutin kan vara att lata samtliga
anmilningar passera personuppgiftsombudet. Det dr dock angelaget att betona
att varje behandling alltid méste bedémas for sig.

3.2.4 Kdnsliga personuppgifter

Kinsliga personuppgifter dr sidana som avslojar ras eller etniskt ursprung,
politiska dsikter, religios eller filosofisk overtygelse och medlemskap i
fackforening. Vidare dr personuppgifter som r6r hilsa och sexualliv kinsliga.
Det har i lagen inte gjorts nagon atskillnad mellan olika typer av sjukdomar
utan alla personuppgifter som r6r hilsa anses kinsliga.

Enligt huvudregeln’ dr det férbjudet att behandla kinsliga personuppgifter utan
den registrerades samtycke. Férbudet ir straffsanktionerat.* Det finns dock
flera undantag fran férbudet. Det ér alltid tillatet att behandla kinsliga
personuppgifter med den registrerades samtycke, varom mer nedan. Utan
samtycke dr det tillatet bland annat f6r hilso- och sjukvardsindamal. Vidare
kan det undantagsvis vara tillatet att, under vissa forutsittningar, behandla
kansliga personuppgifter utan samtycke for sarskilt angelagna forsknings-
projekt.

313 § personuppgiftslagen

*49 § b) personuppgiftslagen



Datainspektionens iakttagelser:

Det férekom att uppgifter om vissa sjukdomar inte uppfattades som kinsliga
personuppgifter.

Datainspektionens synpunkter:

Alla personuppgifter som ror hilsa édr kansliga 1 lagens mening. Vissa sjuk-
domar kan i och for sig upplevas som sirskilt kinsliga men personuppgifts-
lagen gér ingen skillnad mellan sjukdomar.



4. Nir far man anvinda kinsliga
personuppgifter i forskningen?

4.1 Utan samtycke endast i vissa fall

Under vissa forutsittningar ar det tillatet att behandla kansliga personuppgifter
for forskningsindamal utan att de registrerade samtyckt till behandlingen. Ett
grundliggande krav ir att den aktuella behandlingen ir nédvindig for det
aktuella forskningsindamalet. Forskning innebar sidan verksamhet som
bedrivs vid etablerade institutioner sasom universitet eller privata valetablerade
forskningsinstitut. Det maste finnas ett samhillsintresse av att forskningen
bedrivs och den skall vara vetenskaplig. Samhillsintresset av det forsknings-
projekt dir behandlingen ingar skall klart 6verviga risken for otillborligt
intrang 1 enskildas personligas integritet. En avvigning skall saledes ske och en
helhetsbedomning goras av samtliga omstindigheter. Vid bedomningen
beaktas bland annat foljande; projektets vikt, behovet av personuppgifter,
sikerheten vid behandlingen, kostnaden och tidsatgangen for att inhdmta
samtycke, 1 vilken utstrackning den enskilde kan skadas av att samtycke begirs,
om information kan limnas, eventuell strykningsritt, det vill sdga ritten att
torklara samt hur pass svart det ér att identifiera enskilda personer.

Om en forskningsetisk kommitté har godkint personuppgiftsbehandlingen
anses avvigningen som beskrivits ovan ha skett och behandlingen ar
automatiskt tilliten enligt Pul.. En forskningsetisk provning har forutsatts vara
regel nir det giller denna typ av behandlingar och tillimpningen skall vara
restriktiv. I de fall en forskningsetisk kommitté inte har godkint behandlingen
skall anmalan f6r férhandskontroll géras om deltagarna i projektet inte heller
har samtyckt till personuppgiftsbehandlingen.

Datainspektionens iakttagelser:

Det var ovanligt att de forskningsetiska kommittéerna uttryckligen tog stillning
till den personuppgiftsbehandling som férekom inom ramen for studien.

Samtliga studier som inspekterats uppgavs vara genomférda med stod av
informerat samtycke till personuppgiftsbehandlingen. Datainspektionen har
bara mottagit ndgon enstaka anmalan rérande studier som ar tinkta att
genomforas utan samtycke fran de registrerade.

Datainspektionens synpunkter:

I sina beslut tar etikkommittéerna sillan uttryckligen stéllning till person-
uppgiftsbehandlingen i de forskningsprojekt som de granskar. Det framgar
oftast inte heller av ansokan eller 6vriga handlingar om behandlingen av
personuppgifter har omfattats av etikkommitténs bedomning. Detta innebir
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att Datainspektionen ofta i sina beslut efter férhandskontroll forutsitter att
behandlingen av personuppgifter inte har godkints av den etiska kommittén.
Om det férekommer att de etiska kommittéerna faktiskt tar stillning ocksa till
personuppgiftsbehandlingen inom ramen f6r studien skulle det underlitta
handliggningen om detta ocksa framgick av beslutet. Eftersom en person-
uppgiftsbehandling som godkints av en etisk kommitté utan vidare ér tillaten
enligt personuppgiftslagen skall Datainspektionen dirfér inte i samband med
forhandskontrollen géra en ny prévning enligt personuppgiftslagen. Observera
att detta inte paverkar skyldigheten att anmila genetiska forskningsstudier for
térhandskontroll. En anmailan maste alltsd goras dven om Datainspektionen
efter anmalan inte gor nagon ny prévning.

4.2 Med informerat samtycke

Om kinsliga personuppgifter skall anvindas i en forskningsstudie med stéd av
informerat samtycke fran deltagarna maste informationen och samtycket
uppfylla vissa krav som anges i personuppgiftslagen.

4.2.1 Forskningsetisk provning av informerat samtycke

Nir en forskningsetisk kommitté granskar ett projekt ar det ovanligt att
kommittén granskar deltagarinformationen och samtycket med utgangspunkt
fran personuppgiftslagen. Det finns inga formella krav pa att de forsknings-
ctiska kommittéerna skall gbra en sadan prévning. De riktlinjer som finns f6r
den forskningsetiska prévningen’ innehéller visserligen krav pa vad ett infor-
merat samtycke skall innefatta. For narvarande finns dock, savitt framgatt, inga
rekommendationer om att ocksa beakta personuppgiftslagens sirskilda krav.
Konsekvensen blir att informationen till patienter granskas av savil Data-
inspektionen som den forskningsetiska kommittén, delvis utifran skilda
utgangspunkter. Aven om kommittén har godkint informationen innebir det
dirfor inte att den med automatik ocksa uppfyller kraven i personuppgifts-
lagen.

De flesta studier som anmils f6r férhandskontroll gérs med stéd av informerat
samtycke — godkint av etikkommitté — fran de registrerade. Det finns darfor
anledning att nirmare precisera vilka krav personuppgiftslagen stiller pa ett
informerat samtycke.

5 Se exempelvis Riktlinjer for etisk virdering av medicinsk humanforskning i Sverige,

Forskningsetisk policy och organisation i Sverige, MFR — Rapport 2 2000
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4.2.2 Samtycke enligt personuppgifislagen

Ett samtycke som uppfyller personuppgiftslagens krav skall vara
e frivilligt

e sarskilt och

e informerat, det vill siga limnat efter det att information om behandlingen
givits.

Att ett samtycke skall vara sirskilt innebir att ett generellt samtycke till
behandling av personuppgifter inte kan godtas. Den enskilde skall informeras
om en eller flera behandlingar och darefter samtycka till dessa specificerade
behandlingar.

Samtycket skall vidare vara en

e otvetydig viljeyttring.

Det senare innebdr bland annat att sa kallat #ysz samtycke dir den registrerade
informeras om en viss behandling och ges en viss frist att motsitta sig
behandlingen, inte kan godtas.

Nir det giller underariga skall vardnadshavarna ge sitt informerade samtycke
till den personuppgiftsbehandling som skall utféras inom ramen for studien.
En bedémning far ske fran fall till fall huruvida den underarige har sadan
mognad att han eller hon sjilv ocksa skall informeras om och ge sitt samtycke
till behandlingen.

Personuppgiftslagen innehaller inget krav pa skriftligt samtycke. Det dr dock
den personuppgiftsansvarige som vid en eventuell tvist har bevisbérdan for att
ett giltigt samtycke inhamtats.

Datainspektionens iakttagelser:

I den skriftliga deltagarinformation som anvindes betonades utan undantag att
deltagandet ér frivilligt och att den som tackar nej inte riskerar att gd miste om
sjukviardande behandling, nigot som ir ett forskningsetiskt krav. Darmed
uppfylldes ockséa personuppgiftslagens krav pa frivillighet.

Det var mycket vanligt att deltagarna samtyckte enbart till att delta i1 studien
som sadan.

Det forekom att sa kallat tyst samtycke anvants i forskningsprojekt.

I ett fall kodades inte uppgifterna trots att detta angavs i patientinformationen.
Forskarna hade tillgang till fullstindigt namn och personnummer.
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Datainspektionens synpunkter:

For att samtycket skall uppfylla personuppgiftslagens krav maste samtycket
uttryckligen omfatta sjilva personuppgiftsbehandlingen. Det dr saledes inte
tillrackligt att de registrerade samtycker enbart till att delta i studien som sadan.
De registrerade maste dessutom ge sitt godkiannande till den personuppgifts-
behandling som skall ske inom ramen for studien.

Ett tyst samtycke kan inte godtas.

Om det anges i patientinformationen att forskarna endast skall ha tillgang till
kodade uppgifter maste de ansvariga for studien naturligtvis halla sig till det.
Skall en férindring ske maste nytt informerat samtycke inhdmtas.

Under férutsittning att de registrerade personerna har informerats om och
givit sitt samtycke till det 4r det tillatet att behandla fullstindigt namn och
personnummer inom ramen for en studie. Daremot kan det finnas andra regler
— exempelvis f6r kliniska likemedelsprovningar — som sager att deltagarnas
identitet inte skall vara kind for forskarna.

4.2.3 Information

Innan de registrerade limnar sitt uttryckliga samtycke till personuppgifts-
behandlingen skall de ha fatt information som omfattar f6ljande uppgifter:

e Vem som idr personuppgiftsansvarig (observera att det oftast inte ar en
fysisk person)’,

e indamalen med behandlingen av personuppgifterna samt

e all 6vrig information som behovs for att den registrerade skall kunna ta till
vara sina rattigheter i samband med behandlingen, sisom uppgift om
mottagarna av personuppgifterna (till vem eller vilka utanfér den
personuppgiftsansvariges organisation som uppgifterna kan komma att
limnas ut), skyldighet att limna uppgifter och ritten att anséka om
information (sa kallat registerutdrag) och fa rittelse av eventuellt felaktiga
personuppgifter.’

6 se avsnitt 3.2.3

726 § personuppgiftslagen
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Om personuppgifter kommer att Sverforas till tredje land® skall den enskilde
informeras om och ge sitt samtycke till Gverforingen.

Datainspektionens iakttagelser:

I de inspekterade projekten var den ursprungliga informationen, det vill sdga
den version av patientinformationen som sindes in tillsammans med anmailan
om férhandskontroll, bristfillig satillvida att en, flera eller samtliga ovanstiende
uppgifter saknades.

Efter Datainspektionens férhandskontrollbeslut hade manga projektansvariga
forsokt anpassa informationen till patienter efter synpunkterna i beslutet. Trots
detta forekom det att formationen dnda inte uppfyllde samtliga krav i person-
uppgiftslagen.

Det mirktes tydligt i vilka fall personuppgiftsombuden hade varit aktiva i
arbetet med att ta fram ny patientinformation. I dessa fall uppfyllde informa-
tionen till de registrerade 1 stort sett alltid personuppgiftslagens krav.

I en tredjedel av de granskade forskningsstudierna hade de ansvariga for
studien inte fors6kt dndra informationen 6verhuvudtaget, se dven avsnitt 5.5.
Det innebar att deltagarna i dessa forskningsstudier inte fick all den informa-
tion som de hade ritt till innan de tog stallning till om de skulle delta i studien
eller inte.

Datainspektionens synpunkter:

Paborjas ett projekt utan att de registrerade fatt korrekt information och utan
att ett giltigt samtycke har inhdmtats ar den behandling av kinsliga person-
uppgifter som utférs inom ramen for forskningsstudien inte tillaten enligt
personuppgiftslagen.

Personuppgiftsombuden har uppenbarligen en viktig roll och det tycks vara en
god rutin att involvera ombuden i arbetet med patientinformationen.

Nedan f6ljer en narmare forklaring till de uppgifter som skall finnas i en
korrekt patientinformation.

Personuppgifisansvar

Personuppgiftsansvarig ar den som ensam eller tillsammans med andra bestanmer
dandamalen med och medel for studien.

8 se avsnitt 4.2.5
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Under avsnitt 3.2.3 ovan finns en mer utforlig redogoérelse f6r vad
personuppgiftsansvaret innebar.

Datainspektionens iakttagelser:

I samband med inspektionerna visade det sig i flera fall att det fanns anledning
att ifragasitta vem som egentligen var personuppgiftsansvarig.

I informationen till patienterna saknades manga ganger uppgift om vem som
var personuppgiftsansvarig. Det var vanligt att endast kontaktpersonernas
namn finns med.

Rutinerna fér hanteringen av de kliniska data och resultaten av de genetiska
analyserna som registrerades for den aktuella forskningsstudien varierade
mycket. Ibland antecknades dven resultatet av de genetiska analyserna i
patientjournalen. I andra fall var det mycket klart uttalat att inga resultat skulle
aterforas till sjukvarden och att de uppgifter som rérde den aktuella studien
skulle hallas strikt atskilda fran den vanliga journalen.

Datainspektionens synpunkter:

Det dr angeldget for samtliga inblandade att ha klart for sig hur ansvaret
fordelas bland annat eftersom den personuppgiftsansvarige har ett skade-
standssanktionerat ansvar for att personuppgifter behandlas 1 enlighet med
personuppgiftslagen. Den enskilde maste naturligtvis fa information om vem
som ytterst ansvarar for behandlingen av personuppgifterna innan han eller
hon tar stallning till ett eventuellt deltagande i forskningsstudien.

En patientjournal ingar 1 ett vardregister och for dessa uppgifter ar
sjukvardshuvudmannen personuppgiftsansvarig. Ett vardregister far endast
innehalla de uppgifter som enligt lag eller annan forfattning skall antecknas i en
patientjournal. I en patientjournal skall antecknas uppgifter som behévs 1 och
tor varden. Om andra uppgifter — in saidana som beh6vs i1 och for varden —
tillf6rs journalen, dr vardregisterlagen inte tillimplig pa just den behandlingen.
Ar det huvudsakliga indamalet med behandlingen forskning giller istillet
personuppgiftslagen. En sjukvardshuvudman som saknar bestimmande
inflytande 6ver en behandling som gors 1 anledning av en forskningsstudie blir
inte personuppgiftsansvarig for uppgifterna enbart dirfor att sjukvardens
datorer anvinds. Vem som iger databasen saknar betydelse for frigan om vem
som ér personuppgiftsansvarig. Det finns anledning f6r de personuppgifts-
ansvariga att 1 storre utstrackning an hittills 6verviga vilka rutiner som ar
limpliga (se dven avsnitt 6.2 om personuppgiftsbitride).

Det dr tveksamt om det 6verhuvudtaget dr liampligt ur integritetssynpunkt att
anteckna resultatet av de genetiska analyserna i patientjournalen, sarskilt med
hinsyn till att forsiakringsbolag brukar begira att fa ta del av blivande forsik-
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ringstagares journaluppgifter. Redan uppgiften om att en person har limnat sitt
samtycke till deltagande i en viss studie kan innebira en risk for att personen
diskrimineras pa grund av sitt genetiska arv’. En strikt uppdelning ir kanske att
foredra, sirskilt med tanke pa att det dr oklart vilken framtida betydelse upp-
gifter om genetiska anlag kan fa. Fragan har uppmirksammats av regeringen
som anser att frigan om dokumentation och journalféring behover klargoras.
En parlamentarisk kommitté har fatt i uppdrag bland annat att Gverviga fragan
om vem som skall ha ritt att ta del av resultatet fran genetiska undersok-
m'ngarm.

For den enskilde dr det givetvis av stor vikt att kidnna till hur uppgifterna
hanteras.

Andamilet med bebandlingen

Personuppgifter far bara samlas in for sirskilda, uttryckligt angivna och
berittigade indamal. Andamalen maste bestimmas redan nir uppgifterna
samlas in. Att indamalen skall vara sirskilda innebir att en alltfor allmant
hallen andamalsbestimning inte kan godtas. Det skall framga av informationen
for vilka andamal personuppgifterna skall anvindas.

Datainspektionens iakttagelser:

Som regel framgick dndamailet av patientinformationen (se dock avsnitt 4.2.6
om biobanker).

Mottagare

Mottagare ar den till vilken personuppgifier limnas ut. Dirmed avses de personer
och andra #tanfir den personuppgiftsansvariges organisation som kommer att
ha tillgang till personuppgifterna.

Datainspektionens synpunkter:

Den som tackar ja till att delta i ett forskningsprojekt skall ha klart for sig vad
som hinder med de kinsliga personuppgifterna och vilka som far del av dessa.
Det kan ha en vasentlig betydelse f6r den enskilde vilka som har tillgang till
uppgifterna. Det ar tillrickligt att ange vilka kategorier av mottagare som
personuppgifterna limnas ut till.

? Se Regeringens proposition 2001/02:44 Biobanker inom hilso- och sjukvirden m.m. s. 35

10 dir. 2001:20
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Ritt till information/ registerntdrag

Den personuppgiftsansvarige dr skyldig att till var och en som anséker om det
en gang per kalenderar gratis limna besked om personuppgifter som ror den
sokande behandlas eller inte.'' Om personuppgifter behandlas skall den
sokande fa skriftlig information — ett sa kallat registerutdrag — dar det framgar
vilka uppgifter om den s6kande som behandlas, varifran dessa uppgifter har
himtats, indamélen med behandlingen och till vilka mottagare eller kategorier
av mottagare uppgifterna limnats ut. Skyldigheten att limna registerutdrag
omfattar samtliga uppgifter om den registrerade som den personuppgifts-
ansvarige behandlar. Undantag fran informationsplikten giller dock bland
annat i de fall som sekretess och tystnadsplikt giller gentemot den registrerade.

Genom ritten till registerutdrag far den enskilde méijlighet att kontrollera om
han eller hon ar registrerad och, om si ar fallet, att de registrerade person-
uppgifterna ar riktiga. Ratten till registerutdrag dr dessutom en forutsittning for
att den enskilde i praktiken skall kunna fa felaktiga uppgifter rittade. Det dr
dirfor inte tillrackligt att den enskilde, efter begiran om sa kallat registerutdrag,
bara far generell information om vilken typ av uppgifter som registrerats.

Datainspektionens iakttagelser:

Det framfordes invindningar om att det ar svart for den enskilde att
tillgodogora sig exempelvis resultat av laboratorieanalyser.

Vid kliniska likemedelsprovningar var rutinen att férsokspersonernas identitet
inte var kind f6r den personuppgiftsansvarige. Den personuppgiftsansvarige
fick endast tillgang till kodade uppgifter och kodnyckeln férvarades inte hos
det ansvariga bolaget. En vanlig rutin var darfor att den registrerade istallet fick
vinda sig till sin behandlande likare som hjilpte till att ordna ett sa kallat
registerutdrag. Det framkom ocksa att vissa personuppgiftsansvariga lit en
biobank administrera registerutdrag. I nagot fall skulle den enskilde inte fa reda
pa resultatet av den genetiska undersékningen.

Datainspektionens synpunkter:

Den enskilde har ritt till insyn och skall fa del av alla uppgifter som den
personuppgiftsansvarige behandlar, dven saidana som dr svara att forsta.

1126 § personuppgiftslagen
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Det dr den personuppgiftsansvarige som ar skyldig att limna registerutdrag.
Denne har dock maijlighet att sjilv bestimma lampliga rutiner for att
administrera registerutdrag.

Om den enskildes identitet inte skall vara kind f6r likemedelsféretagen kan det
vara en lamplig rutin att lata patienten vinda sig exempelvis till sin behand-
lande likare eller till biobanken istillet.

Ratten #lf rattelse

Den personuppgiftsansvarige ar skyldig att pa begaran av den enskilde snarast
ritta felaktiga personuppgifter. Den personuppgiftsansvarige har dock alltid
skyldighet att se till att de personuppgifter som behandlas ar riktiga och skall
ocksa pa eget initiativ ritta felaktiga uppgifter.

Datainspektionens iakttagelser:

Det férekom att forskare invinde att det dr svart for den enskilde att tolka och
ha synpunkter pa exempelvis laboratoriesvar eller pa resultaten av de genetiska
analyserna.

Datainspektionens synpunkter:

Det dr 1 och for sig svart att ha invindningar mot exempelvis laboratoriesvar
och det torde inte heller vara sirskilt vanligt att registrerade personer begir
rittelse av just den typen av uppgifter. Ratten till rittelse hinger samman med
den personuppgiftsansvariges skyldighet att alltid tillse att de personuppgifter
som behandlas ir riktiga. En uppgift dr riktic om den stimmer 6verens med de
verkliga forhallandena. Det kan dock vara svart att bestimma vilka de verkliga
térhallanden dr som den registrerade uppgiften skall spegla. Ledning far da
sOkas i andamalen med behandlingen. Framstills en begiran om rittelse bor
den personuppgiftsansvarige skyndsamt utreda om anmirkningen dr befogad.
Vid oenighet kan den registrerade vinda sig till Datainspektionen.

4.2.4 Sdrskilt om dverforing till tredje land

Tredje land idr enligt definitionen i personuppgiftslagen en stat som inte ingar i
Europeiska unionen eller ar ansluten till Europeiska ekonomiska samarbets-
omradet. Definitionen av tredje land har betydelse for frigan om 6verféring av
personuppgifter till utlandet. Enligt huvudregeln'® 4r det férbjudet att Gverféra
personuppgifter som ir under behandling till tredje land om inte landet har en
adekvat niva for skyddet av personuppgifterna. Det finns dock flera undantag

1233 § personuppgiftslagen
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fran bestimmelsen. Det dr alltid tillatet att f6ra dver personuppgifter till tredje
land med den registrerades samtycke. EG-kommissionen meddelar beslut om
vilka linder som anses ha en adekvat skyddsniva. Datainspektionen kan med-
dela undantag fran férbudet i enskilda fall under forutsittning att det finns
tillrickliga garantier for de registrerades réttigheter.

Forbudet 4r straffsanktionerat.”

Datainspektionens iakttagelser:

Internationellt samarbete var vanligt pa forskningsomradet och det férekom
ofta att personuppgifter — i vart fall kodade sidana — 6verférdes till utlandet.

Det férekom att det framgick av anmilan f6r férhandskontroll att person-
uppgifter skulle Gverforas till tredje land men att deltagarinformationen
saknade uppgift om detta.

Vissa limnade ingen information till de registrerade eftersom det bara var
kodade uppgifter som limnades ut.

Minga personuppgiftsansvariga hade som rutin att alltid inhdmta skriftligt
samtycke till att personuppgifter overfordes till tredje land.

Datainspektionens synpunkter:

Den personuppgiftsansvarige som inte tinker inhdmta samtycke maste halla sig
vil underrittad om till vilka linder det ar tillatet att f6ra Over personuppgifter. I
annat fall skall den enskilde ge sitt samtycke ocksa till att uppgifter dverfors till
tredje land. Vidare bor det alltid framga av informationen om uppgifter Gver-
fors till andra linder, dven i de fall samtycke inte krivs.

Som tidigare papekats dr dven kodade uppgifter personuppgifter.

4.2.5 Sarskilt om biobantker
Datainspektionens iakttagelser:

I flera av projekten anvinde sig de personuppgiftsansvariga av material frin
nagon av de biobanker som finns. Det férekom att de ansvariga for studien
hinvisade till det ursprungliga samtycke som de registrerade lamnat nir de
donerade blod eller vivnad. De ansdg darfor att de inte behévde inhdmta nagot
nytt samtycke.

1349 § ¢) personuppgiftslagen
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Datainspektionens synpunkter:

Problem uppstar 1 de fall dir personuppgifter och prover fran biobanker
anvinds och de ansvariga f6r studien inte har for avsikt att inhdmta nya
samtycken fran provgivarna. Det gir som regel inte att stodja sig pa det
ursprungliga samtycke som limnades nir patienterna donerade sina blodprov.

I allminhet 4r det ursprungliga indamalet f6r generellt utformat for att kunna
godtas; exempelvis ”framtida forskning”. Patienterna maste limna sitt sam-
tycke till den personuppgiftsbehandling som gors inom ramen for en specifik
studie och till att personuppgifter om genetiska anlag behandlas. De personer
som donerat sitt blod har f6r 6vrigt knappast kunnat forutse att deras uppgifter
skulle anvandas for genetisk forskning.

Har inget korrekt samtycke inhdmtats maste det finnas annat stod i person-
uppgiftslagen f6r behandlingen; exempelvis att den r tilliten efter en intresse-
avvagning, se ovan under avsnitt 4.1. Finns inget sidant lagstod maste antingen
nytt samtycke inhdmtas eller sa maste den personuppgiftsansvarige upphora
med behandlingen.

Det ir viirt att notera att den nya biobankslag'* som trider i kraft den 1 januari
2003 endast ar tillimplig pa hanteringen av vivnadsproverna och inte pa den
personuppgiftsbehandling som sker i register eller pa annat sitt 1 anslutning till
biobankerna. Det innebir att personuppgiftslagen dven i fortsittningen
kommer att vara tillimplig pa denna personuppgiftsbehandling.

4.2.6 Uppgifter om sliktingar

I de granskade studierna férekom det att uppgifter om sliktingars sjukdomar
behandlades. Eftersom samtycket skall vara individuellt skall som huvudregel
ocksa slaktingarna ge sitt informerade samtycke till behandlingen.

4lag 2002:297 om biobanker inom hilso- och sjukvirden
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5. Forhandskontroll

5.1 Varfor forhandskontroll?

Enligt EG-direktivet — som personuppgiftslagen bygger pa — skall medlems-
staterna bestimma vilka behandlingar som kan innebira sirskilda risker f6r de
registrerades fri- och rittigheter och sakerstilla att dessa behandlingar kontrol-
leras innan de paboérjas.” T direktivet anges att vissa typer av personuppgifts-
behandlingar pa grund av sin natur, sin omfattning eller sitt indamal kan
innebira sirskilda risker for att de registrerades fri- och rittigheter krinks.
Medlemsstaterna dr darfor skyldiga att foreskriva att tillsynsmyndigheterna eller
den som utfor tillsyn i samrad med tillsynsmyndigheten foretar en
forhandskontroll av dessa behandlingar innan de utfors.

Det har i Sverige ansetts oférenligt med EG-direktivet att inféra en bestim-
melse om att inga behandlingar behéver kontrolleras pa férhand. Regeringen
har dirfor fatt bemyndigande att meddela foreskrifter om att sidana behand-
lingar som innebar sirskilda risker for otillborligt intrang i den personliga
integriteten skall anmalas f6r férhandskontroll till tillsynsmyndigheten; det vill
saga till Datainspektionen.

Anmilningsskyldigheten ar straffsanktionerad. Den som genomfér en behand-
ling utan att géra anmalan till Datainspektionen kan — férutom 1 ringa fall —
démas till boter eller fingelse.'® Det 4r den fysiska person som gjort sig skyldig
till forfarandet som doms till straff oavsett om han eller hon sjilv ar
personuppgiftsansvarig.

5.2 Vilka behandlingar skall anmilas for f6rhandskontroll?

Foljande automatiserade behandlingar av personuppgifter skall anmiilas till
Datainspektionen senast tre veckor innan de paborias.'”

1. Behandling av kinsliga personuppgifter for forskningsindamal utan
samtycke fran de registrerade och som inte godkints av en forsknings-
etisk kommitté

2. Behandling av personuppgifter om genetiska anlag som framkommit
efter genetisk undersdkning oavsett om uppgifterna ir att anse om

15 Artikel 20.1 EG-direktivet
16 49 § d) personuppgiftslagen (1998:204)

1710 § personuppgiftsférordningen
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kinsliga eller inte och oavsett om behandlingen sker med samtycke
eller inte.

Detta innebir att ett forskningsprojekt dir man avser att anvinda uppgifter om
genetiska anlag (en genetisk forskningsstudie) a//tid skall anmailas till Data-
inspektionen for forhandskontroll. Om en forskningsstudie innebar att man
behandlar endast andra kinsliga '* personuppgifter 4in uppgifter om genetiska
anlag behover anmilan f6r férhandskontroll bara géras om personuppgifts-
behandlingen znte sker med informerat samtycke och inte heller har godkints av
en forskningsetisk kommitté. Aven om det inte krivs att Datainspektionen
térhandskontrollerar personuppgiftsbehandlingen maste personuppgiftslagen
bestimmelser naturligtvis tillimpas nir forskningsstudien utfors. Det dr den
personuppgiftsansvarige som ansvarar for att reglerna i personuppgiftslagen
foljs.

Anmilningsskyldigheten giller dock inte f6r sadan behandling av person-
uppgifter som regleras genom sirskilda foreskrifter i lag eller f6rordning.

Det dr den personuppgiftsansvarige som skall géra anmalan senast tre veckor
innan den planerade behandlingen skall pabérjas.

Datainspektionens iakttagelser:

Det framkom vid inspektionerna att det fanns studier som redan hade
paborjats nir anmilan for forhandskontroll limnades in till Datainspektionen.
Nir beslutet fattades hade forskningsstudierna redan avslutats. Vidare fanns
det personuppgiftsansvariga som hade genomfért flera forskningsstudier utan
att forhandsanmila dessa till Datainspektionen.

Datainspektionens synpunkter:

Syftet med bestimmelsen om férhandskontroll ér att behandlingarna skall
granskas innan de paboérjas. Om behandlingen anmals nir forskningsstudien
redan pabérjats eller till och med avslutats fyller férhandskontrollen ingen
funktion. Det finns anledning att anta att det finns ett morkertal av genstudier
som genomfors utan att anmalas till Datainspektionen.

5.3 Vad skall anmilan innehalla?

Anmilan gors pa sirskild blankett som tillhandahalls av Datainspektionen. Till
anmilan bifogas i férekommande fall kopior av skriftlig information och

18 £6r definition av begreppet “’kinsliga personuppgifter” se avsnitt 3.2.4
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samtyckesformulir till de registrerade samt slutligt beslut i den forskningsetiska
kommittén.

5.4 Handldggningen vid Datainspektionen

Nir en anmilan kommer in till Datainspektionen meddelar inspektionen —
under forutsittning att anmalan dr komplett — beslut inom tre veckor. Behéver
anmilan kompletteras forlings handliggningstiden. Om patientinformationen
och samtycket uppfyller kraven i personuppgiftslagen kan Datainspektionen
fatta beslut i drendet direkt utan att avvakta beslutet fran den forskningsetiska
kommittén. I annat fall har Datainspektionen som rutin att begira in kopia av
slutligt beslut i den forskningsetiska kommittén. Skilet dr att om inget giltigt
samtycke kommer att inhdmtas kan det istillet bli aktuellt att tillimpa
avvigningsnormen. Om det framgar av den forskningsetiska kommitténs
beslut att kommittén har godkint personuppgiftsbehandlingen ir behandlingen
utan vidare tilliten".

Datainspektionens iakttagelser:

Vid inspektionerna framférdes 6nskemal om att paskynda handliggningen hos
Datainspektionen eftersom tidsutdrakten férorsakar stora kostnader. Vidare
uppgav man att det forekommer att den etiska kommittén ibland kriver att fa
kopia av Datainspektionens beslut innan den fattar sitt beslut samtidigt som
Datainspektionen begir kopia av beslutet i den etiska kommittén.

Datainspektionens synpunkter:

De personuppgiftsansvariga har maojlighet att sjilva paskynda handliggningen
genom att redan i samband med den ursprungliga etikansékan ha en
deltagarinformation och ett samtycke som uppfyller personuppgiftslagens
krav.”

Datainspektionen hade tidigare som rutin att alltid begira in kopia av beslutet i
den etiska kommittén oavsett om den aktuella informationen och samtycket
uppfyllde kraven i personuppgiftslagen eller inte. Uppfyller patientinforma-
tionen och samtycket personuppgiftslagens krav fattar Datainspektionen
numera beslut utan att avvakta etikkommitténs beslut.

19 se avsnitt 4.1

20 se avsnitt 4.2.2 ff
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5.5 Vad innebir Datainspektionens beslut?

Datainspektionens beslut innebir att inspektionen goér en bedémning av om
den planerade personuppgiftsbehandlingen ér férenlig med personuppgifts-
lagen eller inte. Om Datainspektionen konstaterar att behandlingen inte
uppfyller kraven 1 personuppgiftslagen limnar inspektionen synpunkter pa vad
som krivs for att behandlingen skall vara laglig. Behandlingen ér siledes laglig
[forst ndr den personuppgifisansvarige har rittat sig efter synpunkterna i beslutet. Ansvaret
for att atgarda eventuella brister och anpassa behandlingen till lagens krav
ligger hos den personuppgiftsansvarige. Datainspektionen har befogenhet att
ingripa, ytterst genom att vid vite férbjuda en viss olaglig behandling. Nagon
generell uppfoljning av meddelade beslut sker inte, utan eventuella brister kan
konstateras forst vid en tillsyn mot den personuppgiftsansvarige. Beslutet
innebir saledes inte att behandlingen automatiskt ar godkénd.

Datainspektionens iakttagelser:

En synpunkt som framférdes ar att det inte dr nédvandigt att beakta
Datainspektionens beslut. Det dr frimst forskningsetikkommitténs beslut och
— vid kliniska provningar — Likemedelsverkets godkidnnande som anses ha
relevans.

Det férekom att forskare hade uppfattat Datainspektionens beslut som ett
tillstand och valt att inte folja de anvisningar som inspektionen hade limnat.
Eftersom studien var ”godkiand” ansdg man sig inte behéva vidta nagra
ytterligare atgirder. Det férekom ocksa att man inte hade forstatt beslutet i
andra avseenden. I méanga fall hade dock de personuppgiftsansvariga gjort
stora anstringningar for att f6lja Datainspektionens beslut och hade
kompletterat informationen pa olika sitt. Besluten missforstods siledes inte
generellt.

Datainspektionens synpunkter:

Varje personuppgiftsansvarig som behandlar personuppgifter dr skyldig att
folja personuppgiftslagens bestimmelser. Iakttas inte personuppgiftslagens
krav dr behandlingen olaglig.

Besluten har under 2002 fatt en férandrad utformning. Syftet med forindring-
en dr att besluten skall bli tydligare. Redan innan férindringen kunde manga
personuppgiftsansvariga tillgodogora sig besluten och anpassade informationen
till personuppgiftslagens bestimmelser. Ndagon skillnad mellan nya och gamla
beslut har inte markts vid inspektionerna.
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5.6 Sikerhetsforeskrifter

Datainspektionen fir meddela beslut om sikerhetsféreskrifter i enskilda fall *
for att skydda de personuppgifter som behandlas. Sa sker idag regelmassigt i de
arenden som anmalts for forhandskontroll. Genom beslutet far den person-
uppgiftsansvarige preciserat vilka atgarder han eller hon maste vidta for att
uppfylla sikerhetskraven. Datainspektionen har maojlighet att forena beslutet
med vite. Beslutet om sidkerhetsforeskrifter gar att 6verklaga hos allmin
forvaltningsdomstol. For narvarande meddelar Datainspektionen beslut om
sakerhetsforeskrifter i samtliga drenden som anmalts for forhandskontroll; alla
personuppgiftsansvariga far likartade foreskrifter. De uppgifter som limnas i
anmalan dr som regel f6r knapphindiga for att det skall vara méjligt att géra en
individuell bedémning. Pa sikt kan det bli aktuellt med en férandring mot en
mer individuell prévning. Beslut om sakerhetsféreskrifter kommer i sa fall att
meddelas i endast de fall dir det bedéms att behov finns, vilket 4r en
anpassning till personuppgiftslagen.

21 32 § personuppgiftslagen
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6. I'T-sakerhet

6.1 Allmant

Den personuppgiftsansvarige har enligt personuppgiftslagen ansvaret for att
vidta de tekniska och organisatoriska atgirder som krivs for att skydda
personuppgifterna. Atgéirderna skall astadkomma en limplig sdkerhetsniva med
beaktande bland annat av hur pass kinsliga personuppgifter som behandlas.

Datainspektionens iakttagelser:

Syftet med inspektionerna var bland annat att kontrollera om de person-
uppgiftsansvarige féljde de meddelade sakerhetsforeskrifterna. Vilka dessa ar
framgar av bilaga 2.

Nir det giller likemedelsforetagen konstaterades att dessa 6verlag hade ett vil
utvecklat sikerhetstinkande och hog sikerhet. Det fanns goda rutiner for hur
information om IT-sdkerhet spreds i organisationen.

Nir det giller de projekt som bedrevs vid universitet och sjukhus var det
svarare att bedoma siakerheten eftersom manga studier 4nnu inte hade
paborjats. De enskilda forskarna fick istillet beskriva hur de hade planerat I'T-
sikerheten. Ofta hade forskarna inte fatt nagon I'T-sidkerhetsinformation pa
initiativ av den personuppgiftsansvarige. Det var den enskilde forskaren som
valde vilken niva han eller hon ville ha pa sikerheten. Manga ganger var det
bara en person som skulle komma att ha tillgang till uppgifterna och det fanns
inget behov av att exempelvis folja upp loggar. Det var stora variationer mellan
sjukhusen. I de fall det fanns en egen sikerhetsansvarig vid institutionen/avdel-
ningen brukade som regel den personen ha kontroll pa hur uppgifter
hanterades.

Datainspektionens synpunkter:

Det dr den personuppgiftsansvarige som har ansvaret for att sprida informa-
tion om IT-sakerhet 1 organisationen och for att ge tydliga instruktioner. I flera
fall var det inte tydligt for de inblandade vem som var personuppgiftsansvarig
vilket medférde att information och nirmare instruktioner om I'T-sakerheten
inte gavs till de ber6rda forskarna.

6.2 Personuppgiftsbitride

Personuppgiftsbitride dr den som behandlar personuppgifter for den personuppgifts-
ansvariges raRning.

Om en personuppgiftsansvarig anlitar en sjilvstindig foretagare, en juridisk
person eller en myndighet for att utféra en behandling av personuppgifter
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kommer den anlitade antingen att betraktas som personuppgiftsbitride eller
personuppgiftsansvarig (tillsammans med den som limnade uppdraget).
Huruvida den anlitade blir att betrakta som personuppgiftsbitriade eller
personuppgiftsansvarig hinger samman med om han eller hon har befogenhet
att sjalvstindigt eller tillsammans med den som limnade uppdraget bestimma
éver for vilka indamal och hur personuppgifter skall behandlas. Aven upp-
dragstagare kan ha en sa pass sjilvstindig stallning att de blir att betrakta som
personuppgiftsansvariga.

Nir ett personuppgiftsbitride anlitas skall den personuppgiftsansvarige for-
sdkra sig om att personuppgiftsbitridet kan genomfora de sikerhetsatgirder
som maste vidtas for att skydda de personuppgifter som behandlas och se till
att bitridet verkligen vidtar atgirderna. Det skall dessutom alltid finnas ett
skriftligt avtal som reglerar personuppgiftsbitridets behandling av person-
uppgifter for den ansvariges rakning. I avtalet skall det finnas en sirskild
foreskrift om bitridets skyldighet att vidta sdkerhetsatgirder.

Vid elektronisk 6verforing av personuppgifter till personuppgiftsbitriden skall
uppgifterna vara krypterade. Det ricker inte att koda uppgifterna.

Nir ett personuppgiftsbitride behandlar personuppgifter for helt andra dnda-
mal 4n de den personuppgiftsansvarige bestimt, har den personuppgifts-
ansvarige ansvaret for att sa har kunnat ske, t.ex. for brister i sikerheten eller
givna instruktioner.

Datainspektionens iakttagelser:

Det var vanligt att kliniskt verksamma forskare rekryterade patienter och
utforde studier pa den egna kliniken men att ett universitet eller forsknings-
institut i sjdlva verket var personuppgiftsansvarig. Ibland anvindes sjukhusets
datorer och nitverk for att bearbeta forskningsdata och ibland var forskaren
uppkopplad mot universitetets server.

Inte 1 nagot av de fall dir projekten genomfordes pa klinik men person-
uppgiftsansvaret lag hos universitet eller institut fanns det — savitt framkom —
nagot avtal med sjukhuset/landstinget om sikerheten.

C)verféringen av personuppgifter skedde oftast inte elektroniskt utan pa
papper eller manuellt.

Vid kliniska provningar anlitades som regel kliniskt verksamma likare som var
behjilpliga med att samla in patientdata. Det férekom ocksa att likemedels-
foretag lit utomstaende foretag behandla personuppgifter f6r deras rikning
utan att ha avtal som reglerade sidkerheten.
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Datainspektionens synpunkter:

I de fall personuppgifter behandlas utanfor den ansvariges direkta kontroll pa
sitt som ofta sker skall det finnas ett skriftligt avtal” som reglerar ansvaret for
sikerheten. Det ar otillfredsstillande att si manga behandlingar av kinsliga
personuppgifter utférs utan att ansvaret ar klarlagt.

2230 § personuppgiftslagen
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7. Ovrigt

7.1 Skydd for féretagshemlig information?

En handling som ges in i ett drende hos en myndighet blir en allmén handling
sa snart den anses ha kommit in till myndigheten. Féljden blir att om den
skriftliga patientinformationen bifogas anmalan f6r férhandskontroll blir
informationen en allmin handling sa snart den kommer in till Datainspek-
tionen. Enligt huvudprincipen dr allminna handlingar offentliga. Det finns
dock en rad undantag fran den bestimmelsen. For Datainspektionens del finns
en sirskild bestimmelse om skydd for enskilds personliga eller ekonomiska
torhallanden. Enligt 9 kap 6 § sekretesslagen giller sekretess hos Datainspek-
tionen 1 drende om tillstand eller tillsyn som enligt lag eller annan forfattning
ankommer pa inspektionen fér uppgift om enskilds personliga eller ekono-
miska forhallanden om det kan antas att den enskilde eller naigon honom
nirstiende lider men om uppgiften r6js. Den bestimmelsen ticker dven
foretagshemlig information. En férutsittning fOr att sekretess skall gilla dr att
bolaget kan antas lida men om uppgiften r6js. Nir en person begir att fa del av
en allmin handling sker alltid en sekretessprévning. Inga handlingar limnas
saledes ut utan att Datainspektionen férst gor en sekretessprovning.

Datainspektionens iakttagelser:

I samband med inspektionerna hos de privata féretagen framkom att den
patientinformation som gavs in tillsammans med anmalan f6r f6rhandskontroll
ofta inneholl foretagshemlig information. Informationen inneholl som regel
detaljerade uppgifter om kommande projekt och det uppgavs vara angeliget att
dessa uppgifter inte kommer i oritta hinder.

Datainspektionens synpunkter:

Datainspektionen skall ta hinsyn till att deltagarinformationen kan innehélla
foretagshemligheter vid sin prévning av om en handling skall limnas ut eller
inte. Varje drende provas individuellt. For tydlighetens skull kan de person-
uppgiftsansvariga upplysa om att det, enligt deras uppfattning, ar fraga om
foretagshemlig information redan i samband med att anmalan ges in.
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Bilaga 1

Tillsynsobjekt

Akademiska sjukhuset, Uppsala
AstraZeneca AB

Eli Lilly AB

Goteborgs universitet

Karolinska Institutet vid Huddinge universitetssjukhus
Novartis Sverige AB

Pfizer AB

Quintiles AB

Region Skine, Universitetssjukhuset MAS
Region Skine, Universitetssjukhuset Lund
Sequenom AB

Uman Genomics AB

Umea universitet

Utforarstyrelsen for Sahlgrenska universitetssjukhuset, Sahlgrenska
universitetssjukhuset



Bilaga 2

Foljande sakerhetsforeskrifter meddelas idag regelmassigt f6r de behandlingar
som anmilts for férhandskontroll.

- Atkomstskydd:

Nir datorutrustning och 16stagbara datamedier inte star under uppsikt skall
utrustningen och medierna lasas in for att skyddas mot obehé6rig anvindning,
paverkan och stold. I annat fall skall personuppgifterna krypteras.

I birbara datorer skall personuppgifterna pa fasta och lostagbara lagrings-
medier alltid vara krypterade.

- Sakerhetskopia:

Personuppgifterna skall regelbundet 6verforas till sdkerhetskopior. Kopiorna
skall forvaras avskilt och vil skyddade si att personuppgifterna kan aterskapas
efter en storning.

- Behorighetskontroll:

Ett tekniskt system f6r behorighetskontroll skall styra datkomsten till person-
uppgifterna om datorn anvinds av mer dn en person. Behorigheten skall
begrinsas till dem som behéver uppgifterna for sitt arbete. Anvindaridentitet
och 16senord skall vara personliga och far inte Overldtas pa nagon annan. Det
skall finnas rutiner for tilldelning av behoérigheter.

- Logoning:

Atkomst till personuppgifter skall kunna féljas upp i efterhand genom en
maskinell logg eller liknande maskinellt underlag om datorn anvinds av mer dn
en person. Av detta underlag skall framga vem som har haft atkomst, tid-
punkten for atkomsten samt till vilken persons uppgifter dtkomsten har skett.
Underlaget skall kontrolleras i tillricklig utstrackning.

- Datakommunifation:

Anslutning for extern datakommunikation skall skyddas med motringning eller
annan teknisk funktion som sikerstiller att uppkopplingen ér behorig.

Personuppgifter som overfors via datakommunikation utanfor lokaler som
kontrolleras av den personuppgiftsansvarige skall skyddas med kryptering.



- Utplaning:

Nir fasta eller 16stagbara lagringsmedier som innehaller personuppgifter inte
lingre skall anvindas for sitt endamal skall lagringsmedierna forstoras. Alter-
nativt skall personuppgifterna raderas pa sadant sitt att de inte kan dterskapas.

- Reparation och service:

Nir reparation och service av datorutrustning utférs av annan dn den person-
uppgiftsansvariges skall avtal om sikerheten triffas med serviceféretaget.

Vid servicebesoket skall lagringsmedier som innehaller personuppgifter
avlagsnas. Ar detta inte mojligt skall servicen ske under den personuppgifts-
ansvariges 6verinseende.



Datainspektionen

Besoksadress: Fleminggatan 14, plan 9
Postadress: Box 8114, 104 20 Stockholm
Bestallningar: 08-657 61 42 (telefonsvarare)
Webbplats: datainspektionen.se
E-post: datainspektionen@datainspektionen.se
Fax: 08-652 86 52
Tel: 08-657 61 00

Pris: 50 kr + moms
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