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Inledning

Utvecklingen pa genetikens omrade dr snabb. Nya upptickter och ny teknik ger
fantastiska mojligheter att uppticka, f6rebygga och bota sjukdomar. Samtidigt
finns en oro hos minga minniskor. En del av oron beror sannolikt pa att
mojligheterna synes grinsldsa och att man inte vet vad som kommer att hinda
med biologiskt material som samlats in t.ex. inom hilso- och sjukvarden. P
senare tid har de s.k. biobankerna ront stor uppmirksamhet inte minst i
massmedia.

En biobank bestar av en samling biologiskt material. Samlingen kan bestd av sma
enheter, t.ex. DNA-stringar med minskliga arvsanlag, eller av storre enheter,
t.ex. celler eller vivnad. Gemensamt for alla biobanker ar att man via det bio-
logiska materialet har mojlighet att f3 en miangd information om de personer
som materialet har himtats ifrdn samt indirekt dven om deras genetiska
sliktingar. Ibland anses dven de samlingar av information som finns lagrade pa
papper eller i databaser utgora biobanker. Det kan exempelvis vara friga om
uppgifter himtade frin det biologiska materialet eller uppgifter om donatorer av
sadant material. Det finns inte definierat i nagon lag eller annan f6rfattning vad
en biobank ir.

Datainspektionens ansvarsomrade nir det giller biobankerna inskrinker sig
frimst till den helt eller delvis automatiserade behandling av personuppgifter
som férekommer dir.

Behandling av personuppgifter om genetiska anlag som har framkommit efter
genetisk undersokning anses sirskilt kinslig ur integritetsskyddssynpunkt. Sddan
behandling skall alltid anmilas till Datainspektionen {6r forhandskontroll.

Under varen 1999 fick Datainspektionen ménga fragor som gillde behandling av
genetiska data. Det visade sig att det rddde oklarhet om hur och i vilken omfatt-
ning personuppgifter som avser genetiska data behandlas och dven var sddana
behandlingar utfors. I syfte att utreda detta inledde inspektionen 1 juni 1999 en
omfattande tillsyn.

Datainspektionen har genomfért ett antal inspektioner {6r att kontrollera vilken
behandling av personuppgifter som {6rekommer och for vilket indamal.
Kontrollen omfattade huruvida information enligt dataskyddslagstiftningen
limnas och om personuppgifterna behandlas med eller utan samtycke. Vidare
kontrollerades hur fragan om att datan alltid avser fler personer dn den person
som dr primirt berdrd tas omhand. Annat som kontrollerades var om
uppgifterna limnas vidare samt vilken sikerhet som fanns {6r uppgifterna.
Grunden {6r behandlingen kontrollerades, dvs. om den utférdes med stéd av
datalagen, personuppgiftslagen eller pa annan grund. Dessutom har en enkit-



undersokning avseende blodcentralernas behandling av personuppgifter genom-
forts.

I denna rapport redovisas resultatet av tillsynen. En {6rteckning 6ver
inspektionsobjekten finns 1 bilaga 1. Enkiten finns i bilaga 2. Rapporten avslutas
med nigra rekommendationer till dem som behandlar uppgifter om genetiska
anlag som har framkommit efter genetisk undersékning.

Socialstyrelsen fick 1 juni 1999 regeringens uppdrag att bl.a. limna {orslag till
sirskild lagstiftning om biobanker. Det uppdraget dr dnnu (mars 2000) inte
slutfort.



Sammanfattning av inspektionerna

Flertalet av de vid filtinspektionerna granskade behandlingarna av person-
uppgifter utfors for forskningsindamal. Vissa av behandlingarna utfors helt eller
delvis {6r hilso- och sjukvardsindamal. Blodcentralerna behandlar
personuppgifter {or hilso- och sjukvardsindamal.

Det biologiska materialet ir mycket omfattande medan behandling av person-
uppgifter sker i begrinsad omfattning hos minga av inspektionsobjekten. Upp-
gifter limnas dock ut fran biobankerna for forskningsindamal vilket sannolikt
innebir att personuppgifter behandlas hos mottagarna. Dessa behandlingar har
inte kontrollerats.

Det har funnits lagligt std i personuppgiftslagen eller i annan lag {6r behandling
av personuppgifter 1 samtliga fall.

Vissa brister har forelegat nir det giller tillimpningen av dataskyddsreglerna.

Bristerna har gillt informationen till de registrerade. I flera fall har personupp-
giftslagens resp. vardregisterlagens krav pa information inte iakttagits.

En vanlig missuppfattning har varit att anonymiserade uppgifter som limnas ut
t.ex. till en forskare skulle vara att anse som avidentifierade dven om det finns en
s.k. nyckel hos biobanken.

Det har férekommit att blod som samlats in {6r ett visst dndamal dven anvints
for andra indamal utan att den som limnat blodet vare sig informerats om eller
samtyckt till den nya anvindningen.

IT-sikerheten har i allménhet varit god.

Det finns méinga och svara integritetsskyddsfragor pa detta omrade. Datainspek-
tionen avser att noga f6lja utvecklingen bl.a. genom tillsyn hos mottagarna av
uppgifter fran biobanker.



Bakgrund

Ordet biobank antyder att en biobank bestar av en samling biologiskt
material. En sddan samling kan utgoras av sma enheter som DNA-stringar med
minskliga arvsanlag, men det finns dven biobanker vars material bestar av celler,
vivnad eller hela organ. Ibland brukar nigot oegentligt 4ven samlingar med
information som finns lagrad pa papper eller i databaser t.ex. uppgifter himtade
fran biologiskt material eller information om donatorer av sidant material, kallas
for biobanker. Det finns inte definierat i nigon lag eller annan {érfattning vad en

biobank ir.

Som exempel pd biobanker kan nimnas blodcentralernas lager av blod och
plasma, sparade vivnadsprov vid sjukhusens patologavdelningar samt det be-
varade materialet frin blodprov, som sedan mitten av 1960-talet tagits pa ny-
fodda barn vid svenska sjukhus for att kontrollera funktionen hos bl.a. skold-
kortel och binjurar som finns hos PKU-laboratoriet. Gemensamt {6r alla
biobanker ir att man via det biologiska materialet har mojlighet att {3 en miangd
information om de personer som materialet har himtats ifrdn, samt indirekt
dven om deras genetiska sliktingar (se Rynning, Biobankerna hog tid for
bankinspektion, Forvaltningsrittslig tidskrift nr 6, 1998).

Biobanker som finns i Sverige, Danmark, Norge och Island tilldrar sig ett sdrskilt
stort intresse nir det giller genetisk forskning pa grund av lindernas delvis
gemensamma historia och den langa tradition av offentlig registerféring som
finns dir (folkbokforing, gamla kyrkobdcker och offentlig statistik). Registren
ger upplysningar om sjukdomar, slaktférhallanden och f6delsedata i
kombination med uppgifter om bosittning. De nordiska linderna har dven en
befolkning av 6verskadlig storlek och som ir mer homogen 4n befolkningen 1
manga andra linder.

I departementspromemorian Genetisk integritet vem har ritt att anvinda
information frin genetiska undersékningar (Ds 1996:13) {6reslogs

betriffande behov av reglering: att anvindning av genetisk information skall
forfattningsregleras

betriffande forsikringsfragor: att vid ansékan om forsikring skall det vara
forbjudet att efterfraga eller anvinda genetisk information eller resultatet av
genetisk undersdkning som hinfor sig till en annan person. Det skall ocksa
vara férbjudet att fraga om genetisk undersokning har utforts eller att friga
om slaktingars eventuella genetiskt betingade sjukdomar.

betriffande genetiska undersokningar 1 arbetslivet: att det skall vara
forbjudet att i samband med anstillning eller under anstillning efterfraga
eller anvinda genetisk information eller resultat av genetisk undersokning.
Det skall ocksd vara forbjudet att friga om genetisk undersékning har utforts
eller att friga om slaktingars eventuella genetiskt betingade sjukdomar.



betriffande sanktioner: att i sirbehandlande syfte efterfriga eller anvinda
genetisk information om att ndgon har anlag f6r viss sjukdom som inte kan
pavisas pa annat sitt, for annat an medicinskt andamal skall var straffbart.

Regeringen har tidigare aviserat en proposition som skulle bygga pa forslagen i
departementspromemorian. Direfter har regeringen uppdragit dt Socialstyrelsen
att gora en Gversyn av fragor som ir forknippade med anvindningen av human-
biologiskt material i biobanker samt att lamna forslag till sirskild lagstiftning om
biobanker. Oversynen skall ske med utgingspunkt frin att viktig kunskap som
kan erhallas ur biobanker skall kunna vara tillganglig {or forskning, vard och
behandling samtidigt som material frdn biobanker inte far brukas pa ett sitt som
kan skada den enskilde, dennes genetiska sliktingar och dessa personers integritet
(se regeringens beslut den 17 juni 1999, Dnr §1999/2313/HS och
$1999/4970/HS).



Regler

Personuppgiftslagen

Personuppgiftslagens (1998:204) syfte ir att skydda enskilda personer mot att
deras integritet krinks genom behandling av personuppgifter. Lagen giller {6r
sddan behandling av personuppgifter som ir helt eller delvis automatiserad.
Lagen giller dven {6r viss manuell behandling av personuppgifter. Om det i en
annan lag eller {6rordning finns bestimmelser som avviker fran personuppgifts-
lagen giller de bestimmelserna. Det finns dven andra undantag frn lagens
tillimpningsomrade.

Vissa grundliggande krav pd den som behandlar personuppgifter finns 1 lagen,
t.ex. att personuppgifter som har samlats in {6r ett indamal inte fdr anvindas for
ett annat dirmed oférenligt andamal. I personuppgiftslagen anges nir behandling
av personuppgifter ir tillaten. Sirskilt stringa regler giller {6r behandling av
kinsliga personuppgifter.

Personuppgiftslagen innehaller dven regler om information till de registrerade.
Information skall alltid limnas om uppgifterna samlas in direkt fran de registre-
rade. Som regel skall information alltid ges om uppgifterna samlas in frin nigon
annan killa dn den registrerade. Fran den regeln finns vissa undantag. Om den
registrerades samtycke ir en {6rutsittning for behandling av personuppgifter
maste samtycket alltid f6regas av information.

Vidare finns bestimmelser om rittelse av personuppgifter, om den sikerhet som
skall iakttas vid behandlingen och om 6verforing av personuppgifter till tredje
land. En huvudregel 4r att databehandling av personuppgifter skall anmilas till
Datainspektionen som {6r in anmilningarna i ett offentligt register. Omfattande
undantag finns frin denna anmilningsskyldighet. Ett saidant undantag dr nir ett
personuppgiftsombud har utsetts och anmilts till inspektionen. Vissa sirskilt
integritetskinsliga behandlingar skall alltid anmilas till Datainspektionen {6r
forhandskontroll. Av 9 § personuppgiftsférordningen (1998:1191) framgar att
automatiserad behandling av personuppgifter om genetiska anlag som fram-
kommit efter genetisk undersdkning omfattas av denna anmilningsskyldighet.

Vid 6vertradelser av lagen kan Datainspektionen ingripa genom {6rbud och
vitesforeliggande. Det finns dven bestimmelser om skadestind och straff. Enligt
overgangsbestimmelserna till personuppgiftslagen giller datalagen fram till och
med september 2001 {6r personregister som ir inrittade {6re den 24 oktober
1998.



Datalagen

Datalagen (1973:289) gillde fram till personuppgiftslagens ikrafttridande {6r den
som inrittade och f6rde personregister med hjilp av automatisk databehandling
(ADB). For vissa personregister kriavdes forutom licens dven ett sirskilt tillstdnd
frdn Datainspektionen. Tillstdndspliktiga personregister var register med kins-
liga uppgifter eller omdomen om personer och register med uppgifter om
personer som inte hade s.k. naturlig anknytning till den registeransvarige. Aven
samkorning av tvd eller flera personregister var tillstandspliktig. Over de person-
register som fordes i en verksamhet skulle det finnas en aktuell {6rteckning.

Vardregisterlagen

Vardregisterlagen (1998:544) reglerar, vid sidan av personuppgiftslagen, automa-
tiserad behandling av personuppgifter inom hilso- och sjukvirden. Vardregister-
lagen ersatte datalagens reglering och de tillstind och f6reskrifter som Data-
inspektionen meddelat {6r sddana vardregister som avses 1 vardregisterlagen. I
forhallande till personuppgiftslagen dr vardregisterlagen en sirlagstiftning vilket
innebir att om en bestimmelse saknas i ndgot avseende tar personuppgiftslagen
over. Det giller t.ex. vissa sikerhetsforeskrifter, regler om bevarande och
gallring, skadestdnd och rittelse. Ett register inom hilso- och sjukvirden som har
inrittats for administration eller dokumentation av vard i enskilda fall utgor ett
vardregister. De uppgifter som registreras i ett vardregister far dven behandlas for
olika statistiska andamal men detta fr inte vara huvudsyftet med registreringen
om registret skall betraktas som ett vardregister. Som exempel pa vardregister
kan nimnas patientjournaler, tidbokningsregister och faktureringsregister. En
behandling av personuppgifter som sker med st3d av vardregisterlagen behover
inte anmilas till Datainspektionen. Informationsplikten gentemot de registrerade
ar omfattande.



Filtinspektioner

Sahlgrenska Universitetssjukhuset i Goteborg

Utf6rarstyrelsen {or Sahlgrenska Universitetssjukhuset dr personuppgiftsansvarig
for de inspekterade behandlingarna av personuppgifter.

Inspektioner genomf{ordes vid:
Sahlgrenska Universitetssjukhuset, avdelning 20
Ostra sjukhuset, avdelningen for klinisk genetik

Blodcentralen

Inspektionerna vid Sahlgrenska Universitetssjukhuset foretogs bl.a. mot bak-
grund av tre anmilningar {6r forhandskontroll under 1999, avseende behandling
av personuppgifter om genetiska anlag som skall tas fram genom genetisk
undersokningar. Behandlingen sker inom ramen {6r specifika forskningsprojekt.
Samtliga forskningsprojekt har prévats av en forskningsetisk kommitté. Data-
inspektionens férhandskontroll har i samtliga fall medf6rt att inspektionen har
meddelat {oreskrifter vad giller IT-sikerheten.

Huddinge sjukhus

Produktionsnimnden i Stockholms lins landsting ir register-/personuppgifts-
ansvarig f6r behandlingen av personuppgifter.

Inspektionen genomfordes vid:
Centrum {6r medfédda metabola sjukdomar (CMMS), PKU-laboratoriet.

Sedan mitten av 1960-talet tas blodprov pa alla nyfodda i Sverige for att tidigt
kunna diagnostisera vissa sillsynta sjukdomar (PKU-prover). Av sirskilt intresse
vid inspektionen var att kontrollera behandlingen av personuppgifter som hir-
ror frain PKU-proverna. Vid inspektionen kontrollerades dven Poryferi-
registret och registret 6ver Metabola sjukdomar , som {6rs med stod av
tillstdnd meddelade enligt datalagen.

Norrlands universitetssjukhus i Umed

Landstingsstyrelsen 1 Visterbottens lins landsting ir register-/personuppgifts-
ansvarig for behandlingen av personuppgifter.

Inspektioner genomfordes vid:
Blodcentralen
Medicinska Biobanken



Inspektionen vid Blodcentralen genomfordes bl.a. for att i en bild av flodet av
biologiskt material och personuppgifter. Fragor stilldes utifrdn de skriftliga svar
som blodcentralen har limnat i enkitundersékningen. Vid inspektionen
framkom bl.a. att Blodcentralen inte levererar blod till Medicinska Biobanken.

Inspektionen vid Medicinska Biobanken {6retogs bl.a. mot bakgrund av det
planerade samarbetet med forskningsféretaget UmanGenomics AB. Vid inspek-
tionen framkom bl.a. f6ljande. I Medicinska Biobanken finns {6r nirvarande
cirka 105 000 blodprov som har inhdmtats i samband med hilsoundersokningar.
Verksamheten vid Medicinska Biobanken inleddes under mitten av 1980-talet
genom det s.k. Visterbottens projektet, som syftar till prevention av hjirt- och
kirlsjukdomar. Inom nagot dr utvecklades metoder {6r systematisk blodprovs-
tagning i samband med hilsoundersdkningar betriffande vissa aldersgrupper. I
dag finns 45 provtagningsstationer. Blodprov har sedan 1995 dven inhimtats i
samband med mammografiundersokningar samt i det numera avslutade s.k.
Monica projektet. Vid Medicinska Biobanken behandlas i dag inte person-
uppgifter om genetiska anlag som framkommit efter genetisk undersckning, men
det finns planer pa att utfora sadana behandlingar framdeles. Landstinget och
Umed Universitet har ingdtt ett avtal med forskningsforetaget UmanGenomics
AB. Avtalet innebir bl.a. att detta bolag kommer att i ans6ka om uttag frin
Medicinska Biobanken och kan silja vidare forskningsresultaten till lakemedels-
industrin. Det har diskuterats att landstinget och Umed Universitet skall inneha
aktiemajoriteten i UmanGenomics. De personregister som {6r nirvarande
forekommer i verksamheten {6rs med stod av tillstdind meddelade enligt data-
lagen.

UmanGenomics AB i Umea

Vid inspektionen framkom bl.a. foljande. Bolaget avser att bedriva forskning
inom ramen {6r olika projekt. Den praktiska verksamheten beriknas att inledas
under hosten dr 2000. Forskningsmaterialet 1 form av DNA med tillhdrande
kliniska uppgifter kommer att erhillas frin Medicinska Biobanken, varvid alla
personuppgifter skall vara kodade. Bolaget avser att {6r forskningsindamal lagra
kliniska uppgifter dvs. diagnoser etc. med hjilp av I'T. Detta giller dven
uppgifter om genetiska anlag som har framkommit efter genetiska
undersokningar. Genetiska data sammanfors med kliniska data f6r att pa sa sitt
finna eventuella samband mellan ett sjukdomstillstdnd och en viss genotyp.

Universitetssjukhuset i Lund

Lunds universitet dr personuppgiftsansvarig for den inspekterade behandlingen
av personuppgifter.

Inspektionen genomfdrdes vid avdelningen {6r Geriatrisk psykiatri och foretogs
bl.a. mot bakgrund av en anmilan {6r {6rhandskontroll avseende behandling av
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personuppgifter om genetiska anlag som skulle tas fram genom genetisk under-
sokning, Andamélet med behandlingen ir att undersoka irftliga faktorer vid
demenssjukdom. Forskningsprojektet har provats och godkints av en forsk-
ningsetisk kommitté. Inspektionen har resulterat i att Datainspektionen har
meddelat foreskrifter vad giller IT-sikerheten.

Universitetssjukhuset, MAS

Regionstyrelsen, Region Skane ir register-/personuppgiftsansvarig f6r behand-
lingen av personuppgifter.

Inspektionen genomfdrdes vid Centrum for kvinnosjukvard och kompletterande
uppgifter inhimtades direfter per telefon.

Andamélet med inspektionen var att kontrollera den behandling av personupp-
gifter som {6rekommer i samband en med insamlandet av bl.a. navelstringsblod
fran nyfédda. I samband med {Srlossning sparas normalt dels ett blodprov frin
modern, dels navelstringsblod fran barnet. Insamlandet inleddes {6r ca 25 ar
sedan. Blodet sparades inte {6r ndgot specifikt andamal. Det har gjorts f6rsdk att
ta fram riktlinjer f6r anvindningen av blodet, men det ir fortfarande oklart pa
vilket sitt det insamlade materialet kan anvindas. Vid inspektionen framkom att
blod har utlimnats i samband med tva forskningsprojekt inom MAS betriffande
dels s.k. autoimmuna sjukdomar, frimst diabetes typ 1, dels CM V-infektion.
Vidare framkom att personuppgifter behandlades med hjilp av IT endast i forsk-
ningsprojektet om autoimmuna sjukdomar. Enligt uppgift kan det insamlade
materialet inte ge information om #rftliga anlag, utan endast om markérer for
olika sjukdomar, t.ex. infektioner och antikroppar.

Karolinska Institutet i Stockholm

Karolinska Institutet ir register-/personuppgiftsansvarig f6r behandlingen av
personuppgifter.

Inspektioner genomfordes vid:
Karolinska Sjukhuset, Rolf Lufts centrum {6r diabetesforskning
Institutionen {6r medicinsk epidemiologi

Centrum for genomforskning

Vid inspektionen vid Rolf Lufts centrum {or diabetesforskning framkom bl.a.
foljande. Personregistret, Sjukdomsgener Luthman , f6rs med stod av tillstdnd
enligt datalagen. Det finns ett antal s.k. monogena sjukdomar ( engens-
sjukdomar ). Endast 1 dessa fall dar det mojligt att faststilla/forutse en sjukdom
med hjilp av gendiagnostik. I 6vriga fall kan genetiska undersdkningar inte ge
nagon absolut information om vare sig personliga egenskaper eller vilka sjuk-
domar som enskilda minniskor kommer att drabbas av, utan det ir frdga om
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sannolikheter. Det finns i dag sex kinda gener som kan ge upphov till diabetes.
En procent av dem som lider av diabetes drabbas av sjukdomen pé grund av en
skada 1 nagon av dessa gener.

Institutionen {or medicinsk epidemiologi forvaltar det s.k. tvillingregistret, som
fors med stod av tillstand enligt datalagen. Vid inspektionen framkom bl.a.
foljande. Tvillingregistret innehaller uppgift om vilka som ir tvillingar och
omfattar ca 116 000 nu levande personer. Andamalet med registret ir att jimfora
betydelsen av arv respektive miljo nir det giller hilsa. Betriffande vissa grupper
av tvillingar har, inom olika s.k. substudier, ytterligare uppgifter samlats in
genom bl.a. enkiter och blodprov. Inom fem stycken pagdende substudier har
blod samlats in frdn 2 3 000 personer. Inom fyra av dessa projekt har genetiska
analyser utforts, avseende firre dn 1 000 personer. Tvillingregistret utreds {6r
nirvarande av forskningsradsnimnden.

Centrum for genomforskning ir en nyinrittad institution. Vid inspektionen
framkom bl.a. f6ljande. Genom s.k. preklinisk forskning, med tillging till
avidentifierade DN A-sekvenser dr avsikten att bygga upp en s.k. preklinisk bas.
Det biologiska materialet 1 form av DNA kommer att erhéllas bl.a. frin olika
kliniker som dr verksamma inom Karolinska Institutet, varvid alla person-
uppgifter ir kodade. Centrum {6r genomforskning kommer endast att ha
tillgdng till uppgift om kodnummer och DNA-koder. Eventuellt kommer
genetisk information att levereras tillbaka till klinikerna.

Allminna iakttagelser

Andamadlet med de granskade bebandlingarna

Av den allminna redogdrelsen ovan framgar att flertalet av de granskade behand-
lingarna av personuppgifter utfors {6r forskningsindamal. Vissa behandlingar av
personuppgifter utférs dock helt eller delvis {6r hilso- och sjukvardsindamal.

Ruttslig grund for bebandlingen av personuppgifter

Datainspektionens har kontrollerat bl.a. den rittsliga grunden {6r de behand-
lingar av personuppgifter med genetisk information som utférs, dvs. om det
finns ritsligt stod 1 datalagen alternativt personuppgiftslagen (och eventuellt
vardregisterlagen) for att dverhuvudtaget behandla sadana uppgifter. Inspek-
tionen har inte 1 ndgot fall funnit att sddant rittsligt stod saknats. Det innebir
dock inte att alla behandlingarna har utforts pa ett sddant sitt att det saknats
anledning for inspektionen att framféra papekanden utifrin gillande dataskydds-
bestimmelser. Oavsett vem Datainspektionen inspekterar finns det 1 regel
anledning att framfora pdpekanden i ndgot avseende. Datainspektionens
huvudsyfte har dock inte varit att i enskilda fall framféra kritik. Syftet har
frimst varit att kartldgga i1 vilken omfattning genetiska data behandlas och de
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sirskilda integritetsrisker som kan vara forknippade med sddana behandlingar.
Redovisningen nedan sker utifran personuppgiftslagen och tar frimst sikte pa
behandlingar som utfors {6r forskningsindamal. I de fall redovisningen ror
behandlingar {6r hilso- och sjukvérdsindamal kommer detta att anges sirskilt.

Datainspektionen har forutom kontroll av indamal och den rittsliga grunden
for behandlingen av personuppgifter dven granskat huruvida information limnas
om behandlingen av personuppgifter, om sddana uppgifter behandlas med eller
utan samtycke, om det forhallandet att genetiska data dven innefattar informa-
tion om sliktingar till deltagare i forskningsprojekt beaktas, i vilken utstrickning
uppgifter limnas vidare, samt hur sikerheten tas om hand.

Information och samtycke

Ansvariga {6r behandlingar av personuppgifter med genetiska data som sker
inom ramen {6r forskning, har papekat att deltagande bygger pa frivillighet, dvs.
att deltagare informeras och att samtycke inhimtas. Den information som ges ir,
i vart fall numera, i regel skriftlig och kompletteras eventuellt med muntlig
information.

Den skriftliga information, som Datainspektionen kunnat granska, visar att
information i allminhet ges till presumtiva projektdeltagare om det aktuella
forskningsprojektet som sddant, sdsom vad forskningen syftar till, virdet av
forskningen och att deltagande i projektet ir frivilligt. Informationen om
behandlingen av personuppgifter uppfyller inte personuppgiftslagens krav.
Antingen ir den ofullstindig eller sd saknas den helt. I de fall informationen dven
avser behandling av personuppgifter, omfattar informationen i denna del ofta
inte mer in t.ex. att ADB-registrering sker och att personuppgifterna omfattas av
sekretess.

I regel far deltagare i forskningsprojekt numera skriftligen samtycka till att
deltaga 1 ett visst projekt. Ett samtycke enligt personuppgiftslagen skall emeller-
tid vara informerat , dvs. limnat efter det att information om behandlingen
limnats (se definitionen av begreppet samtycke i 3 § personuppgiftslagen). Ar
informationen bristfillig innebar det att ett samtycke inte foreligger 1
personuppgiftslagens mening.

Nir det giller behandlingar av personuppgifter med genetisk information inom
ramen for vardregister dr vardregisterlagen tillimplig. Vilken information som
en registrerad skall erhdlla framgar av 11 § vardregisterlagen. Datainspektionen
har bide 1 det nu aktuella projektet och i1 andra samanhang, kunnat konstatera
att det finns brister vad giller sddan information.

I vardregisterlagen finns inte ndgot krav pa samtycke {or att personuppgifter

skall fa behandlas.
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Behbandling av personuppgifter i forskningsregister
avseende personer som inte deltar i forskningsprojekt

Aven i de fall nir ett forskningsregister bygger pa frivilligt deltagande fore-
kommer det att personuppgifter behandlas utan information till samtliga
registrerade. Ett exempel ir nir en deltagare i en enkit svarar att fadern har en
viss sjukdom och denna uppgift registreras.

En sirskild omstindighet betriffande genetiska data ir att uppgifter om en
person samtidigt innehdller information som kan hinf6ras till dennes sliktingar.

Uppgifter limnas vidare

Det férekommer att personuppgifter limnas vidare till andra forskare hos den
personuppgiftsansvarige eller limnas ut till en annan personuppgiftsansvarig.
Sadant utlimnande sker ibland ocksa till utlandet.

Vidare forekommer det att utlimnande sker av identifierbart biologiskt material.
Sadant material innehaller alltid information om enskilda personer. Den
information som en mottagare utvinner genom undersdkning av materialet kan
ocksd komma att behandlas pa ett sddant sitt att personuppgiftslagen blir
tillimplig.

Personuppgifter och/eller biologiskt material som limnas ut ir i regel endast
indirekt identifierbara genom ett medfoljande 16pnummer. For att kunna
identifiera en enskild person beh6vs det en papperslista eller liknande nyckel
som gor det majligt att koppla ihop 16pnumret med personen. En vanlig
missuppfattning synes vara att uppgifter som limnas ut dr avidentifierade i och
med att mottagaren inte far ta del av nyckeln . Informationen ir emellertid
avidentifierad forst nir uppgifterna inte kan hinforas till en person. En annan
sak dr att riskerna {6r otillborligt intrang i den personliga integriteten i regel far
anses vara mindre i de fall nir kinslig information och nycklar halls dtskilda.

Hur sikerbeten tas om band

Tre av de tolv inspektionsobjekten behandlade inte uppgifter med hjilp av IT. I
dessa fall gav Datainspektionen vid inspektionerna en kort presentation av de
allminna rdden om sikerhet {6r personuppgifter. I de allmidnna riden beskriver
Datainspektionen sin syn pa god sikerhet vid behandling av personuppgifter
med hjilp av informationsteknik.

Tva inspektionsobjekt anvinde endast system som var helt isolerade frin andra
system, dvs. dessa system var inte kopplade till ndgot nit. Diverse andra program
finns ocksa i dessa datorer, exempelvis ordbehandling och framtagning av
presentationer. Generellt kan sigas att det 4r ldttare att skydda isolerade system.
Datainspektionen brukar dock inte kriva att datorer dir kinsliga personupp-
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gifter behandlas skall vara isolerade, forutsatt att en fullgod sikerhet kan uppnas
pa annat sitt.

Hilften av inspektionsobjekten anvinde system som hade koppling till ett eller
flera nitverk. I ett av dessa system lagrades data pa 16stagbart lagringsmedium,
som monterades bort och lastes in nir informationen inte bearbetades. Inspek-
tionerna begrinsades till de datorer dir de aktuella behandlingarna skedde, och
avsag alltsd inte gemensamma nit eller 6vriga sjukhussystem.

Alla inspektionsobjekt som anvinde IT begrinsade dtkomsten till informationen
genom ett behorighetskontrollsystem, lisarrangemang och liknande atgirder.
Antalet personer som hade dtkomst till systemen var oftast litet. Sikerheten
reglerades pa olika sitt beroende pd behov och resurser.

Endast ett av inspektionsobjekten hade uppenbara brister 1 friga om sikerheten.
De brister som uppticktes vid inspektionen gillde programvaran {or lagring av
information. Programmet som anvindes var nirmast avsett for kalkylering och
berikningar, och saknade de relevanta funktioner som krivs {6r att skydda
kinsliga uppgifter. De olika anvindarna himtade information fran en fil, och
sedan kombinerades informationen pa olika sitt och lagrades i nya filer. Ingen
kontroll skedde av hur informationen kombinerades, och var de nya filerna
hamnade. Uppgifterna lagrades anonymiserade, s att inga namn eller person-
nummer lagrades i filen. Personerna identifierades vid behov med hjilp av en
kod. Koden tillsammans med de uppgifter som identifierade personerna lagrades
ien pirm i en bokhylla i ett kontorsrum. Det fanns 13s 1 dérrarna till rummet.
Vid inspektionen fanns en lapp pa hissdorren med f6ljande text: Vid upprepade
tillfallen har laboratorier- och hissddrrar varit oldsta. Var snill och gldm inte
detta.
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Enkiten

Allmint

Landets blodcentraler hanterar och lagrar mycket stora miangder identifierbart
biologiskt material i form av blod och blodkomponenter/blodprodukter. Med
uttrycket blod avses i det f6ljande dven blodkomponenter/blodprodukter.
Blodcentralerna ir sdledes stora biobanker med blod som kan kopplas till
enskilda givare. For att i en uppfattning om blodcentralernas hantering av blod
och behandlingar av personuppgifter har Datainspektionen tillstallt landets
samtliga landsting en enkit {6r vidarebefordran till blodcentralerna inom
respektive landsting. Fragorna framgar av bilaga 2.

Undersokningar av blod (inte minst genetiska) kan bl.a. avsloja enskilda
personers sjukdomar och sjukdomsrisker. Blodet innehaller dirigenom kinslig
information som direkt eller indirekt kan hanforas till enskilda blodgivare.
Redan hirigenom dr blodcentralernas hantering av blodet av stort allmént
intresse ur integritetssynpunkt. Att blodcentralerna samlar in blod som skall
kunna anvindas medicinskt vid t.ex. blodtransfusioner ir allmint bekant. Men,
hur vanligt dr det att insamlat blod ocksé anvinds for forskning? Behandlas
genetiska data? Hur informeras blodgivare om anvindningen av blodet?

Individbaserad information, som hirror frin ur insamlat blod, kan behandlas
automatiserat eller struktureras i manuella register pa ett sidant sitt s att
personuppgiftslagen blir tillimplig. Fragorna i enkiten betriffande behandlingar
som omfattas av personuppgiftslagens bestimmelser har i enlighet med syftet
med inspektionens genprojekt varit inriktade pa behandling av genetiska data, 1
synnerhet sidana behandlingar som utf6rs {6r forskningsindamal. De fragor som
stdllts 1 dessa delar har avsett information, samtycke och ADB-sikerhet.

Av enkitsvaren har framkommit att ingen blodcentral utfor egna automatiserade
behandlingar av genetiska data for forskning och endast ett fatal utfor sadana
behandlingar {6r medicinska dndamal. Det gir dirfor inte att dra ndgra direkta
slutsatser av enkitresultatet vad giller blodcentralers behandlingar av person-
uppgifter som omfattas av personuppgiftslagen. Men det kan t.ex. noteras att det
forekommer att blod, som kan kopplas till enskilda givare, limnas ut {6r
forskningsindamal. Ett sddant utlimnande ir av direkt intresse {for
Datainspektionen, eftersom det méinga ganger kan antas att data som erhlls frin
blodet behandlas automatiserat av mottagaren. En slutsats av enkiten ir att det
kan finnas anledning {6r Datainspektionen att genom f6rdjupad tillsyn granska
till vem/vilka blod limnas ut och vilka behandlingar av personuppgifter som
mottagarna utfor.
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Svaren

Det biologiska materialet: forvaring och dtkomstskydd

Det biologiska material som hanteras av blodcentralerna ir blod och
blodkomponenter/blodprodukter. Tva blodcentraler har uppgett att dven annat
biologiskt material handhas, t.ex. fostervatten.

Blod férvaras i blodcentralernas egna lokaler men dven andra lokaler som tillhor
respektive sjukhus (t.ex. pd operationsavdelningar).

Atkomsten till blodet begrinsas och skyddas pé olika sitt, t.ex. genom att enbart
behdriga personer har fysisk dtkomst till blodet och/eller genom instruktioner
och interna foreskrifter.

Koppling till person: personuppgifter

Blodet kan med nagot undantag kopplas till den enskilde blodgivaren under
lika lang tid som blodet f6rvaras. De inhdmtade blodproven forses vanligtvis
med kod- eller lopnummer som registreras 1 ett ADB-register. Detta register
innehaller kod/l6pnummer samt namn/personnummer och utgdr pa s sitt den
nyckel varmed blod kan kopplas till givare (indirekt identifierbart). Vissa
blodcentraler f6rser blodproven med namn- och/eller personnummeretiketter.

Atkomsten till nyckeln begrinsas och skyddas pé olika sitt, t.ex. genom att
enbart behoriga personer har fysisk atkomst dirtill och/eller genom instruk-
tioner och interna foreskrifter.

Andamadl med insamling och bevarande av blodprov

De flesta blodcentralerna har uppgett att blod uteslutande samlas in {6r medi-
cinska dndamal. Nio blodcentraler har uppgett att blod dven samlas in f6r
forskningsindamal och sex blodcentraler har uppgett att blod ibland samlas in
for att enbart anvindas {or forskning. Av tvd enkitsvar framgar att blod dven
kan samlas in {or likmedelsindustrin/ likemedelstillverkning. En blodcentral
har uppgett att blod dven kan samlas in {6r att anvindas som referensvirdes-
material {or det kemiska laboratoriets rikning.

Sju blodcentraler har uppgett att det fédrekommer att blod som ursprungligen har
insamlats for att enbart anvindas medicinskt, direfter anvints {6r forskning.

Information/samtycke till anvindning av blodet

Blodgivare informeras, enligt blodcentralerna, muntligen och/eller skriftligen
om vad blodet skall anvindas till. I ett enkitsvar har det dock uppgetts att
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blodgivarna aldrig informeras. I tre enkiter har uppgetts att blodgivare inte alltid
informeras.

Blodcentralerna inhdmtar i regel skriftligt eller muntligt samtycke frin de
registrerade till anvindningen av blodet. Vissa blodcentraler har dock uppgett att
det forhéllandet att en blodgivare frivilligt limnar blod innebir att denne sam-
tycker till anvindningen av blodet.

Av enkitsvaren har framgatt att en del blodcentraler inte informerar om allt som
blodet skall anvindas till.

Vissa blodcentraler har uppgett att det forekommer att blod som inhidmtats
enbart med syfte att anvindas medicinskt direfter faktiskt anvinds i forskning.
Nagra av dessa blodcentraler gor detta utan att samtycke inhidmtas fran blod-
givaren. I tre av enkiterna har uppgetts att blodcentralen 4ger blodet och
dirfor avgor hur det far anvindas. En blodcentral har uppgett att samtycke inte
inhimtas nir en beddmning har gjorts att samhillsintresset {6r forskningen klart
overviger de integritetsrisker som denna kan medfora. En blodcentral har
uppgett att blodgivare, i samband med att blodet ursprungligen samlas in, alltid
informeras om att blod kan komma att anvindas for nagon form av forskning.

Utlimnande av blod

Blod limnas ut till andra sjukhus {6r medicinska andamal. I allménhet 4r sddant
utlimnande begrinsat till Sverige. Fem blodcentraler har uppgett att utlimnande
aven sker till linder som ingdr 1 EU, eller dr anslutna till EES,; eller har anslutit
sig till Europaradet konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter. Tre blodcentraler har uppgett att blod
limnas ut dven till andra lander.

Atta blodcentraler har uppgett att blod kan limnas ut fér forskning inom
Sverige. I ett enkidtsvar har uppgetts att sidant utlimnande ocksa kan ske till
sddana europeiska linder som framgar av stycket ovan. Av enkitsvaren framgar
att utlimnande {6r forskning inte sker till andra linder. I ndgra enkitsvar har
uppgetts att det inte finns nigra formella hinder {6r att limna ut blod till andra
linder {6r forskning.

Blod som limnas ut kan indirekt kopplas till person genom kod- eller 16p-
nummermirkning. Nyckeln forvaras hos den utlimnande blodcentralen. Tva
av blodcentralerna har dock uppgett att nyckeln medfoljer blodet.

Tre blodcentraler har uppgett att utlimnat blod ir direkt identifierbart genom
namn och/eller personnummer.
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Genetiska undersokningar

Fem blodcentraler har uppgett att de utfor genetiska undersdkningar av blod
(vtterligare en planerar sidana undersokningar) {6r medicinska indamal. En
blodcentral har dessutom uppgett att sidana undersokningar utfors eller planeras
for forskningsindamal. Ingen blodcentral utfor {or nirvarande egna automatise-
rade behandlingar av genetiska data f6r forskningsindamal. Tre av blod-
centralerna har uppgett att den information som utvinns genom genetiska
undersokningar alltid lagras elektroniskt med hjilp av I'T. Denna information
kan hirledas till person.

Hur sikerbeten tas om bhand

Av de 52 blodcentraler som svarat pa enkiten besvarade endast 14 dven frigorna
angdende I'T-sikerhet. Anledningen hirtill torde vara att endast de blodcentraler
som lagrar/bearbetar information frdn genetiska undersokningar uppmanats att
besvara fridgorna om IT-sikerhet.

Behorighetskontroll och anvindaridentifiering

Alla de blodcentraler som besvarat frigorna om IT anger att ett
behorighetskontrollsystem {6r att reglera dtkomsten till informationen finns.

Hos tva av de blodcentraler som besvarat enkiten anvinder vissa anvindar-
grupper s.k. gruppidentitet. En blodcentral har inte besvarat fragan om grupp-
identitet anvinds och elva blodcentraler uppger sig inte anvinda gruppidentitet.

Atkomst

Upp till tio personer har dtkomst till informationen hos fyra av de blodcentraler
som besvarat dessa fragor, 11 30 personer hos ytterligare fyra av dessa blod-
centraler samt fler dn 30 personer hos sex av de 14 blodcentraler som besvarat
IT-frdgorna i enkiten.

Hos de blodcentraler som besvarade fragan forvaras datorn med informationen i
lasta utrymmen som endast behoriga personer har tilltride till.

Utdata

Utdataenheter @r i regel placerade sa att utdata med personuppgifter inte kan
ldsas av obehdriga. Tva blodcentraler har dock svarat att utdataenheterna inte dr
placerade sd att informationen inte kan ldsas av obehoriga.
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Atkomstlogg

I 13 enkitsvar har angetts att atkomsten till informationen loggas, dvs. att
systemet registrerar vem som har varit inne och antingen last eller skrivit 1
registret, och nir detta skett. En av blodcentralerna har uppgett att atkomst inte
loggas.

Sikerbetskopiering

Alla som svarat har angett att det finns rutiner {6r sikerhetskopiering av
informationen. Rutiner {6r {6rvaring av sikerhetskopiorna finns ocksa hos
samtliga.

Skydd mot datavirus

Rutiner {6r skydd mot datavirus finns hos 13 blodcentraler. En blodcentral har
inte besvarat fragan.
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Avslutande rekommendationer

Den rittsliga grunden for att behandla personuppgifter

Den som behandlar personuppgifter maste {6rvissa sig om att de behandlingar
som utfors dr forenliga med gillande dataskyddslagstiftning. Den forsta fraga
som installer sig dr vilket regelverk som skall tillimpas {6r att kunna faststilla
om rittslig grund fér behandlingarna finns. Ar det datalagen jimte ett eventuellt
tillstdnd frdn Datainspektionen som skall tillimpas, ir det personuppgiftslagen
eller ar det vardregisterlagen och personuppgiftslagen?

Efter den 30 september 2001 maste den som idag {6r personregister med stod av
datalagen efterleva personuppgiftslagen. Den registeransvarige bor i god tid fore
nimnda tidpunkt analysera om behandlingarna av personuppgifter kommer att
kunna utféras dven med stdd av personuppgiftslagen och vilka f6rutsittningar
som da giller.

Interna rutiner

Utifran det regelverk som dr tillimpligt kan en ansvarig {6r behandling av
personuppgifter gora beddmningar om sirskilda rutiner, informationsinsatser till
personalen, interna foreskrifter eller liknande behovs. Flera av de inspekterade
har personuppgiftsombud, som kan bistd nir det giller dessa beddmningar.

Fysiskt skydd och behorigheter

Personuppgifter med genetiska data men ocksa blod och annat biologiskt
material innehiller information som ir kinslig fran integritetssynpunkt, sa
linge som informationen kan hinforas till en enskild person. Det fysiska
atkomstskyddet dr dirfor mycket viktigt. Antalet personer som har atkomst till
informationen bor dirfor begrinsas till ett fatal.

Skyddet {6r den personliga integriteten forstirks avsevirt nir kinslig informa-

tion/biologiskt material och s.k. nycklar halls atskilda. Observera dock att

uppgifter som kan kopplas till person med hjilp av en nyckel inte ir avidenti-

fierade utan ir att anse som personuppgifter enligt dataskyddslagstiftningen.

Atkomsten till nycklar bér begrinsas till sa fi personer som m&jligt.
Nycklarna bor ha ett bra fysiskt skydd.

Information och samtycke

Foretradare for forskningsprojekt dir personuppgifter med genetiska data
behandlas har alla understrukit vikten av att sidana behandlingar bara utfors
med deltagarnas informerade samtycke. Ett sddant samtycke skall enligt
personuppgiftslagen vara uttryckligt nir det dr fraga om kinsliga uppgifter. Ett
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samtycke skall, enligt definitionen i personuppgiftslagen, vara informerat, dvs.
limnat efter det att information om behandlingen getts. Det ir sdledes viktigt att
den information som ges uppfyller informationskraven i personuppgiftslagen.
Reglerna om information finns 1 23 27 §§ personuppgiftslagen. Datainspek-
tionen kommer att ge ut allminna rdd i anslutning till dessa bestimmelser.

En svérighet kan uppstd nir uppgifter om andra dn dem som direkt deltar i ett
forskningsprojekt skall behandlas. Huvudregeln ir dven hir att behandlingar far
ske med stdd av samtycke. Den som Sverviger att behandla uppgifter utan
samtycke maste se till att de sdrskilda forutsittningar som anges 1 19 § person-
uppgiftslagen ir uppfyllda. Av 19 § framgar det att de forskningsetiska
kommittéerna har en sirskild roll nir det giller provningen av om samhills-
intresset av ett forskningsprojekt skall anses klart viga 6ver den risk f6r otill-
borligt intrdng 1 enskildas personliga integritet som behandlingen av person-
uppgifter kan innebdra. Om s3 ir fallet kan personuppgifter komma att be-
handlas utan samtycke fran berorda enskilda personer. Information om
behandlingen skall dock normalt ges.

Den som for register med st3d av vardregisterlagen behover inte de registrerades
samtycke. Informationskravet i 11 § vardregisterlagen maste dock efterlevas.

Utlimnande

Nir personuppgifter skall limnas ut {or att t.ex. anvindas i annan forskning
maste kontroll ske av om mottagaren har ritt att behandla uppgifterna enligt
personuppgiftslagen. Sidan kontroll bor dven ske nir biologiskt material limnas
ut {6r annans forskning, eftersom det i regel kan antas att information som
erhalls i samband med unders6kningar av materialet kommer att behandlas pa
ett sddant sitt att personuppgiftslagen blir tillimplig.

Riskerna {or den personliga integriteten begrinsas om en mottagare av kinslig
information/ biologiskt material inte far tillgdng till nycklar med vars hjilp
enskilda personer kan identifieras. Informationen dr dock inte avidentifierad s3
linge som uppgifterna kan hanforas till enskilda personer.

IT-sikerhet

Personuppgiftslagen kriver att den personuppgiftsansvarige vidtar lampliga
tekniska och organisatoriska atgirder for att skydda de personuppgifter som
behandlas. Atgirderna skall stillas i relation till:

de tekniska mojligheterna som finns,
kostnader {or dtgirderna,
de risker som finns, samt

de behandlade uppgifternas kinslighet.
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Bedémningen av de tekniska mojligheter som finns kan t.ex. avse vilka fysiska
och logiska sikerhetshjdlpmedel som finns tillgingliga pd marknaden. Vidare kan
vigas in vad det skulle kosta att genomf6ra atgirderna. Den personuppgifts-
ansvarige behover alltsd inte anvinda den allra bista tekniken om det skulle
kosta f6r mycket. Det ricker siledes i huvudsak att anvinda utrustning som
normalt anvinds och finns att tillgd pd marknaden.

Den som behandlar personuppgifter med hjilp av informationsteknik maste
skydda uppgifterna sa att obehoriga inte kommer at informationen.

Behorighetskontroll dr ett grundlidggande skydd som maste finnas i system dir
kinsliga personuppgifter lagras.

Gruppidentitet 4r en gemensam anvindaridentitet {or en viss grupp, med ett
gemensamt losenord {or alla i gruppen. Gruppidentitet bor inte anvindas nir det
giller dtkomst till kinsliga personuppgifter.

Varje anvindare bor ha egen anvindaridentitet och eget, hemligt 16senord {6r att
tillatas dtkomst till ett register med kinsliga personuppgifter. Det dr otillatet att
lina nigon annan anvindares anvindaridentitet for att logga in. Aven en
korttidsvikarie bor alltsd ha egen anvindaridentitet, och bor inte logga in 1 ett
system med kinsliga personuppgifter med hjilp av nigon annans identitet och
16senord. Det dr normalt lattare att kontrollera tilltrddet till informationen om
endast ett fatal personer har getts dtkomst till den.

Normalt dr det dven befogat att fora en logg, dvs. att automatiskt 1 systemet
registrera vem som har haft dtkomst till personuppgifterna och nir detta har
skett. En individuell anvindaridentitet ir en {6rutsittning {or att en sidan
registrering skall vara meningsfull. Nir det giller registrering av kinsliga
personuppgifter ir loggning ett krav frin Datainspektionen. Det bor dven finnas
rutiner {or uppfoljning av loggen. Uppf6ljningen bor goras regelbundet och
oberoende av om det finns anledning att misstinka att t.ex. ndgon obehdrig tagit
del av den lagrade informationen.

Felaktigt placerade utdataenheter (bildskdarmar och skrivare) innebir en risk for
att obehoriga kan lisa uppgifterna. Bildskirmar och skrivare bor dirfor placeras
sa att obehdriga inte kan fa del av informationen. Det giller dven om informa-
tionen lagras 1 kodad form.

Utrymmen dir utrustning som innehaller kinsliga personuppgifter {6rvaras bor
vara lasta.

Det dr dven viktigt att det finns rutiner for sikerhetskopiering och {6rvaring av
kopiorna. Sikerhetskopiorna bor forvaras avskilt (pd annan plats dn huvudfilen).
Sikerhetskopiorna bor férvaras avskilt (pa annan plats in huvudfilen).
Regelbundna tester av att kopieringen fungerar bor ingd i rutinerna.
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System som dr kopplade eller kan kopplas till ett nitverk, dir e-post anvinds,
eller dit anvindarna kan hidmta egna filer dr speciellt utsatta for virusattacker.
Alla sidana system bor ha ett vil fungerande virusskydd.
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Bilaga 1

Inspektionsobjekt

Filtinspektioner

1.

10.

11.

12.

Sahlgrenska Universitetssjukhuset, avdelning 20 (Personuppgiftsansvarig:
Utforarstyrelsen for Sahlgrenska Universitetssjukhuset)

Sahlgrenska Universitetssjukhuset, Ostra sjukhuset, avdelningen for klinisk genetik
(Personuppgiftsansvarig: Utf6rarstyrelsen {6r Sahlgrenska Universitetssjukhuset)

Blodcentralen, Sahlgrenska Universitetssjukhuset (Personuppgiftsansvarig:
Utforarstyrelsen for Sahlgrenska Universitetssjukhuset)

Huddinge sjukhus, Centrum f6r medfédda metabola sjukdomar (CMMS), PKU-
laboratoriet (Personuppgiftsansvarig: Produktionsnimnden i Stockholms lins
landsting)

Blodcentralen, Norrlands Universitetssjukhus 1 Umea (Personuppgiftsansvarig:
Landstingsstyrelsen i Visterbottens lins landsting)

Medicinska Biobanken, Umea universitet (Personuppgiftsansvarig:
Landstingsstyrelsen 1 Visterbottens lins landsting)

Uman Genomics AB 1 Umei

Universitetssjukhuset i Lund, avdelningen {6r Geriatrisk psykiatri
(Personuppgiftsansvarig: Lunds Universitet)

Universitetssjukhuset, MAS, Centrum {6r kvinnosjukvard (Personuppgiftsansvarig:
Regionstyrelsen, Region Skine)

Karolinska sjukhuset, Rolf Lufts centrum {6r diabetesforskning
(Personuppgiftsansvarig: Karolinska Institutet)

Karolinska Institutet, Institutionen {6r medicinsk epidemiologi
(Personuppgiftsansvarig: Karolinska Institutet)

Karolinska Institutet, Centrum {6r genomforskning (Personuppgiftsansvarig:
Karolinska Institutet)



Enkitinspektioner (blodcentraler)

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Stockholms lins landsting, Blodcentralerna vid Karolinska sjukhuset/Danderyds
sjukhus/Norrtilje sjukhus/S:t Gorans sjukhus/Sofiahemmet och vid
Sodersjukhuset/Huddinge sjukhus/Sodertilje sjukhus

Landstinget i Uppsala lin, Blodcentralen i Uppsala
Landstinget S6rmland, Blodcentralerna i Nykoping, Katrineholm och Eskilstuna

Landstinget i Ostergétland, Blodcentralerna i Linkdping, Motala, Norrképing och
Finsping

Landstinget i Jonkopings lan, Blodcentralerna i Virnamo, Eksj6 och Jénkoping
Landstinget Kronoberg, Blodcentralen 1 Vixjo

Landstinget i Kalmar lin, Blodcentralerna i Oskarshamn, Vistervik och Kalmar
Landstinget Blekinge, Blodcentralerna i Karlskrona och Karlshamn

Region Skéne, Blodcentralen 1 Skdne

Landstinget Halland, Blodcentralerna i Halmstad och Varberg

Vistra Gétalandsregionen, Blodcentralerna i Trollhittan/Uddevalla, Kungilv,
Skovde/Mariestad/Lidk6ping och Bords

Landstinget i Virmland, Blodcentralerna i Karlstad, Siffle, Torsby och Kristinehamn
Orebro lins landsting, Blodcentralerna i Orebro, Lindesberg och Karlskoga
Landstinget Vistmanland, Blodcentralerna i Visteras, Koping, Fagersta och Sala
Landstinget Dalarna, Blodcentralerna i Ludvika, Avesta, Falun och Mora
Landstinget Gavleborg, Blodcentralen 1 Givle/Sandviken

Landstinget Visternorrland, Blodcentralerna i Ornskéldsvik, Sundsvall/Hirnésand
och Sollefted

Jamtlands lins landsting, Blodcentralen i Ostersund-Storsjotappen
Visterbottens lins landsting, Blodcentralerna i Umesd, Skellefted och Lycksele
Norrbottens lins landsting, Blodcentralerna i Kiruna och Luled/Boden

Gotlands Kommun, Blodcentralen i Visby
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Bilaga 2

Datainspektionen

ENKAT

1. ALLMANT

0 V7 T - o
(ansvarigt landsting eller motsvarande)

1.2. Vilken blodcentral avser ENKALSVar N 2 ... oo e e e e e e e e e e e e

1.3. Vem ar register-/personuppgiftSansvarig .........ccooviiiiiiiiiiie i e

1.4. Hur manga anstallda har blodcentralen? ............... personer.

2. DET BIOLOGISKA MATERIALET

2.1. Vad bestar det biologiska materialet av som handhas av blodcentralen?
(1  Enbart blod och blodprodukter
@ Aven annat, namligen

Obs! Nedan talas endast om blod, blodprov och blodgivare. Om blodcentralen handhar &ven
annat biologiskt material avser frdgorna aven sadant material och givare harav.

2.2. Vilken &r den langsta tid som blod bevaras?
O  Kortare tid an ett ar
O  Mellan ett &r och tio ar
@ Langre an tio ar
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2.3. Kan blod som tillvaratas alltid kopplas till den enskilde blodgivaren?
a  Ja
(d  Nej, aldrig
[ Nej, ibland tillvaratas blod som inte gar att koppla till person, namligen da

2.4. Hur lange kan tillvarataget blod kopplas till person?
O Alltid lika lange som blodet bevaras
@  Alltid kortare tid &n blodet bevaras, beroende paatt ................coceeeevnnnnn.

O Ibland kortare tid &n blodet bevaras, beroende pa att ...........................

2.5. Hur kopplas blodprov och person ihop?

(1  Blodproven forses med etiketter eller liknande med namn och/eller
personnummer

[ Blodproven férses med kod- eller Iopnummer med koppling till fristdende
register/lista eller liknande (nedan kallat "nyckel”) dar blodgivaren kan
identifieras

O Paannat satt, NAMIGEN........ccoei it e e

2.6. Lagras eventuell "nyckel” elektroniskt med hjélp av IT?
a  Ja
d Nej
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3. FORVARING

3.1. Forvaras blodet enbart i blodcentralens lokaler?
d  Ja
d Nej, blodet forvaras QVen ...........cooiii i

3.2. Hur forvaras blodet?
[ Blodet ar alltid inlast i lokaler med tilltrade endast fér egen personal
d Blodet &r alltid inlast da egen personal inte har uppsikt 6ver det

O Paannat satt, NAMIGEN.......ccoot it e e e e

3.3. Hur forvaras eventuella "nycklar”?

d  Tillsammans med blodet eller p& annat satt atkomligt for samtliga som har
tillgang till blodet

@ | ett fran blodet avskilt utrymme (sarskilt skap, rum eller liknande) och
endast personal med sarskild behdrighet har ratt att ta del av "nycklarna”

[  "Nycklarna” fors med hjalp av ADB med atkomst for samtliga som har
tillgang till blodet

[  "Nycklarna” fors med hjalp av ADB och atkomsten &r begransad till sarskilt
behorig personal

O Paannat Satt, NAMIGEN.......ccoviiie et e e e e
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4. ATKOMST/BEHORIGHET

4.1. Hur manga har atkomst till blodet?
O All personal
(d  Viss behorig personal -ca ............ personer

4.2. Hur begransas behoérigheten till de behdriga personerna?
1  Genom instruktioner och féreskrifter
[ Genom att enbart behdriga personer har fysisk atkomstmojlighet till blodet

O Paannat satt, NAMIGEN ........viieii it et e e e e

4.3. Hur manga personer har atkomst till eventuella "nycklar” ?
[  All personal
d  Viss behorig personal -ca ...............personer

4.4. Hur begrénsas behorigheten till behdriga personer?
d  Genom instruktioner och foreskrifter
O  Genom att enbart behdriga personer har fysisk atkomst till "nycklar”

O Paannat satt, NAMIGEN .......coiiiit i e e
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5. ANDAMAL

5.1. For vilket/vilka andamal samlas blod in?
d  Enbart for medicinska andamal
d  For medicinska andamal och forskningsandamal

@ Aven annat/andra &ndamal, NAMIGEN ..........cooviveiieieiiiiiie e e,

5.2. Hander det att blod samlas in enbart for forskningsandamal?
a Ja
d Nej

5.3. Hander det att blod som ursprungligen samlats in enbart for medicinskt
andamal darefter anvands for forskningsandamal?

a  Ja
d Nej

6. INFORMATION/SAMTYCKE

6.1. Informeras blodgivare alltid om vad blodprovet kan komma att
anvandas till?

d Ja, muntligt

Ja, skriftligt

Ja, muntligen eller skriftligen
Nej, aldrig

(I Wy Iy

Nej, inte alltid dArfor att ...........cooiiiii e
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6.2. Inhamtar blodcentralen alltid blodgivarnas samtycke till anvandning av
blodprovet?

d  Ja, alltid muntligen
Ja, alltid skriftligen
Ja, alltid muntligen och skriftligen
Ja, alltid muntligen eller skriftligen

(I Wy Iy

Nar en blodgivare frivilligt lAmnar blod innebar det samtidigt att denne
samtycker

(W

Nej, inte alltid dArfor att ...........cooiiiiii e

6.3. Omfattar samtycket all anvandning av blodet, t.ex. aven eventuell

forskning?
a Ja
1 Nej

6.4. | de fall identifierbart blod som samlats in fér medicinska andamal darefter
behovs for forskningsandamal (se fraga 5.3.), informeras da blodgivaren
och inhamtas dennes samtycke alltid pa nytt?

a Ja
@ Nej, blodet "ags” da av blodcentralen och centralen avgor hur blodet far
anvandas

(d  Nej, nér blod ursprungligen samlas in informeras blodgivare alltid om att
blodprover kan komma att anvandas foér nagon form av forskning

[ Nej, inte i de fall forskningsetisk kommitté godkéant att blodet far anvandas
aven for forskningsandamal utan att samtycke fran blodgivarna inhamtas.

d Nej, inte i de fall beddmningen gjorts att samhallsintresset av den aktuella
forskningen klart vager 6ver den risk for otillborligt intrdng i enskilds
personliga integritet som anvandningen av blodet for forskning kan
innebara. En sadan bedémning gors av en person/personer med foljande
befattning/befattningar............ccooiiiii i
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7. OVERFORING

7.1. Hander det att blod lamnas ut till annan (t.ex. en forskningsinstitution eller
ett annat sjukhus) inom Sverige eller utomlands?

O Ja, for medicinska andamal
a  Ja, for forskningsandamal
(1 Blod lamnas inte ut

7.2. Nar blod lamnas ut for medicinska andamal kan det ske till mottagare
d inom Sverige

inom EU eller Norge, Island eller Schweiz, Slovenien, Ungern

I 6vriga Europa

i USA

I annat land

W Wy Ny

7.3. Nar blod lamnas ut for forskningsandamal kan det ske till mottagare

d  inom Sverige

d inom EU eller Norge, Island eller Schweiz, Slovenien, Ungern
(d i0vriga Europa

O iUSA

d iannatland

7.4. Gar blod som lamnas ut att harleda till blodgivare nar andamalet ar
medicinskt?

d Ja, alltid eller ibland
d Nej

7.5. Gar blod som lamnas ut att harleda till blodgivare nar andamalet ar for

forskning?
d Ja, alltid eller ibland
d Nej
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7.6. Hur kan det utlamnade blodet harledas till blodgivare?
d  namn ( direkt identifierbart)
personnummer ( direkt identifierbart)
1  kod- eller Iopnummer eller liknande (indirekt identifierbart)

O paannat Satt NAMIGEN.........ooviitiit i,

7.7. Om blodet som lamnas ut ar indirekt identifierbart med I6pnummer eller
liknande, var forvaras da "nyckeln”?

d  Nyckeln féljer med blodet
d  Nyckeln férvaras hos blodcentralen
O  Nyckeln kan férvaras aven pa annan plats, namligen................c.coceevvnn.

8. GENETISKA UNDERSOKNINGAR

8.1. Hander det att blodcentralen utfor genetiska undersdékningar av blodet?
a  Ja
1 Nej

8.2. Om svaret ar Nej pa fraga 8.1. planeras detta?
a  Ja
d Nej

8.3. Om svaret ar Ja pa fraga 8.1. eller 8.2., utférs undersokningarna (eller
planeras det att undersoékningar skall ske)

1  regelbundet
1 vid enstaka tillfallen
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8.4.

8.5.

8.6.

8.7.

Om svaret ar Ja pa fraga 8.1. eller 8.2., utférs undersékningarna for (eller
planeras de utfdras for)

O  medicinska &ndamal
a forskningsandamal

Utférs genetiska undersokningar for utomstaende (t.ex. ett universitet eller
annan forskningsinstitution)?

I = TR o - 101 [ T o T {0

1 Nej

Om svaret ar Ja, pa fraga 8.5. hur manga genetiska undersoékningar per ar
utférs for utomstaende?

Nar blodcentralen utfér genetiska undersdokningar for egen eller annans
rakning, vad hander med den information som man utvinner?

Informationen lagras elektroniskt med hjalp av ADB f6r automatiserade
behandlingar

a  Alltid

Q Ibland

O  Aldrig

Informationen laggs in i manuellt register
a  Alltid

Q Ibland

O  Aldrig

Informationen finns enbart pa papper utan sarskilda s6kmaojligheter
a  Alltid

Q Ibland

O  Aldrig
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8.8. Kan information som lagras/behandlas elektroniskt harledas till enskild
person genom

d  namn (direkt identifierbart)
personnummer (direkt identifierbart)
|6pnummer (indirekt identifierbart)

oo

Pa annat Satt NAMIIGEN.......cooir i e e e e e

9. BEHANDLINGAR AV PERSONUPPGIFTER FOR
FORSKNINGSANDAMAL

9.1 Hur manga ADB-forda personregister for Ni idag, vilka inrattats fore den 24
oktober 1998 och som har till andamal att for forskning behandla
personuppgifter om genetiska anlag som framkommit efter genetisk
undersokning?

....... stycken.

9.2 Med vilket rattsligt stod fors personregistret/personregistren enligt ovan?

(d  Personregistret eller ett eller flera av personregistren fors med stod av
datalagen genom tillstand eller generella foreskrifter fran Datainspektionen.

(1 Personregistret eller ett eller flera av personregistren férs med annat
rattsligt stéd, namligen

(1  For ett eller flera av personregistren ar det rattsliga stodet oklart.

9.3 Hur manga ganger efter den 23 oktober 1998 har Ni for forskningsandamal
utfort automatiserade behandlingar av personuppgifter om genetiska anlag
som framkommit efter genetisk undersékning?
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9.4 Hur manga ganger efter den 23 oktober 1998 har Ni for forskningsandamal
inrattat ett manuellt register med personuppgifter om genetiska anlag som
framkommit efter genetisk undersdkning?

9.5 Hur manga ganger efter den 23 oktober 1998 har genetiska undersékningar
utforts for forskningsandamal dar personuppgifter om genetiska anlag som
framkommit enbart finns pa papper utan sarskilda s6kmaojligheter?

9.6 Om Ni utfor eller har utfért behandling/behandlingar av personuppgifter
enligt alternativ 9.3, vilket rattsligt stod har Ni (eller har Ni haft) for
behandlingen/ behandlingarna?

(1 Behandlingen eller en eller flera av behandlingarna utfors (eller har utforts)
med stdd av personuppgiftslagen och behandlingen/behandlingarna har
forhandsanmalts till Datainspektionen

(4  Behandlingen eller en eller flera av behandlingarna utfors eller har utforts
med annat rattsligt stod, NnAmIigen...........ooooii i i

(d  For en eller flera av behandlingarna ar det rattsliga stodet oklart.

9.7. Informeras blodgivarna om behandlingen av personuppgifter?
O  Ja, alltid
(d  Nej, aldrig
O Nej, inte alltid pA grund @V att ............ouviuniiniiniinii i
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9.8. Informeras 6vriga personer, t.ex. slaktingar till blodgivare som registreras,
om behandlingen av personuppgifter?

a  Ja
O Nej, aldrig pA grund av att ..........coeeeeiriiiie e e e e

O Nej, inte i de fall det ar fraga om behandling av personuppgifter som endast
indirekt kan harledas till fysisk person (t.ex. information om en "mor”)

O Nej, inte alltid pA grund @V att ............oovvuniiniiniinii i

9.9. Inhamtas uttryckligt samtycke fran blodgivarna om behandlingen av
personuppgifter?

a Ja

3 Nej, inte nar en person fatt information om behandlingen av personuppgifter
och darefter frivilligt lAmnar blod.

O Nej, aldrig pA grund @V att ..........coeeiiriiie e e e e

O Nej, ibland inte pa grund av att .............oouuiiiiiiiie e
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9.10. Inhamtas alltid uttryckligt samtycke fran 6vriga personer som registreras
(t.ex. slaktingar till blodgivaren)?

a  Ja
O Nej, aldrig pA grund av att ..........coeeeeiriiiie e e e e

O Nej, inte i de fall det ar fraga om behandling av personuppgifter som endast
indirekt kan hérledas till fysisk person (t.ex. information om en "mor”)

@ Nej, ibland inte PA grund av att .............c.veuiiiiiee e eee e

9.11. Hur inhamtas uttryckligt samtycke?
Alltid skriftligt
QO  Skriftligt eller pa foljande SAtt ............o.oiiie i

O Paannat satt, NAMIGEN.......cooot it e e e e e

9.12. Om svaret pa nagon eller nagra av fragorna 9.7. - 9.10. &r nej (oavsett
motivering), avser i sa fall svaret/svaren en eller flera automatiserade
behandlingar som paborjats efter den 23 oktober 19987

d  Ja,tillettantal av ...... stycken.
1 Nej
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10. IT-SAKERHET

Fragorna nedan besvaras om information fran genetiska undersékningar lagras/bearbetas
elektroniskt med hjalp av IT

10.1. Hur manga personer har atkomst till registret/registren?
a 0-10
a 11-30
[ fler an 30

10.2. Finns behdrighetskontrollsystem (BKS) for att reglera atkomsten till
registret/registren?

d Ja
d  Nej

10.3. Anvander varje behdrig person egen anvandaridentitet?
a Ja
d Nej

10.4. Anvander vissa anvandargrupper gruppidentitet?
Q Ja
d  Nej

10.5. Forvaras datorn (datorerna) med registret/registren i lasta utrymmen dar
endast behoriga har tilltrade?

d Ja
d  Nej

10.6. Ar eventuella utdataenheter (t.ex. bildskarm och skrivare) placerade sa att
utdata med personuppgifter inte kan lasas av obehotriga?

d Ja
d  Nej

10.7. Loggas atkomst till registret/registren?
a Ja
d Nej
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10.8. Finns det rutiner for sdkerhetskopiering av registret/registren?
a Ja
d  Nej

10.9. Finns det rutiner for forvaring av sékerhetskopiorna?
a Ja
d Nej

10.10. Finns det rutiner for virusskydd?
ad Ja
d  Nej

10.11. Om IT-systemet ar ett system utan koppling till andra datorer, hur manga
personer har access till datorn?

a 0-10

O 11-30

d fler an 30

Finns det ett modem eller annan kommunikationsutrustning kopplad till
datorn?

a Ja

d Nej

Finns det andra applikationer i datorn (t.ex. ordbehandling, kalkylering)?
a Ja
d  Nej

10.12. Om systemet ar kopplat till ett lokalt natverk, ar det lokala natverket
anslutet till ett publikt nét, t.ex. Internet eller till annat lokalt natverk?

d Ja
d  Nej
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Datainspektionen

Besoksadress: Fleminggatan 14, plan 9
Postadress: Box 8114, 104 20 Stockholm
Bestillningar: 657 61 42 (telefonsvarare)

Webbplats: datainspektionen.se
E-post: datainspektionen@
datainspektionen.se
Fax: 08-652 86 52
Tel: 08-657 6100



