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1. Inledning

Ar 2001 genomforde Datainspektionen ett tillsynsprojekt dir behandlingar av
kinsliga personuppgifter for forskningsindamal var féremal f6r granskning.
Syftet med projektet var att granska om de legala forutsittningarna for att
behandla kinsliga personuppgifter var uppfyllda, om informationen till de
registrerade uppfyllde personuppgiftslagens krav pa information och om IT-
sakerheten var tillfyllest.

Projektet inleddes i mars 2001 och under viren 2001 genomférdes falt-
inspektioner vid tre sjukhus i Stockholmsomradet; Karolinska sjukhuset,
Sodersjukhuset och Huddinge sjukhus. Personuppgiftsansvarig var i dessa
fall Karolinska institutet.

Under oktober och november 2001 genomférdes enkitinspektioner som
riktades till samtliga universitet och universitetssjukhus som antingen hade
anmalt personuppgiftsombud till Datainspektionen eller hade anmalt person-
uppgiftsbehandlingar f6r forskningsindamal till inspektionen. Totalt ingick
niarmare 100 forskningsstudier i granskningen. De forskningsstudier som
valdes ut var sidana dar kinsliga personuppgifter — exempelvis uppgift om
hilsa, sexuell liggning eller politiska asikter — behandlades. Urvalet gjordes med
malsittningen att flertalet institutioner vid vatje universitet/universitetssjukhus
skulle inga 1 granskningen. Vilka personuppgiftsansvariga som ingatt framgar
av bilaga 1. Den enkit som anvindes finns i bilaga 2.



2. Sammanfattning

I samband med inspektionerna framkom att det var vanligt med missupp-
fattningar om vad som ar personuppgifter 6verhuvudtaget. Frimst radde
tveksamhet om ndr uppgifterna kan betraktas som avidentifierade. Manga
forskningsstudier hade paborjats innan personuppgiftslagen tridde i kraft

och det var vanligt att de ansvariga for studierna hinvisade till gamla data-
lagstillstand trots att dessa hade upphért att gilla. Informationen till de
registrerade uppfyllde séillan personuppgiftslagens krav trots forskningsetisk
provning. Ett viktigt skal var antagligen att personuppgifterna i manga fall
samlats in innan personuppgiftslagen tridde i kraft. Vidare framkom det att
det inte var ovanligt att kansliga personuppgifter behandlades, trots att de inte
lingre behovdes eftersom projekten hade avslutats f6r linge sedan. Kunskapen
om personuppgiftslagen tycktes overlag vara daligt spridd i organisationerna.

Nir det giller I'T-sidkerheten var det mycket vanligt att rutiner f6r uppfoljning
och kontroll av loggar saknades, nagot som skall finnas nir flera personer har
tilledang till kinsliga personuppgifter. Det férekom ocksa att enskilda forskare
inte kinde till om det fanns niagon generell I'T-sakerhetspolicy.

Rapporten har utformats med hansyn till att kunskapen om personuppgifts-
lagen inte tycks vara sirskild utbredd. Aven om personuppgifterna i flera fall
samlats in under den tid datalagen gillde skall personuppgiftslagen tillimpas 1
idag. Rapporten innehéller — férutom en genomgang av vissa grunder i
personuppgiftslagen — en redogorelse f6r under vilka férutsittningar det ar
tillatet att behandla kidnsliga personuppgifter f6r forskningsindamal, sdrskilt
med avseende pa de krav personuppgiftslagen stiller pa informationen till de
registrerade.

Datainspektionens synpunkter redovisas 1 sirskilda textrutor.

Stockholm i april 2003



3. Personuppgiftslagen

3.1 Allmant

Personuppgiftslagen tridde 1 kraft hosten 1998 men bérjade gilla fullt ut

den 1 oktober 2001. Lagen giller nir man behandlar (pa nagot sitt hanterar)
personuppgifter helt eller delvis automatiserat, det vill siga helt eller delvis 1
datorformat. Syftet med lagen ir att skydda ménniskor mot att deras personliga
integritet krinks genom behandling av personuppgifter. Lagen grundar sig pa
ett EG-direktiv'. En viktig férindring dr att det tidigare tillstinds- och licens-
forfarandet togs bort nir personuppgiftslagen inférdes. Datainspektionen
meddelar inte lingre tillstand att fora personregister. Det dr istillet de person-
uppgiftsansvariga — de som ytterst ansvarar for hur personuppgifterna han-
teras’ — som sjilva har ansvar for att tolka och félja reglerna i personuppgifts-
lagen. Viktigt att notera ér att samtliga datalagstillstind som meddelats for att
fora personregister upphirde att gilla den 1 oktober 2001. Det innebir att den som
tidigare har haft tillstind fOr ett visst personregister och som fortsitter att fora
registret dr skyldig att anpassa behandlingen till bestimmelserna 1 person-
uppgiftslagen.

I personuppgiftslagen har tonvikt lagts vid den enskildes samtycke och ritt till
insyn. De personuppgiftsansvariga har dlagts en omfattande informations-
skyldighet gentemot de registrerade. Personuppgiftslagen stiller alltsa hogre
krav pa den information som skall limnas till de registrerade.

Datainspektionens iakttagelser:

I manga av de granskade forskningsstudierna angav de ansvariga for studien
att behandlingen av personuppgifter gjordes 1 enlighet med tillstind som hade
meddelats enligt datalagen.

Datainspektionens synpunkter:

Inspektionerna genomférdes strax efter det att personuppgiftslagen hade tritt
i kraft fullt ut och samtliga licenser/tillstaind enligt datalagen hade upphort att
gilla. Uppenbarligen hade information om férindringarna inte natt ut i

! Europapatlamentets och radets direktiv 94/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flédet av

sddana uppgifter.

2 For utforlig definition av begreppet, se avsnitt 3.2.4




organisationerna. Det dr den personuppgiftsansvarige som ar skyldig att se till
att kunskap om personuppgiftslagen sprids i organisationen.

3.2 Definitioner

3.2.1 Behandling

Begreppet behandling av personuppgifter omfattar alla atgirder som kan vidtas
med sadana uppgifter sisom insamling, registrering, organisering, lagring,
bearbetning och utlimnande.

Datainspektionens iakttagelser:

Det framgick av enkitsvaren att manga inte kinde till vad begreppet behand-
ling av personuppgifter innebar.

3.2.2 Personuppgift

Personuppgifter ir enligt lagens definition all slags information som direkt eller
indirekt kan hinféras till en fysisk person som dr 1 livet.

Uppgifter om avlidna omfattas inte av personuppgiftslagen.

All information som direkt eller indirekt kan hinforas till en fysisk person ar
en personuppgift. Kodade uppgifter omfattas dirmed ocksa av lagen sa linge
det finns en kodnyckel bevarad med vars hjilp det ir mojligt att identifiera
enskilda individer. Det saknar betydelse var och hos vem kodnyckeln férvaras.
Detsamma giller krypterade uppgifter. Sa linge kodnyckeln finns kvar ar upp-
gifterna inte avidentifierade i personuppgiftslagens mening.

Om det inte lingre finns nagon som helst mojlighet att koppla uppgifterna

till en enskild person dr det dock inte lingre fraga om personuppgifter och
personuppgiftslagen ir foéljaktligen inte tillimplig. Det kan vara aktuellt i de
sillsynta fall dd kodnycklarna har f6rstorts eftersom det inte finns nagot behov
av att 1 efterhand kunna hitrleda resultaten till enskilda personer.

Aven om kodnyckeln har férstérts kan det dock ibland dnd4 vara méiligt att
identifiera enskilda individer. I vissa fall kan namligen uppgifter direkt hin-
foras till en sa begrinsad grupp personer att en enskild individ med hjilp av
andra uppgifter enkelt kan identifieras. Uppgifterna skall i dessa fall betraktas
som personuppgifter.




Datainspektionens iakttagelser:

En vanlig missuppfattning var att kodade uppgifter inte var personuppgifter.

I flera forskningsstudier anvindes enligt uppgift helt anonyma uppgifter; det
vill sdga ingen koppling till enskilda individer fanns kvar.

Det var vanligt att det stod i den skriftliga information som limnades till del-
tagarna i forskningsstudien att endast avidentifierade uppgifter skulle anvindas
trots att det fanns kodnycklar bevarade.

I en enkit uppgavs att ’personuppgifterna férvaras inlasta i skrivbordslada”
Om det fanns en koppling — exempelvis med kod — mellan dessa uppgifter och
uppgifter som registrerats i datorformat framgick inte.

Datainspektionens synpunkter:

Att koda personuppgifterna ir en sikerhetsatgird som dock inte innebir att
materialet dr avidentifierat. Sa linge det finns en maojlighet att identifiera
enskilda individer dr det dnda fraga om personuppgifter 1 personuppgifts-
lagens mening. Det finns ddrmed ocksa ett behov av att skydda uppgifterna.

Materialet 4r inte avidentifierat sa linge det finns en kodnyckel kvar. Att
kodnyckeln férvaras separat saknar betydelse for frigan om det 4r person-
uppgifter eller inte. Det spelar inte heller nagon roll om kodlistan bevaras i
pappersform eller pa datamedium.

Har uppgifterna limnats helt anonymt och det inte gar att identifiera nagon
enskild person dr det inte fraga om personuppgifter. Personuppgiftslagen ar
dirmed inte tillimplig pa den aktuella behandlingen. Det forutsatter givetvis att
de uppgifter som limnas inte ér sd unika att de dnda gar att harleda till enskilda
personer.

Det finns anledning att betona att personuppgiftslagen inte innehéller nagot
absolut férbud mot att behandla personuppgifter. Fragan om uppgifterna ér
avidentifierade eller inte har betydelse for frigan om personuppgiftslagen blir
tillimplig pa behandlingen eller inte. Under forutsittning att personuppgifts-
lagens bestimmelser iakttas dr det tillatet att behandla personuppgifter for
forskningsindamal. I de allra flesta forskningsstudier aste det finnas en
mojlighet att hirleda resultaten till enskilda personer.




3.2.3 Kinsliga personuppgifter

Kinsliga personuppgifter enligt personuppgiftslagen ér sidana som avslojar

ras eller etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse
och medlemskap 1 fackférening. Vidare dr personuppgifter som ror hilsa och
sexualliv kdnsliga. Det har 1 lagen inte gjorts nagon atskillnad mellan olika typer
av sjukdomar utan alla personuppgifter som r6r hilsa anses kansliga.

Enligt huvudregeln’ ir det férbjudet att behandla kinsliga personuppgifter utan
den registrerades samtycke. Férbudet ir straffsanktionerat.' Det finns dock
flera undantag fran férbudet. Det dr alltid tillatet att behandla kidnsliga person-
uppgifter med den registrerades uttryckliga samtycke, varom mer i avsnitt 4.1.
Utan samtycke ar det tillatet att behandla kinsliga personuppgifter bland annat
for hilso- och sjukvardsindamal. Vidare kan det undantagsvis vara tillatet att,
under vissa forutsittningar, behandla kinsliga personuppgifter utan samtycke
for sirskilt angeldgna forskningsprojekt, se avsnitt 4.2.

Datainspektionens iakttagelser:

I samtliga granskade forskningsstudier behandlades kinsliga personuppgifter;
fraimst sadana som rérde hilsa. Det forekom ocksa att uppgifter om politiska
dsikter och om sexualliv behandlades.

Det férekom att en del av de forskare som behandlade uppgifter om vissa
sjukdomar ansag att dessa inte var kinsliga personuppgifter.

Datainspektionens synpunkter:

Alla personuppgifter som ror hilsa ér kiansliga 1 personuppgiftslagens mening.
Vissa sjukdomar kan i och for sig upplevas som sirskilt kinsliga men person-
uppgiftslagen gor ingen skillnad mellan uppgifter om olika sjukdomar.

3.2.4 Personuppgiftsansvar

Personuppgiftsansvarig dr enligt lagens definition den som ensam eller till-
sammans med andra bestimmer dndamaélen med och medlen f6r behandlingen
av personuppgifter.

313 § personuppgiftslagen

449 § b) personuppgiftslagen




Sa snart personuppgifter behandlas finns det en eller flera som ér ansvariga for
behandlingen. Vem som ir personuppgiftsansvarig bestims utifran de faktiska
omstindigheterna i det enskilda fallet. Man maste bedéma vem eller vilka som
faktiskt har bestimt 6ver behandlingen. Vanligtvis dr det den juridiska person
som behandlar personuppgifter i sin verksamhet, som bestimmer vilka upp-
gifter som skall behandlas och vad de skall anvindas till. Nir det géller forsk-
ningsstudier som utfors pa sjukhus ir det dock ofta inte landstinget som ar
personuppgiftsansvarigt utan istallet ett universitet eller ett forskningsinstitut.

Det ir den personuppgiftsansvarige som har ansvaret for att all behandling av
personuppgifter utférs i enlighet med bestimmelserna i personuppgiftslagen
och dirtill anknytande reglering. Den personuppgiftsansvarige ansvarar ocksa
tor sikerheten vid behandlingen. Den personuppgiftsansvarige ar vidare
skyldig att ersitta den registrerade for skada och krinkning av den personliga
integriteten som en behandling av personuppgifter i strid med personuppgifts-
lagen har orsakat’.

Datainspektionens iakttagelser:

I enkiterna uppgavs vanligtvis att en enskild forskare — exempelvis kontakt-
personen for studien — var personuppgiftsansvarig. I de fall enkiten hade
passerat personuppgiftsombudet innan den skickades in till Datainspektionen
forekom att ombudet korrigerat uppgiften. Det var ocksa vanligt att den egna
kliniken uppgavs vara personuppgiftsansvarig trots att det 1 sjalva verket var
exempelvis ett universitet.

Datainspektionens synpunkter:

Det ir viktigt att ha klart for sig vem som dr personuppgiftsansvarig for en
aktuell studie eftersom det har betydelse bland annat f6r vem som har det
skadestandsrittsliga ansvaret for att de kinsliga personuppgifterna behandlas

1 enlighet med personuppgiftslagen. Ansvaret for att sprida information om
personuppgiftslagen ligger hos den personuppgiftsansvarige. Har den person-
uppgiftsansvarige utsett ett personuppgiftsombud kan ombudet informera om
personuppgiftslagen och hjilpa till med klargéranden.

548 § personuppgiftslagen




3.2.5 Personuppgiftsombud

Personuppgiftsombud dr den fysiska person som, efter férordnande av den
personuppgiftsansvarige, sjalvstindigt skall se till att personuppgifter behandlas
pa ett korrekt och lagligt satt.

Den personuppgiftsansvarige har mojlighet att férordna ett personuppgifts-
ombud. Det finns ingen skyldighet att férordna ett personuppgiftsombud,

det ar frivilligt. Personuppgiftsombudet har till uppgift dels att se till att den
personuppgiftsansvarige behandlar personuppgifter pa ett korrekt sitt och i
enlighet med god sed, dels att papeka eventuella brister. Ombudet skall f6ra en
forteckning 6ver de behandlingar som den personuppgiftsansvarige genomfor.
En viktig uppgift for personuppgiftsombudet ar att ge rad om och sprida
information om personuppgiftslagens bestimmelser.

Datainspektionens iakttagelser:

I stort sett samtliga personuppgiftsansvariga som ingick 1 tillsynsprojektet hade
férordnat personuppgiftsombud. Manga av de forskare som fyllde i enkiterna
uppgav att de sjilva eller nigon annan huvudansvarig for studien var person-
uppgiftsombud trots att enkiterna férmedlats genom respektive ombud. I flera
fall hade personuppgiftsombuden nyligen utsetts och hade férmodligen inte
hunnit bli kinda 1 organisationen.

Datainspektionens synpunkter:

Personuppgiftsombuden har till uppgift bland annat att sprida information om
personuppgiftslagen. Ansvaret for att sa sker ligger dock alltid pa den person-
uppgiftsansvarige, oavsett om ombud férordnats eller inte.

3.3 Nagra grundliggande krav

I personuppgiftslagen uppstills ett antal grundliggande krav som giller f6r
all behandling av personuppgifter. Personuppgifter fir exempelvis bara
behandlas om det ér lagligt och skall alltid behandlas pa ett korrekt sitt. Fler
personuppgifter skall inte behandlas 4n som dr nédvindigt med hinsyn till
andamalen. Vidare far personuppgifter bara samlas in for sirskilda, uttryckligt
angivna och berittigade indamal. Personuppgifter fir inte behandlas for
nagot dndamal som ir oférenligt med det f6r vilket uppgifterna samlades in.
Personuppgifter far inte bevaras under lingre tid 4n nédvindigt.




3.3.1 Sarskilt om dndamal

Personuppgifter far samlas in bara for sirskilda, uttryckligt angivna och berit-
tigade indamal. Andamalen skall bestimmas redan nir uppgifterna samlas in.
Att dandamalen skall vara sirskzlda innebir att de inte far vara alltfér allmint
hallna. Det ir inte heller tillitet att behandla personuppgifter f6r andamal

som ir ofdrenliga med de ursprungliga. Nir det giller forskning gors det dock
undantag fran detta krav eftersom behandling f6r forskningsindamal inte skall
anses vara oférenlig med det ursprungliga dndamalet.

Datainspektionens iakttagelser:

I flera fall anvandes personuppgifter som ursprungligen samlats in for andra
andamal i forskningsstudierna.

Datainspektionens synpunkter:

I de fall forskningsstudierna och personuppgiftsbehandlingen inom ramen fér
dessa skall goras med stod av informerat samtycke ar det viktigt att veta vilka
andamal den enskilde har fatt information om och limnat sitt samtycke till.
Skall personuppgifterna behandlas f6r nya dndamal maste den enskilde som
regel informeras pad nytt.

3.3.2 Bevara inte personuppgifter lingre an nidvindigt

Personuppgifter far inte bevaras under en lingre tid 4n vad som idr nédvindigt
med hinsyn till iandamalen med behandlingen. Darefter skall uppgifterna av-
identifieras eller utplanas. Nar det giller behandling av personuppgifter for
forskningsindamal finns ofta krav pé att uppgifterna skall sparas lingre tid 4n
forskningsstudien pagar, ibland upp till 15 ar. Sa snart uppgifterna inte lingre
behovs skall dock behandlingen upphora. Fortsitter den personuppgifts-
ansvarige att behandla personuppgifter efter att de inte lingre behovs dr
behandlingen inte tillaten enligt personuppgiftslagen.

Observera att arkivlagen® innehéller bestimmelser om att vissa handlingar inte
skall gallras. Riksarkivet har med st6d av arkivlagen utfirdat féreskrifter och
allminna rad om gallring av handlingar i statliga myndigheters forsknings-
verksamhet (RA-FS 1999:1).

¢ Arkivlag 1990:782
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Datainspektionens iakttagelser:

I flera av de inspekterade projekten hade kinsliga personuppgifter sparats trots
att de inte lingre beh6vdes. De ansvariga f6r studien uppgav att de nu hade for
avsikt att gallra uppgifterna.

Det férekom ocksa att de forskare som besvarade enkiterna skrev att upp-
gifterna skulle sparas tills vidare. I vissa fall var det fraga om longitudinella
undersokningar.

Ett vanligt svar var att det annu inte var bestimt hur linge uppgifterna fick
sparas.

Det fanns ocksa nagon ansvarig som uppgav sig inte kinna till vilka regler som
fanns f6r hur linge uppgifter kunde bevaras.

Datainspektionens synpunkter:

Nir det giller personuppgifter som anvinds for forskningsindamal kan dessa
behova sparas under mycket lang tid. Sa snart uppgifterna inte behévs, och det
inte heller finns st6d 1 annan lagstiftning for att bevara uppgifterna, maste de
dock gallras.

Det skall finnas rutiner for nir uppgifter gallras. Den personuppgiftsansvarige
har ett ansvar for att fungerande rutiner finns och for att kinsliga person-
uppgifter inte sparas i onddan.

11




4. Nir ar det tillitet att behandla kénsliga
personuppgifter for forskningsindamal?

4.1 Med informerat samtycke

Om kinsliga personuppgifter skall anvindas i en forskningsstudie med st6d av
informerat samtycke fran deltagarna maste informationen och samtycket upp-
fylla vissa krav som anges i personuppgiftslagen.

4.1.1 Forskningsetisk provning av informerat samtycke

Det finns inga formella krav pa att de forskningsetiska kommittéerna skall
granska den deltagarinformation och det samtycke som anvinds 1 en forsk-
ningsstudie med utgangspunkt fran personuppgiftslagen. De riktlinjer som
finns f6r den forskningsetiska prévningen7 innehaller visserligen krav pa vad
ett informerat samtycke skall innefatta. Fér nirvarande finns dock, savitt kint,
inga rekommendationer om att ocksa beakta personuppgiftslagens sirskilda
krav vid den forskningsetiska granskningen. Aven om etikkommittén har
godkint informationen innebar det darfor inte att den med automatik ocksa
uppfyller kraven i personuppgiftslagen.

Den foreslagna lagen om etikprévning av forskning som avser minniskor®
kommer, om den trider 1 kraft, att innehalla bestimmelser om vilka grundkrav
som stills pa ett informerat samtycke.

Datainspektionens iakttagelser:

De som besvarade enkiterna hade inte uppmanats att skicka med kopia av
besluten i den forskningsetiska kommittén. Ndgra hade dnda gjort det.

Det fanns exempel pa beslut dir den etiska kommittén hade skrivit att studien
granskats och godkints enligt personuppgiftslagen.

Huvuddelen av de studier som ingick i granskningen genomfordes med infor-
merat samtycke — enligt uppgift godkint av etikkommitté — fran de registre-
rade. Trots att informationen granskats av etisk kommitté uppfyllde den sillan
samtliga personuppgiftslagens krav. Darfor foljer en narmare redogéorelse for
vilka krav personuppgiftslagen stiller pa ett informerat samtycke.

7 Se exempelvis Riktlinjer for etisk virdering av medicinsk humanforskning i Sverige, Forskningsetisk policy
och organisation i Sverige, MFR — Rapport 2 2000

8 Prop. 2002/03:50
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4.1.2 Samtycke enligt personuppgifislagen

Ett samtycke som uppfyller personuppgiftslagens krav skall vara
o frivilligt
* sirskilt och

* informerat, det vill siga limnat efter det att information om behandlingen
givits.

Att ett samtycke skall vara sirskilt innebar att ett generellt samtycke till behand-
ling av personuppgifter inte kan godtas. Den enskilde skall informeras om en
eller fler behandlingar och direfter samtycka till dessa specificerade behand-
lingar.

Samtycket skall vidare vara en

* otvetydig viljeyttring.

Det senare innebdr bland annat att sa kallat #ysz samtycke dir den registrerade
informeras om en viss behandling och ges en viss frist att motsitta sig
behandlingen, inte kan godtas.

For att det skall vara tillatet att behandla kiansliga personuppgifter maste
samtycket dessutom vara

* uttryckligt.

Nir det giller underariga skall vardnadshavarna ge sitt informerade samtycke
till den personuppgiftsbehandling som skall utféras inom ramen for forsk-
ningsstudien. Man fiar bedoma fran fall till fall huruvida den underarige har
sadan mognad att han eller hon sjilv ocksa skall informeras om och ge sitt
samtycke till behandlingen.

Personuppgiftslagen innehaller inget krav pa att samtycket skall vara skriftligt.
Det dr dock vid en eventuell tvist den personuppgiftsansvarige som har
bevisbérdan for att samtycke inhimtats.

Datainspektionens iakttagelser:

Den skriftliga deltagarinformation som anvindes i de granskade forsknings-
studierna inneholl utan undantag uppgift om att deltagandet var frivilligt och 1
férekommande fall att den som tackade nej inte riskerade att ga miste om sjuk-
vardande behandling.

Det var mycket vanligt att deltagarna samtyckte enbart till att delta 1 studien
som sadan.
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I en forskningsstudie informerades deltagarna om att deras intervjusvar skulle
bearbetas i dator. Diremot limnades ingen information om att kinsliga
personuppgifter ocksa skulle himtas frin sjukvardens register.

I flera enkitsvar uppgavs att deltagarna i forskningsstudierna limnat sitt sam-
tyckte genom att frivilligt fylla i och sinda in de enkdter som de fatt sig till-
sanda.

I ett fall uppgavs att patienterna givit sitt muntliga samtycke till att besvara
frageformuldr som anviants vid psykologisk behandling. Svaren anvindes sedan
1 en forskningsstudie. Studien hade godkants av forskningsetisk kommitté.

Det férekom att endast muntligt samtycke inhamtades; framférallt i de forsk-
ningsstudier dér det var fraga om intervjuundersokningar.

Datainspektionens synpunkter:

For att samtycket skall uppfylla personuppgiftslagens krav maste samtycket
uttryckligen omfatta sjilva personuppgiftsbehandlingen. Det ar saledes inte
tillrickligt att de registrerade samtycker enbart till att delta i1 studien som sadan.
De registrerade maste dessutom ge sitt godkannande till den personuppgifts-
behandling som skall utféras inom ramen for studien. De skall informeras om
behandlingen och limna sitt samtycke dartill.

Genomférs fler behandlingar dn de registrerade kdnner till — exempelvis att
ocksa journaluppgifter inhamtas — féreligger inget giltigt samtycke.

Att samtycka genom att frivilligt limna uppgifter — exempelvis genom att
besvara en enkit — kan vara godtagbart endast under forutsittning att de
registrerade fatt tydlig information om att uppgifislimnandet innebdr att de ocksa
godkdinner personuppgifisbehandlingen. Om deltagarna inte fatt sidan information
uppfyller samtycket inte kraven pa att vara uttryckligt.

Har patienter frivilligt besvarat fragor som ingar 1 psykologiska tester i behand-
lingssyfte innebar det inte att de kan anses ha godkint att de kansliga person-
uppgifterna ocksa anvinds for forskningsindamal. Om samtycke skall abero-
pas som grund for en sadan personuppgiftsbehandling maste de registrerade ha
fatt information om att uppgifterna skall anvindas ocksa i en forskningsstudie.
I annat fall maste det finnas annat stéd i lag f6r behandlingen, exempelvis att
den ir tilliten efter en intresseavvigning (se avsnitt 4.2).

Muntligt samtycke ar tillitet enligt personuppgiftslagen, men ett skriftligt sam-
tycke kan vara att féredra ur bevissynpunkt.
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4.1.3 Information

Innan de registrerade limnar sitt uttryckliga samtycke till personuppgifts-
behandlingen skall de ha fatt information som omfattar f6ljande uppgifter.

¢ vem som dr personuppgiftsansvarig (som regel inte en fysisk person),
» idndamalen med behandlingen av personuppgifterna samt

+ all 6vrig information som behdvs for att den registrerade skall kunna ta
till vara sina rittigheter i samband med behandlingen, sdsom vilka person-
uppgifter/kategorier av personuppgifter som behandlas, uppgift om mot-
tagarna av personuppgifterna (till vem eller vilka uppgifterna kan komma
att lamnas ut), skyldighet att limna uppgifter och ritten att ansoka om
information (sa kallat registerutdrag) och fa rittelse.”

Det ir straffbart att limna osanna uppgifter i informationen till de registre-
10
rade.

Om personuppgifter kommer att Gverforas till tredje land, det vill sdga linder
utanfér EU och EES, skall den enskilde informeras om och ge sitt samtycke till
overforingen, se vidare under avsnitt 4.1.5.

Datainspektionens iakttagelser:

Det férekom att endast muntlig information och muntligt samtycke inhdm-
tades. Vilken information som limnades framgick i dessa fall inte av enkat-
svaren.

I en genetisk forskningsstudie fanns ingen tydlig information om att det blod-
prov som limnades skulle anvindas f6r genetiska analyser eller att person-
uppgifter om genetiska anlag skulle behandlas. I samma studie behandlades
personuppgifter om brott. Studien hade tidigare varit féremal f6r Data-
inspektionens tillsyn — enligt datalagen — och da papekades att patient-
informationen var bristfallig.

Det var inte ovanligt att informationen inneh6ll hinvisningar till och uppfyllde
de krav som gillde enligt datalagen. Detta gillde dven vissa behandlingar som
paborjats efter den 1 oktober 1998 da personuppgiftslagen tradde 1 kraft.

I vissa enkidtsvar limnades ingen motivering till varfér de registrerade inte fick
nagon information.

9 26 § personuppgiftslagen

10°49 § a) personuppgiftslagen
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I de fall ett mycket stort antal personer ingick i studien limnades information i
tidningsannonser.

Hos nagra personuppgiftsansvariga hade personuppgiftsombuden tagit fram
ett separat informationsblad som skulle bifogas informationen om sjilva
forskningsstudien. I dessa fall uppfyllde informationen oftast personuppgifts-
lagens krav.

Datainspektionens synpunkter:

Om en forskningsstudie paborjas utan att de registrerade fatt korrekt infor-
mation och utan att ett giltigt samtycke har inhdmtats och behandlingen inte
heller ir tillaten efter en intresseavvigning enligt 19 § personuppgiftslagen''
ar den behandling av kinsliga personuppgifter som utfors inom ramen for
studien inte tillaiten enligt personuppgiftslagen.

Fran och med den 1 oktober 2001 giller personuppgiftslagen fullt ut f6r alla
behandlingar av personuppgifter. Samtliga datalagstillstaind har upphirt att gélla.
De personuppgiftsansvariga skall pa eget ansvar folja personuppgiftslagens
regler f6r information och samtycke. Personuppgiftslagen har mer langtgdende
krav nir det giller vilken information som de registrerade skall fa. Det innebar
att den patientinformationen som hittills anvints i manga forskningsstudier ar
otillracklig och behdver kompletteras om ytterligare patienter skall inkluderas i
studien.

Personuppgiftsombuden har en viktig roll i arbetet med att sprida information
om personuppgiftslagen.

4.1.4 Ndirmare om den information som skall limnas fore samtycke

Nedan foljer en nirmare forklaring till de uppgifter som deltagarna i en
forskningsstudie skall fa information om innan de lamnar sitt uttryckliga
samtycke till personuppgiftsbehandlingen.

a) Personuppgifisansvar

Personuppgiftsansvarig ir sasom redogjorts for tidigare (se avsnitt 3.2.4) den
som ensam eller tillsammans med andra bestimmer dndamalen med och medel
for studien.

1 ge avsnitt 4.2
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I den information som deltagarna i en forskningsstudie far innan de limnar sitt
samtycke skall det finnas uppgift om den personuppgiftsansvariges identitet.
Detta innebir att man skall limna uppgift om namn och kontaktuppgifter
betriffande den juridiska (eller i undantagsfall fysiska) person som ar
personuppgiftsansvarig.

Datainspektionens iakttagelser:

I patientinformationen saknades nastan alltid uppgift om vem som var
personuppgiftsansvarig. Ofta fanns uppgift om vid vilken klinik/sjukhus
studien bedrevs och vilka som var kontaktpersoner. Diremot framgick inte
vem som var ytterst ansvarig enligt personuppgiftslagen.

Datainspektionens synpunkter:

Den enskilde maste fa information om vem som ytterst ansvarar for
behandlingen av personuppgifterna innan han eller hon tar stillning till ett
eventuellt deltagande i en forskningsstudie. Det ar angeldget dven for 6vriga
inblandade att ha klart for sig hur ansvaret fordelas bland annat eftersom den
personuppgiftsansvarige har ett skadestaindssanktionerat ansvar for att kinsliga
personuppgifter behandlas i enlighet med personuppgiftslagen.

b) Andamélet med bebandlingen

Personuppgifter far bara samlas in for sirskilda, uttryckligt angivna och berit-
tigade indamal, se avsnitt 3.3.1. Andamalen maste bestimmas redan nir upp-
gifterna samlas in. Att indamalen skall vara sirskilda innebir att en alltfor
allmant hallen dndamalsbestimning inte kan godtas. Det skall framga av infor-
mationen for vilka dndamal personuppgifterna skall anvindas.

Datainspektionens iakttagelser:

Andamailet med forskningsstudien framgick 1 de flesta fall av den skriftliga
informationen dven om dndamalen inte alltid var tillrickligt preciserade. Det
torekom dock att det inte framgick att de limnade uppgifterna skulle anvindas
1 en forskningsstudie.

Det férekom ocksa att uppgifterna skulle sparas for annu inte angivna framtida
indamal. I en studie skulle exempelvis en del av limnade blodprover sparas
’for ev. framtida analyser”. Det framgick inte om blodproverna skulle aviden-
tifieras innan de anvindes for nya analyser. Enligt patientinformationen kunde
det bli aktuellt med DNA-analyser.
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Det fanns flera liknande exempel dir blodprover skulle sparas for liknande inte
specificerade dndamal, exempelvis ”for framtida forskning”.

Datainspektionens synpunkter:

Andamailen skall vara specificerade redan nir uppgifterna samlas in. Den
enskilde skall informeras om for vilka specifika andamal personuppgifterna
skall behandlas. Skall uppgifterna behandlas f6r andra dndamal dn de ursprung-
liga skall som regel de registrerade informeras pa nytt och limna sitt uttryckliga
samtycke till behandlingen. Andamal som fér framtida forskning” 4r inte
tillrickligt specificerade for att det ursprungliga samtycket skall anses omfatta
aven den personuppgiftsbehandling som kommer att goras i framtida forsk-
ning. Om inget nytt samtycke inhdmtas maste behandlingen vara tilliten efter
en intresseavvigning (se avsnitt 4.2).

Om sparade blodprover férses med koder som gor det maojligt att koppla
resultaten av analyserna till enskilda individer ar det friga om personuppgifter
nir resultaten behandlas. Personuppgiftslagen ar dirmed tillimplig pd behand-
lingen. Skall nya analyser utféras for andra andamal dn de ursprungliga maste
de registrerade informeras pa nytt och limna ett nytt samtycke. Ar det friga
om genetiska analyser — behandling av personuppgifter om genetiska anlag —
skall dessutom anmalan for férhandskontroll géras innan behandlingen av
personuppgifter pabétjas. '

Om blodproverna ir fullstindigt avidentifierade nir de nya analyserna utfors
giller dock inte personuppgiftslagen.

¢) Mottagare

Mottagare ér den till vilken personuppgifier limnas ut. Dirmed avses de personer
och andra wtanfor den personuppgiftsansvariges organisation som kommer att
ha tillgang till personuppgifterna.

Datainspektionens iakttagelser:

Uppgift om mottagare saknades ofta i informationen till deltagarna i forsk-
ningsstudierna. Det framgick inte om skilet var att det endast var ber6rda
forskare som skulle ha tillgang till uppgifterna.

12 Se Datainspektionens rapport 2002:4 Personuppgifter i genforskning — uppfoljning av
forbandskontroller
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Datainspektionens synpunkter:

Den som tackar ja till deltagande 1 en forskningsstudie skall ha fatt klart f6r sig
vad som hinder med de kinsliga personuppgifterna och vilka som far del av
dessa. Det kan ha en visentlig betydelse f6r den enskilde vilka som har tillgang
till uppgifterna. Det ar tillrickligt att ange vilka kategorier av mottagare som
personuppgifterna limnas ut till.

d) Rdtt till information/ registerutdrag

Den personuppgiftsansvarige dr skyldig, att till var och en som anséker om det,
en gang per kalenderér gratis limna besked om personuppgifter som ror den
s6kande behandlas eller inte.” Om personuppgifter behandlas skall den
sokande fa skriftlig information — ett sa kallat registerutdrag — dar det framgar
vilka uppgifter om den sokande som bebandlas, varifran dessa uppgifter bar hamtats, inda-
mdlen med behandlingen och till vilka mottagare eller kategorier av mottagare uppgifterna
lamnats ut. Skyldigheten att limna registerutdrag omfattar samtliga uppgifter om
den registrerade som den personuppgiftsansvarige behandlar. Undantag fran
informationsplikten giller dock bland annat i de fall som sekretess och
tystnadsplikt giller gentemot den registrerade.

Genom ritten till registerutdrag far den enskilde moijlighet att kontrollera om
han eller hon ir registrerad och, om sa ir fallet, att de registrerade person-
uppgifterna ar riktiga. Ritten till registerutdrag dr dessutom en forutsittning
for att den enskilde 1 praktiken skall kunna fa felaktiga uppgifter rittade. Det ar
dirfor inte tillrdckligt att den enskilde, efter begiran om sa kallat registerutdrag,
bara fir generell information om vilken typ av uppgifter som registrerats.

Datainspektionens iakttagelser:

Det var vanligt att de registrerade inte informerades om sin ritt till register-
utdrag.

Datainspektionens synpunkter:

Den enskilde har med personuppgiftslagen fatt en utékad ritt till insyn och har
ritt att fa del av alla uppgifter som den personuppgiftsansvarige behandlar
(med undantag for de fall nir sekretess giller gentemot den enskilde).

1326 § personuppgiftslagen
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Det dr den personuppgiftsansvarige som ar skyldig att se till att det finns
rutiner fOr att limna registerutdrag.

¢) Riitten till réttelse

Den personuppgiftsansvarige ar skyldig att pa begiran av den enskilde snarast
ritta personuppgifter som ir felaktiga eller pa nagot annat sitt har behandlats
1 strid med personuppgiftslagen. Den personuppgiftsansvarige har dock alltid
skyldighet att se till att de personuppgifter som behandlas ar riktiga och skall
ocksa pa eget initiativ ritta felaktiga uppgifter.

Datainspektionens iakttagelser:

Information om ratten till rittelse var den uppgift som oftast saknades 1 den
information som limnades till deltagarna i forskningsstudierna.

Datainspektionens synpunkter:

Ritten till rittelse hinger samman med den personuppgiftsansvariges skyldig-
het att alltid se till att de personuppgifter som behandlas ir riktiga. En uppgift
ar riktig om den stimmer 6verens med de verkliga forhallandena. Framstalls en
begiran om rittelse bér den personuppgiftsansvarige skyndsamt utreda om
anmirkningen dr befogad. Vid oenighet kan den registrerade vinda sig till
Datainspektionen.

4.1.5 Sdirskilt om dverforing till tredje land

Tredje land ir enligt definitionen 1 personuppgiftslagen en stat som inte ingar i
Europeiska unionen eller ar ansluten till Europeiska ekonomiska samarbets-
omradet. Definitionen av tredje land har betydelse for fragan om 6verféring av
personuppgifter till utlandet. Enligt huvudregeln'® dr det férbjudet att Gverfora
personuppgifter som ir under behandlingen till tredje land om inte landet har
en adekvat niva f6r skyddet av personuppgifterna. Det finns dock flera undan-
tag fran bestimmelsen. Det ar alltid tillatet att Gverféra personuppgifter till
tredje land med den registrerades samtycke. Datainspektionen kan meddela
undantag fran forbudet i enskilda fall under férutsittning att det finns tillrdck-
liga garantier f6r de registrerades rittigheter. Regeringen far meddela undantag

1433 § personuppgiftslagen
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fran férbudet 1 enskilda fall om det behdvs med hinsyn till ett viktigt allméint
. 15
intresse.

Forbudet dr straffsanktionerat.'

Datainspektionens iakttagelser:

I enkiten efterfragades inte om uppgifter 6verfordes till tredje land. Det fram-
kom dock dnda att uppgifter i vissa forskningsstudier skulle 6verforas till ut-
landet. I dessa fall framgick det av informationen till de registrerade.

I ett fall skulle avidentifierade blodprover sindas till USA f6r genetisk analys.

Datainspektionens synpunkter:

Den personuppgiftsansvarige som inte tinker inhamta samtycke till en 6ver-
toring till ett tredje land maste hélla sig val underrittad om till vilka linder det
ar tillatet att Overfoéra personuppgifter. I annat fall skall den enskilde ge sitt
samtycke ocksa till att uppgifter Gverfors till tredje land. Vidare bor det alltid
framga av informationen till deltagarna i forskningsstudien om uppgifter Gver-
fors till andra linder, dven i de fall samtycke inte krévs.

Sasom tidigare papekats ar aven kodade eller krypterade uppgifter person-
uppgifter.

4.1.6 Sarskilt om biobanker

Datainspektionens iakttagelser:

I nagra fall skulle blodprover sparas f6r framtida ej specificerade forsknings-
andamal. Avsikten var férmodligen att bygga upp niagon form av biobank.

Datainspektionens synpunkter:

Patienterna maste limna sitt samtycke till den personuppgiftsbehandling som
g0rs inom ramen for en specifik studie. Ett andamal som ”framtida forskning”

15 35 § personuppgiftslagen

1649 § ¢) personuppgiftslagen
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ar alltfor allmént hallet f6r att kunna godtas. Om nya analyser skall utféras pa
donerat blod maste de registrerade informeras om det nya dandamalet och ge
sitt samtycke till den personuppgiftsbehandlingen.

Har inget korrekt samtycke inhdmtats maste det finnas annat stéd i person-
uppgiftslagen fér behandlingen; exempelvis att den ir tilliten efter en intresse-
avvigning, se avsnitt 4.2. Om det inte finns sadant lagstod maste antingen nytt
samtycke inhdmtas eller sa maste den personuppgiftsansvarige upphéra med
behandlingen.

Det ir virt att notera att den nya biobankslag'’ som tridde i kraft den 1 januari
2003 endast ar tillimplig pa hanteringen av vdvnadsproverna och inte pa den
personuppgiftsbehandling som utfors i register eller pa annat sitt i anslutning
till biobankerna. Det innebir att personuppgiftslagen dven i fortsittningen ar
tillimplig pa denna personuppgiftsbehandling. Socialstyrelsen har utfirdat
foreskrifter och allminna rad till lagen om biobanker.'®

4.1.7 Uppgifter om sliktingar

Datainspektionens iakttagelser:

Det férekom att uppgifter om sliktingars halsa skulle behandlas.

Datainspektionens synpunkter:

Eftersom samtycket skall vara individuellt skall som huvudregel ocksa slak-
tingarna ge sitt informerade samtycke till behandlingen.

17 Jag 2002:297 om biobanker inom hilso- och sjukvirden

18 SOSFES 2002:11
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4.1.8 Personuppgifter om genetiska anlag

Datainspektionens iakttagelser:

Personuppgifter om genetiska anlag behandlades inom ramen for flera studier.
Anmilan fér férhandskontroll hade oftast inte gjorts. Det var dock oklart om

de aktuella behandlingarna hade pibdérjats innan personuppgiftslagen tridde i

kraft.

I ett projekt fick patienterna limna ett extra blodprov som skulle anvindas f6r
genetiska analyser i USA. Savitt framgick skulle dock genanalyserna utforas
forst nar materialet var avidentifierat.

I ett fall framgick av patientinformationen att de registrerade skulle limna
blodprover och att 7arftliga faktorer” skulle analyseras. Det framgick inte om
analyserna skulle ske pa avidentifierat material.

I ett fall skulle sambandet mellan brottslighet och genetiska markorer for
personlighet studeras. Av patientinformationen — enligt uppgift godkind av
forskningsetisk kommitté — framgick inte tydligt att personuppgifter om
genetiska anlag skulle behandlas. I enkidten uppgavs att férhandskontroll skett.
Det visade sig dock att Datainspektionen inspekterat den aktuella studien, som
pabotjats innan personuppgiftslagen tridde i kraft.

Datainspektionens synpunkter:

De behandlingar som pabérjats efter att personuppgiftslagen tritt i kraft skulle

ha anmalts for forhandskontroll.”

Om genetiska analyser utfors pa helt avidentifierat material — det vill siga att
det inte lingre finns nagon som helst moéjlighet att koppla resultaten till en
enskild person — behandlas inga personuppgifter om genetiska anlag och
anmilan fér férhandskontroll behover heller inte goras. Personuppgiftslagen
ar dock tillimplig pa eventuell behandling av personuppgifter som gors fram
till dess att proverna avidentifierats.

19 For vidare information om anmilan f6r férhandskontroll se Datainspektionens rapport
2002:4 Personuppgifter i genforskning — uppfoljning av forhandskontroller.
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4.2 Efter en intresseavvigning

Under vissa forutsittningar dr det tillatet att behandla kdnsliga personuppgifter
for forskningsindamal utan att de registrerade har samtyckt till behandlingen.
Ett grundliggande krav ir i sidana fall att den aktuella behandlingen ér #dd-
vandig for det aktuella forskningsindamalet. Med forskning avses verksamhet
som bedrivs vid etablerade institutioner sisom universitet eller privata vileta-
blerade forskningsinstitut. Det maste vidare finnas ett samhillsintresse av att
forskningen bedrivs och den skall vara vetenskaplig. Samhallsintresset av det
forskningsprojekt dir behandlingen ingar skall &lart dverviga risken for otill-
bérligt intrang 1 enskildas personligas integritet. En avvigning skall saledes
goras. Vid avvigningen skall man gora en helhetsbedémning av samtliga om-
stindigheter. Vid bedémningen beaktas bland annat foljande; projektets vikt,
behovet av personuppgifter, sikerheten vid behandlingen, kostnaden och tids-
atgangen for att inhdmta samtycke, i vilken utstrackning den enskilde kan ska-
das av att samtycke begirs, om information kan limnas, eventuell stryknings-
ritt samt hur pass svart det 4r att identifiera enskilda personer. I de flesta fall
bor information limnas; exempelvis via anslag eller annonser.

Om en forskningsetisk kommitté har godkint personuppgiftsbehandlingen
anses avvigningen som beskrivits ovan ha gjorts och behandlingen ir
automatiskt tillaten enligt personuppgiftslagen. En forskningsetisk provning
har fOrutsatts vara regel nir det giller denna typ av behandlingar och
tillimpningen skall vara restriktiv. I de fall en forskningsetisk kommitté inte har
godkint behandlingen skall anmilan f6r férhandskontroll géras om deltagarna
1 projektet inte heller har samtyckt till personuppgiftsbehandlingen.

Det dr enligt 19 § personuppgiftslagen tillitet att limna ut personuppgifter som
skall anvindas i sadana forskningsstudier som uppfyller forutsittningarna ovan,
om inte bestimmelser om sekretess eller tystnadsplikt hindrar ett utlimnande.

Om den foreslagna etikpré')vningslagen20 trader 1 kraft inférs en obligatorisk
etikprévning av forskning dar kinsliga personuppgifter skall behandlas utan
uttryckligt samtycke fran forskningspersonerna. Enligt lagférslaget kommer att
etikprévningsnamnderna att ha till uppgift att tillimpa avvéigningsnormen.21

Datainspektionens iakttagelser:

Flera studier genomférdes utan de registrerades samtycke. De skil som angavs
var exempelvis att antalet registrerade var for stort (i ett fall 1,3 miljoner
personer!), att det inte hade bedémts limpligt att oroa personer lang tid efter

20 Prop. 2002/03:50

21 Prop. 2002/03:50 s. 173
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att de behandlats for sin sjukdom eller att de flesta hade avlidit. I ndgot fall
uppgavs skilet vara att det var linge sedan de registrerade hade kontakt med
sjukvarden och att de dessutom inte skulle intervjuas.

I stort sett samtliga studier hade enligt uppgift godkints av forskningsetisk
kommitté. Det fanns dock nagra studier som inte hade granskats och dir
kinsliga personuppgifter — hilsouppgifter — behandlades utan att informa-
tionen och samtycket uppfyllde personuppgiftslagens krav.

Det férekom att forskare som besvarade enkiterna inte limnade nagon
motivering till att de registrerades samtycke inte inhdmtades. Dessa studier
uppgavs vara godkinda av forskningsetisk kommitté.

Datainspektionens synpunkter:

I de fall en personuppgiftsbehandling som genomférs utan de registrerades
samtycke har godkints av en forskningsetisk kommitté, ar behandlingen utan
vidare tillaten enligt personuppgiftslagen. En forutsittning ar givetvis att den
forskningsetiska kommittén verkligen har tagit stillning till personuppgifts-
behandlingen.

Personuppgiftslagens bestimmelser ar inte tillimpliga om de uppgifter som
behandlas i forskningsstudien avser avlidna personer.

Behandlas kinsliga personuppgifter i en forskningsstudie utan att ett korrekt
samtycke har inhdmtats och utan att behandlingen har godkints av en etisk
kommitté 4r behandlingen inte férenlig med personuppgiftslagen, savida
behandlingen inte beddms vara tilliten efter en intresseavvigning.

For att det skall vara tillatet att behandla kinsliga personuppgifter utan sam-
tycke fran de registrerade maste det finnas tungt vagande skal for att samtycke
inte skall hamtas in. Det ricker inte att det exempelvis dr besvirligt och tids-
O0dande att inhamta samtycke. En helhetsbedomning av samtliga omstindig-
heter skall géras och samhillsintresset av forskningsstudien maste &/art dverviga
integritetsintresset. Man bor ocksa notera att 4ven om en intresseavvigning
utfaller pa ett sadant sitt att samtycke till personuppgiftsbehandlingen inte
behover inhdmtas, maste deltagarna i forskningsstudien dnda fa den informa-
tion som krivs enligt personuppgiftslagen, det vill sdga samma information
som skall limnas fore ett samtycke.”” Hur denna information skall limnas far
avgoras efter vad som ar mest limpligt i det enskilda fallet.

22 Se avsnitt 4.1.3
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5. IT-sakerhet

Den personuppgiftsansvarige har enligt personuppgiftslagen ansvaret for att
vidta de tekniska och organisatoriska atgirder som krivs for att skydda person-
uppgifterna. Atgirderna skall astadkomma en limplig sikerhetsniva med beak-
tande bland annat av hur pass kinsliga personuppgifter som behandlas. I de fall
kinsliga personuppgifter behandlas stills hégre krav pa sikerheten.

Syftet med inspektionerna var bland annat att kontrollera om de person-
uppgiftsansvariga hade en tillricklig niva pa I'T-sidkerheten.

Datainspektionens iakttagelser:

Fragorna om IT-sakerheten besvarades i vissa fall av personuppgiftsombuden
och i vissa fall av de enskilda forskarna.

En genomgaende brist var att det saknades rutiner for att f6lja upp loggar.

Manga ganger var det bara en person som hade tillgang till uppgifterna och da
fanns inget behov av att f6lja upp loggar. Inte heller i de fall dir det fanns mer
an en anvindare gjordes dock nagon uppfoljning. En vanlig forklaring var att
det endast var kodade uppgifter som behandlades.

Det férekom att de enskilda forskarna inte kinde till vilka generella rutiner for
IT-sakerhet som fanns.

Datainspektionens synpunkter:

Det dr den personuppgiftsansvarige som har ansvaret for att sprida informa-
tion om IT-sakerhet 1 organisationen och for att ge tydliga instruktioner. Det
ar ocksa den personuppgiftsansvarige som ansvarar for eventuella sikerhets-
brister.

Om flera personer skall ha tillgiang till personuppgifterna bor loggar féljas upp.

Aven kodade uppgifter ir personuppgifter.
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Bilaga 1

Tillsynsobjekt

Goteborgs universitet
Karolinska institutet
Kommunalférbundet £6r Sahlgrenska universitetssjukhuset
Lunds universitet
Linkopings universitet
Lulea tekniska universitet
Stockholms universitet
Umead universitet
Uppsala universitet
Vixj6 universitet

Orebro universitet



Datainspektionen

Bilaga 2

Dnr

Enkat




1. Har behandlingen av personuppgifter godkints av en
forskningsetisk kommitté
o ja
U nej
2. Behandlas personuppgifter om genetiska anlag?
0 ja
U nej
3. Har anmélan for forhandskontroll gjorts till
Datainspektionen?
0 ja
0 nej

Om ja, ange Datainspektionens
diarienummer. ............ooeeiiiiiiiii e

4. Hur manga personer omfattar behandlingen?

6. Informeras de registrerade om behandlingen av
personuppgifter?

U ja

O  nej
Om ja, hur?

0  Kopia av den skriftliga informationen bifogas



Om nej, varfor inte?

7. Sker behandlingen med stéd av de registrerades
samtycke?

0 ja

U nej

Om ja, hur inhdmtas samtycket?

- muntligen frn var och en?

0 ja
U nej
- skriftligen frén var och en?
0 ja
U nej

Om nej, varfor inte?

0  Kopia av samtyckesformulédret bifogas

8. Hur lidnge skall personuppgifterna bevaras?



IT-SAKERHET

9. Har en dokumenterad sékerhetspolicy faststéllts, och ar
denna policy allmént tillgdnglig inom organisationen?

o ja

U nej

10. Har en hotbilds- eller riskanalys gjorts som underlag
for utformningen av sékerhetsatgarderna?

0 ja

0 nej

11. Motsvarar de valda sidkerhetsatgérderna resultaten av
hotbilds- eller riskanalyserna?

o ja

U nej

12. Finns det dokumenterade riktlinjer, rutiner och regler
angédende personalens anvindning av och dtkomst till
information som innehéller personuppgifter?

0 ja

U nej

13. Bedoms sikerheten uppfylla Datainspektionens
allménna rad ’Sakerhet for personuppgifter”?

0 ja

0 nej

14. Hur manga personer har atkomst till personregistret?

15. Finns behorighetskontrollsystem for att reglera
atkomsten till registret/registren?

o ja

U  nej
16. Anvénder varje behorig person egen
anvéndaridentitet?

U ja

O  nej



17. Forvaras datorn (datorerna) med personregistret i lasta
utrymmen dit endast behorig personal har tilltrade?
o ja

U nej

18. Loggas atkomst till personregistret?
0 ja
U nej

Om ja, hur ofta kontrolleras loggen?

19. Finns det rutiner for sikerhetskopiering av
personregister och forvaring av dessa sdkerhetskopior?
0 ja
0 nej
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