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1. Inledning

De kommunala ndmnderna behandlar en stor méangd personuppgifter. Under
2002 genomférde Datainspektionen faltinspektioner hos kommunala ndmnder
i atta kommuner. Inspektionerna pavisade brister bl.a. nar det gallde informa-
tion enligt personuppgiftslagen (PuL), hantering av sekretessmarkerade person-
uppgifter och kontroll av vilka som har atkomst till personuppgifter. Integri-
tetskansliga personuppgifter behandlas frdmst inom social- och miljoforvalt-
ningarna.

Datainspektionen genomférde darfér under 2003 och bérjan av 2004 ett
tillsynsprojekt for att ndrmare kontrollera hur personuppgifter behandlas
hos kommunernas social- och miljondmnder. Inom ramen for kontrollen
inspekterades nio miljonamnder och tio socialndmnder med besok pa plats
(bilaga 1 a). Ndmnderna valdes ut slumpmaéssigt. | vissa kommuner hade
kommunstyrelsen ansvaret for 1T-sakerheten och i de kommunerna inspek-
terades d&ven kommunstyrelsen.

Vidare fick 100 slumpmaéssigt utvalda milj6- och socialn&mnder i hela landet
(bilaga 2) skriftligen besvara ett antal fragor i en enkat (bilaga 3 och 4). Samtliga
svarade pa enkaten. Darefter gjordes en uppfdljande inspektion hos tio av de
namnder som hade besvarat enkaten (bilaga 1 b). Totalt har Datainspektionen
kontrollerat behandlingen av personuppgifter i 119 namnder.

Tillsynen inriktades huvudsakligen pé vilken information den registrerade far,
hur uppgifter gallras, hantering av sekretessmarkerade personuppgifter och I1T-
sakerhet. Nar det galler socialnamnderna inriktades kontrollen pa hur person-
uppgifter behandlas inom individ- och familjeomsorgen.

I vilken omfattning ké&nsliga personuppgifter behandlas har bara kontrollerats
hos miljonamnderna. En socialnamnd far i stor utstrackning behandla kansliga
personuppgifter med stod av lagen om behandling av personuppgifter inom
socialtjansten. Datainspektionen har darfor inte hos socialndmnderna riktat in
inspektionerna pa vilken typ av uppgifter som behandlas. Daremot har han-
teringen och sékerheten kring de kénsliga personuppgifterna kontrollerats.

Har lamnas en sammanfattning av resultatet av tillsynsprojektet. Forst lamnas
en oversiktlig redogorelse for innehallet i PuL och lagen om behandling av
personuppgifter inom socialtjansten. Dérefter redovisas utfallet av inspek-
tionerna och enkatinspektionerna. | anslutning dartill papekar Datainspek-
tionen vad som generellt bor beaktas. | rutorna redovisas Datainspektionens
rekommendationer.

Stockholm i juni 2004



2. Sammanfattning

Datainspektionen har som ett led i sin tillsynsverksamhet kontrollerat hur
personuppgifter behandlas inom kommunernas social- och miljoforvaltningar.
Totalt 119 namnder har granskats genom 29 inspektioner pa plats och 100
enkater.

Den personuppgiftsansvarige har ett skadestandssanktionerat ansvar for att
personuppgifter behandlas i enlighet med bestdmmelserna i PuL. Det &r darfor
viktigt att kommunerna har Kklart for sig vilket organ som dr ytterst ansvarig
fér den behandling av personuppgifter som utfors. Undersdkningen visade

pa en viss osakerhet om var personuppgiftsansvaret ligger. 1 en kommun &r
normalt bade kommunstyrelsen och de kommunala namnderna person-
uppgiftsansvariga, var och en for sin verksamhet. For att minska risken for
felaktig personuppgiftsbehandling bdr en ndmnd se till att all personal som

har tillgang till personuppgifter kontinuerligt far relevant utbildning.

Den personuppgiftsansvarige har en omfattande skyldighet att sjalvmant infor-
mera de registrerade om hur deras personuppgifter behandlas. Ungefar en
tredjedel av de inspekterade n&mnderna lamnade ingen information alls till de
registrerade och de som lamnade information uppfyllde i manga fall inte PuL:s
krav pa information. Namnderna maste ga igenom sina behandlingar och ta
stallning till om information maste lamnas till den registrerade eller om nagot
undantag ar tillampligt.

En registrerad har ratt att pa begaran fa information (s.k. registerutdrag) om
vilka personuppgifter som ndmnden behandlar om honom/henne. For att
klara av att ge den registrerade korrekt information inom rétt tid bor det finnas
rutiner fOr hur en begaran om registerutdrag ska hanteras. Mindre &n hélften
av namnderna hade sadana rutiner.

De flesta av de granskade socialndmnderna hade rutiner for att gallra person-
uppgifter. Miljondmnderna, daremot, hade séllan rutiner for att gallra person-
uppgifter och i manga namnder fanns personuppgifter bevarade sedan borjan
av 1990-talet. Ndmnderna bor ta stéllning till hur lange uppgifterna ska bevaras
och nér de ska avidentifieras eller forstoras.

Tre fjardedelar av socialnamnderna anvande sokbegrepp som inte ar tilldtna.
Namnden kan inte aberopa att drendehanteringssystemet innehaller manga
sokbegrepp och att det inte gar att andra pa, namnden ar skyldig att se till att
bara tilldtna sokbegrepp anvands.

Hélften av socialndmnderna uppdaterade uppgifterna i &rendehanterings-
systemet manuellt endast nar en handlaggare fick vetskap om en férandring,
t.ex. att en klient bytt adress. Det kan leda till att uppgifter som behandlas inte



ar riktiga och aktuella. Det ar 6nskvért att ndmnderna uppdaterar sina drende-
hanteringssystem automatiskt, exempelvis i samband med att befolknings-
registret uppdateras.

De flesta socialndmnderna hade klienter med sekretessmarkerade person-
uppgifter. Medvetenheten hos socialndmnderna var hdg nér det gallde vikten
av att sdrskilt skydda dessa uppgifter. En tredjedel av socialndmnderna saknade
dock rutiner for hanteringen av sekretesskyddade personuppgifter, vilket Data-
inspektionen finner anmarkningsvart. | vissa socialndmnder hade alla handl&g-
gare atkomst till sekretesskyddade adresser. Datainspektionen rekommenderar
att inte fler handlaggare an vad som ar absolut nddvandigt ges atkomst till
sekretessmarkerade adresser.

Rutiner for uppfoljning av loggar saknades hos mer én hélften av socialndmn-
derna. Manga miljonamnder hade ingen loggningsfunktion alls. I namndernas
system ska det finnas en logg som &r sa detaljerad att den kan anvandas for att
utreda felaktig eller obehdrig anvéndning av personuppgifter. Loggen bor foljas
upp regelbundet och de anstéllda ska informeras om att loggning och uppfolj-
ning av loggen sker.



3. Aktuell lagstiftning

3.1. Personuppgiftslagen (PuL)'

Syftet med PuL é&r att skydda manniskor mot att deras personliga integritet
kranks genom behandling av personuppgifter.

PuL tillampas pa all behandling av personuppgifter som utfors helt eller delvis
med hjélp av datorer. PuL galler inte om det skulle strida mot tryck- eller
yttrandefriheten. Om det i en annan lag eller férordning finns bestdmmelser
som avviker fran PuL galler de bestammelserna i stallet for PuL. For social-
ndmnderna finns sarskilda bestdmmelser att beakta — lagen och férordningen
om behandling av personuppgifter inom socialtjansten.

| PuL finns regler om grundl&ggande krav som galler for all behandling av
personuppgifter.? Personuppgifter far t.ex. bara samlas in for sarskilda, uttryck-
ligt angivna och beréattigade andamal. Uppgifter som samlas in for ett visst
andamal far sedan inte anvandas for nagot andamal som ar oforenligt med det
ursprungliga. Fler uppgifter an vad som ar nédvandigt med hansyn till &nda-
malen far inte behandlas. De personuppgifter som behandlas ska dven vara
riktiga och — om nddvandigt — aktuella och far inte bevaras under langre tid

an vad som &r nodvéandigt med hansyn till andamalen med behandlingen.

PuL innehaller regler for nar behandling av personuppgifter ar tillaten.?
Huvudregeln ar att personuppgifter bara far behandlas om den registrerade
har lamnat sitt samtycke till behandlingen. Utan samtycke far uppgifterna bara
behandlas nar behandlingen ar nodvéandig for vissa i lagen angivna situationer.
Det &r t.ex. tillatet att behandla personuppgifter om det ar nddvandigt for att
den personuppgiftsansvarige ska kunna fullgora en rattslig skyldighet eller
kunna utfora en arbetsuppgift i sasmband med myndighetsutévning.

| PuL finns det restriktiva bestdammelser nér det géller behandling av kansliga
personuppgifter, uppgifter om lagévertradelser m.m. och uppgift om person-
nummer.* Det finns ocksa bestimmelser om bl.a. information till de registre-
rade, om rattelser av personuppgifter och om IT-sékerhet.

1 SFS 1998:204

298 PuL

310 § PuL

413-19 och 21-22 §§ PuL



Huvudregeln &r att den personuppgiftsansvarige ska anmala varje enskild
behandling av personuppgifter till Datainspektionen. Fran den bestammelsen
finns en rad undantag.” Den personuppgiftsansvarige kan t.ex. utse ett person-
uppgiftsombud som ska hjalpa den personuppgiftsansvarige att uppfylla lagens
krav. Om den personuppgiftsansvarige har utsett ett personuppgiftsombud
och &ven anmalt detta till Datainspektionen, ska denne ha en forteckning 6ver
samtliga behandlingar av personuppgifter som annars skulle ha anmalts till
Datainspektionen. Den personuppgiftsansvarige behéver da inte anmala sina
personuppgiftsbehandlingar till Datainspektionen.

3.2. Lagen om behandling av personuppgifter inom socialtjansten

I denna lag och i den tillhérande férordningen finns bestdammelser som ska
tillampas nér personuppgifter behandlas inom socialtjansten®. Med socialtjanst
avses bl.a. verksamhet enligt lagstiftningen om socialtjanst och den sérskilda
lagstiftningen om vard utan samtycke av unga eller av missbrukare’.

Enligt lagen om behandling av personuppgifter inom socialtjansten far person-
uppgifter behandlas om behandlingen dr nédvéndig for att arbetsuppgifter
inom socialtjansten ska kunna utféras. Person- och samordningsnummer,
kansliga personuppgifter och uppgifter om lagovertradelser far bara behandlas
om uppgifterna har lamnats i ett drende eller &r nddvandiga for verksamheten. 8

I de fall som behandlingen av personuppgifter inte regleras ndrmare av lagen
om behandling av personuppgifter inom socialtjansten géller i stéllet PuL.
Exempel pa detta ar informationsskyldighet och 1T-sékerhet.

3.3. Néagra grundlaggande begrepp®

Personuppgifter — all slags information som direkt eller indirekt kan hanforas till
en fysisk person som ér i livet.

5 Datainspektionens foreskrifter i fraga om skyldigheten att anmala behandlingar av
personuppgifter till Datainspektionen, DIFS 1998:2, omtryckt DIFS 2001:1.

6 Lagen (2001:454) och férordningen (2001:637) om behandling av personuppgifter inom
socialtjansten.

72 8§ SoLPuL
86 och 7 8§ SoLPuL

93§ PuL



Behandling av personuppyifter — varje atgérd eller serie av atgarder som vidtas i
fraga om personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex.
insamling, registrering, organisering, lagring, bearbetning eller andring, ater-
vinning, inhdmtande, anvandning, utlimnande genom 6versandande, spridning
eller annat tillhandahéllande av uppgifter, sammanstallning eller samkaérning,
blockering, utplaning eller forstoring.

Personuppgiftsansvarig — bestammer andamalen och medlen med behandlingen
av personuppgifter. Den personuppgiftsansvarige r oftast en juridisk person.

Personuppgiftsbitrade — behandlar personuppgifter for den personuppgifts-
ansvariges réakning. Ett personuppgiftsbitrade finns alltid utanfor den egna
organisationen, t.ex. en servicebyra.

Den registrerade — den som en personuppgift avser.

Samtycke — varje slag av frivillig, sarskild och otvetydig viljeyttring genom
vilken den registrerade, efter att ha fatt information, godtar behandling av
personuppgifter som rér honom eller henne.

Tredje land — en stat som inte ingar i Europeiska unionen eller ar ansluten till
Europeiska ekonomiska samarbetsomradet.



4. Datainspektionens iakttagelser, synpunkter
och rekommendationer

4.1. Personuppgiftsansvar

Datainspektionens iakttagelser

Av de 100 namnder som svarade pa enkéten angav 86 namnder ratt person-
uppgiftsansvarig, dvs. ndmnden. De 6vriga ndmnderna angav oftast en fysisk
person som personuppgiftsansvarig. Vid inspektionerna pa plats framkom
ocksa en viss osakerhet om var personuppgiftsansvaret fanns.

Datainspektionens synpunkter

Personuppgiftsansvarig ar den som bestammer vilka uppgifter som ska
behandlas i verksamheten och vad uppgifterna ska anvéndas till. Det dr oftast
inte en fysisk person som &r personuppgiftsansvarig for en viss behandling.

| stéllet brukar det vara en juridisk person som ytterst bestdmmer vilka upp-
gifter som ska behandlas. 1 en kommun ligger personuppgiftsansvaret pa den
kommunala myndighet — ndmnd, styrelse eller motsvarande — som ansvarar
for verksamheten. Det ar saledes det politiska organet som ar personuppgifts-
ansvarigt, exempelvis miljondmnden.

For socialtjanstens verksamhet regleras personuppgiftsansvaret i férordningen
om behandling av personuppgifter inom socialtjansten.’ Enligt den bestam-
melsen d&r en kommunal myndighet personuppgiftsansvarig for den behandling
av personuppgifter inom socialtjansten som myndigheten utfor.

Den personuppgiftsansvarige ar skyldig att ersétta den registrerade for sadan
skada och krankning av den personliga integriteten som en behandling av
personuppgifter i strid med PuL har orsakat. ** Den som &r ansvarig for
personuppgiftsbehandlingen ar ockséa ansvarig for sakerheten. Denne maste
darfor se till att all behandling av personuppgifter i verksamheten uppfyller
de krav som finns i lagar, férordningar och foreskrifter.

011§

1148 § PuL



Det ar viktigt att kommunerna har klart for sig vem som ar ytterst ansvarig for
behandlingen av personuppgifter. 1 en kommun &r normalt bade kommun-
styrelsen och de kommunala ndmnderna personuppgiftsansvariga, var och en
for sin verksamhet. En socialndmnd och en miljéndmnd ar darfor ansvariga for
den behandling av personuppgifter som utfors inom respektive verksamhet.

4.2. Personuppgiftsombud

Datainspektionens iakttagelser

De flesta ndmnderna uppgav att de hade ett personuppgiftsombud. Ungefér 20
namnder uppgav dock namnet pa en person som inte var anmald som person-
uppgiftsombud till Datainspektionen. Det forekom ocksa att en person var
anmaéld till Datainspektionen som personuppgiftsombud fér kommunen och
inte for de olika ndmnderna.

Datainspektionens synpunkter

Den personuppgiftsansvarige kan valja att utse ett personuppgiftsombud.*
Tanken ar att personuppgiftsombudet ska vara en tillgang for den person-
uppgiftsansvarige nér det galler integritetsskydd vid behandling av person-
uppgifter. Ombudet har bl.a. till uppgift att kontrollera den personuppgifts-
ansvariges behandling av personuppgifter, att fora en forteckning éver behand-
lingar och att hjalpa registrerade att fa rattelse. Vid behov ska ombudet sam-
rada med Datainspektionen. Den personuppgiftsansvarige har dock alltid det
yttersta ansvaret for all behandling &ven om han har utsett ett ombud.

Nar en ndmnd har utsett ett personuppgiftsombud ska detta anmaélas till Data-
inspektionen.”

I en kommun &r, som ovan sagts, varje namnd ansvarig for personuppgifts-
behandlingen inom namndens omrade. Det ar darfor inte rétt att anméla en
person som ombud for kommunen. Det &r varje ndmnd som ska utse och
anmaéla ett personuppgiftsombud till Datainspektionen. Det finns inget som
hindrar att samma person & ombud for flera némnder eller att flera personer
ar ombud fér samma ndmnd.

1238 § PuL

13 36 § andra stycket PuL




4.3. Utbildning av personalen

Datainspektionens iakttagelser

Mer &n hélften av ndmnderna lamnade viss information till sina nyanstallda
om hur personuppgifter far behandlas i verksamheten. Informationen lam-
nades oftast i samband med en introduktionsutbildning. Introduktionen var
i de flesta fallen inriktad pa utbildning i de datasystem som anvandes i verk-
samheten och sarskild information om PuL saknades ofta.

Manga namnder informerade personalen i samband med att PuL infrdes.
Flera av de namnderna hade darefter inte lamnat nagon information till de
anstallda om hur personuppgifter ska hanteras i verksamheten.

Ungefér hélften av de inspekterade ndmnderna ldmnade muntlig information
till personalen pa personalméten om hur personuppgifter far hanteras. Det var
dven ganska vanligt att lata personalen ga kurser om personuppgiftsbehandling.
| vissa kommuner ordnade personuppgiftsombudet kurserna. Nagra fa namn-
der lamnade skriftlig information till personalen och ett fatal namnder infor-
merade inte sin personal 6ver huvud taget.

Datainspektionens synpunkter

Den personuppgiftsansvarige ar ansvarig for att personuppgifter behandlas pa
ett korrekt satt i verksamheten. Ndmnden kan darfor bli ansvarig for skador
som de anstéllda orsakar genom felaktig behandling av personuppgifter.
Namnden maste darfor se till att all behandling av personuppgifter uppfyller
de krav som finns i PuL nér det géller t.ex. information, gallring och sakerhet.
En del av detta ansvar kan vara att utforma interna regler for hur person-
uppgifter ska behandlas i verksamheten. Det dr dven viktigt att ge personalen
muntlig information och utbildning om PuL:s regler. Det framgar av sakerhets-
bestdmmelserna i PuL att de personer som arbetar under den personuppgifts-
ansvariges ledning bara far behandla personuppgifter i enlighet med instruk-
tioner fran den personuppgiftsansvarige.'

For att minska risken for felaktig personuppgiftsbehandling bér en nd&mnd
se till att all personal som har tillgang till personuppgifter kontinuerligt far
relevant utbildning.

1430 § forsta stycket PulL

10




4.4, Information till registrerade

Datainspektionens iakttagelser

Det vanligaste sattet att informera de registrerade var genom kort information
pa ansoknings- och anmalningsblanketter. Det forekom dven sarskilt framtagna
informationsblad och muntlig information. Ungefdr en tredjedel av de inspek-
terade ndmnderna I&mnade ingen information alls. Det var fler miljondmnder
an socialngmnder som inte lamnade nagon information.

Mindre &n halften av ndmnderna hade rutiner for att hantera en begaran om
information enligt 26 § PuL (s.k. registerutdrag). Rutinen var i de flesta fallen
muntlig och inte dokumenterad. Det var ovanligt att ndmnderna fick en
begédran om registerutdrag. Under 2002 hade bara cirka 20 av de undersokta
namnderna fatt en sadan begdran. Endast sex av namnderna hade fatt mer
an en begéran.

Datainspektionens synpunkter

Bestdmmelserna i PuL innebdr att den personuppgiftsansvarige har en omfat-
tande skyldighet att sjalvmant informera de registrerade om hur deras person-
uppgifter kommer att behandlas.

Informationen ska omfatta

e uppgift om vem som &r personuppgiftsansvarig
e uppgift om d&ndamalen med behandlingen och

o all 6vrig information som behovs for att den registrerade ska kunna ta
till vara sina rattigheter i samband med behandlingen, sasom information
om mottagarna av uppgifterna, skyldighet att lamna uppgifter och ratten
att ansoka om information och fa rattelse av eventuellt felaktiga person-
uppgifter.’

Nar personuppgifterna hamtas in direkt fran den registrerade finns det bara
ett undantag fran informationsskyldigheten. Information behdver inte lamnas
om sadant som den registrerade redan kanner till.** Om den registrerade sjalv
har [amnat in personuppgifter, t.ex. i samband med anstkan om ekonomiskt
bistand eller anstkan om godkéannande av livsmedelslokal, behdver namnden
inte lamna information sa lange uppgifterna bara behandlas for de dndamal
som den registrerade kan forutse. 1 en sadan situation far den registrerade

15 25 § forsta stycket PuL

16 25 § andra stycket PuL

11



antas kanna till vem som &r personuppgiftsansvarig och &ndamalen med
behandlingen.

Om personuppgifterna samlas in fran nagon annan &n den registrerade beho-
ver information inte I&mnas om det finns bestdmmelser om registreringen eller
utlimnandet i ndgon annan lag eller forfattning 4n PuL.*” For att det undan-
taget ska galla krdvs att registreringen eller utlamnandet &r foreskrivet i en lag
eller forfattning. Normalt krdvs det t.0.m. att registreringen eller utldmnandet
ar uttryckligen foreskrivet. Exempel pa ett sadant undantag ar lagstiftningen
om behandling av personuppgifter inom socialtjgnsten. Dar finns bestdmmel-
ser som &r tillrackligt preciserade for att undantaget ska galla. *®

Det finns inget krav i PuL att informationen ska lamnas skriftligen, men det &r
givetvis att foredra i bevishdnseende.

Den information som fanns pa blanketter och informationsblad uppfylide i
manga fall inte PuL:s krav pa information. Det fanns t.ex. information som
bara innehdll uppgift om att personuppgifterna kommer att databearbetas eller
att personuppgifterna behandlas i enlighet med PuL och att s6kanden har ratt
att begéra information om vilka uppgifter som behandlas.

Om inget undantag fran informationsskyldigheten ér tillampligt maste namn-
derna informera de registrerade om personuppgiftsbehandlingen. Det gar inte
att generellt sdga i vilka fall som information inte behdver lamnas. Ndmnderna
maste ga igenom sina behandlingar och ta stéllning till om information maste
lamnas till den registrerade eller om nagot undantag ér tillampligt. Datainspek-
tionen vill dock betona att huvudregeln enligt PuL &r att information ska
l[dmnas.

En registrerad har en i princip undantagslos ratt att pa begaran fa information
(ett s.k. registerutdrag) om vilka personuppgifter som namnden behandlar.*
Detta innebér att némnden pa den registrerades begéaran en gang per ar ar
skyldig att lamna ut alla uppgifter som finns registrerade om honom eller
henne. Informationen ska vara skriftlig och det &r inte tillatet att utelamna

1724 § andra stycket PuL
18 Proposition 2000/2001:80 s. 151

1926 § PuL

12




sadant som den registrerade redan kanner till. Givetvis maste bestimmelserna
om sekretess beaktas innan uppgifterna lamnas ut.?°

Det &r viktigt att informationen sands till ratt person. Ansokan ska vara under-
tecknad av s6kanden och maste darfor vara skriftlig. Normalt kan informa-
tionen séndas till den aktuella adress som finns registrerad hos den person-
uppgiftsansvarige. Om sokanden uppger en annan adress bor forhallandena
utredas ndrmare och adressen eventuellt kontrolleras mot folkbokféringen.
Mycket kanslig information boér skickas med rekommenderat brev.

Namnden ar skyldig att limna den begérda informationen inom en manad.
Om det finns sérskilda skél har namnden fatt langre tid pa sig (som mest fyra
manader), men da bor den registrerade underrattas om att informationen
drojer och skélet for detta. Sérskilda skal kan vara att personuppgifterna ar
krypterade, att sokmojligheterna ar begrénsade eller att den personuppgifts-
ansvarige har manga personuppgifter uppdelade pa olika register eller andra
datasamlingar.

| en kommun kan det hdnda att en registrerad véander sig direkt till kommunen
med sin begdran. Det kan da bli ett omfattande arbete att soka igenom alla
kommunens datasystem efter uppgifter. Som en serviceatgard kan kommunen
darfor tillhandahalla ansokningsblanketter dér den registrerade narmare kan
precisera vilken uppgiftssamling som ansékan avser. Det kan dock inte krévas
att den registrerade ska anvanda en sérskild blankett eller veta var den efter-
fragade uppgiften finns.

For att klara av att ge den registrerade korrekt information inom ratt tid bor
det finnas rutiner for hur en begéaran om registerutdrag ska hanteras.

4.5. Hur lange far personuppgifter sparas?

Datainspektionens iakttagelser

Nar det géller hur 1&nge personuppgifter bevaras skilde det sig valdigt mycket
mellan socialndmnder och miljondmnder. De flesta socialndmnderna hade
rutiner for att gallra personuppgifter och mer an halften hade skriftliga rutiner
for detta. Miljondmnderna hade sdllan rutiner for att gallra och det fanns i
manga namnder personuppgifter bevarade sedan borjan av 1990-talet. Flera
miljénamnder invénde att personuppgifterna behdver anvéandas vid tillsyn

2027 § PuL
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under en langre tid och att uppgifterna behdver sparas for att handlédggarna ska
kunna se vad som har hant bakat i tiden.

Datainspektionens synpunkter

Enligt de grundldggande kraven i PuL &r ndmnderna skyldiga att se till att
personuppgifter inte bevaras under en langre tid &n vad som ar nodvéandigt
med hénsyn till &andamalet med behandlingen.?* Detta innebér att person-
uppgifterna ska avidentifieras eller forstoras nar uppgifterna inte langre
behdvs for de andamal for vilka de samlades in.”

Da integritetskanslig information behandlas &r det sarskilt viktigt att den
personuppgiftsansvarige funderar éver hur lange personuppgifter bevaras.

Bestammelserna om gallring i PuL géller inte da en myndighet arkiverar och
bevarar allménna handlingar. Bestdammelserna om gallring géller inte heller om
bevarandet av personuppgifter finns reglerat i annan lag &n PuL eller i forord-
ning. Da det galler personuppgifter som bevaras for historiska, statistiska eller
vetenskapliga andamal far de bevaras under den tid det behovs for de anda-
malen.

| socialtjdnstlagen finns sérskilda bestdammelser om gallring av personuppgifter
som gér fore bestammelsen i PuL.? Socialndmnderna ska saledes félja social-
tjdnstlagens gallringsbestammelser.

Det ar lampligt att ndmnderna redan i samband med att behandlingen av
personuppgifter paborijas tar stallning till hur lange uppgifterna i normalfallet
ska bevaras och nér de ska avidentifieras eller forstoras. For att underlétta
arbetet kan ndmnden uppratta en gallringspolicy dar det anges vilka uppgifter
som kommer att behandlas, for vilket &andamal behandlingen sker och nar
uppgifterna inte langre ska bevaras.

219 § forsta stycket punkten i) PuL
22 Se Datainspektionens skrift "Hur lange far personuppgifter bevaras”.

2312 kap 1-2 88 socialtjanstlagen
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4.6. Behandling av kansliga personuppgifter och uppgifter
om lag6vertradelse

Datainspektionens iakttagelser

Av de miljonamnder som besvarade enkaten svarade manga att de inte behand-
lar nagra kansliga personuppgifter. Vid faltinspektionerna framkom dock att
manga miljonamnder ibland behandlade kansliga personuppgifter i vissa dren-
den. Kéansliga personuppgifter kunde t.ex. behandlas om nagon klagade pa att
de fatt allergi eller astma (dvs. kanslig uppgift om halsa) och som skal angav
inomhusmiljon. Néagon information om behandlingen av kénsliga person-
uppgifter lamnades inte.

Personuppgifter i smittskyddsarenden behandlades aldrig automatiserat utan
forekom bara i pappersform.

Hélften av miljondmnderna som besvarade enkéten uppgav att de behandlade
uppgifter om lagovertradelse, t.ex. svartbyggen, djurplageri, miljobrott, atals-
anmalan och vitesforelagganden. Samtliga miljonamnder som inspekterades pa
plats behandlade uppgifter om lagdvertrédelse, frimst genom att det skrevs in
i arendehanteringssystemet att atalsanmélan hade gjorts.

Datainspektionens synpunkter

Kaénsliga personuppgifter ar sadana uppgifter som avslojar ras eller etniskt
ursprung, politiska asikter, religios eller filosofisk dvertygelse och medlemskap
i fackforening. Personuppgifter som ror halsa och sexualliv raknas ocksa som
kansliga.?* Huvudregeln ar att det ar forbjudet att behandla kénsliga person-
uppgifter men det finns flera undantag fran forbudet. Kéansliga personuppgifter
far t.ex. alltid behandlas om den registrerade har lamnat sitt uttryckliga sam-
tycke till behandlingen. For att samtycket ska vara giltigt maste den registrerade
ha fatt information om behandlingen och dérefter lamnat sitt samtycke. Kéns-
liga personuppgifter far aven behandlas av en myndighet i I[6pande text om
uppgifterna har ldmnats i ett &rende eller &r nddvéndiga for handl&ggningen

av det. ®

Det kan konstateras att ndstan ingen av de ndmnder som behandlade kénsliga
personuppgifter var medvetna om de sarskilda bestdmmelser som finns nar det
géller behandlingen av dessa uppgifter.

2413 § PuL

25 8 § personuppgiftsforordningen (1998:1191)
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En miljondamnd far behandla halsouppgifter utan samtycke om uppgiften har
l[amnats i ett &rende eller & nddvéndig for handldggningen av drendet. En
forutséattning &r att uppgiften bara behandlas i I16pande text. Miljondmnderna
behover darfor inte hdmta in samtycke i de fall halsouppgiften ska behandlas
i I6pande text i ett &rende. FOr det fall den registrerade inte kan antas kanna
till behandlingen aktualiseras dock kravet pa information.

Det &r forbjudet for andra &n myndigheter att behandla uppgifter om lag-
Overtradelser. For att vara en uppgift om lagovertradelse ska uppgiften inne-
fatta brott (4ven att nagon ar misstankt for ett brott), domar i brottmal, straff-
processuella tvangsmedel eller administrativa frinetsberdvanden.® Uppgift om
atalsanmalan, misstankt miljébrott m.m. ar exempel pa uppgifter om lagover-
tradelse.

En miljondmnd ar en kommunal myndighet och det finns darfor inget forbud
for den att behandla sadana uppgifter. For att en miljonamnd 6ver huvud taget
ska fa behandla uppgifter om t.ex. atalsanmalan maste behandlingen naturligt-
vis vara tillaten enligt dvriga bestammelser i PuL.”’

Det ar ofta nddvandigt for en miljondmnd att behandla personuppgifter for
att ndmnden ska kunna fullgéra en réttslig skyldighet eller kunna utféra en
arbetsuppgift i samband med myndighetsutévning. Om namnden ser till att
folja de grundlaggande kraven i 9 § PuL &r behandlingen av uppgifter om
lagovertradelse darmed ofta tillaten.

4.7. Sokbegrepp

Datainspektionens iakttagelser

I socialndmndernas drendehanteringssystem fanns olika mojligheter till sokning
efter uppgifter. Sokbegrepp som férekom var, férutom namn, personnummer
och drendenummer, aven adress, kon, civilstand, typ av atgard och medborgar-
skap.

%21 § PuL

27 T.ex. 9 och 10 8§ PuL
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Datainspektionens synpunkter

| forordningen om behandling av personuppgifter inom socialtjansten finns
en bestammelse om sokbegrepp.?® Enligt den bestammelsen far en kommunal
myndighet bara anvanda uppgifter om namn eller uppgifter om person-, sam-
ordnings- eller &rendenummer som sokbegrepp vid sokning efter uppgifter
eller i samband med sammanstéllningar. Det &r saledes inte tillatet att anvanda
t.ex. adress, kon eller medborgarskap som sékbegrepp vid sokning efter upp-
gifter i &rendehanteringssystemet.

Ungefar 75 % av socialnémnderna anvande sokbegrepp som inte &r tillatna
enligt férordningen om behandling av personuppgifter inom socialtjansten.

Namnden ar skyldig att se till att bara tillatna sokbegrepp anvéands. En namnd
kan inte invanda att drendehanteringssystemet tekniskt medger manga sok-
begrepp och att det inte gar att 4ndra pa.

4.8. Befolkningsregister

Datainspektionens iakttagelser

I alla kommuner som inspekterades behandlades uppgifter om invanarna i
kommunen i ett befolkningsregister, som bl.a. innehaller uppgift om namn,
adress, personnummer och civilstand men aven om fodelseland och med-
borgarskap.

Datainspektionens synpunkter

PuL innehaller ett principiellt forbud mot att behandla personuppgifter som
avslojar ras eller etniskt ursprung.® En uppgift om en persons fodelseland och
medborgarskap kan i vissa fall avsldja personens ras eller etniska ursprung och
ar i sadant fall en kénslig personuppgift. For att kénsliga personuppgifter ska
fa behandlas i en kommuns befolkningsregister maste nagot undantag fran for-
budet vara tillampligt.*

28 15 § i forordning 2001:637
2913 § PuL

3014-19 8§ PuL
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Uppgifter som lamnas ut fran folkbokforingsdatabasen och som den
mottagande myndigheten inte far behandla ska omedelbart gallras. *

Det innebér att mottagaren inte slentrianmassigt far behandla uppgifter
fran folkbokforingsdatabasen. Mottagaren maste géra en egen bedémning
av vilka personuppgifter som hon behéver och far behandla.

Datainspektionen finner anledning att i ett annat ssmmanhang narmare
undersoka den behandling av personuppgifter som sker hos kommunerna
i denna fraga.

4.9. Hur ser socialndmnden till att personuppgifter ar aktuella?

Datainspektionens iakttagelser

| ungefér hélften av ndmnderna uppdaterades adresser m.m. i verksamhets-
systemet automatiskt i samband med att kommunens befolkningsregister upp-
daterades. Uppdateringen gjordes vanligtvis varje vecka. I évriga ndmnder
gjordes ingen automatisk uppdatering av personuppgifterna. Ddr &ndrades
uppgifterna manuellt nar en handlaggare fatt vetskap om en forandring, t.ex.
att en klient hade bytt adress.

Datainspektionens synpunkter

Néamnderna &r skyldiga att se till att de personuppgifter som behandlas &r
riktiga och, om det ar nodvéndigt, aktuella.*? Det ar darfor viktigt att det
finns ett fungerande system for uppdatering av personuppgifter, t.ex. adress-
andringar och namnéndringar.

Om uppdateringar bara gérs manuellt av handlaggarna finns en risk att dnd-
ringar inte uppmarksammas. Det kan leda till att de personuppgifter som
behandlas inte dr riktiga och aktuella.

Datainspektionen rekommenderar att ndmnderna i uppdaterar sina &rende-
hanteringssystem automatiskt, exempelvis varje vecka, i samband med upp-
datering av kommunens befolkningsregister.

3112 § forordningen (2001:589) om behandling av personuppgifter i skatteférvaltningens
folkbokfdringsverksamhet.

329 § forsta stycket punkten g) PuL
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4.10. Hantering av sekretessmarkerade personuppgifter

Datainspektionens iakttagelser

Ingen av de besokta miljonamnderna behandlade sekretessmarkerade person-
uppgifter i sitt drendehanteringssystem.

Ungefdr 2/3 av socialndmnderna hade rutiner for att hantera sekretess-
markerade personuppgifter.

Det var vanligt att bara namn och personnummer var synligt i befolknings-
registret, ibland med uppgift om att personen hade adresskydd. Handl&ggaren
var i de fallen tvungen att sjalv lagga in adressen manuellt i &rendehanterings-
systemet. Det forekom att adressen da blev synlig for alla handlaggare men
med en markering om att adressen var skyddad. Vissa ndmnder forde inte in
adressen i arendehanteringssystemet. De flesta handlédggarna hade atkomst till
de sekretesskyddade uppgifterna. Det férekom dock att atkomsten var begran-
sad till ett fatal personer.

Datainspektionens synpunkter

Personer som utsatts for vald, hot om vald eller andra trakasserier kan fa
sina personuppgifter skyddade genom att en markering for sérskild sekretess-
provning (sekretessmarkering) fors in i folkbokforingsdatabasen. Det dr det
lokala skattekontoret som beslutar om att fora in en sadan markering. En
sekretessmarkering dr en varningssignal och innebdr att en noggrann prov-
ning ska gdras innan uppgifter om den personen lamnas ut.

De flesta kommuner har tillgang till uppgifter om den egna kommunens inne-
vanare i befolkningsregistret. Kommunen bestammer sjélv, utifran sitt verk-
samhetsbehov, vad som ska presenteras for handlaggarna.

I PuL finns det inga sérskilda bestdammelser som gaéller behandling av sekretess-
markerade personuppgifter utan sakerhetsbestdmmelserna i PuL ska tillam-
pas.® Det ar viktigt att vara mycket forsiktig nar det géller hantering av sekre-
tessmarkerade uppgifter sa att ingen obehorig kommer at dem.

Medvetenheten hos ndmnderna var hog nér det géllde vikten av att sarskilt
skydda de sekretessmarkerade uppgifterna. En tredjedel av socialndmnderna
saknade dock rutiner for hur de skulle hantera sekretessmarkerade uppgifter,
vilket ar anmarkningsvart. I vissa namnder hade alla handlaggare atkomst till
sekretessmarkerade adresser.
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Datainspektionen anser att namnderna bor ta fram rutiner for hur de ska han-
tera sekretessmarkerade personuppgifter. Inte fler handldggare an vad som ar
absolut nodvandigt ska ges atkomst till sekretessmarkerade uppgifter. Det &r
mycket oldampligt att adressen syns i kommuninvanarregistret eller drende-
hanteringssystemet med atkomst for alla handlaggare.

4.11. I1'T-sédkerhet

Datainspektionens iakttagelser

Ungefdr 2/3 av ndmnderna hade en dokumenterad IT-sdkerhetspolicy.
Det varierade hur ny och uppdaterad policyn var och det var inte ovanligt
att policyn inte hade uppdaterats pa 2000-talet.

| stort sett alla ndmnder hade rutiner for att tilldela personalen behorigheter.
Drygt hélften hade dokumenterade rutiner. Det vanligaste var att chefen
beslutade om vilken behorighet en nyanstalld skulle tilldelas. Det fanns éven
rutiner fOr att ta bort behorigheten for personal som slutat. En kontroll av att
inaktiva tagits bort gjordes allt ifran varje vecka till en gang per ar.

Det var vanligt att alla anstéllda inom miljo- respektive socialférvaltning hade
atkomst till alla arenden inom forvaltningen. Behorigheten var ofta uppdelad
pa olika behorighetsnivaer beroende pa arbetsuppgift. Hos en del namnder
kunde viss personal bara ldsa uppgifter medan andra bade kunde lasa och
skriva i systemet.

Alla socialndmnder och 2/3 av de miljondmnder som besvarade enkéten
uppgav att de hade en loggningsfunktion (behandlingshistorik) i &rende-
hanteringssystemet. Det var ovanligt att loggen bade visade datum, anvandar-
identitet och vems uppgifter man tittat pd. Ungefar halften av namnderna
féljde upp loggen regelbundet eller vid behov. Drygt hélften av de ndmnder
som loggade atkomsten informerade de anstéllda om loggningen och att
loggen foljdes upp. Inspektionerna pa plats visade pa stora skillnader mellan
socialndmnderna och miljondmnderna. De flesta socialndmnderna hade en
fullstandig logg som foljdes upp i ungefar hélften av fallen. Miljondmnderna
daremot hade antingen ingen loggningsfunktion alls eller hade en ofullstdndig

logg.

Bara 20 % av ndmnderna anlitade ett bitrdde for behandling av personuppgif-
ter. Av dem hade hélften uppréttat ett avtal med personuppgiftsbitradet. Vid

33 30-32 8§ PuL

20



inspektionerna framkom att det oftast var leverantdren av &rendehanterings-
systemet som anlitades som bitrade for olika atgérder.

| drygt hélften av namnderna hade en servicebyra eller systemleverantoren
atkomst till personuppgifter vid service. 75 % av namnderna loggade den
atkomsten.

Datainspektionens synpunkter

En viktig del i integritetsskyddet vid behandling av personuppgifter ar kravet
pa sakerhet till skydd for personuppgifterna. Av kravet pa en tillfredsstallande
sakerhet foljer bland annat att atkomsten till personuppgifter ska begréansas till
sadana personer som behdver uppgifterna i sitt arbete.

Eftersom ndmnderna har en omfattande behandling av personuppgifter och
behandlar kansliga personuppgifter bor det finnas en faststalld sakerhetspolicy.
Sakerhetspolicyn bor redovisa organisationens sékerhetsstrategi, ansvarsfor-
delning och 6vergripande mal for sakerheten. Policyn bor vara skriftlig och
kdnd bland de anstallda. Personalen ska informeras om vikten av att folja
sakerhetsrutinerna.

For att forhindra obehorig atkomst ska det finnas ett system for behdrighets-
kontroll. Ett sadant system bor omfatta majligheter att identifiera anvandare
och bekrafta anvandarens identitet. For att kunna gora en behérighetskontroll
ska det krdvas personliga ldsenord for att logga in i systemet. Namnden bor ha
en rutin for att tilldela och kontrollera behdrigheter. Det bor dven finnas en
rutin for att ta bort anvdndare som har slutat.

For att kunna kontrollera atkomsten till personuppgifter ska det, i nédmndernas
system, finnas en behandlingshistorik (logg) som sparas en viss tid. Loggen bor
vara sa detaljerad att den kan anvandas for att utreda felaktig eller obehorig
anvdndning av personuppgifter. Loggen bor visa anvéndarens identitet, datum
och tid for atkomst samt information om vilka uppgifter anvandaren har haft
atkomst till. Namnden bor utarbeta en rutin for regelbunden uppf6ljning av
loggen. De anstéllda maste fa information om loggning och uppféljning av
loggen.

Om nagon utanfor den egna organisationen far i uppdrag att behandla person-
uppgifter kan denne vara ett personuppgiftsbitrade. Detta kan t.ex. vara fallet
om IT-driften laggs ut pa ett utomstéende foretag. Namnden &r i sa fall skyldig
att se till att det uppréttas ett skriftligt avtal som reglerar bitrédets behandling
av personuppgifter for ndmndens rékning, bl.a. nar det galler de sékerhets-
atgarder som maste iakttas. | avtalet ska sarskilt foreskrivas att personuppgifts-
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bitradet bara far behandla uppgifterna i enlighet med instruktioner fran
namnden och att bitradet ar skyldigt att vidta de sdkerhetsatgarder som kravs.

Naér reparation och service av I T-utrustningen utfors av nagon utanfor orga-
nisationen bor ndmnden traffa ett avtal om sékerhet med serviceforetaget.
Ett sadant avtal bor t.ex. innehalla bestimmelser om vilka sakerhetsrutiner
som ska tillampas vid service.

4.12. Personuppgifter pa Internet

Datainspektionens iakttagelser

Ungefér hélften av namnderna publicerade namndens protokoll pa Kom-
munens webbplats. Det var inte lika vanligt att lagga ut diariet pa Internet.
Det gjordes oftast en granskning av materialet innan det publicerades pa web-
ben. Vid granskningen togs i manga namnder individarenden bort. Det var
bara ett fatal ndamnder som uppgav att de inte granskade Protokollen/diariet
innan det publicerades pa Internet. Ingen av de kommuner som inspekterades
hade frivilligt utgivningsbevis for kommunens webbplats pa Internet.

Datainspektionens synpunkter

| personuppgiftsforordningen* finns det regler som underlattar for kommuner
att publicera personuppgifter pa Internet. Enligt de reglerna far en kommun
bland annat publicera personuppgifter som ingar i ett justerat protokoll som
forts vid ett namndsammantréde. Personuppgifter som direkt pekar ut den
registrerade (t.ex. namn) far inte publiceras. Nar det géller personuppgifter som
ror en fortroendevalds uppdrag far aven personuppgifter som direkt pekar ut
den registrerade publiceras. Det finns darfor inget hinder mot att publicera
namnet pa de politiker som deltagit i ett sammantrade. Det ar aven tillatet att
publicera namn pa andra personer om uppgifterna som laggs ut inte ror kans-
liga uppgifter eller uppgifter om lag6vertradelser. Det far inte finnas risk att
den registrerades personliga integritet krdnks genom 6verforingen. Person-
nummer fér aldrig publiceras.

For att 0ka 6ppenheten mot medborgarna kan ndmnderna vélja att l14gga
ut protokoll och/eller diarium pa Internet. Det ar da viktigt att materialet
granskas innan det laggs ut pa Internet sa att inga integritetskansliga eller
sekretessbelagda personuppgifter publiceras.

3412 §i forordning 1998:1191
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Andringar i grundlagen har gjort att d&ven andra 4n massmedieforetag kan fa
grundlagsskydd for sina webbsidor.** Forutsattningen ar att man ansoker och
beviljas ett utgivningsbevis. Radio- och TV-verket d&r den myndighet som pro-
var fragor om utgivningsbevis. For att ett utgivningsbevis ska beviljas kravs
bl.a. att en ansvarig utgivare har utsetts och étagit sig uppdraget. Utvidgningen
av det grundlagsskyddade omradet innebér inte att sekretesslagens bestam-
melser sdtts ur spel.

351 kap 9 § yttrandefrihetsgrundlagen
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Bilaga 1
Tillsynsobjekt — féltinspektioner
a) slumpmassigt utvalda

Individ- och familjendmnden, Bygg- och miljondmnden och Kommunstyrelsen
Tierps kommun

Individ- och familjeomsorgsndmnden och Miljé- och myndighetsndmnden
Sundbybergs kommun

Individ- och familjeomsorgsndmnden, Bygg- och miljondmnden och
Kommunstyrelsen Nykdpings kommun

Sociala omsorgsnamnden, Miljo- och samhéllsbyggnadsnamnden och
Kommunstyrelsen Nynidshamns kommun

Socialndmnden och Milj6- och byggnadsndmnden Enkopings kommun
Socialndmnden och Miljé- och hélsoskyddsndmnden Danderyds kommun

Socialndmnden, Miljé- och hélsoskyddsndmnden och Kommunstyrelsen
Huddinge kommun

Socialndmnden och Miljé- och hélsoskyddsnamnden Norrtélje kommun
Socialndmnden och Miljé- och byggndmnden Eskilstuna kommun
Socialndmnden i Gavle kommun

b) uppféljande inspektioner

Socialndmnden och Miljé- och byggndmnden Varmdo kommun

Individ- och familjeomsorgsnamnden och Miljé- och hélsoskyddsndmnden
Katrineholms kommun

Socialndmnden och Milj6- och hélsoskyddsnamnden Vaxjo kommun
Socialndmnden och Samhéllsbyggnadsnamnden Kalmar kommun

Social- och omsorgsnamnden och Miljé- och halsoskyddsndamnden Gotlands
kommun
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Bilaga 2

Tillsynsobjekt — enkatinspektioner

Socialndmnden och Bygg- och miljondmnden Upplands Bro kommun
Socialndmnden och Milj6- och byggnadsndmnden Haninge kommun
Socialndmnden och Milj6- och byggndmnden Varmdoé kommun
Humanistiska ndmnden och Samhallsbyggnadsndmnden Trosa kommun

Individ- och familjeomsorgsnamnden och Miljé- och hélsoskyddsndmnden
Katrineholms kommun

Utbildnings- och arbetsmarknadsndmnden och Milj6- och héalsoskydds-
namnden Uppsala kommun

Skol- kultur och socialndmnden och Bygg- och miljondmnden Knivsta
kommun

Socialndmnden och Bygglovs- och miljéskyddsndmnden Norrkdpings
kommun

Socialndmnden och Milj6- bygg- och raddningsndamnden Kinda kommun
Socialndmnden och Bygg- och miljéndmnden Séderkdpings kommun
Socialndmnden och Miljondmnden Habo kommun

Socialnd&mnden och Miljondmnden Jonkodpings kommun

Socialnamnden och Milj6- och héalsoskyddsnamnden Tranas kommun
Socialndmnden och Miljé- och hélsoskyddsndmnden Vaxjé kommun
Socialndmnden och Miljé- och byggndmnden Tingsryds kommun
Socialndmnden och Miljonamnden Monsteras kommun

Socialndmnden och Milj6- och byggnadsndmnden Vimmerby kommun
Socialndmnden och Samhallsbyggnadsnamnden Kalmar kommun

Social- och omsorgsnamnden och Miljé- och halsoskyddsndamnden Gotlands
kommun

Omsorgsndmnden och Miljo- och byggndmnden Solvesborgs kommun
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Socialnd&mnden och Miljo- och byggnadsndmnden Karlskrona kommun
Socialndmnden och Miljé- och hélsoskyddsndmnden Simrishamns kommun
Socialndmnden och Miljondmnden i Lunds kommun

Socialnd&mnden och Milj6- och hélsoskyddsndmnden Skurups kommun

Individ- och familjeomsorgsndmnden och Miljo- och halsoskyddsndmnden
Kungsbacka kommun

Socialndmnden och Milj6- och byggnadsndmnden Laholms kommun
Socialndmnden och Bygg- och miljondmnden Herrljunga kommun
Omsorgsndmnden och Miljo- och byggnadsndmnden Skara kommun
Arbetsmarknads- och socialndmnden och Miljondmnden Trollhattans kommun
Socialn&mnden och Milj6- och byggnadsndmnden Saffle kommun

Social- och arbetsmarknadsnamnden och Miljo- och hélsoskyddsnamnden
Karlstads kommun

Socialndmnden och Miljé- och byggnadsndamnden Filipstads kommun
Programnamnden for social vélfard och Miljonamnden Orebro kommun
Omsorgsndgmnden och Miljondmnden Hallefors kommun

Socialndmnden och Miljondmnden Kdpings kommun

Socialndmnden och Miljé- och byggnadsndmnden Norbergs kommun
Omesorgsstyrelsen och Miljo- och byggstyrelsen Avesta kommun
Socialndmnden och Milj6- och byggnadsndmnden Smedjebackens kommun
Socialndmnden och Bygg- och miljondmnden Sandvikens kommun
Socialnamnden och Miljé- och byggndamnden Ovanékers kommun
Socialndmnden och Milj6- och halsoskyddsnamnden Timra kommun
Humanistiska namnden och Plan- och miljondmnden Ornskéldsviks kommun
Socialndmnden och Samhallsbyggnadsnamnden Krokoms kommun

Socialnamnden och Milj6- och samhallsnamnden Ostersunds kommun
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Socialnd&mnden och Milj6- och byggnadsndmnden Robertsfors kommun
Socialndmnden och Miljonamnden Skelleftea kommun

Socialndmnden och Miljé- och byggnadsnamnden Lycksele kommun
Socialndmnden och Samhallsbyggnadsndmnden Haparanda kommun
Socialnamnden och Miljondamnden Luled kommun

Socialndmnden och Plan- och miljondmnden Pajala kommun
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Bilaga 3

Enkéat

Socialnamnders behandling av personuppgifter

Personuppgiftsansvarig

Kontaktperson (namn, telefonnummer och e-postadress)

Har ndmnden utsett ett personuppgiftsombud?
Ja Nej
Om ja, uppge namn pa personuppgiftsombudet.

Information till anstallda

. Far nyanstallda ndgon utbildning om hur personuppgifter

far behandlasi verksamheten? Nar sker den utbildningen?

. Omja, & utbildningsmaterialet dokumenterat?

Ja Nej

. Har 6vriga anstallda fatt nagon information/utbildning om

hur personuppgifter far behandlas?

Ja Nej

. Om ja, beskriv kort pavilket sétt?
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10.

11.

12.

Information till registrerade

Informeras de registrerade om den behandling av
personuppgifter som sker?

Ja Nej
Om ja, redogor for eller bifoga ett exempel painformation.

Finns rutiner/riktlinjer f&r hur ndmnden ska hantera en
begéran om information enligt 26 § personuppgiftslagen?

Ja Nej

Om ja, bifoga rutinerna/riktlinjerna om de finns
dokumenterade?

Hur manga ansokningar om information enligt 26 §
personuppgiftslagen besvarade namnden under 2002?

Gallring

Finns rutiner for gallring av personuppgifter i
verksamhetssystemen?

Ja Nej
Om ja, &r rutinerna dokumenterade?

Ja Nej

Om rutiner saknas, har gallring skett ndgon gang?

Ja Nej
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13. Om ja, nér skedde gallring senast?

Sokord

14. Vilka stkbegrepp (t.ex. personnummer) kan anvandas for
sokning efter personuppgifter i verksamhetssystemen?

Uppdatering
15. Pavilket sdtt ser namnden till att de personuppgifter som

finnsi verksamhetssystemen &r riktiga och aktuella, t.ex.
att adressandringar uppdateras?

Befolkningsregistret

16. Ar namnden personuppgiftsansvarig for kommunens
befolkningsregister?

Ja Nej

17. Om ngj, vilken namnd &r personuppgiftsansvarig for
befolkningsregistret?

18. Om ja, innehdller befolkningsregistret uppgift om
medborgarskap och/eller fodelseland?

Ja Nej
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Sekretessmarkerade personuppgifter

19. Finns rutiner/riktlinjer for hur sekretessmarkerade
personuppgifter ska hanteras?

Ja Neg
20. Om ja, & rutinerna/riktlinjerna dokumenterade?
Ja Neg

21. Finns sekretessmarkerade personuppgifter i
befolkningsregistret?

Ja Nej

22. 0Om ja, ar tkomsten till de sekretessmarkerade uppgifterna
begransad pa ndgot satt? Beskriv i safall begransningen.

23. Finns sekretessmarkerade personuppgifter i
verksamhetssystemen?

Ja Nej

24. Om ja, ar dtkomsten begransad pa nagot sétt? Beskriv i sa
fall begransningen.

IT-sékerhet
25. Finns det en | T-sékerhetspolicy?
Ja Nej

26. Om ja, ndr uppdaterades den senast?
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27. Finns rutiner for tilldelning av behdrighet fér nyanstallda?

Ja Nej
28. Om ja, & rutinerna dokumenterade?
Ja Nej

29. Finnsrutiner for att ta bort inaktiva anvandare, t.ex.
anstdllda som dutat?

Ja Nej

30. Hur ofta kontrolleras att inaktiva anvandare tagits bort?

31. Finns ndgon logg i verksamhetssystemen?
Ja Nej
Om ja, svara pa fraga 32-34.

32. Visar loggen datum, anvandaridentitet och vems uppgifter
man tittat pa?

Ja Ng
33. Fdljs loggen upp?
Ja Ng

34. Far de anstdllda ndgon information om att loggning och
uppfdljning av loggen sker?

Ja Nej

35. Behandlar ndgon personuppgifter fér namndens rékning,
t.ex. leverantdren av systemet?

Ja Nej
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36. Om ja, finns personuppgiftsbitréadesavtal ?
Ja Nej

37. Har leverantoren eller nagon annan servicebyra dtkomst till
personuppgifter vid service?

Ja Nej
38. Omja, loggas den atkomsten?

Ja Nej

Internet

39. Har namnden frivilligt utgivningsbevis utfardat av Radio-
och TV-verket?

Ja Neg
Om nej, svara pa fraga 40-43.
40. Laggs namndens protokoll ut pa kommunens webbplats?
Ja Neg
41. Léggs diariet ut pA kommunens webbplats?
Ja Neg

42. Omjapafraga40 och/eller 41, gors ndgon granskning av
protokollen/diariet innan det 18ggs ut?

Ja Nej

43. Om ja, beskriv granskningen.
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Bilaga 4

Enkat

Miljénamnders behandling av personuppgifter

Personuppgiftsansvarig

Kontaktperson (namn, telefonnummer och e-postadress)

Har ndmnden utsett ett personuppgiftsombud?

Ja Nej

Om ja, uppge namn pa personuppgiftsombudet.

Vilket/vilka | T-stod anvands for drendehanteringen?

Information till anstallda

. Far nyanstallda ndgon utbildning om hur personuppgifter

far behandlasi verksamheten? Nar sker den utbildningen?

. Omja, & utbildningsmaterialet dokumenterat?

Ja Nej

. Har 6vriga anstallda fatt nagon information/utbildning om

hur personuppgifter far behandlas?

Ja Nej

. Om ja, beskriv kort pa vilket satt?
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10.

11.

12.

Information till registrerade

Informeras de registrerade om den behandling av
personuppgifter som sker?

Ja Nej
Om ja, redogor for eller bifoga ett exempel painformation.

Finns rutiner/riktlinjer fér hur ndmnden ska hantera en
begéran om information enligt 26 8§ personuppgiftsiagen?

Ja Nej

Om ja, bifoga rutinerna/riktlinjerna om de finns
dokumenterade?

Hur manga ansokningar om information enligt 26 §
personuppgiftslagen besvarade ndmnden under 20027?

Gallring

Finns rutiner for gallring av personuppgifter i
verksamhetssystemen?

Ja Nej

Om ja, &r rutinerna dokumenterade?

Ja Nej

Om rutiner saknas, har gallring skett nagon gang?

Ja Nej
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13.

14.

15.

16.

17.

18.

Om ja, nér skedde gallring senast?

Kéansliga personuppgifter

Behandlas négra kansliga personuppgifter enligt 13 §
personuppgiftslagen (d.v.s. personuppgifter som avs ¢jar
ras eller etniskt ursprung, politiska asikter, religios eller

filosofisk 6vertygelse, eller medlemskap i fackférening
samt personuppgifter som ror hdlsa och sexualliv)?

Ja Nej

Om ja, ge exempel pai vilka sammanhang och vilken typ
av kansliga uppgifter som det kan vara fraga om.

Uppgifter om lagdvertradelse

Behandlas ndgra uppgifter om lagovertradelser enligt 21 §
personuppgiftslagen (d.v.s. personuppgifter om lagéver-
trédel ser som innefattar brott, domar i brottmal, straff-
processuella tvangsmedel eller administrativa frihets-
berévanden)?

Ja Nej

Om ja, ge exempel pai vilka sammanhang och vilken typ
av uppgifter som det kan vara fraga om.

IT-sékerhet
Finns det en I T-sakerhetspolicy?

Ja Nej

19. Om ja, nér uppdaterades den senast?
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20. Finns rutiner for tilldelning av behorighet for nyanstédlda?
Ja Nej

21. Om ja, & rutinerna dokumenterade?
Ja Nej

22. Finnsrutiner for att ta bort inaktiva anvandare, t.ex.
anstdllda som dutat?

Ja Nej

23. Hur ofta kontrolleras att inaktiva anvandare tagits bort?

24. Finns nagon logg i verksamhetssystemet?
Ja Nej
Om ja, svara pa fraga 25-27.

25. Visar loggen datum, anvandaridentitet och vems uppgifter
man tittat pa?

Ja Nej
26. Foljsloggen upp?
Ja Nej

27. Far de anstéllda nagon information om att loggning och
uppfdljning av loggen sker?

Ja Nej

28. Behandlar ndgon personuppgifter for namndens rakning,
t.ex. leverantOren av systemet?

Ja Nej
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29. Om ja, finns personuppgiftsbitradesavtal ?
Ja Nej

30. Har leverantoren eller nagon annan servicebyra dtkomst till
personuppgifter vid service?

Ja Nej
31. Omja, loggas den atkomsten?
Ja Nej

Internet

32. Har namnden frivilligt utgivningsbevis utfardat av Radio-
och TV-verket?

Ja Nej

Om nej, svara pa fraga 33-36.

33. Laggs namndens protokoll ut pd kommunens webbpl ats?
Ja Nej

34. Laggs diariet ut pA kommunens webbplats?
Ja Nej

35. Om ja pafréga 33 och/eller 34, gors ndgon granskning av
protokollen/diariet innan det 18ggs ut?

Ja Nej

36. Om ja, beskriv granskningen.

38



Datainspektionen

Postadress: Box 8114, 104 20 Stockholm
Besoksadress: Fleminggatan 14, plan 9
Bestillningar: 08-657 61 42 (telefonsvarare)
E-post: datainspektionen@datainspektionen.se
Telefon: 08-657 61 00 Fax: 08-652 86 52
Webbplats: www.datainspektionen.se

Pris: 50 kr + moms
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