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Forord

Mobiltelefonen ir inte lingre bara en enhet for att utfora rostsamtal, utan dr en
plattform f6r kommunikation och tjinster av alla slag. Den tekniska
utvecklingen skapar goda mojligheter och incitament att i snabb takt utveckla
nya tjdnster f6r mobiltelefoner. Den dnnu unga marknaden f6r mobila
innehallstjanster priglas dirfor av innovation. Marknadens mojligheter har okat
ocksa genom att samarbeten mellan olika aktorer i branschen har etablerats,
inte minst vad giller utbyte av information, sasom uppgifter om
mobilanvindarna.

Det ar dock viktigt att denna i stort positiva utveckling sker med hansyn tagen
till anvindarnas rittigheter. I den har rapporten analyseras tillimpningen av de
regler till skydd for den personliga integriteten som maste beaktas nir uppgifter
om mobilanvindare 6verférs mellan aktérerna pa marknaden f6r mobila
innehallstjanster.

Dessa regler édterfinns 1 tva olika lagstiftningar, med
kommunikationsmyndigheten PTS (PTS) respektive Datainspektionen som
ansvarig myndighet. Rapporten har darfor tagits fram i samarbete mellan
myndigheterna. Ambitionen med rapporten ar att Overbrygga de
fragestillningar som naturligt uppstar nar 6verlappande lagstiftningar med
skilda tillsynsmyndigheter ska hanteras av marknadens aktorer.

Katarina Kédmpe Goran Grislund
Stf generaldirektor, PTS Generaldirektor, Datainspektionen
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Sammanfattning

PTS och Datainspektionen har gemensamt utrett hanteringen av
trafikuppgifter i mobila innehéllstjanster, som ett led i respektive myndighets
ambition att genom samarbete na 6kad tydlighet. Omradet dr komplicerat: dels
tor att det dr det tekniskt komplext och dels eftersom det finns tva
overlappande lagstiftningar pa omradet: lagen (2003:389) om elektronisk
kommunikation (LEK) och personuppgiftslagen (1998:204) (Pul.), som dartill
har olika myndigheter pa vilka tillsynsansvaret ligger.

Rapporten har féregitts av en generell granskning dir ett antal operatorer,
ageregatorer och innehiéllsleverantérer genom skriftliga fragor besvarat hur de
anvander trafikuppgifter vid tillhandahéllandet av mobila innehéllstjanster.
Denna granskning ligger till grund f6r saval utredningen om hur marknaden
tekniskt fungerar samt de slutsatser och rekommendationer som ges. 1
térekommande fall ges dven reflektioner 6ver hur aktorerna som grupp svarat.
Den utforda granskningen har dock inte i forsta hand varit avsedd att ligga till
grund for en bedomning i de enskilda fallen. Snarare har syftet varit att samla
fakta som myndigheterna kunnat utga fran i sina resonemang kring lagkrav och
behov av sakerhetsitgirder.

I sammanhanget ska nimnas att marknaden som sadan ér férhallandevis ung.
Dirfor bér den behandlas pa ett sitt och med medel som gér det méjligt for
den att vixa, samtidigt som de bestimmelser och rekommendationer
tillvaratas, som syftar till att skydda anvindarnas integritet och ddrmed ocksa
pa sikt tilliten till tjansterna.

Mpyndigheterna har funnit att hanteringen av trafikuppgifter 6verlag fungerar
tillfredsstillande. Aktorernas uppfattning om vilka regelverk som omfattar
deras verksamhet ar dock skiftande, vilket 4r olyckligt eftersom detta ocksa
innebdr att det kan finnas en osidkerhet om var ansvaret f6r hanteringen ligger.
Granskningen av innehallsleverantérer har visat att den information som de
limnar till de registrerade kan forbittras i flera avseenden, bl.a. vad giller ritten
till registerutdrag och méjligheten att begira rittelse, liksom beskrivningen av
indamaélen med behandlingen.

Myndigheterna har dirfor sett ett behov av att tydligt redogora for den
reglering som ir tillimplig samt hur denna reglering bor tillimpas avseende den
faktiska hantering av uppgifter som sker. Rapporten innehaller
rekommendationer kring limpligheten av att anvinda telefonnummer som
identifiering, information i samband med samtycke och rekommendationer f6r
okad sikerhet vid overforing av uppgifter. Rekommendationerna ges som en
ambition att uppna malet, att den vixande marknaden f6r mobila
innehallstjdnster tillvaratar savil anvindarnas behov av avancerat innehall som
deras behov av integritetsskydd och sikerhet. Myndigheternas férhoppning ar



att denna rapport utgor ett steg mot detta mal och myndigheterna kommer att
fortsitta att f6lja utvecklingen inom omradet for mobila innehallstjanster.



Abstract

PTS and the Swedish Data Inspection Board have jointly investigated the
processing of traffic data in mobile content services as a step in these
authorities' ambition to achieve a greater level of clarity through collaboration.
This area is complicated: first because it is technically complex, and second
because there are two competing statutes in this field, namely the Electronic
Communications Act (2003:389 — LEK) and the Personal Data Act (1998:204
— Pul)), in which connection different authorities are responsible for
supervision and compliance.

This report was preceded by a general study, where a number of operators,
aggregators and content suppliers responded to written questions about how
they use traffic data when providing mobile content services. This study forms
the basis of the survey of how the market functions from a technical
perspective as well as the conclusions and recommendations made. When
applicable, reflections are also presented concerning how the stakeholders have
responded as a group. However, the study conducted was not primarily
intended to provide a basis for assessing individual cases; rather, the aim was to
compile facts on which the authorities could base their reasoning about the
need for legislation and security measures.

It should also be mentioned in this context that the market as such is rather
immature. It should consequently be dealt with in such a way and using means
that enable growth while also observing the rules and recommendations aimed
at protecting the privacy of users and thus also confidence in these services in
the long run.

The authorities found that, on the whole, the stakeholders manage traffic data
processing in a satisfactory manner. However, stakeholders had differing
perceptions of which systems of rules covered their operation, which is
unfortunate as this also means that there may be some uncertainty about where
the responsibility for processing lies. The study of content suppliers showed
that the information provided by them to data subjects can be improved in
several respects; for example, regarding the right to receive extracts from
records and the possibility of requesting rectification, and similarly having the
purpose of the processing explained.

The authorities have therefore identified a need to clearly explain the applicable
regulatory provisions and also how such regulation should be applied in terms
of the processing of data that takes place in practice. This report includes
recommendations concerning the appropriateness of using telephone numbers
as identification, information in conjunction with consent and
recommendations for enhanced security when transferring data. The aim of
these recommendations is to achieve the following objective: that the growing



market for mobile content services fulfils both the users' need for advanced
content and their need to protect their privacy and security. The authorities
hope that this report represents a step towards achieving this objective and will
continue to observe how the market develops.



Anvandning av trafikuppgifter i mobila innehallstjanster

1 Inledning

Sammanfattning

Mobiltelefoner anvands idag for en lang rad tjanster som nyttjar olika former
av trafikuppgifter och lokaliseringsuppgifter som en del av tjansten eller for
att kunna betala for tjdnsten. Det ar viktigt att den 6kade behandlingen av
personuppgifter som behovs for att mojliggéra manga mobila
innehallstjanster inte sker pa bekostnad av den personliga integriteten.

Hanteringen av uppgifterna regleras saval i LEK som PuL, regelverk som har
olika tillsynsmyndigheter. Detta komplicerar frigan om gransdragningen
mellan de bada lagarna och darmed ocksa fragan om ansvaret for
hanteringen.

Under varen och hésten 2009 har PTS och Datainspektionen gemensamt
genomfort en undersokning i syfte att utreda bl.a. vilka uppgifter som
overfors mellan aktdrerna och aven gora generella bedomningar av vilken
lagstiftning som géller for den aktuella behandlingen av uppgifter.
Samarbetet mellan myndigheterna har gett mojligheter att géra
bedomningar avseende behandlingen av uppgifter i hela kedjan fran
operatér, via aggregator till innehallsleverantor.

1.1 Bakgrund till granskningen av marknaden for
mobila innehallstjanster

Mobiltelefoner anvinds inte langre till att enbart ringa samtal och skicka
textmeddelanden. Manga av de mobiltelefoner som siljs idag innehaller dven
t.ex. kalender- och spelprogramvara, musikspelare, kamera, GPS-mottagare
och webblisare. Mer avancerade telefoner har operativsystem som ger
anvindaren stora mojligheter att anpassa telefonens innehall genom att
installera egen programvara och pa olika sitt anpassa telefonens
anvindargrinssnitt. Men dven till de enklare telefonerna kan vanligen innehall, i
form av ringsignaler och bilder liksom enklare spel och nyttoprogram, himtas.

De 6kade moijligheterna att pa olika vis anpassa mobiltelefonen med innehall
fran andra parter dn telefontillverkaren, har under senare ar bidragit till
framvixten av ett stort antal tjdnster som tillhandahaller innehall av varierande
slag. Manga av dessa innehallstjanster erbjuder innehall till mobiltelefonen som
kan hamtas via Internet alternativt genom sms- eller mms-meddelanden. Till
innehallstjansterna raknas dven alla de tjanster som inte frimst erbjuder

Kommunikationsmyndigheten PTS
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Anvandning av trafikuppgifter i mobila innehallstjanster

nedladdning av information utan dér tjansten tillhandahalls 6ver Internet och
nds av anvandaren via t.ex. mobiltelefonens wap- eller webblasare.

Begreppet mobila innehallstjanster ar saledes mycket omfattande och innefattar
bl.a. tjanster for forsiljning av ringsignaler, spel och musik, nyhets- och
vadertjanster, abonnentupplysning, karttjanster, sociala nitverkstjanster och
tjanster for strommande video.

Kinnetecknande f6r manga av de mobila innehallstjansterna ar att de ar
uppbyggda sa att de ska ga snabbt och enkelt att anvinda via mobiltelefonens
begrinsade anvindargrinssnitt och 6ver en langsam uppkoppling. Tjinsterna
anvinds typiskt sett 1 miljéer och sammanhang som stiller krav pé att det
eftersokta innehallet ska kunna nds av anvindaren 1 ett fital enkla moment.
Komplicerade procedurer, for t.ex. inloggning eller betalning, kan befaras
minska nyttan och diarmed efterfrigan pa tjansterna.

De innehallsleverantorer som vill ta betalt f6r det erbjudna innehallet har
dirfor sett ett behov av att utveckla effektiva betalningslésningar. Sdadana
l6sningar har forverkligats genom ett samarbete med mobiloperatérerna.
Operatoren har en existerande kundrelation med anvindaren och kan, tack
vare att all trafik till och frin mobiltelefonen passerar genom operatérens nat,
identifiera och debitera anvindaren for innehall som denne bestiller via en
innehallstjanst. Forfarandet beskrivs utforligare nedan, i 3.2.

Operatorernas roll i tillhandahallandet av innehallstjanster har ytterligare
utvecklats, i och med uppkomsten av tjanster som bygger pa information om
var anvindaren befinner sig, s.k. lokaliseringsuppgifter. Sidana uppgifter
anvinds 1 mobilniten for att mojliggdra trafikdirigering men kan nu dven goras
tillgéngliga for innehallsleverantorer som har behov av uppgifterna i sina
tjanster. Det kan t.ex. rora sig om tjanster som tillhandahaller kartor eller
abonnentupplysning dir sokresultat anpassas till det geografiska naromradet.

For att mojliggora betalning eller lokalisering i en mobil innehallstjdnst utbyts
alltsa information om anvindarens identitet och position mellan operatorer
och innehéllsleverantérer. Eftersom det finns ett flertal operatorer kan det vara
problematiskt f6r innehallsleverantorer att anpassa teknik och avtal f6r
samtliga operatérer. En marknad har dirfér uppstatt for mellanhinder, s.k.
aggregatorer, som tillhandahaller granssnitt mellan operatérer och
innehallsleverantorer.

Det dr viktigt att den 6kade behandlingen av personuppgifter som behévs for
att mojligegdra manga mobila innehallstjanster inte sker pa bekostnad av den

Kommunikationsmyndigheten PTS
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Anvandning av trafikuppgifter i mobila innehallstjanster

personliga integriteten. Under 2008 uppmirksammades i media att den som
anvinder Internet i sin mobiltelefon i manga fall ir omedveten om att bl.a.
dennes telefonnummer limnas ut till vissa webbplatser som besoks. Det
rapporterades ocksa om misstag 1 den tekniska utformningen av en tjanst som
bygger pa lokaliseringsuppgifter, vilket lett till att det varit mojligt for

anvindare att via tjansten ta reda pa nagon annans position.

1.2 Tva myndigheter - en rapport
1.2.1 Kort om PTS och Datainspektionen

PTS

PTS dr den myndighet som bevakar omradena elektronisk kommunikation och
post i Sverige. PTS utovar tillsyn enligt LEK. LEK dr en sektorspecifik
lagstiftning som innehéller specialreglering for olika former av behandlingar
som sker inom ramen for tillhandahallandet av en elektronisk
kommunikationstjinst.

Datainspektionen

Datainspektionen dr en central férvaltningsmyndighet som genom sin
tillsynsverksamhet ska bidra till att behandlingen av personuppgifter inte
medfor otillborligt intrang 1 enskildas personliga integritet. Malet ska nds utan
att anvandningen av teknik onddigt hindras eller f6rsvaras.

Datainspektionen ir tillsynsmyndighet 6ver sadan personuppgiftsbehandling
som regleras av PuL.. Syftet med PuL ir att skydda minniskor mot att deras
personliga integritet krinks vid behandling av personuppgifter.

1.2.2 Syftet med de genomfdorda tillsynsinsatserna

Under varen och hosten 2009 har PTS och Datainspektionen gemensamt
genomfort en undersékning av mobiloperatorer respektive
innehallsleverantoérer och aggregatorer, i syfte att utreda bl.a. vilka uppgifter
som 6verfors mellan aktorerna och behandlas for att stédja mobila
innehallstjdnster, hur och under vilka forutsittningar denna behandling sker
samt vilka kontrollmekanismer som tillimpas for att avgrinsa spridningen och
anvindningen av uppgifterna till vad som édr nédvindigt f6r dndamalet.

Syftet har vidare varit att géra bedomningar av vilken lagstiftning som giller

tor den aktuella behandlingen av uppgifter och hur lagstiftningen ska tillimpas.
Samarbetet mellan myndigheterna har gett mojligheter att géra bedémningar

Kommunikationsmyndigheten PTS
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avseende behandlingen av uppgifter i hela kedjan frin operator, via aggregator
till innehallsleverantor.

Rapporten redogor f6r de uppgifter som framkommit i tillsynsarbetet och de
slutsatser som myndigheterna har dragit gillande behandlingen. Avsikten ar att
dessa slutsatser ska tjana som vigledning for aktérerna pa marknaden for dess
vidare utveckling.

1.2.3 Rapportens disposition, avgransningar och metod

Rapportens disposition

Rapporten redogor inledningsvis narmare for de aktorer pa marknaden for
mobila innehallstjanster som nu varit féremal for tillsyn och relationerna dem
emellan samt branschpraxis. Vidare redogérs kortfattat for de forlopp, i vilka
uppgifter om anvindare eller abonnenter 6verférs mellan eller anvinds av
aktorerna.

Hirefter redovisas de rittsliga aspekterna pa behandlingen av uppgifterna
varvid myndigheternas bedomning av grinsdragningsfragor vad giller
tillimpligheten av LEK och Pul. redovisas. I detta kapitel aterfinns ocksa en
genomgang av praktiska fragor kring samtycke uppdelat pa operatorer,
innehallsleverantdrer respektive aggregatorer. Kapitlet avslutas med en
redogorelse for myndigheternas bedomningar avseende den aktuella
behandlingen av uppgifter f6r mobila innehallstjanster.

Ett sirskilt kapitel agnas dt de tekniska och organisatoriska sikerhetsatgirder
som marknadens aktérer tillimpar f6r att uppritthalla de behandlade
uppgifternas riktighet, tillganglighet och konfidentialitet. Myndigheterna
redogor i kapitlet dven for generella sikerhetsprinciper f6r behandling av
personuppgifter och hur dessa principer kan tillimpas av aktorerna pa
marknaden f6r mobila innehallstjanster.

Hairefter foljer ett kapitel med myndigheternas samlade slutsatser och
rekommendationer avseende olika aspekter pa behandling av uppgifter vid
mobila innehallstjinster.

Rapporten avslutas med en beskrivning av hur myndigheterna avser att
fortsitta arbetet inom omradet.

Avgransningar
Rapporten, liksom den tillsyn som genomforts, beror endast integritets- och
sikerhetsaspekter pa den 6verforing och annan behandling som operatorer,

Kommunikationsmyndigheten PTS
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aggregatorer och innehéllsleverantorer, som dr etablerade 1 Sverige, utfor i
samband med tillhandahallandet av mobila innehalltjanster.

Behandling som sker utéver den mobila innehéllstjansten (t.ex. behandling i
kundregister och liknande) faller utanfor rapporten.

Rapportens bedémningar avser endast uppgiftsbehandling enligt LEK och
PuL. Det bor dock papekas att det finns andra bestimmelser som aktérerna
maste ta hinsyn till, t.ex. konsumentrittsliga regler om tydlighet och villkor i
avtal. Sidana fragor har dock inte behandlats inom ramen f6r den aktuella
tillsynen och beaktas darfor inte heller i denna rapport.

Metod

PTS har, inom ramen for sin tillsyn, genom en enkit till ett urval av
mobiloperatorer, inhimtat uppgifter om operatérernas behandling av
abonnent- och lokaliseringsuppgifter for anvindning i mobila innehéllstjanster.
Datainspektionen har pa samma vis inhamtat uppgifter fran ett fatal
ageregatorer och innehiéllsleverantorer. Faktauppgifter 1 rapporten bygger
huvudsakligen pa de enkitsvar som marknadsaktorerna har limnat till
myndigheterna.

For de juridiska bedomningarna avseende tillimpningen av LEK respektive
Pul svarar respektive myndighet. De rekommendationer som limnas i
rapporten bygger pa tillimplig forfattning samt myndigheternas tidigare
tillsyns- och utredningsarbete inom omradet.

Kommunikationsmyndigheten PTS
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2 Lagstiftningen om behandling av
uppgifter

Sammanfattning

Det finns i huvudsak tva lagar att ta hansyn till nar det galler behandling av
trafikuppgifter sdsom t.ex. lokaliseringsuppgifter vid nyttjandet av tjanster
over mobila nat. Dessa ar personuppgiftslagen (PuL) och lagen om
elektronisk kommunikation (LEK). LEK ar en speciallagstiftning som galler
fore den generella lagstiftningen PuL, vilket innebar att om nagot ar sarskilt
reglerat i LEK s& galler inte PuL i dessa situationer.

Behandling av trafikuppgifter och utbyte av sidana uppgifter regleras fraimst
genom tvi lagar: lagen (2003:389) om elektronisk kommunikation (LEK) och
personuppgiftslagen (1998:204) (Pul). Bada lagarna bygger pa EG-direktiv.t I
det hir kapitlet redogérs f6r hur lagbestimmelserna tillimpas generellt. I
kapitel 4.1 redogors f6r PTS och Datainspektionens bedémningar av hur
bestimmelserna ska tillimpas pa 6verforingen av trafikuppgifter £6r mobila
innehallstjianster.

LEK ir en sektorspecifik lagstiftning som innehaller specialreglering f6r olika
former av behandlingar som sker inom ramen f6r tillhandahallandet av en
elektronisk kommunikationstjanst. I 6 kapitlet LEK regleras integritetsfragor,
sasom operatorernas hantering av trafikuppgifter. Syftet med integritetskapitlet
1 LEK dr att skydda anvindare av elektroniska kommunikationstjinster da
dessa tjdnster ansetts sa pass viktiga och férmedla sa pass mycket information
av integritetskanslig natur.

PuL reglerar behandling och hantering av personuppgifter i allméinhet. Syftet
med Pul ir att skydda méinniskor mot att deras personliga integritet krinks
genom behandling av personuppgifter. Pul. utgor en sa kallad subsidiar
lagstiftning. Detta innebar att om det finns en annan mer specifik lag som
reglerar hanteringen av personuppgifterna sa har denna lag féretride. Mycket
forenklat kan dirfor sdgas att i den utstrickning LEK reglerar hanteringen eller

1 De integritetsrelaterade bestimmelserna i 6 kapitlet lagen om elektronisk kommunikation bygger
huvudsakligen p4d Europapatlamentets och ridets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn 6t elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation). Personuppgiftslagen bygger pa
Europapatlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flédet av sidana uppgifter.
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behandlingen av trafikuppgifter 1 mobila innehallstjanster sa giller denna lag
och dar sa inte ar fallet giller istéillet Pul..

I praktiken kan dock grinsdragningar i flera fall vara svara att gora; sarskilt nar
flera parter dr inblandade 1 uppgiftsutbytet, varav vissa tillhandahaller
elektroniska kommunikationstjianster 1 LEKs bemairkelse (sisom operatérerna)
medan andra inte gor det (saisom innehallsleverantérerna).

I de foljande avsnitten ges en Oversiktlig genomgang av de regler som avser
behandling av uppgifter i LEK och Pul..

2.1 Definitioner och begrepp

I rapporten beskrivs och bedoms den hanteringen och 6verforing som sker av
vissa uppgifter, sisom t.ex. telefonnummer och positionsuppgifter, frin
ursprunget i mobilniten till mobila innehallstjanster. Som framgar nedan i
bilaga 1 — ”Definitioner och forklaring av grundliggande begrepp” — omfattas
denna behandling av uppgifterna av tva olika lagar, vars begreppsapparat skiljer
sig at.

Detta innebir att samma uppgift, beroende pa sammanhang, kan komma att
omfattas av fler dn ett begrepp. Som exempel kan ett telefonnummer under
vissa fOrutsittningar anses utgora savil en trafikuppgift” som en
’personuppgift”.

En forteckning 6ver definitioner och forklaring av begrepp som anvinds i
rapporten aterfinns i bilaga 1.

2.2 Lagen om elektronisk kommunikation

I detta avsnitt introduceras de bestimmelser i 6 kapitlet LEK som reglerar
behandling av abonnent-, trafik- och lokaliseringsuppgifter och de generella
forutsittningarna for utlimnande av sadana uppgifter.

Bestammelserna avser sarskilda kategorier av uppgifter

Reglerna omfattar endast behandling av vissa sirskilt angivna kategorier av
uppgifter. Det ror sig om

« abonnentuppgifter,

« trafikuppgifter,

o lokaliseringsuppgifter som inte utgor trafikuppgifter, samt

o innchall i de meddelanden som 6verfors genom elektroniska
kommunikationstjinster.
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Kategoriseringen av en viss uppgift ir beroende av det sammanhang dar
uppgiften forekommer. Med abonnentuppgifter avses uppgifter som kan
anvindas for att identifiera och hitta eller pa ndgot sitt kontakta en abonnent,
och som ir relativt statiskt kopplade till abonnenten. Trafikuppgifter avser
istallet sadana uppgifter som inte fraimst ar kopplade till abonnenten utan till
kommunikationen som sadan.

En uppgift som i och for sig utgdr en abonnentuppgift kan dven utgéra en
trafikuppgift; det foreligger nimligen inget motsatsférhéallande diremellan. Som
exempel kan nimnas att telefonnummer typiskt sett dr en abonnentuppgift,
t.ex. nar det aterfinns i operatérens abonnentregister. Nir ett telefonnummer
diremot finns registrerat sisom s.k. B-nummer (dvs. det mottagande numret i
ett visst samtal mellan tva personer Gver telefon) sa utgér denna uppgift en
trafikuppgift, eftersom det 1 denna situation ar en teknisk uppgift som ror
sjalva samtalet.

Till kategorin trafikuppgift raknas dven lokaliseringsuppgifter, i den
utstrickning det ror sig om sadana uppgifter avseende terminalutrustningens
(dvs. mobiltelefonens) position som behandlas i mobilnitet och som ér
nédvindiga f6r 6verforingen av elektroniska meddelanden eller f6r att
fakturera dessa. For att en lokaliseringsuppgift ska anses vara nédvindig for
overforingen torde krivas att den rent tekniskt finns registrerad i mobilnatet
tor att kunna koppla upp overforing eller vidmakthalla en pagaende 6verféring
av information till eller fran en mobiltelefon. Att en uppgift, som av sidana
orsaker har registrerats i mobilndtet, anvands dven 1 andra syften forandrar inte
uppgiftens karaktir av trafikuppgift.

De lokaliseringsuppgifter som faller utanfor definitionen av trafikuppgifter, hor
till en egen kategori som ir féremal for sirskilda hanteringsregler. Till denna
kategori hor t.ex. lokaliseringsuppgifter som ar GPS-baserade.

Sarskilda regler om behandlingen av trafikuppgifter

I normalfallet dger operatdren ritt att behandla savil abonnent- som
trafikuppgifter for vissa andamal. Vad giller trafikuppgifter foreskrivs dock 1

6 kap. 5-8 §§ vissa begriansningar i hur linge uppgifterna far behandlas och vad
de fir anvindas till.

Nir en trafikuppgift som avser en viss person inte lingre behovs for
overforing eller fakturering av ett elektroniskt meddelande , maste uppgiften
utplanas eller avidentifieras. Regeln har dock vissa undantag. Bl.a. far
trafikuppgifter behandlas nir de behovs f6r abonnentfakturering och
fakturering av samtrafik eller for att tillhandahalla vissa tjanster, under
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forutsittning att abonnenten har samtyckt till denna behandling. Behandlingen
av trafikuppgifter far endast utféras av den som fatt i uppdrag av den som
tillhandahaller en elektronisk kommunikationstjinst att skota vissa sirskilda

uppgifter.

Dessa begrinsningar for behandlingen av trafikuppgifter giller inte 1 vissa
sarskilt angivna fall. Det r6r sig om situationer dir en myndighet eller domstol
behover tillgang uppgifterna for att 16sa tvister, nar uppgifterna ror
kommunikation som omfattas av beslut om hemlig teleavlyssning och liknande
atgirder samt nir uppgifterna behévs for att f6rhindra och avsloja obehérig
anvindning av elektroniska kommunikationsnit eller -tjanster.

Sarskilda regler om behandlingen av lokaliseringsuppgifter som inte utgor
trafikuppgifter

I 6 kap. 9 § anges att lokaliseringsuppgifter som inte utgor trafikuppgifter (t.ex.
GPS-baserade lokaliseringsuppgifter) och som ror anvindare som ar fysiska
personer eller abonnenter som huvudregel inte far behandlas. Behandling ar
endast tilliten om uppgifterna férst anonymiseras alternativt efter att
anvindaren eller abonnenten limnat sitt samtycke till behandlingen.
Behandlingen far da endast ske 1 den utstrickning och under den tid som ir
nodvandig for att tillhandahalla en tjanst dir uppgifterna behovs och
operatoren dr skyldig att forst informera abonnenten om vilken typ av
uppgifter som behandlas, iandamalet med behandlingen samt hur linge
behandlingen kommer att paga.

Bestammelserna begransar vem som har réatt att behandla uppgifter

I 6 kap. 17 § uppstills en sirskild begrinsning som giller innehallet 1
elektroniska meddelanden och trafikuppgifter. Av bestimmelsen framgar att,
som huvudregel, inga andra dn ber6rda anviandare far behandla eller ta del av
sadana uppgifter. Regeln hindrar dock inte sidan behandling som omfattas av
de sirskilda reglerna om trafikuppgifter, som redogjorts fér ovan.
Begrinsningen giller inte heller om minst en av de anvindare som deltar i
kommunikationen limnat sitt samtycke till behandlingen.

Samtliga uppgifter omfattas av tystnadsplikt

Enligt 6 kap. 20 § giller som huvudregel tystnadsplikt f6r savil uppgifter om
som innehallet 1 de elektroniska meddelanden som férmedlas. Detta innebir att
den som tagit del av sadana uppgifter inte obehorigen far féra dem vidare till
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annan. I 6 kap. 22 § foreskrivs vissa undantag fran tystnadsplikten, fraimst i
torhallande till brottsutredande myndigheter.>

2.3 Personuppgiftslagen
Allmént

PuL dr huvudsakligen tillimplig pa behandling av personuppgifter som helt
eller delvis utférs digitalt (3 §). Lagen omfattar personuppgiftsbehandling som
utfors av foretag som ar etablerade 1 Sverige (4 §).

Sedan den 1 januari 2007 finns tva separata regelverk 1 Pul.. Utéver de s.k.
hanteringsreglerna, som anger under vilka forutsittningar behandling av
personuppgifter i strukturerat material ar tillatet, har det kommit till en
missbruksregel enligt vilken behandling av personuppgifter i ostrukturerat
material dr tilliten under forutsittning att den inte krinker den enskilde (5 a §).

Hanteringsreglerna

I lagen finns vissa grundliggande krav pa den som behandlar personuppgifter
till exempel att personuppgifter bara far samlas in for sirskilda uttryckligt
angivna och berittigade andamal. Uppgifterna far sedan inte anvindas for
andamal som ir oférenliga med det andamal for vilka uppgifterna samlades in
och att uppgifterna inte far sparas under lingre tid 4n vad som ir nédvindigt
med hinsyn till iandamalen (9 §). I PuL anges ocksa nir behandling av
personuppgifter ar tilliten. Utgangspunkten ar att personuppgifter bara far
behandlas om den registrerade har limnat sitt samtycke till behandlingen

(10 §). Utan samtycke far uppgifterna bara behandlas nir behandlingen ar
nédvindig 1 vissa situationer till exempel om det dr nédvandigt for att fullgora
ett avtal med den registrerade. Det kan ocksa vara tillatet att behandla
personuppgifter med stod av en s.k. intresseavvigning.

b

For kinsliga personuppgifter giller sirskilda restriktioner (13-19 §f). Det ar
endast de uppgifter som anges 13 § Pul. som ir kinsliga personuppgifter 1
Pul.:s mening. Ett exempel pa kinsliga personuppgifter ar uppgifter som ror
hilsa eller sexualliv. Huvudregeln ir att det dr forbjudet att behandla kinsliga
personuppgifter om den registrerade inte har limnat sitt uttryckliga samtycke
till behandlingen.

PuL innehaller dven regler om information till de registrerade (23-27 {§). Om
den registrerades samtycke krivs f6r att behandlingen av hans eller hennes
personuppgifter ska vara tillaten, maste samtycket alltid féregéds av information.
Aven i de fall som personuppgifter behandlas med stéd av en annan grund 4n

2 F6r mer information se information pa PTS webbplats; PTS sammanstillning av praxis kring
utlimnande av teleuppgifter.
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samtycke maste den personuppgiftsansvarige som huvudregel limna
information till den registrerade. Den registrerade har ocksa ritt att en gang per
kalenderar, efter en skriftligt undertecknad ansékan, fa besked om vilka
personuppgifter om honom eller henne som behandlas och hur uppgifterna
behandlas (ett s.k. registerutdrag).

Den registrerade har ritt att pa begiran fa rittelse om personuppgifterna inte
har behandlats i enlighet med bestimmelserna i Pul., det vill siga om
uppgifterna ar felaktiga eller om personuppgiftsbehandlingen pa nagot annat
satt strider mot lagen (28 §).

I PuL finns dven regler om sikerhet vid behandling av personuppgifter (30-
32 §§). Mer information om detta limnas 1 avsnittet om sikerhet.

Det dr enligt huvudregeln férbjudet att f6ra 6ver personuppgifter till tredje
land (land utanfér EU/EES) om landet inte har en adekvat skyddsnivd (33 §).
Vilka linder som anses ha en adekvat skyddsniva beslutas av EU-
kommissionen. Forbudet giller inte om t.ex. den registrerade laimnat sitt
samtycke till 6verforingen eller om 6verféringen dr nédvindig for att ett avtal
mellan den registrerade och den personuppgiftsansvarige ska kunna fullgbras
(34 §). Det kan ocksa vara tillatet enligt foreskrifter eller sarskilda beslut av
regeringen eller Datainspektionen, om det finns tillrickliga garantier for att de
registrerades rittigheter skyddas. Sadana garantier kan finnas genom s.k.
standardavtalsklausuler som EU-kommissionen godkint eller genom bindande
foretagsinterna regler, Binding Corporate Rules — BCR (35 §).3

En personuppgiftsansvarig, till exempel ett foretag, som behandlar
personuppgifter i strid med Pul kan bli skadestandsskyldig gentemot den
registrerade (48 §). Lagen innehaller dven bestimmelser om straff for den som
bryter mot vissa bestimmelser i lagen, till exempel genom att limna osann
information till de registrerade (49 §).

Sarskilt om samtycke

I personuppgiftslagen definieras ett samtycke som varje slag av frivillig, sdrskild
och otvetydjg viljeyttring genom vilken den registrerade, efter att ha fatt
information, godtar behandling av personuppgifter som rér honom eller henne

CR)2

Att ett samtycke ska var frvilligt innebir att den enskilde i praktiken maste ha
ett fritt val att avgbra om hans eller hennes uppgifter ska fa behandlas. I de

3 For mer information om vad som giller vid 6verforing av personuppgifter till tredje land, se
www.datainspektionen.se/om-oss/internationellt-arbete/tredjelandsovetforing/.
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flesta fall vallar inte kravet pa frivillighet nagra bekymmer utan den enskilde
far, efter att ha fatt information om behandlingen, sjilv ta stillning till om han
eller hon accepterar behandlingen for att till exempel erhalla en vara eller en
tjanst.

Kravet pa att samtycket ska vara sdrskz/t innebir att ett generellt samtycke till
behandling av personuppgifter inte godtas. Samtycket ska avse behandling f6r
ett eller flera preciserade dndamal.

Att samtycket ska vara en ofvetydig viljeyttring innebar att det inte far rada nagon
tvekan om att den registrerade godtar behandlingen av personuppgifter som
r6r honom eller henne. Det dr den personuppgiftsansvarige som har
bevisbordan for att samtycke faktiskt finns. Samtycket kriver inte viss form.
Det behover inte vara skriftligt utan kan limnas muntligt, men skriftligt
samtycke kan vara bra for att kunna visa att samtycke inhamtats.

For att samtycket ska vara giltigt enligt Pul., ska den registrerade dven ha fatt
tillricklig information om behandlingen. Mer om detta finns nedan under
sarskild rubrik.

Samtycket ska vara individuellt. Det ska saledes vara den registrerade som
genom viljeyttringen godtar behandlingen av personuppgifter.

For att ett giltigt samtycke ska kunna limnas krivs ocksa att den registrerade ar
kapabel att forsta inneborden av samtycket. Den som dr underarig (det vill siga
under 18 dr) kan lamna giltigt samtycke till en behandling om han eller hon kan
forsta inneborden av samtycket. Nagot entydigt svar pa frigan om dven den
underariges vardnadshavare maste limna sitt samtycke for att behandlingen ska
vara tilliten, kan inte ges. Det kan variera fran fall till fall och bero pa faktorer
som alder, uppgifternas art och dandamalet med behandlingen. Som tumregel
giller att den som fyllt 15 sjilv kan ta stillning till samtyckesfragan.

Sarskilt om information till den registrerade

Nir personuppgifter samlas in och behandlas maste de personer som
registreras bli informerade om detta (23-25 {f). Dessutom maste det finnas
mojlighet for de registrerade att ta del av de uppgifter som registrerats om dem

265).

Det ir den personuppgiftsansvarige som ska se till att den registrerade far den
information som kravs.

Informationen som ska limnas ska vara tydlig och begriplig och omfatta (25 §):
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e uppgifter om den som ir personuppgiftsansvarig, till exempel namn,
adress, telefonnummer och i férekommande fall organisationsnummer
och e-postadress

e indamilen med behandlingen, det vill sdga varfor personuppgifterna
registreras och hur de ska anvindas

e Ovrig information som den registrerade behover kinna till, som
exempelvis:

o vilka typer av uppgifter som ska behandlas

o till vilka féretag eller andra organisationer (eller typer av dessa)
som uppgifterna kan komma att limnas ut

o om den registrerade dr skyldig att limna uppgifter

o att den registrerade har ritt att begira ett registerutdrag for att
kunna kontrollera vilken information som finns registrerad om
honom eller henne

o att den personuppgiftsansvarige ar skyldig att pa begiran av den
registrerade ritta uppgifter som ér felaktiga, ofullstindiga eller
missvisande

Det finns undantag fran regeln att den personuppgiftsansvarige sjalvmant ska
limna information, bland annat kan regler om sekretess och tystnadsplikt
begrinsa skyldigheten att informera. Information behéver heller inte limnas
om sadant som den registrerade redan kinner till.

Nir uppgifter samlas in fran personen sjalv ska den personuppgiftsansvarige
limna informationen i samband med att uppgifterna samlas in. Informationen
limnas enklast pa samma sitt som insamlandet sker.

Informationen ska limnas till den registrerade. Under forutsittning att den
registrerade sjilv kan forsta informationen galler detta daven om den
registrerade har god man eller forvaltare eller 4r underarig (en tumregel nér det
giller underariga ér att information normalt bor kunna limnas till den som fyllt
15 ér). Annars bor informationen limnas till den gode mannen eller férvaltaren
eller till den underariges vardnadshavare.

Den registrerade har, efter ansckan, ritt att en gang per ar kostnadsfritt fa ta
del av de personuppgifter som finns registrerade om honom eller henne (s.k.
registerutdrag). En ansokan om registerutdrag ska goras skriftligen och vara

undertecknad av den s6kande sjilv (26 §).
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3 Anvandning av uppgifter i mobila
innehallstjanster

Sammanfattning

Innehallstjanster for mobila kommunikationer ar en marknad under
framvaxt. Utvecklingen av kraftfullare mobiltelefoner med stérre méjligheter
for tredjepartstillverkare att tillhandahalla programvara samt storre
mojligheter att tekniskt sammanstélla och dverfora trafikuppgifter innebar
att marknaden har potential att utvecklas an mer.

Marknaden bestar framst av tre parter:

e Operatorerna, som forfogar over trafikuppgifterna i sina respektive nat.

¢ Innehallsleverantérerna, som utvecklar tjanster dar uppgifterna behovs,
antingen som en del av tjansten eller for att kunna fakturera tjansten.

e Aggregatdrerna, som utvecklat enhetliga granssnitt for att effektivare
mojliggora overforing mellan innehallsleverantorer och operatorer.

Trots att marknaden ar relativt ung finns idag en etablerad branschpraxis,
uttryckt framst i de regler och rekommendationer som pa ett tidigt stadium
tagits fram och som lI6pande uppdateras, av branschorganisationerna
MORGAN och Etiska radet for betaltjanster.

3.1 Allmant om mobila innehallstjanster och dess
leverantorer

Som konstaterats inledningsvis 1 denna rapport faller ett stort antal tjdnster av
varierande karaktir inom begreppet mobila innehallstjanster. “Innehall” ar ett
vagt och mycket omfattande begrepp som kan avse allt frain en kort textmassa
eller en ren betaltjanst till hela spelfilmer eller programvara. Operatérerna har i
tillsynsenkiten uppgett att uppgifter limnas till leverantérer av bl.a.
ringsignaler, bilder, teman, chattar, dejting-, vider- och nyhetstjinster.
Begreppet innehallstjanst tjanar darfor 1 forsta hand syftet att dra en skiljelinje
mot den underliggande kommunikationstjansten, som tillhandahalls av en
operator.
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Det ar dven svart att definiera vad som gor en tjanst “mobil”. Med hjilp av
mer avancerade mobiltelefoner ér det idag mojligt att i stor utstrickning
tilloodogoéra sig samma innehall som via en vanlig persondator. Samtidigt blir
datorerna i allt stérre utstrickning mobila och dven férsedda med teknik f6r
uppkoppling mot mobilniten. Manga innehallstjanster bygger ocksa pa att
anvindaren utfor vissa atgirder (t.ex. bestillning) via en dator och att
leveransen av innehallet (t.ex. en ringsignal) sker till en mobiltelefon. Aven om
utgangspunkten i denna rapport ar anvindare som interagerar med
innehallstjdnster via en mobiltelefon ar det dock huvudsakligen det faktum att
denna kommunikation sker via mobilndt som dr avgérande for resonemangen
och slutsatserna som dras.

Leverantorerna av mobila innehallstjanster utgér en mycket heterogen grupp.
P4 marknaden finns allt fran de vars verksamhet bedrivs frin hemmet, av en
privatperson pa dennes fritid, till internationella koncerner som omsitter stora
belopp pa distribution av t.ex. ringsignaler eller bakgrundsbilder. Det faktum
att alla kontakter mellan leverantér och kund vanligen kan ske pa elektronisk
vig — allt fran bestillning till leverans av innehall sker digitalt — ger dock dven
relativt sma aktorer goda mojligheter att na ut till kunder 6ver hela virlden.
Flera av innehallsleverantorerna pa den svenska marknaden saknar
verksambhetsstalle 1 Sverige. Detta faktum paverkar inte de principiella fragor
som avhandlas i denna rapport men kan givetvis fa praktisk betydelse f6r
mojligheterna att uppritthalla efterlevnaden av tillimpliga bestimmelser.

Aven om det har gétt nagra ar sedan de forsta mobila innehallstjinsterna
etablerades torde marknaden dnnu kunna sagas vara under framvixt.
Tjansternas komplexitet 6kar och inte minst mojligheterna att anvinda
positionering har skapat férutsittningar for nya, innovativa tjanster. I takt med
att det blir allt vanligare med kraftfullare telefoner som aven har 6ppna
operativsystem, dar nedladdning av programvara och annat innehall som
tillhandahalls av andra 4dn telefontillverkaren tillits, féljer dven nya mojligheter
till innehéllstjanster.

Myndigheterna ser generellt positivt pa en sidan utveckling. Samtidigt foljer
med ett 6kat antal tjdnster som nyttjar uppgifter om abonnenter och
mobilanvindare, dven 6kad risk for intrang i den personliga integriteten.

3.2 Operatorers och aggregatorers roll pa marknaden
Operatorer

Flera av de svenska mobiloperatrerna tillhandahaller 1 varierande utstrickning
egna innehallstjanster till sina abonnenter. Det kan r6ra sig om s.k. portaler,
som fungerar som startsidor fran vilka abonnenterna kan linkas vidare till
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tjanster som tillhandahalls av externa leverantorer. I vissa fall erbjuds dven mer
omfattande innehallstjanster, gratis eller mot betalning.

Av de uppgifter operatorerna limnat framstar dock deras huvudsakliga roll
vara som formedlare av trafik mellan abonnenter och innehillsleverantorer.
Utover debitering f6r de meddelanden och den datatrafik som 6verfors, skapar
det faktum att all trafik till och fran en mobiltelefon passerar operatérens
accesspunkt aven mojligheter f6r denne att mot betalning férmedla uppgifter
om abonnenten till innehallsleverantéren. Det r6r sig da huvudsakligen om
identifieringsuppgifter i form av abonnentens telefonnummer, som 6verfors
tillsammans med ett meddelande fran abonnenten till innehallsleverantoren.

I de fall meddelandet utgor ett sms eller mms sa sker 6verforingen av
telefonnumret genom traditionell nummerpresentation. Nar kommunikationen
utgors av webbtrafik, liggs uppgiften (telefonnumret) till i den begiran om en
viss webbsida som 6verférs frain abonnentens mobiltelefon till
innehallsleverantorens webbserver. Uppgiften ér i det senare fallet inte en
teknisk forutsittning for att kommunikationen ska fungera, utan férmedlas for
anvindning av innehallsleverantoren.

I och med att operatéren har en existerande kundrelation med abonnenten kan
operatorerna aven tillhandahalla en betalningslosning at innehallsleverantorer,
som innebir att kostnaden for de tjdnster som bestills kan debiteras av
operatoren och ligeas direkt pa abonnentens telefonrikning eller, nir det giller
kontantkort, dras frin innestaende saldo. For att utfora debitering skickar
innehallsleverantoren endast uppgift om telefonnummer och belopp till
operatoren. En schematisk beskrivning av forfarandet ges nedan i figur 1.

En fordel for innehallsleverantéren med denna 16sning ér att betalning kan ske
1 realtid och utan att vare sig abonnenten eller innehallsleverantéren behover
vidta nagra sarskilda atgirder for att sidkerstilla kundens identitet eller
betalningsmedel. Detta bidrar i sin tur till att innehallstjinsten kan upplevas
som enklare att nyttja for dess anvindare.
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Figur 1 Flodet mellan abonnent, innehallsleverantor och operator (vid tkomst till wap-
/webbaserad innehallstjanst)

Avtal om identifikation (premiumavtal)

Operator Tillagd info med telefonntm |nnehé"§'
leverantor

Fakturering 1T T R
! Faktureringsbegaran mot telefonnummer

\ o 1. Anvindaren beséker ingehﬁllsleverantc’irens
\ webbplats fran sin mobiltelefon och begir
: atkomst eller nedladdning av avgiftsbelagt
material.

2. Operatoren vidarebefordrar meddelandet till
innehéllsleverantoren och skickar med
information om abonnentens telefonnummer

3. Innehallsleverantoren skickar en
betalningsforfrigan bestdende av
telefonnummer och belopp (avseende bestillt
inneh3ll/tjanst) tll operatoren.

4. Operatoren kontrollerar att tickning finns
(endast kontantkort) och debiterar kunden.
Besked om att debitering skett skickas tillbaka
till innehallsleverantoren.

Aggregatorer

Det ir i praktiken endast de storsta innehallsleverantérerna som direkt
kommunicerar med varje enskild operatér. Mycket av kommunikationen
mellan operatérer och innehallsleverantorer sker istillet via en mellanhand, en
s.k. aggregator, som hanterar granssnitten mellan innehallsleverantérerna och
operatOrerna. Samtliga operatorer uppger att uppgifter férmedlas savil direkt
till innehéllsleverantérer som via aggregatorer.

I och med att aggregatorerna har avtal med samtliga operatorer och dirmed
kan férmedla uppgifter till och fran dessa, slipper de innehillsleverantérer som
anvinder sig av en aggregators tjanster teckna separata avtal med varje operator
och hantera varje operators tekniska granssnitt, for att kunna erbjuda sina
tjanster till samtliga mobilabonnenter. Det finns ett flertal fristiende
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aggregatorer men det forekommer dven att mobiloperatorerna sjilva agerar
aggregator.

3.3 Anvandningen av lokaliseringsuppgifter

Uppgifter om mobilanvindares position anviands 1 allt storre utstrackning i
innehallstjanster. Det r6r sig saval om tjanster som ar helt beroende av
lokaliseringsuppgifter som tjanster dir uppgifterna anvinds for att skapa ett
mervirde for anvindaren.

I takt med att allt fler mobiltelefoner férses med inbyggd GPS-mottagare okar
mojligheterna att anvinda den mycket precisa lokaliseringsuppgift som kan
Overforas direkt frin telefonen till tjdnsteleverantoren. Detta krdver normalt en
aktiv handling fran anvindarens sida.

For att kunna lokalisera dven anvindare som saknar GPS-mottagare i telefonen
eller f6r att kunna utféra lokalisering utan att anvindaren aktivt skickar sin
position, sa krivs dock i regel att uppgifter om positionen limnas av
operatoren.

Samtliga operatorer, som PTS har varit i kontakt med, har uppgett att uppgift
om koordinat och osidkerhetsomrade tillhandahalls. Uppgifterna utgar fran
vilken basstation eller cell som mobiltelefonen {6z tillfallet kommunicerar med
och en bedémning av pa vilket avstand fran basstationen mobiltelefonen
befinner sig. Osidkerhetsomradet dr siledes en bedomning av inom vilket
omrade en anvindare faktiskt befinner sig i. Finns det inom omradet manga
basstationer, som 1 titorter, blir osikerhetsomridet mindre och positionen
dirmed mer exakt.

Uppgifterna tillhandahalls av operatérerna via ett automatiserat granssnitt som
ursprungligen utvecklades for att kunna tillgodose SOS Alarms behov av att
kunna positionera mobiltelefoner i samband med nédsamtal. Granssnittet
bygger pa en svensk standard som arbetades fram i samarbete mellan SOS
Alarm och de svenska operatorerna. Efter lanseringen f6r nddsamtalsindamal
ar 2006 har operatorerna kommersialiserat funktionen och erbjuder nu denna
som en tjanst till innehallsleverantorer.

Forfarandet liknar det som redogjorts for ovan, avseende betalning. Innan
positionering kan ske, maste innehallsleverantren faststilla anvindarens
telefonnummer, vilket kan ske genom férmedling av operatoren pa det sitt
som beskrivits ovan. Till skillnad fran férmedling av abonnentens
telefonnummer, som alltid skickas till innehallsleverantoren (s.k. push-
forfarande), sa limnas dock uppgift om position férst pa konkret forfragan
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fran innehallsleverantoren (s.k. pu//-forfarande). En sidan forfragan innehaller
det telefonnummer som innehallsleverantéren 6nskar positionera. Operatéren
utfor positioneringen i realtid och svarar med anvindarens
lokaliseringsuppgifter.

3.4 Aktorernas reglering av behandlingen

De lagstadgade regler som redogjorts for 1 foregaende kapitel kompletteras av
den reglering som marknadens aktorer sjdlva har etablerat. Det ror sig framst
om branschéverenskommelser och de individuella avtalen mellan operatorer,
aggregatorer och innehallsleverantorer.

Branschoverenskommelser
Trots att marknaden ar relativt ung finns idag en etablerad branschpraxis,
uttryckt fraimst i de regler och rekommendationer som pa ett tidigt stadium

tagits fram och som l6pande uppdateras, av branschorganisationerna
MORGAN och Etiska radet for betaltjanster.

Branschorganisationen MORGAN har utfirdat en s.k. Code of Conduct, som
giller vid distribution av mobila betalteletjanster och positionsbaserade tjanster
i Sverige. Reglerna har tagits fram gemensamt av de svenska mobiloperatérerna
och MORGAN. Av reglerna framgar att de ar avsedda att foljas av
branschorganisationens medlemmar och att operatorerna i sina avtal med
innehallsleverantorer ska alagga dessa att folja reglerna.

Code of Conduct innehéller detaljerade regler f6r hur prenumeration pa mobila
innehéllstjanster far startas och stoppas, hur och nir betalning far ske liksom
andra marknads- och konsumentrittsliga regler, gillande t.ex.
innehallsleverantorernas kundtjanst och klagomalshantering.

Reglering gillande férmedling och annan behandling av personuppgifter
saknas. For positionsbaserade tjanster finns dock regler av integritetsskyddande
karaktir. Av reglerna framgar att sidana tjanster endast far aktiveras sedan
innehallsleverantren inhdmtat samtycke fran abonnenten eller anvindaren.
Separat samtycke ska inhdmtas for varje specifik tjanst. For tjanster dér det ar
uppenbart for bestallaren att denne kommer att positioneras som en foljd av
bestillningen giller dock att bestillningen av tjansten 1 sig ska anses utgora ett
medgivande.

Flertalet av operatorerna uppger att Code of Conduct inforlivats 1 avtalen med

aggregatorer och innehallsleverantorer. Detta gor att reglerna i stor
utstrickning 4r bindande mellan parterna pa marknaden.
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Etiska Radet for Betalteletjanster har till uppgift att bl.a. utarbeta och
uppratthalla etiska regler for innehallet i den information som limnas pa
betalteletjanster och marknadsféringen av dessa. De regler som radet utfirdat
omfattar dock inte aktérernas behandling av personuppgifter.

Avtalsforhallandet mellan operatorer och aggregatérer/innehallsleverantorer
Operatorerna har kontroll 6ver de uppgifter som beh6vs for att identifiera och
positionera anvandare och har dven en bestiende kundrelation med
abonnenten och moijlighet att debitera kundens telefonrikning eller
kontantkortsaldo for bestillda tjanster. De innehallsleverantérer som ar i
behov av sadana uppgifter eller av en sadan 16sning for debitering av kunder, dr
dirfor beroende av ett avtal med operatérerna. Av denna orsak bestims
mycket av villkoren for férmedling av sidana uppgifter och betalningstjanster
av operatorerna. Nedan redogors for de uppgifter om dessa avtal som limnats
till PTS i operatérernas enkitsvar.

Samtliga operatorer formedlar uppgifter saval direkt till innehallsleverantorer
som via aggregatorer. Operatorerna stéller 1 princip identiska krav pa
innehallsleverantérer och aggregatorer vad giller villkor f6r behandling av
uppgifterna, tekniska sikerhetsatgirder, inhdmtande av samtycke etc.

Dessa krav bestar 1 huvudsak av tre typer: Tekniska sidkerhetskrav, krav pa hur
och nir férmedlade uppgifter far hanteras samt krav pa
innehallsleverantorernas rutiner for information och bestillning av
innehéllstjanster fran anvindare.

Genomgéende stiller operatorerna krav pa att de uppgifter som férmedlas
endast far anvindas 1 den utstrickning som krivs for att tillhandahalla
innehallstjansterna. Det férekommer dven att operatorer forbehaller sig ritten
att godkinna varje enskild tjanst som innehallsleverantorerna vill tillhandahalla.
Behandlingen ska ske i enlighet med operatorens instruktioner och vanligen ar
aggregatorer och innehallsleverantorer skyldiga att utplana samtliga uppgifter
om operatdrens abonnenter pa dennes begiran. Avtalsregleringen gillande
behandlingen av de férmedlade uppgifterna priglas i stor utstrickning av
operatorernas behov av att kunduppgifter, som har ett stort affarsmassigt
varde, inte kommer i oritta hinder.

I viss utstrackning finns dock dven reglering som specifikt relaterar till den
regulatoriska aspekten av sidan behandling. Genomgaende sOker operatérerna

4 Med betalteletjinster avses tjanster dir den totala avgiften en konsument betalar till teleoperatéren for
tjdnsten innefattar ersittning till tjinste- eller innehallsleverantdr for tjdnstens innehall eller annan
produkt eller tjdnst levererad under uppkopplingen, eller som en direkt konsekvens av denna.
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1 detta avseende ligga ansvaret for behandlingen pa respektive aggregator och
innehallsleverantor, for den faktiska behandling som sker hos dessa aktorer.
Aven i de fall operatoren har uppgett att de anser aggregatérers och
innehéllsleverantérers behandling vara osjalvstindig och utford pa operatérens
uppdrag, framgar av avtalen att varje aktor ska bira ansvaret for behandlingen
enligt LEK respektive Pul..

Avtalsforhallandet mellan aggregatorer och innehallsleverantorer

En av de fyra innehallsleverantérerna har uppgett att det inte férekommer att
uppgifter férmedlas till dem fran operatoren via en aggregator.

Genomgangen av innehéllsleverantérernas avtalsvillkor med kunden tyder pa
att innehallsleverantérerna anser sig vara personuppgiftsansvariga for den
personuppgiftsbehandling som de utfor. Det har vidare framkommit att
aggregatOrerna anser att innehallsleverantorerna dr ansvariga for behandlingen
av uppgifterna. Aggregatorerna kriver ocksa att innehallsleverantérerna foljer
MORGAN Code of Conduct.
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4 Bedbtmning av behandlingen av
uppgifter for mobila innehallstjanster

Sammanfattning

Vilken lag ar tillamplig?

I de fall innehallstjansten tillhandahélls pa operatérens uppdrag och
innehallsleverantéren endast utgor en osjalvstandig uppdragstagare (i
denna rapport kallad “uppdragstjanst”) ar LEK tillamplig pa samtliga parters
behandling av uppgifterna.

I de fall innehallstjansten inte tillhandahalls p& uppdrag av operatéren ar
LEK endast tillamplig pa éverféringen av uppgifterna fran operator till
innehallsleverantoér/aggregator. Den vidare behandling som sedan sker av
uppgifterna hos innehallsleverantérer och aggregatorer regleras av PulL.

Kraven p& samtycke

Samtycke kravs enligt LEK for att dverfora trafikuppgifter fran operatéren till
utomstaende part. Operatoren ansvarar for att samtycke inhamtas innan
overforing sker. Samtycke ska lamnas av abonnenten. Det finns inga
formregler for hur ett samtycke ska inhamtas, utan det ar upp till
operatoren att visa att sd har skett.

Nar det inte ar frAga om uppdragstjanster ar innehallsleverantéren
personuppgiftsansvarig enligt PuL fér den behandling som sker efter att
uppgifter éverforts fran operatéren. Utgangspunkten ar att det kravs ett
samtycke fran den registrerade men behandlingen kan ocksa vara tillaten
om den ar nédvéandig for att avtalet med den registrerade ska kunna
fullgdras eller efter en intresseavvagning.

| de fall operatdren ansvarar for hela behandlingen (uppdragstjanster) kréavs
att samtycket som inhamtats av operatéren omfattar aven behandling av
uppgifterna som sker i innehallstjansten. Nar det galler
lokaliseringsuppgifter ska samtycket lamnas av den som anvander
mobiltelefonen.

Aggregatoren utfor endast behandling for innehallsleverantérens rakning och
utgor darfor ett s.k. personuppgiftsbitrade. Aggregatoren behover darfor
inte inhamta nagot eget samtycke, eftersom innehallsleverantéren ar
ansvarig aven for aggregatérens behandling.
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I detta kapitel redogors for myndigheternas bedomningar av hur reglerna i
LEK och PuL bor tillimpas, nir det giller det utbyte av uppgifter som
térekommer mellan operatorer, aggregatorer och innehallsleverantérer.
Kapitel 4.1 har hallits kort och forhallandevis férenklat, en mer djupgaende
juridisk analys aterfinns 1 bilaga 3.

I bilaga 4 finns dven en schematisk bild 6ver de fragor om tillimplig lag och
samtyckeskrav som avhandlas i detta kapitel.

4.1 Vilken lag ska tillampas pa behandlingen?

Av de enkitsvar myndigheterna mottagit i tillsynen framgar att uppfattningen
om vilken lagstiftning som ir tillimplig skiftar mellan olika aktorer. Detta
innebar att uppfattningen skiftar, ocksa om vem som ir ytterst ansvarig for
behandlingen av uppgifterna, nigot som ar olyckligt eftersom det riskerar att
leda till en situation dir ingen enskild aktor tar detta ansvar. Det finns tva
lagstiftningar — Pul. och LEK — som kan vara tillimpliga pa olika delar av
hanteringen av trafikuppgifter. Detta kan givetvis leda till komplicerade
bedémningar av nir den ena ska gilla fére den andra.

Myndigheternas slutsats ar att det huvudsakligen finns tva grinsdragningar
mellan LEK och Pul.: antingen ar LEK tillimplig pa all behandling av
trafikuppgifter som samtliga aktorer vidtar eller sa dr LEK endast tillimplig pa
behandlingen som bestar av att uppgifterna 6verfors fran operatorer till
aggregatOr/innehillsleverantor.

I de fall trafikuppgifter behandlas av innehallsleverantorer pa uppdrag av
operatoren dr LEK tillimplig pa hela hanteringen. Uttrycket ”pa uppdrag”
tolkas snivt, vilket innebdr att endast sidana situationer omfattas, dar en
operator lejt ut viss del av verksamheten till en annan part som osjilvstindigt
utfér denna. For att innehallsleverantéren ska anses tillhandahalla en tjanst pa
uppdrag av en operator, ska siledes tjansten tillhandahallas i en av operatéren
kontrollerad form och i operatérens namn eller varumarke, sa att det for
anvindaren framstar som att det dr operatoren sjilv som tillhandahaller
innehéllstjansten. Typfallet dr en av operatoren kontrollerad portal, dar det f6r
anvindaren aldrig framgar att tjdnsterna levereras av andra dn operatoren. I
denna rapport refereras denna form av innehallstjinst som “uppdragstjanst”.

I de fall innehallstjdnsten zuze tillhandahalls pa uppdrag av operatéren ar LEK
endast tillimpligt pa overforingen av uppgifterna fran operator till
innehéllsleverantor/aggregator. Den vidare behandling som sedan sker av
uppgifterna hos innehallsleverantérer och aggregatorer regleras av Pul..
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Sa som myndigheterna har uppfattat det, levereras merparten av de
innehallstjanster som aterfinns pa marknaden idag av en fristiende part, som
tor anvindaren ger ett relativt sjdlvstindigt intryck. I dessa fall dr det saledes
inte tal om en uppdragstjinst.

Slutsatsen dr dirfor att i de flesta fall ar LEKSs bestimmelser tillimpliga pa
operatorers verforing av telefonnummer (identifieringssyfte) och
lokaliseringsuppgifter (lokaliseringssyfte) medan huvudregeln ar att PulL blir
tillimplig pa innehallsleverantorers och eventuella aggregatorers vidare
behandling av dessa uppgifter.

Av de svar operatorerna har limnat i den genomférda tillsynsenkiten framgar
att ndgra operatorer anser att innehallsleverantérer generellt agerar pa uppdrag
av operatoren medan andra operatOrer anser att innehallsleverantorerna
generellt utfér en sjalvstindig behandling av uppgifterna som limnas ut. Av
svaren framgir inte om operatorerna gjort olika bedémningar i detta avseende,
beroende pé hur en viss innehallstjdnst tillhandahalls eller marknadsfors.
Myndigheternas slutsats i grainsdragningsfragan kan utgora skl for
operatorerna att se 6ver ansvarsforhallandena, med utgangspunkt i en
bedémning av om innehallstjinsterna utgdr uppdragstjanster eller inte, se
vidare kapitel 6.1.3.

I kapitlen nedan redovisas vad denna grinsdragning innebar nir det giller krav
pa att inhdmta samtycke och villkor som foljer av respektive lagstiftning.

4.2 Vem ansvarar for att bestdmmelserna i PuL foljs?

Det intryck Datainspektionen fatt av de enkitsvar som innehallsleverantorer
och aggregatorer limnat, dr att den uppgiftsbehandling som sker 1 de granskade
mobila innehallstjdnsterna initieras genom att anvandaren bestiller en tjanst
hos innehillsleverantérerna. De granskade innehallstjansterna ar alltsa inte vad
vi ovan kallat uppdragstjanster. Det ir innehéllsleverantérerna som bestimmer
indamaélen med och medlen f6r den behandling som utférs inom ramen for
tjansten.

Myndigheten anser darfor att innehallsleverantoren ska vara att betrakta som
personuppgiftsansvarig i personuppgiftslagens mening. Det dr den
personuppgiftsansvarige som ar ansvarig for att bestimmelserna i PulL f6ljs.

De aggregatorer som innehallsleverantoren anvinder sig av, for att inhamta

sadana uppgifter fran operatdren som beh6vs for att kunna leverera tjansten,
utfoér en behandling f6r innehallsleverantérens rikning. Det betyder att
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aggregatoren 1 dessa situationer ar ett sa kallat personuppgiftsbitride och att
innehallsleverantoren ir ansvarig aven for dennes behandling.

Om ett personuppgiftsbitride behandlar de aktuella personuppgifterna f6r helt
andra indamal 4n de den personuppgiftsansvarige bestimt, har den
personuppgiftsansvarige ansvaret fOr att sa har kunnat ske, t.ex. for brister i
sikerheten eller givna instruktioner. Den som pabdrtjar en behandling f6r nya
dndamal kan i sin tur blir personuppgiftsansvarig fér sin vidare behandling.

4.3 Nar kravs samtycke for att behandlingen ska vara
tillaten?
Med utgangspunkt i den bedomning som gjorts ovan, avseende vilken lag som
ska tillimpas pa de olika delarna av 6verfoéringen av trafikuppgifter, kan en
bedémning géras av nir ett samtycke maste inhdmtas fran abonnenten eller
anvindaren, for att behandlingen ska anses tilliten. Det bor 1 sammanhanget
papekas att i den man krav pa samtycke foreligger enligt LEK, narmare
bedémningar avseende vad som utgor ett giltigt samtycke, hur och av vem det
ska inhdmtas m.m. ska goras i enlighet med reglerna i PulL (dessa beskrivs ovan
1 kapitel 2.3). Vidare bor papekas att dven nir en behandling som omfattas av
Pul stodjer sig pa ett samtycke si maste 6vriga bestimmelser i PulL vara
uppfyllda for att behandlingen ska anses laglig.

Det bor ocksa tillaggas att de slutsatser som redovisas i foljande avsnitt ar
generella slutsatser utifrin den information om utbytet av uppgifter som
myndigheterna fatt fran marknadens aktorer, genom sina respektive
tillsynsenkiter. Syftet med nedanstaende avsnitt r inte att i enskilda fall
bedéma huruvida aktérerna uppfyller lagen eller inte, utan att belysa de krav
som stalls.

4.3.1 Operatorer

Kravs samtycke for operatérens behandling?

Som har beskrivits ovan dr det myndigheternas bedémning att LEK generellt
galler for behandling i form av utlimning av trafikuppgifter fran operator till

utomstaende part. Nir det galler den utomstiende partens vidare behandling
av trafikuppgiften ska denna behandling i normalfallet bedémas utifran Pul..

Eftersom det inte finns nagra maojligheter till undantag fran samtyckeskravet
genom intresseavviagningar eller annat 1 LEK, krivs samtycke for utlimnande
av trafikuppgifter. Detta giller savil de trafikuppgifter som utlimnas 1
identifikationssyfte som lokaliseringssyfte.
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Nir det giller uppdragstjanster, dir operatoren ansvarar for hela behandlingen,
ska samtycket omfatta bade den behandling som operatéren sjilv vidtar och
den som utfors av uppdragstagare.

Samtliga operatorer har uppgett att de inhdmtar samtycke bade f6r den
behandling de sjilva utfér och for utlimnandet av uppgifter till aggregatérer
och innehillsleverantérer. Av operatérernas svar framgér dock inte tydligt i
vilken utstrickning det samtycke som inhamtas ocksa omfattar den behandling
som utfors av innehallsleverantorer (vilket alltsa dr nédvandigt nar det galler
uppdragstjinster).

Vem kan inhamta ett samtycke?

En fraga i sammanhanget ar vilken aktor som ska inhdmta samtycket. En
utgangspunkt i Pul. dr att den personuppgiftsansvarige ar ansvarig for att
personuppgifterna behandlas i enlighet med lagen och saledes dven att
samtycke inforskaffas, for det fall sa krivs. Operatéren ansvarar alltsa fOr att
samtycke inhdmtas, nir det giller den behandling som operatoren ansvarar for.
Detta innebar inte nédvandigtvis att det dr operatoren som de facto maste
inhdmta samtycket, utan det kan mycket vil ske av annan aktor som i avtal med
operatoren har atagit sig detta. Det dr dock viktigt att papeka att den som ar
ansvarig i lagens mening alltid 4r den som ansvarar for att kraven uppfylls och
att det dirmed ocksa dr denne som skadestindsansprak och i vissa fall dven
straff kan riktas mot, om lagens skyldigheter inte uppritthalls. Det ligger darfor
1 operatOrens intresse att sakerstilla att korrekta samtycken verkligen inhdmtas.

Hur ska samtycke inhdmtas

I Pull definieras ett samtycke som varje slag av frivillig, sarskild och otvetydig
viljeyttring genom vilken den registrerade, efter att ha fatt information, godtar
behandling av personuppgifter som ror honom eller henne.

Det framgir av de enkitsvar som inkommit att merparten av operatorerna
anvinder sig av samtycken som inforts 1 det generella avtalet om abonnemang,
vilket kan te sig naturligt da detta avtal innehaller de villkor som giller mellan
abonnent och operatér. Det finns inga formregler f6r hur samtycket ska
inhdamtas och ett samtycke kan dirfér mycket val aterfinnas i det allmanna
avtalet kring abonnemanget. Eftersom samtycket ska vara sarskilt ricker det
inte med ett generellt samtycke till behandling av personuppgifter, utan
indamalet maste preciseras. Det dr operatéren som dr ansvarig for att samtycke
faktiskt finns och denne har didrmed ocksa bevisbérdan for att samtycket
inhdmtats.
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Det ar enligt LEK inte mojligt att ”drva ett samtycke”. Det innebir att
aggregatorer och innehéllsleverantorer, i de fall PuLL stiller krav pa samtycke
t6r den behandling som dessa aktorer utfér (se vidare angaende detta nedan i
kapitlen 4.3.2 och 4.3.3), inte kan forlita sig pa ett samtycke som operatoren
redan har inhdmtat. Detta utesluter forvisso inte att en aggregator eller
innehallsleverantor tar hjilp av operatoren eller nigon annan med att inhdmta
samtycke, men detta innebdr inte att ansvaret for att samtycke inhdmtas
torskjuts.

Vem kan ge ett samtycke?

En annan fraga ir vem som ska ge samtycket. Abonnenten ir inte
nédvindigtvis en fysisk person eller samma fysiska person som den som
anvinder mobiltelefonen eller abonnemanget. Inom t.ex. en familj eller ett
toretag, kan ett flertal olika fysiska personer anvinda samma abonnemang.

Enligt forarbetena ska utgangspunkten i enlighet med PuL. vara att den som
samtycker ocksa ska vara den fysiska person vars personuppgifter behandlas.s
Eftersom trafikuppgifter inte behover utgora personuppgifter blir dock
ledningen nagot haltande, men lagstiftarens mening torde vara att
utgangspunkten alltid ska vara den fysiska person som trafikuppgifterna ror. 1
punkten 31 i preambeln till direktivet om integritet och elektronisk
kommunikation anges att avgérandet huruvida det dr anvindaren (dvs. den
person som nyttjar tjansten) eller abonnenten (dvs. den som har ingatt avtalet
om abonnemang) som ska ge sitt samtycke till behandlingen av
personuppgifter ’beror pa vilken typ av uppgift som ska behandlas, vilken
tjanst som erbjuds och om det ar tekniskt, formellt och avtalsmaissigt mojligt
att skilja mellan en enskild persons anvindning av en elektronisk
kommunikationstjanst och den juridiska eller fysiska person som abonnerat pa
den.” Att man i denna punkt i preambeln nimner personuppgifter i motsats till
trafikuppgifter dr nagot férvanande da begreppet mervirdestjanst definieras
som 7alla tjanster som kriver behandling av trafik- eller lokaliseringsuppgifter
utéver vad som ir nédvindigt for 6verforing eller fakturering av en
kommunikation.”e

Mot bakgrund av uttalanden i forarbetena ar det en rimlig slutsats att dven om
utgangspunkten alltid ska vara att den fysiska person som uppgifterna berér
ocksa ska vara den som samtycker till behandlingen ér detta trots allt en
utgangspunkt som inte alltid strikt kan tillimpas. Aven om samtycke ska ges
samma betydelse som 1 Pul,, dar det alltid 4r den som personuppgifterna beror
som ska ge samtycket, sdger det sig sjilv att detta inte strikt gar att tillimpa pa

5 Prop 2002/03:110, sid 258
6 Se art 2 punkten g), direktiv 2002/58/EG om integritet och elektronisk kommunikation
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trafikuppgifter som inte sjalvklart beror en viss fysisk person. Utgangspunkten
bér dock vara att det 4r den som trafikuppgifterna beror vid tillfallet for
anvindning av innehallstjinsten som ska samtycka till behandlingen.

Vid 6verforing av uppgifter till en innehallsleverant6r ar det PTS uppfattning
att det normalt ar tillrickligt att abonnenten dr den som samtycker till att de
aktuella uppgifterna dgverfors fran operatoren for anvindning i innehallstjdnster
eftersom det fraimst dr abonnenten som berors av dessa uppgifter.
Innehallsleverantoren ansvarar normalt f6r den vidare anvindningen av
uppgifterna i innehallstjdnsten och, 1 den méan denna behandling kriver
samtycke, for inhamtande av detta, i enlighet med Pul..

Nir det giller uppdragstjanster ansvarar dairemot operatoren for hela
behandlingen enligt LEK, varfor operatéren maste inhdmta samtycke fran den
som berdrs av den faktiska anvindningen av uppgifterna. Vid anvindning av
uppgifter i lokaliseringssyfte ar det saledes PTS uppfattning att det dr
anvandaren (som forvisso 1 de flesta fall torde vara densamme som
abonnenten) som maste samtycka till 6verféringen, eftersom uppgifterna ar
direkt hanforliga till var denne befinner sig for tillfillet. Sidant samtycke bor
siledes ges 1 samband med att tjansten tillhandahalls. Vid identifieringssyfte dr
det diremot myndighetens uppfattning att det ar tillrackligt med att
abonnenten samtyckt till denna anvindning, eftersom syftet med behandlingen
ar att sikerstalla just abonnentens identitet, och sidant samtycke kan saledes
aterfinnas i abonnemangsavtalet.

Flertalet operatorer uppger att samtycke inhdmtas frain abonnenten. I nagot fall
papekar operatoren abonnent och anvindare i deras mening dr samme person
eftersom samtliga rittigheter och skyldigheter enligt abonnemangsavtalet dr
knutna till abonnenten. I MORGANSs Code of Conduct anges, nar det giller
samtycke till positionering, att detta ska inhdmtas frain ”abonnenten eller
anvindaren”, vilket antyder att man férvisso gor skillnad mellan de tva, men att
det dr egalt fran vem samtycke inhdmtas. Det bor dock papekas att en av
operatorerna uppger att samtycke alltid himtas fran anvindaren eftersom det
ar denne som hiller i telefonen.

Mot bakgrund av PTS bedémningar ovan, kan det finnas anledning for

operatOrerna att se Over rutinerna f6r inhamtande av samtycke, se vidare
kapitel 6.1.3.
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4.3.2 Innehéllsleverantdren

Kravs samtycke for innehallsleverantdrens behandling?

Aven enligt personuppgiftslagen ir utgingspunkten att det krivs ett samtycke
fran den registrerade for att personuppgifter ska fa behandlas. For information
om vad som kravs for ett giltigt samtycke se kapitel 2.3. En alternativ grund for
behandlingen 4r om behandlingen ar nddvindig tor att ett avtal med den
registrerade ska kunna fullgéras. En annan alternativ grund f6r behandlingen
kan vara den s.k. intresseavvigningen.

Innehallsleverantorer kan alltid vilja att stodja sin behandling, av alla de
personuppgifter de behandlar, pa samtycke fran den registrerade. I tillsynen
mot innehallsleverantérerna har samtliga svarat att grunden for deras
behandling av uppgifter i innehallstjdnsten dr samtycke. For att samtycket ska
vara giltigt krivs bl.a. att den registrerade har fatt tillricklig information om
den tilltdnkta behandlingen. Den information som de granskade
innehallsleverantdrerna ger dr dock inte alltid tillrdckligt tydlig for att den ska
kunna ligga till grund for ett giltigt samtycke. Andamailen med behandlingen 4r
ibland otydligt beskrivna och i vissa fall saknas uttémmande information om
vilka personuppgifter som kommer att behandlas. Som framgar ovan kan dock
behandling som ir nédvindig f6r den mobila innehallstjdnsten stédjas pa
avtalet med den registrerade (kunden), dven om avtalet inte innehéller ett
uttryckligt samtycke. Men dven da behandlingen inte sker med st6d av
samtycke har innehéllsleverantérerna krav pa sig att limna information till de
registrerade(se kapitel 2.3).

Vid sadan behandling som utférs 1 samband med tillhandahallandet av
lokaliseringstjanster dr det Datainspektionens uppfattning att behandlingen av
lokaliseringsuppgifter kan ske med stéd av avtalet som triffas mellan
innehallsleverantdren och den registrerade, eftersom denna behandling dr
nodvandig for att kunna leverera den bestillda tjansten. Detta under
forutsittning att det star klart for anvandaren att lokaliseringsuppgifter
anvinds, som t.ex. i tjdnster av typen “hitta nirmaste restaurang”. Detta synsitt
overrensstimmer med vad som framkommer i MORGANSs branschregler
avseende krav pd inhdmtande av samtycke.

Aven innehallsleverantorens behandling av zelefonnummer kan ske med stod av
avtalet som triffas mellan innehallsleverant6ren och den registrerade. Det dr
dock bara i de fall dd behandlingen ér #édvindig t6r att avtalet ska kunna
fullgoras. Behandlingen kan t.ex. vara tilliten om den ar nédvindigt for att
innehallsleverantoren ska kunna ta betalt av anvindaren, t.ex. vid betalning via
SMS eller vid webbsessioner dar anvindaren bestiller material. Behandlingen
forutsitter dock att det star klart for anvindaren att telefonnumret anvands.
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Vem ska inhamta samtycke?

Det ar innehallsleverantiren, i de fall samtycke krivs, som ar ansvarig for att
inhdmta samtycke for sin egen behandling och f6r den behandling som
aggregatorer utfor pa uppdrag av dem, eftersom det dr innehallsleverantéren
som dr personuppgiftsansvarig. Att det ar innehallsleverantéren som ska
inhdmta samtycke har ocksa nedtecknats i MORGANSs branschregler om krav
pa inhdmtande av samtycke.

Hur ska samtycke inhamtas?

Det finns inget krav pa hur ett samtycke ska inhdmtas. Vid anvindning av
mobila innehallstjanster kan det dock ofta vara limpligt att inhdmta samtycke
via mobilen.

Vem kan ge ett samtycke?

Enligt PulL 4r det den registrerade, den vars uppgifter som behandlas, som ska
samtycka till behandlingen. I de allra flesta fall torde den registrerade vara
densamme som abonnenten. Den som dr minst 15 ar far anses kunna limna ett
sadant giltigt samtycke som krivs vid anvindning av mobila innehallstjanster.

4.3.3 Aggregatoren

Som nidmnts i avsnittet ovan dr det den personuppgiftsansvarige, dvs.
innehallsleverantoren, som ar skyldig att se till att ett giltigt samtycke inhdmtas.

Eftersom aggregatoren snarast ar personuppgiftsbitrade till
innehallsleverantoren behdver aggregatoren inte inhamta nagot samtycke for
den behandling den utfér f6r innehéllsleverantérens rikning.

Om aggregatéren diremot pa nagot satt behandlar uppgifter sjalvstandigt
maste aggregatOren givetvis inhdmta ett samtycke i de fall ett sadant krivs. Pa
samma sdtt som ett samtycke inte kan irvas” enligt LEK kan det heller inte
7drvas” enligt Pul.. Med hinsyn till att aggregatéren agerar som mellanhand till
operatorer och innehéllsleverantérer och inte har nagon direktkontakt med
anvindare, kan det vara svart for aggregatoren att sjdlv inhdmta ett samtycke
for den sjilvstindiga behandlingen. I sidana fall maste aggregatoren ta hjilp av
operatoren eller innehéllsleverantéren f6r inhdmtande av samtycke.

4.4 Uppfylls 6vriga krav p& behandlingen?

I det hir avsnittet analyseras i vad man innehallsleverantorernas behandling av
personuppgifter kan anses forenlig med de krav som Pul. i 6vrigt stiller pa
behandlingen. Eftersom det ir innehéllsleverantéren som dr
personuppgiftsansvarig ansvarar den dven for att aggregatorens behandling dr
forenlig med Pul.. Aggregatorernas behandling kommer dérfor inte att
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behandlas i detta avsnitt. (For det fall att aggregatoren behandlar uppgifter
sjalvstindigt och behandlingen omfattas av Pul. maste givetvis dven
aggregatoren uppfylla Puls bestimmelser.)

Inte heller kommer operatérens behandling tas upp i detta avsnitt eftersom
dennes behandling, enligt slutsatserna ovan, alltid omfattas av bestimmelserna
1 LEK. I viss utstrickning innehéller LEK bestimmelser som motsvarar de
som redogors for i detta avsnitt. Med undantag f6r bestimmelsen om
sikerhetsatgarder har PTS emellertid inte utrett fragan om sadana
bestimmelser efterlevs, inom ramen for den genomforda tillsynen.

Grundlaggande krav

Enligt de grundliggande kraven 1 Pul. far personuppgifter endast anvindas for
forutbestimda dndamal. Uppgifterna far sedan inte anvindas for andamal som
ar oforenliga med det dndamdl for vilka uppgifterna samlades in. Om syftet
med en erbjuden tjdnst dr att tala om f6r anvindaren var t.ex. ndrmaste
restaurang finns, dr det inte tillatet att anvinda lokaliseringsuppgifterna for
andra dndamal, t.ex. for att meddela en restaurang om vilka som befinner sig i
nirheten av restaurangen. En siadan dndamalsglidning ar aldrig tillaten.
Granskningen av innehallsleverantérerna har dock inte visat annat ar att de
insamlade uppgifterna anvinds endast for att leverera de bestillda
innehallstjansterna.

De uppgifter som anvinds for tillhandahallande av de granskade
innehallstjansterna ar framforallt lokaliseringsuppgifter (for lokaliseringssyfte)
och telefonnummer (for identifieringssyfte).

Behandlingen av lokaliseringsuppgifter maste anses adekvat och relevant vid
tillhandahallande av lokaliseringstjanster. Det dr en forutsittning for att kunna
leverera den bestillda tjdnsten att sadana uppgifter behandlas.

Ett av de bakomliggande skilen till denna granskning ar den information som
myndigheterna fatt genom uppgifter i media om att mobiltelefonanvindare
som anviander Internet i sin mobil ovetandes far sitt telefonnummer utlimnat
till de webbplatser/innehallsleverantorer som de besoker. Ingen av de
granskade innehallsleverantérerna har uppgett att man far information om
mobilinnehavarens telefonnummer pa detta sitt. For det fall denna
information regelmassigt limnas till innehallsleverantorer, utan att anvandaren
bestillt nagon tjanst, gor Datainspektionen bedémningen att mycket talar for
att sidan behandling innebdr att uppgifter behandlas i strid med de
grundligeande kraven 1 9 § Pul. En annan sak dr om mobilinnehavaren
anvinder Internet i mobilen fOr att bestalla t.ex. ringsignaler eller andra tjanster
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fran en innehallsleverantor. Da kan det vara sa att uppgifterna ar adekvata och
relevanta och att behandlingen av uppgifterna ir nédvandig for att kunna
fakturera och/eller leverera bestillt material till mobilinnehavaren, vilket gor att
behandlingen ir tillaten. Under avsnittet om rekommendationer, kap 6, tas
dock fragan upp om det gar att anvinda en annan uppgift an
mobilinnehavarens telefonnummer for identifiering och fakturering.

Det har dven framkommit att innehallsleverantérerna samlar in andra
personuppgifter, t.ex. namn och adress, genom ett registreringsforfarande via
webbplats. Hanteringen av uppgifter som inhdmtas vid registreringsférfarandet
ligger dock utanfér fokus f6r denna rapport avseende mobila innehallstjanster,
men givetvis maste PulLs bestimmelser f6ljas dven vid behandling av dessa

uppgifter.

Det har inte framkommit hur linge innehéllsleverantérerna sparar de
insamlade uppgifterna. Datainspektionen vill understryka att uppgifterna inte
tar sparas lingre 4n vad som ir nédvindigt med hansyn till indamalet f6r
behandlingen, dvs. for att tillhandahalla den mobila innehallstjansten. For
innehallsleverantorer, och dirmed ocksa aggregatorer, dr det knappast aktuellt
att spara uppgifterna annat dn en mycket kort tidsperiod.

Information

En av férutsittningarna for att en behandling ska vara tilliten enligt Pul. édr att
den registrerade har fatt tillrdcklig information. Det édr sdrskilt viktigt att
informationen ir tydlig vid inhdmtande av samtycke, eftersom samtycket
annars inte kan anses giltigt. Men dven nir samtycke inte inhamtas maste
innehallsleverantorerna limna information om: den personuppgiftsansvariges
identitet, andamalen med behandlingen, vilka uppgifter som behandlas, till vem
eller vilka féretag som uppgifterna kan komma att limnas ut, om den
registrerade ar skyldig att limna uppgifter, ratten att anséka om s.k.
registerutdrag och moijligheten att fa rittelse. Information behover inte lamnas
om sadant som den registrerade redan kinner till.

De innehallsleverantorer Datainspektionen har granskat har hinvisat till att de
limnar skriftlig information till de registrerade (kallad anvandarvillkor,
integritetspolicy eller information till de registrerade). I samband med
granskningen har Datainspektionen sett att informationen som
innehéllsleverantérerna limnar kan forbattras i flera avseenden. Framforallt
giller det information om ritten till registerutdrag och méjligheten att begira
rittelse. I vissa fall giller det dven uppgift om den personuppgiftsansvariges
identitet och kontaktuppgifter. Andamalen med behandlingen ir ibland otydligt
beskriven och 1 vissa fall saknas uttommande information om vilka uppgifter
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som kommer att behandlas. Sa linge den registrerade sjalv limnar uppgifterna
till innehallsleverantéren far den registrerade dock forutsittas kinna till att
uppgiften kommer att behandlas.

Sakerhetsatgarder — Bitradesavtal
Se nedan under kapitel 5.1 om sikerhet.

Overforing till tredje land

Vid den genomférda granskningen har fokus inte legat pa om
innehallsleverantorerna 6verfor nagra uppgifter till tredje land (land utanfor

EU/EES). Datainspektionen vill anda i det hdr sammanhanget piminna om att
de innehallsleverantorer som skickar uppgifter till nagon 1 tredje land eller som

anvinder sig av en egen server i tredje land maste folja bestimmelserna i 33-
35 §§ Pul..
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5 Sakerheten vid overfdring av
uppgifter

Sammanfattning

Bade operatorer (enligt LEK) och innehallsleverantérer (enligt Pul) ar
skyldiga att vidta lampliga tekniska och organisatoriska atgarder for att
skydda de uppgifter som behandlas.

Datainspektionen har tagit fram allmanna rad for sakerhet vid behandling av
personuppgifter och det finns &ven en svensk standard for
informationssakerhet.

De grundlaggande principerna for att skydda uppgifter ar autentisering,
auktorisation, konfidentialitet, riktighet, tillganglighet och sparbarhet.

Overforingen av trafikuppgifter mellan operatérer, aggregatorer och
innehallsleverantorer skyddas dels av inbyggda skyddsmekanismer i
mobilnaten, dels av skyddsatgarder som aktérerna vidtagit i form av t.ex.
kryptering av informationen. Tillgadngen till operatérernas system for
debitering eller positionering av abonnenter skyddas vanligen ocksa genom
olika autentiseringsforfaranden.

Ovan har redogjorts f6r de krav som LEK och PuL stiller pa aktorerna, nir
det giller inhdmtande av samtycke, information till den registrerade m.m. I
bade LEK och Pul finns dven bestimmelser om att den som tillhandahaller
allmant tillgangliga kommunikationstjanster och nit respektive den som
behandlar personuppgifter, ska vidta limpliga atgarder for att sikerstilla att
behandlade uppgifter skyddas. Med skydd menas att uppritthalla
informationssikerhet och att hantera det som zze ska hinda, dvs. att hantera
hot i informationssystem. Det giller bade vid 6verfoéring och vid lagring.

I det har kapitlet presenteras inledningsvis kort de grundldggande principer
som bor tillimpas for att uppritthalla informationssikerhet i
informationssystem. Direfter redogors f6r de tekniker som ar vanligt
tillimpade f6r 6verforing av uppgifter i tillhandahallandet av mobila
innehallstjanster och vilket skydd de medfér samt hur 6verforing av uppgifter
sker mellan operatorer, aggregatorer och innehallsleverantorer for att realisera

Kommunikationsmyndigheten PTS

Post- och telestyrelsen 43



Anvandning av trafikuppgifter i mobila innehallstjanster

mobila innehallstjdnster utifran de uppgifter som limnats av aktérerna inom
den tillsyn som myndigheterna har genomfort. Myndigheternas
rekommendationer betriffande skydd av uppgifter aterfinns i kapitel 6.2.

51 Regleringen om skydd av uppgifter i mobila
innehallstjanster

Operatorer ska, enligt LEK, vidta limpliga atgarder for att sikerstalla att
behandlade uppgifter skyddas (6 kap. 3 §). Vidare ska den som tillhandahaller
ett allmidnt kommunikationsnit, dvs. operatoren, vidta de atgirder som ar
nédvindiga for att uppratthalla detta skydd i nitet. Atgirderna ska vara dgnade
att sakerstilla en sikerhetsnivd, som med beaktande av tillganglig teknik och
kostnader for att genomfoéra atgarderna, ar anpassad till risken for
integritetsintrang.

Aven Pul_ stiller krav pa sikerhetsitgirder. I Pul. anges att den
personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska atgarder
for att skydda de personuppgifter som behandlas (31 §). Atgirderna ska
astadkomma en sakerhetsniva som ér limplig med beaktande av:

o de tekniska mojligheter som finns,

o vad det skulle kosta att genomféra atgirderna,

e de sirskilda risker som finns med behandlingen av personuppgifterna,
och

e hur pass kinsliga de behandlade personuppgifterna ir.

Ju kinsligare personuppgifterna ir och ju storre riskerna ar med behandlingen
av personuppgifterna, desto mer omfattande bor sikerhetsatgirderna vara.
Aven mingden av uppgifter om varje person miste beaktas eftersom den
bestimmer hur detaljerad bild det gar att skapa om en person.

Som nyss nimnts ligger ansvaret pa att det finns limpliga sikerhetsatgirder pa
den personuppgiftsansvarige. Den personuppgiftsansvarige kan vilja att anlita
ett personuppgiftsbitride. Den personuppgiftsansvarige kan 6verlata den
faktiska behandlingen av personuppgifter, men ansvaret kan aldrig 6verlatas.
Det dr alltid den personuppgiftsansvarige som ytterst svarar for att
personuppgiftslagen foljs och att de registrerade behandlas korrekt.

Som framgitt i kapitel 4.1 ir slutsatsen att det dr innehallsleverantéren som
bestimmer dndamalen med och medlen f6r den behandling som utférs inom
ramen for innehallstjinsterna, med undantag f6r en s.k. uppdragstjanst dir
behandlingen sker pa uppdrag av operatoren. Innehallsleverantéren ar darfor
att betrakta som personuppgiftsansvarig i personuppgiftslagens mening och
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dirmed ocksa ansvarig for att bestimmelserna 1 Pul. f6ljs. De aggregatorer
som innehallsleverantéren anvinder sig av, for att inhdmta sadana uppgifter
fran operatéren som behovs fOr att kunna leverera tjansten, utfér en
behandling for innehallsleverantorens rikning. Aggregatorerna agerar darfor
som personuppgiftsbitriden at innehallsleverantorerna.

Om den personuppgiftsansvarige viljer att anlita ett personuppgiftsbitride
maste ett skriftligt avtal upprittas (30 §). Av avtalet ska det framga att
personuppgiftsbitridet bara far behandla personuppgifter i enlighet med
instruktioner fran den personuppgiftsansvarige och att personuppgiftsbitridet
ar skyldigt att vidta de sikerhetsitgirder som framgir av 31 §. Kravet pa
skriftlighet innebir att avtalet maste vara uttryckt i text, men texten kan finnas
pa papper eller i elektronisk form. Nagot krav pa att avtalet maste vara
undertecknat finns inte, men det kan rekommenderas ur bevishinseende.

Utover avtalet maste den personuppgiftsansvarige férvissa sig om att
personuppgiftsbitridet kan genomfora de sikerhetsatgirder som maste vidtas
och se till att personuppgiftsbitridet verkligen vidtar atgiarderna.

Sikerhetsbestimmelsen i LEK tolkas pa samma sitt som
sakerhetsbestimmelsen i PulL. Det innebar att det inte ar nagon skillnad pa de
krav som stills 1 respektive lag pa sikerheten. LEK saknar dock ett liknande
krav pa skriftligt avtal som anges 1 PulL nir den personuppgiftsansvarige anlitar
ett personuppgiftsbitride.

Datainspektionen har tagit fram allmanna rad gillande sikerhet vid behandling
av personuppgifter, "Sikerhet for personuppgifter”.

Utover Datainspektionens allminna rad om sakerhet finns Ledningssystem for
informationssikerhet med krav och tdd om sikerhet i svensk standard f6r
informationssikerhet, SS-ISO/IEC 27002, som ingér i ISO 27000-serien och
ger en heltickande bild 6ver hur information bor hanteras.
Krisberedskapsmyndigheten (numera Myndigheten f6r samhillsskydd och
beredskap) har ocksé framarbetat produkten Basniva f6r informationssikerhet,
BITS.

52 Grundlaggande principer for skydd av information
vid 6verforing och lagring

Grundldggande principer for att skydda uppgifter och f6lja upp intriffade

hindelser i informationssystem ar autentisering (kontroll av uppgiven

identitet), auktorisation (styrning av atkomstrittigheter), konfidentialitet

(sekretess), riktighet (dataintegritet), tillganglighet, och sparbarhet (loggning).
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Med informationssidkerhet menas formagan att uppritthalla dessa principer
avseende informationstillgingar. Atgirder bér vidtas for att 7itt person ska fa
tillgang till ratt data i ritt tid. Dessutom bor atgirder vidtas fOr att f6rebygga att
tillgangar skadas eller forstors. Skyddsatgarderna bor aven gora det mojligt att
uppticka ndr, hur och av vem en tillgang har skadats, och tillita att man kan
aterfa sina tillgangar eller reparera intriffade skador. Nedan beskrivs de
grundliggande principerna nirmare.

Autentisering

Autentisering innebar kontroll av uppgiven identitet och ar en viktig funktion i
IT- och informationssystem. Autentisering kan t.ex. genomforas med hjilp av
nagot anvandaren vet, har eller 4r. Genom att anvindaren anger ett
anvindarnamn och t.ex. ett 16senord (ndgot anvindaren vet) kan
autentiseringen ske av denne.

Vid 6verforing av uppgifter i syfte att anvandas 1 mobila innehallstjanster,
tillimpar mobiloperatérerna ett autentiseringsforfarande innan aggregatorer
och innehaéllsleverantorer far tillgang till operatérernas plattformar. Vid
autentiseringen uppger innehallsleverantoren eller aggregatéren vanligen ett
anvindarnamn och l6senord, som denne har fatt tilldelat av operatéren for
atkomst till systemet. Autentisering av aktorer sker aven genom att tillgang till
operatorens plattform endast medges fran vissa IP-adresser och vissa
portnummer.

Tack vare ett autentiseringsférfarande kan operatoren fa vetskap om vilka
aktorer som har atkomst till systemet. Autentisering kan dven mojliggdra
sparbarhet och anvindas for att f6lja upp intriffade hindelser/transaktioner i
systemet.

Auktorisation

Auktorisation innebar tilldelning av atkomstrittigheter och kontroll av
behérighet i ett s.k. behérighetskontrollsystem. Atkomstrittigheter kan sittas
for t.ex. en anvindare, ett program, en process, ett filsystem etc. Behorighet
och behérighetskontroll kan realiseras genom en s.k.
atkomstrittighetslista/behorighetslista (Access Control List, ACL). En sddan
lista specificerar vem som ges atkomst till vad, liksom vilka atgarder (lisa,
skriva, kopiera) som tillats. Behorighetsprofilen bor endast medge den atkomst
som krivs for att det avtalade andamalet ska uppfyllas.

Av uppgifterna frin mobiloperatorerna framgar att det dr vanligt med

behorighetskontrollsystem i systemen som tillhandahaller uppgifter f6r mobila
innehallstjdnster.
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Riktighet

Vid informationsutbyte och lagring ar det viktigt att kunna sakerstilla att
information inte har dndrats. Riktighet innebdr att information inte av misstag
eller obehorigen har férindrats och i fallet med mobila innehallstjanster
innebar det t.ex. att bestillt innehall, debiteringsinformation och abonnentens
telefonnummer inte férandras under 6verféringen eller lagringen av dessa
uppgifter. Riktighet av information kan tillférsikras genom anvindning av t.ex.
checksummor och kryptering.

Konfidentialitet

Konfidentialitet innebér skydd av information fran obehorig insyn. Det sker
ofta genom kryptering av information i system eller av sjilva 6verforingen av
information. Kryptering medfor att information inte skickas i klartext, och
skyddar inte enbart mot obehorig insyn utan kan, som papekats ovan, ocksa
anvindas for att uppratthalla riktigheten 1 informationen.

Spérbarhet

Sparbarhet dr en viktig sikerhetsatgird for att kunna uppticka obehérig
informationsbehandling. Med sparbarhet menas att anvindaridentitet, datum
och tidpunkt for t.ex. in- och utloggning eller lyckade och misslyckade forsok
till atkomst, registreras. Det dr vidare laimpligt att policies finns for hur ofta
loggarna ska analyseras, vem som ansvarar for analys av dem, hur linge de ska
sparas och hur de ska forvaras (for att skyddas mot t.ex. otillborlig atkomst).

53 Kommunikationen mellan aktdrerna och de
tekniker som anvands

I det hir kapitlet beskrivs 6versiktligt, med utgangspunkt i aktérernas
redogorelser, hur kommunikationen mellan mobilanvindaren och
innehallsleverantoren, via operator och eventuell aggregator, gar till och vilka
overforingstekniker som anvinds. En kort forklaring av de tekniska begrepp
som anvands aterfinns i bilaga 4.

Kommunikationen mellan mobilanvandare och innehallsleverantor for formedling
av innehall

Idag kan manga mobiltelefoner anvinda flera olika slags tekniker f6r
kommunikation. Som har beskrivits 1 kapitel 3 férekommer bestallning av
innehall och tjanster, liksom leverans av det bestillda innehallet, via savil sms-
och mms-meddelanden som WAP- eller webb6verforing. I den hir rapporten

beaktas endast de fall dir mobiltelefonen kommunicerar dver ett mobilnit, dvs.
over ett GSM- eller UMTS-baserat nit.
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Nir en mobilanvindare bestaller en mobil innehéllstjanst via sms eller mms
skickas bestillningen via operatrens nit till en s.k. meddelandecentral (SMSC
respektive MMSC) (se figur 2, kommunikationsflode A). Frin
meddelandecentralen skickas meddelandet som innehaller bestallningen
tillsammans med slutkundens telefonnummer 6ver Internet till
innehallsleverantoren eller aggregatéren (kommunikationsfléde B och C).
Oftast skickas informationen mellan operatér och innehallsleverantor
respektive aggregator med hjalp av http, men 1 vissa fall anvands en krypterad
torbindelse i form av https eller VPN-teknik.

I det fall anvandaren kontaktar en mobil innehallstjanst genom sin
mobiltelefons WAP-lisare 6verfors informationen via mobiloperatérens WAP-
gateway (kommunikationsflode A), dir de 6verférda meddelandena forses
abonnentens telefonnummer i den s.k. WAP-headern. Denna information kan
sedan utldsas av innehéllsleverantéren och anvindas for att halla ordning pa
vem som besokt dennes WAP-tjdnst och genomfort eventuella bestéllningar.

Figur 2. Kommunikationsfldden 6ver olika tekniker som anvands for att férmedla en
innehallstjanst

Kommunikationsflode A Kommunikationsfléde B Kommunikationsflode C

Mobiloperatérens
i meddelande-
i central (SMSC,

Mobiloperatérens
i WAP-gateway

Inom operatdérens mobilnat Over Internet
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Kommunikationen mellan innehallsleverantér och operatér for debitering och
positionering

En innehallsleverantor, alternativt en aggregator, och en operator kan dven
inga avtal om att innehallsleverantoren eller aggregatoren ska fa tillgang till
operatorens system, for debitering av abonnenter eller f6r positionering av
mobiltelefoner. Det varierar hur 6verféringen i dessa fall gar till. I vissa fall
anvinds dven har http-baserad overforing, medan trafiken i andra fall Gverfors
med hjilp av VPN.

54 Tekniska atgarder for att skydda uppgifter vid
overforing och vid lagring

I det hir avsnittet beskrivs kortfattat de tekniska atgirder som vidtagits for att

skydda de uppgifter som 6verfors mellan aktérerna. Inledningsvis redogors for

ndgra av de skyddsmekanismer som ir inbyggda i de 6verforingstekniker som

anviands. Direfter beskrivs vilka atgiarder aktorerna sjalva har vidtagit for att

skydda informationen.

Skyddsmekanismer som finns inbyggda i de dverféringstekniker som anvands

I mobiltekniken GSM finns ett antal specificerade sikerhetsfunktioner. GSM
anvander sig bl.a. av olika kryptoalgoritmer fOr att uppritthalla
konfidentialiteten vid 6verféringen. Det bér dock papekas att denna kryptering
endast anvinds 6ver radiogrinssnittet, dvs. mellan basstationen och
mobiltelefonen.

Sikerhetsfunktionerna 1 UMTS bygger pa de i GSM-tekniken, men i UMTS har
dessa forbattrats. For att uppna konfidentialitet anvinder man sig av starkare
kryptoalgoritmer och lingre kryptonycklar dn 1 GSM. Dessutom krypteras inte
enbart trafiken 6ver radiogrinssnittet utan dven en del av trafiken i den
tradbundna infrastrukturen (trafiken fran basstationen till den férsta noden).

GPRS-tekniken, som anvinds for att 6verféra data i GSM-nit, har inga egna
funktioner for att uppna konfidentialitet. Overfoéring via GPRS skyddas dock
av de sikerhetsfunktioner som finns i GSM-tekniken.

Information som skickas med http, skickas normalt i klartext men genom att
istillet anvinda https forses 6verféringen med kryptering.

Atgarder som har vidtagits av aktérerna

Mobiloperatorerna har uppgett att en krypterad férbindelse, i form av https
eller VPN, 1 vissa fall anvinds for 6verforing av uppgifter mellan operatirer och
inneballsleverantirer respektive aggregatirer. VPN-teknik anvinds dock nistan
uteslutande vid 6verfoéring av uppgifter i samband med positionering.
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Flertalet operatorer och aggregatorer anger att de anvander autentisering och
auktorisation genom anvindning av accesslistor 6ver innehallsleverantérernas
respektive aggregatorernas IP-adresser, sa att bara dessa IP-adresser kan
ansluta mot operatorens system. De flesta operatorer loggar ocksd hindelser i
sina system, i syfte att kunna uppticka fel eller intrang.

Nigra av operatOrerna har dven uppstillt sikerhetskrav i avtal gentemot
innehallsleverantorer och aggregatorer. Enligt avtalen ansvarar
innehallsleveranttrer/aggregatorer for att tillhandahalla tekniska och
organisatoriska sikerhetsatgirder som dr nédvindiga for att skydda uppgifterna
fran oavsiktlig eller férstorelse, forlust samt oauktoriserad f6rmedling av eller
tillgdng uppgifter.

Av aggregatorernas och innehallsleverantorernas uppgifter framgar att
kommunikation som sker mellan aggregatorer och innehaéllsleverantérer
skyddas 1 varierande grad. Nir det giller 6verforing av lokaliseringsuppgifter dr
kommunikationen krypterad. Nar det giller exempelvis telefonnummer skickas
det 1 vissa fall i klartext och i andra fall krypterat. Nagon enstaka aggregator
anvinder VPN-forbindelser f6r kommunikationen med innehaéllsleverantorer.

Som framgitt ovan dr innehallsleverantoren vanligen personuppgiftsansvarig
for behandlingen hos denne och hos aggregatéren och dirmed dven ansvarig
tor sikerheten. PTS och Datainspektionen kan dock konstatera att
kommunikationen med operatorer i praktiken styrs av de sikerhetslésningar
som anvands av och de krav som stills, av operatorerna.
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6 Slutsatser och rekommendationer

Sammanfattning

Efter den genomforda tillsynen vill myndigheterna lyfta fram nagra
slutsatser som sarskilt viktiga och baserat pa dessa lamna
rekommendationer.

En s&dan rekommendation &r att operatorer bor undvika att utforma system
for t.ex. positionering och debitering sa att telefonnummer anvands for
identifiering av abonnenten. Myndigheterna anser att det borde vara
tillrackligt att anvéanda en mer anonym uppgift, som endast operatéren kan
hérleda till den aktuella abonnenten.

En generell rekommendation ar att integritetsfragor bor beaktas redan nar
tjanster tas fram. Det kan ofta vara bade svarare och dyrare att foérbattra
integritetsskyddet i efterhand.

Myndigheterna rekommenderar aktdrerna att se dver sina rutiner for
samtycke och information, i ljuset av de slutsatser som myndigheterna
dragit om fordelningen av ansvaret for hantering av trafikuppgifter.

Slutligen rekommenderas aktorerna att generellt beakta sakerhetsfragor vid
utformningen av tjanster. Det ar bl.a. lampligt att arbeta med
informationsklassning och riskanalyser. Det kan ofta ocksa vara lampligt att
skydda uppgifter genom sakra autentiseringsforfaranden och genom att
anvanda kryptering. Autentisering och transaktioner bor ocksa loggas for att
astadkomma sparbarhet.

I detta kapitel redogors kortfattat f6r ndgra av de viktigare slutsatser som
myndigheterna har dragit av den tillsyn som genomforts mot operatorer,
aggregatorer och innehéllsleverantorer. Avsikten dr inte att peka pa brister hos
enskilda aktorer utan att limna generella rekommendationer som boér beaktas
av branschen som helhet. Myndigheterna anser att aktérerna 1 huvudsak har en
tillfredsstillande hantering av de uppgifter som 6verférs, men vill dock gora
vissa papekanden. Det finns dirmed utrymme f6r forbittring och utveckling.
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6.1 Rekommendationer for 6kad hansyn till integritet
6.1.1 Telefonnummer bor undvikas for identifiering

Myndigheterna anser att aktérerna sa langt som moijligt bor utga fran metoder
som tillvaratar anvindarnas integritetsskydd i sin verksamhet och att just
telefonnummer som identifieringsuppgift darfor inte bor overforas 1 de fall det
inte beho6vs.

Av de uppgifter som aktorer har limnat framgar att uppgift om abonnentens
telefonnummer i flertalet fall utbyts mellan operatorer och
innehallsleverantorer, i syfte att kunna identifiera och fakturera abonnenten (se
figur 1 1 kapitel 3.2 ovan). I de fall anvindaren kommunicerar med
innehallsleverantdren via sms eller mms torde det som regel vara sa att
anvindaren forstar att telefonnumret kan férmedlas i transaktionen (detta ar ju
normalfallet f6r sidana meddelanden) och att det dirfor ocksa kan anviandas
for fakturering av tjansten.

Nir det giller tillhandahallande av innehallstjanster via webben dr férhallandet
inte alls lika sjilvklart och man kan snarast utga fran att abonnenten inte inser
att dennes telefonnummer overfors till webbplatsinnehavaren, nar
mobiltelefonen anvinds for att beska en webbplats.

Situationen blir ocksa mer problematisk nir det giller 6verforing av
telefonnummer till webbplatser som tillhandahaller savil innehallstjanster mot
betalning som kostnadsfritt innehall, t.ex. information och nyheter. I dessa fall
atfoljer, savitt myndigheterna kan forsta av de uppgifter operatérerna limnat, i
minga fall abonnentens telefonnummer med webbsessionen, oavsett om
anvindaren soker atkomst till en innehallstjanst eller det kostnadsfria
innehallet. Innehavaren av webbplatsen far saledes kunskap om besokarens
telefonnummer dven i de fall detta inte dr nédvindigt f6r debitering av en
innehallstjanst.

Situationen kan forvisso jimféras med att webbplatsinnehavare far uppgift om
de IP-adresser som tillhér de som bescker webbplatsen. Detta dr dock en
teknisk forutsittning for att kommunikationen ska fungera och sadana
uppgifter Overfors utan att webbplatsinnehavaren har ingatt ett sirskilt avtal
med operatoren om att fa atkomst till dessa. I likhet med ett telefonnummer
utgor IP-adressen en trafikuppgift och i manga fall dven en personuppgift. En
IP-adress kan dock ur integritetssynpunkt inte enkelt jamforas med ett
telefonnummer eftersom IP-adressen normalt inte pa nagot enkelt sitt kan
hirledas till en fysisk individ. Det dr endast den operatér som abonnenten
anvinder f6r sin Internetanslutning som har tillgang till information om vilken
IP-adress som tilldelats en viss person vid en viss tidpunkt. Ett telefonnummer
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kan diaremot i de flesta fall enkelt hirledas till en viss abonnent av vem som
helst, inte bara operatoren.

Overféring av telefonnummer i webbsessioner utgér inte nigon teknisk
forutsittning for att kommunikationen ska fungera, utan dr uppgifter som lagts
till f6r att mojliggora en identifikation av besékaren. Abonnenter kan 1 vissa fall
uppleva det som integritetskrinkande att det sd pass enkelt gar att avgéra vem
som vid ett visst tillfille besckte en viss webbplats och dven vilka individuella
webbsidor personen tagit del av.

Fran en tekniskt effektiv synvinkel dr det forstaeligt att man inom branschen
anvinder sig av telefonnummer, eftersom de ér unika f6r varje abonnent samt
foljer ett standardiserat format som ar detsamma oavsett operator. Diarmed kan
de litt anvindas for identifiering av abonnenten och i ett eventuellt nésta steg
fakturering av densamme. De l6sningar som ar tekniskt enklast dr dock inte
alltid utifran en integritetsrittslig synpunkt de limpligaste. For att identifiera
anvindaren borde det vara tillrickligt att anvinda en mer anonym uppgift, som
endast operatoren kan hirleda till den aktuella abonnenten. En av operatorerna
uppger ocksa att man utbyter ett unikt kundnummer med
innehallsleverantoren.

Det bor papekas att det ur en strikt juridisk synvinkel inte har nigon betydelse
om endast ett fatal kan hirleda en uppgift till en viss person eller inte; sa linge
en uppgift kan utpeka en levande person anses det utgora en personuppgift
varfor behandlingen av sidana uppgifter ar understillt de krav som finns 1 Pul..
Detta giller saledes savil telefonnummer som IP-adresser och ev.
kundnummer.

6.1.2 Integritet bor beaktas redan nér tjanster tas fram
Myndigheterna har forstielse for att aktorerna forsoker finna effektiva
l6sningar, men anser att aktorerna i hogre utstrickning bor lata
integritetsaspekter genomsyra utformandet av tjinsterna redan vid deras
framtagande.

Som fallet med 6verféringen av telefonnummer i identifieringssyfte visar, ar
det viktigt att aktorer pd marknaden uppmarksammar inte bara kravet utan
ocksa behovet av att ta hinsyn till integritetsrelaterade fragestillningar redan
nir tjanster utvecklas. Att integritetsfragor beaktas som en sjalvklar del av
processen nar tjnster utvecklas, ar inte bara atravirt ur ett
myndighetsperspektiv utan sannolikt ocksa utifran ett kundrelationsperspektiv
och inte minst ett ekonomiskt perspektiv. Det kan vara komplicerat och dyrt
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att forindra en tjanst som redan ar framtagen, om det skulle komma att krivas,
t.ex. for att efterkomma krav fran myndigheter.

Myndigheternas reflektion vid bedémningen av de tjinster som berors 1 denna
rapport ar att hinsyn verkar ha tagits till integritetsaspekter nar hanteringen av
lokaliseringsuppgifter har utformats. Detta har lett till att skydd f6r integriteten
generellt tycks ha byggts in i storre utstrickning i positioneringstjanster. Som
jamforelse med detta ir myndigheternas dsikt att samma hansyn till
integritetsaspekter inte alls tagits angaende anvandning av telefonnummer 1
identifikationssyfte f6r mobila innehallstjanster via webben.

6.1.3 Aktorerna bor se dver rutiner for samtycke och information

Det dr varje aktors ansvar att se till att denne har en rittslig grund for sin
behandling. Det dr myndigheternas uppfattning att det dr lampligt ur ett
integritetsperspektiv att innehallsleverantérerna, dven i de fall detta inte ér ett
lagstadgat krav, anvinder sig av samtycke som grund f6r behandling av
uppgifter vid tillhandahéllande av mobila innehallstjanster. For operatérernas
behandling ir samtycke alltid ett krav. Den som stodjer sin behandling pa
samtycke fran anvindaren maste se till att anvindaren far tillricklig
information om den tilltinkta behandlingen i samband med att samtycket
inhdmtas. Annars dr samtycket inte giltigt.

Det ar alltid viktigt att vara noga med informationen till anvindarna — oavsett
om grunden for behandlingen ér samtycke eller inte. Informationen bér limnas
pa det sitt som ar limpligast f6r den aktuella innehallstjansten. Den kan limnas
vid anvindning av tjansten eller i t.ex. avtalsvillkor. Innehallsleverantorer maste
vara noga med att tydligt ange identitet och kontaktuppgifter till den som ar
personuppgiftsansvarig. De maste ocksa se till att limna information om den
registrerades ritt till registerutdrag och méjligheten att begira rittelse.

Ovan har redogjorts f6r myndigheternas bedomningar nir det galler
grinsdragningen mellan LEK och PulL liksom narmare bedémningar nir det
giller hur och nir samtycke maste inhdmtas, och av vem. Av svaren pa
tillsynsenkiterna framgar att aktorernas egna bedomningar i dessa fragor skiljer
sig at. Operatorerna har inte i detalj beskrivit de bedémningar som ligger till
grund for de rutiner som idag tillimpas, varfér det inte dr mojligt att uttala sig
om bedémningarna i det enskilda fallet varit riktiga. Att bedémningarna tycks
skilja sig at tyder dock pa att det kan finnas anledning for aktorerna att se 6ver
sina rutiner, i ljuset av de bedomningar som myndigheterna gjort i denna
rappott.
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6.2 Rekommendationer for 6kad sakerhet vid
overforing av uppgifter
6.2.1 Informationsklassning och riskanalyser bér genomforas

Det kan inledningsvis konstateras att en lamplig grund for allt
informationssikerhetsarbete kan uppnas genom att identifiera vilka
informationstillgangar som finns i organisationen och klassificera dessa
avseende konfidentialitet, riktighet och tillginglighet, med hinsyn tagen till
organisationens krav pa skyddsniva. Detta arbete bor genomféras med hjilp av
riskanalyser, dir hot riktade mot exempelvis organisationens
informationstillgangar identifieras och en bedémning gérs av sannolikheten f6r
att hotet intridffar och vilka konsekvenser detta kan f3.

6.2.2 Atkomstrattigheter bér begransas och autentisering anvandas
Det ar viktigt att definiera vilka informationstillgangar och system respektive
anvindare’ ska ha tillgang till samt vilka funktioner anvindaren far utfora.
Atkomstrittigheterna bor begrinsas till vad som ar nédvindigt for att
anviandaren, ska kunna utféra de atgirder som denne har ett berittigat behov
av och befogenhet att utfora.

For att kunna tillimpa behorigheterna kravs att anvindare autentiseras med
hjilp av ett system for verifikation av uppgiven identitet. Av de uppgifter som
limnats till myndigheterna framgar att operatorer redan idag autentiserar
innehallsleverantorer och aggregatorer, men att olika metoder anvinds.

6.2.3 Kryptering bor anvdndas néar trafikuppgifter dverfors

Nir abonnenters telefonnummer eller lokaliseringsuppgifter skickas 6ver ett
Oppet nit, som Internet, dr det limpligt att skydda uppgifterna fran avlyssning
genom att anvinda kryptering. Kryptering medfér ocksa att informationen inte
kan férvanskas av obehdriga, under 6verforingen.

Nir till exempel kommunikationen mellan mobilanvindare och
innehallsleverantorer sker 6ver WAP, skickas uppgift om anvindarens
telefonnummer 1 klartext, 1 http-headern. Detta kan i viss utstrackning undvikas
genom att istallet anvinda https f6r 6verféringen. Vad giller 6verforingen av
telefonnummer pa detta sitt, se dven kapitel 6.1.1.

6.2.4 Autentisering och transaktioner bodr loggas

For att kunna ga tillbaka och spéra vilka som haft dtkomst till ett visst system,
nir si skedde och vilka uppgifter som behandlades, kravs att sadan information

71 relation till mobila innehallstjdnster avses hir en innehallsleverantor eller en aggregatér som ges
tillgang till en annan aktérs system.
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kontinuerligt loggas 1 systemet. Det dr myndigheternas uppfattning att sidan
loggning bor anvindas dir sa ar mojligt.

Av de uppgifter som limnats av operatOrerna framgar att de flesta loggar
hindelser i de system som tillhandahéller uppgifter f6r mobila innehallstjanster,
dock inte alla. Nagon uppger att det i forsta hand ligger pa
innehallsleverantdren att utféra sadan loggning. Detta dr dock normalt inte
tillrdckligt, eftersom t.ex. obehorig atkomst till operatorens system inte kan
upptickas i de loggar som fors av innehallsleverantérer.
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7 Myndigheternas fortsatta arbete

Sammanfattning

PTS har aven for avsikt att fortsatta folja utvecklingen inom omradet for
mobila innehallstjanster och tjanster som bygger pa positionering.
Myndigheten vill arbeta for att bidra till att integritetsfragorna beaktas i
operatdrernas behandling.

Datainspektionen kommer fortsattningsvis att granska
innehallsleverantérers och aggregatorers personuppgiftsbehandling inom
ramen for den ordinéra tillsynsverksamheten.

Under inledningen av 2010 kommer slutsatserna i rapporten att presenteras
pa Integritetsforum.

7.1 PTS fortsatta arbete

Den tillsynsaktivitet som inleddes den 9 juni 2009 och riktades mot fyra
operatorer, har i och med denna rapport avslutats. Vad som framkommit har
inte gett myndigheten anledning att vidta nagra ytterligare omedelbara
tillsynsatgiarder. Operatérernas hantering av de integritetsfragor som berorts
ovan kommer dock att foljas upp.

PTS har dven for avsikt att fortsitta folja utvecklingen inom omradet i stort
och genom savil tillsynsinsatser som andra aktiviteter s6ka bidra till att
integritetsfrigorna beaktas i operatorernas behandling av de uppgifter som
regleras i LEK, liksom 1 utformningen av tjanster dir sadana uppgifter
forekommer.

Detta galler sdrskilt tjanster som bygger pa positionering. Sadana tjanster
kommer sannolikt att utvecklas i snabb takt och 1 storre utstrickning nyttja
flera alternativa tekniker, sisom t.ex. GPS och Bluetooth. Det kan darfor
finnas anledning for PTS att framover ta stillning till hur den
integritetsrelaterade regleringen i LEK ska tillimpas i forhallande till
anvindningen av sadana tekniker.
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PTS har for avsikt att under inledningen av 2010 presentera slutsatserna 1
denna rapport pa Integritetsforum; de méoten f6r information och diskussion
om aktuella integritetsfraigor som regelbundet anordnas av PTS.

Avslutningsvis kan nimnas att myndigheten ockséa bedriver arbete med andra
fragor som r6r mobila innehallstjanster. Det giller framforallt
konsumentfragor, sisom hur tjansterna marknadsférs, vilken information som
limnas till konsumenter i samband med bestillning och de avtalsvillkor som
tillimpas av innehallsleverantérerna. I sammanhanget kan namnas att PTS, i en
unders6kning under varen 2009 om konsumenters férhallande till
Internetsikerhet, bad de tillfragade beskriva sin instillning till
positioneringstjanster.s Denna undersokning kommer foljas upp regelbundet
for att undersoka utvecklingen av konsumenters forhallande till dessa
foreteelser.

7.2 Datainspektionens fortsatta arbete

Datainspektionen har f6r narvarande inga planer pa att f6lja upp projektet.
Innehallsleverantorers och aggregatorers personuppgiftsbehandling kommer
dock, 1 den man det blir aktuellt, att granskas inom ramen f6r den ordinira
tillsynsverksamheten.

8 Se PTS rapport "Konsumenters forhallande till Internetsikerhet - En undersékning om kunskap,
beteende och tillit”, PTS-ER-2009:18. Rapporten finns i sin helhet pa
00

2009-18-konsumenternas-forhallande-till-

ntemetsakerhet pdf.
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Bilaga 1 — Definitioner och forklaring av
grundlaggande begrepp

Hir foljer en forklaring av nagra grundliggande begrepp som anvinds 1
rapporten. I de fall ett begrepp har definierats 1 lag och det anvinds med
samma innebord i rapporten, anges hir den lagstadgade definitionen (med
lagrum angivet inom parentes). I 6vriga fall beskrivs hur begreppet anvinds 1
denna rapport.

Abonnent — Den som har ingatt avtal med en leverantor av allmint tillgingliga

elektroniska kommunikationstjanster om tillhandahéllande av sadana tjanster.
(1 kap. 7 § LEK).

Abonnentuppgifter — Uppgifter som relativt statiskt ar kopplade till
abonnenten sisom abonnentens namn, adress och telefonnummer (kan dven
benidmnas uppgift om abonnemang).

Aggregator — Den som agerar mellanhand mellan innehallsleverantérer och
operatorer. Aggregatoren tillhandahiller ett tekniskt system som férenklar
overforing av uppgifter mellan innehallsleverantorer och samtliga operatorer.

Anvindare — Den som anvinder eller efterfrigar en allmant tillgidnglig
elektronisk kommunikationstjanst. (1 kap. 7 § LEK).

Behandling av personuppgifter — Varje atgird eller serie av atgirder som
vidtas i fraga om personuppgifter, vare sig det sker pa automatisk vig eller inte,
till exempel insamling, registrering, organisering, lagring, bearbetning eller
indring, dtervinning, inhimtande, anvindning, utlimnande genom
oversindande, spridning, eller annat tillhandahallande av uppgifter,
sammanstillning eller samkorning, blockering, utplaning eller forstoring. (3 §
Pul)).

Den registrerade — Den som en personuppgift avser. (3 § Pul).

Elektronisk kommunikationstjanst — Tjinst som vanligen tillhandahalls mot
ersittning och som helt eller huvudsakligen utgbrs av 6verforing av signaler i
elektroniska kommunikationsnit. (1 kap. 7 § LEK).

Elektroniskt meddelande — All information som utbyts eller 6verférs mellan

ett begrinsat antal parter genom en allmint tillginglig elektronisk
kommunikationstjanst [...]. (6 kap. 1 § LEK).
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Identifikationssyfte — Nir uppgifter 6verfors i samband med
tillhandahallandet av en innehallstjanst, for att mojliggora identifikation av en
abonnent och f6r fakturering av densamme.

Innehallsleverantor — Den som tillhandahaller innehall 6ver en elektronisk
kommunikationstjanst.

Lokaliseringsuppgifter — Uppgift som behandlas 1 ett kommunikationsnit
och som anger den geografiska positionen for en anvindares
terminalutrustning. (1 kap. 7 § LEK).

Lokaliseringssyfte — Nir uppgifter 6verfors for att mojliggora lokalisering av
anvindaren 1 en innehallstjinst.

Operator — I denna rapport avses med begreppet endast tillhandahallare av
elektronisk kommunikationstjanst f6r mobiltelefoni.

Personuppgifter — All slags information som direkt eller indirekt kan hianforas
till en fysisk person som ir i livet. (3 § Pul).

Personuppgiftsansvarig — Den som ensam eller tillsammans med andra
bestimmer indamalen, dvs. syftet med och medlen f6r behandlingen av
personuppgifter. (3 § Pul).

Personuppgiftsbitride — Den som behandlar personuppgifter f6r den
personuppgiftsansvariges rikning. (3 § Pul).

Samtycke — Varje slag av frivillig, sirskild och otvetydig viljeyttring genom
vilken den registrerade, efter att ha fatt information, godtar behandling av
personuppgifter som rér honom eller henne. (3 § Pul).

Trafikuppgifter — Uppgifter som behandlas i syfte att befordra elektroniskt
meddelande via ett elektroniskt kommunikationsnat eller for att fakturera detta

meddelande (6 kap. 1 § LEK).

Uppdragstjanst — En innehéllstjanst som levereras pa uppdrag av en operator,
1 enlighet med bestimmelserna i 6 kap. 7 § LEK.
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Bilaga 2 — Utdrag ur relevant lagstiftning

1. Lagen (2003:389) om elektronisk
kommunikation

6 kapitlet

5 § Trafikuppgifter som avser anvandare som ir fysiska personer eller avser
abonnenter och som lagras eller behandlas pa annat sitt av den som bedriver
verksamhet som dr anmalningspliktig enligt 2 kap. 1 §, ska utplanas eller
avidentifieras nir de inte lingre behovs for att Overfora ett elektroniskt
meddelande, om de inte far sparas for sidan behandling som anges i 6 eller 13

§.

6 § Trafikuppgifter som krivs f6r abonnentfakturering och betalning av
avgifter for samtrafik far behandlas till dess att fordran 4r betald eller
preskription intritt och det inte lingre lagligen gar att géra invindningar mot
faktureringen eller avgiften.

Om den som uppgifterna ror har samtyckt till det, far den som tillhandahaller
en allmint tillginglig elektronisk kommunikationstjanst behandla de uppgifter
som avses 1 5 § for att marknadsfoéra elektroniska kommunikationstjanster eller
for att tillhandahalla andra tjanster dir uppgifterna behévs, 1 den utstrickning
och under den tid som ar nédvindig for tjdnsten eller marknadsféringen. Ett
samtycke kan nir som helst aterkallas.

Den som tillhandahaller en allmant tillganglig elektronisk
kommunikationstjanst ska informera den uppgiften rér om vilken typ av
trafikuppgifter som behandlas och hur linge uppgifterna behandlas for sidana
andamal som anges 1 forsta och andra stycket. Informationen ska limnas innan
samtycke inhdmtas.

7 § Behandling av trafikuppgifter enligt 5 och 6 §§ far utforas endast av den
som fatt 1 uppdrag av den som bedriver verksamhet som ir anmalningspliktig
att skota fakturering, trafikstyrning, kundférfragningar, marknadsféring av
elektroniska kommunikationstjinster eller tillhandahallande av andra tjanster
dar uppgifterna behovs. Behandlingen ska begransas till vad som ir nédvindigt
t6r verksamheten.

17 § Ut6ver vad som anges i 5-7 och 20 §f far inte ndgon annan dn berérda
anvindare ta del av eller pd annat sitt behandla uppgifter i ett elektroniskt
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meddelande som 6verfors i ett allmant kommunikationsnat eller med en
allmant tillganglig elektronisk kommunikationstjinst, eller trafikuppgifter som
hor till detta meddelande, om inte en av anviandarna har samtyckt till
behandlingen. |[...]

2. Personuppgiftslagen (1998:204)

Allminna bestimmelser
Awvikande bestammelser i annan forfattning

2 § Om det i en annan lag eller i en férordning finns bestimmelser som
avviker fran denna lag, skall de bestimmelserna gilla.

Det territoriella tillampningsomridet

4 § Denna lag giller f6r sadana personuppgiftsansvariga som ir etablerade 1
Sverige.

Lagen tillimpas ocksa nir den personuppgiftsansvarige ar etablerad i tredje
land men f6r behandlingen av personuppgifter anvinder sig av utrustning som
finns i Sverige. Vad som nu sagts giller dock inte om utrustningen bara

anvinds for att 6verfora uppgifter mellan ett tredje land och ett annat sadant
land.

I det fall som avses i andra stycket forsta meningen skall den
personuppgiftsansvarige utse en foretridare for sig som dr etablerad i Sverige.
Vad som anges i denna lag om den personuppgiftsansvarige skall ocksa gilla
tor foretradaren.

Behandling av personuppgifter som omfattas av lagen

5 § Denna lag giller f6r sadan behandling av personuppgifter som helt eller
delvis ar automatiserad.

Lagen giller dven for annan behandling av personuppgifter, om uppgifterna
ingar i eller 4r avsedda att inga i en strukturerad samling av personuppgifter

som dr tillgingliga f6r s6kning eller sammanstallning enligt sarskilda kriterier.

Undantag for behandling av personuppgifter i ostrukturerat material.
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5 a § Bestimmelserna 19, 10, 13-19, 21-26, 28, 33, 34 och 42 {§ behéver inte
tillimpas pa behandling av personuppgifter som inte ingar i eller 4r avsedda att
ingé 1 en samling av personuppgifter som har strukturerats for att patagligt
underlitta sokning efter eller sammanstillning av personuppgifter.

Sadan behandling som avses i forsta stycket far inte utféras, om den innebir en
krinkning av den registrerades personliga integritet. Lag (20006:398).

Grundliggande krav pa bebandlingen av personuppgifter

9 § Den personuppgiftsansvarige skall se till att

a) personuppgifter behandlas bara om det ar lagligt,

b) personuppgifter alltid behandlas pa ett korrekt sitt och 1 enlighet med god
sed,

¢) personuppgifter samlas in bara for sirskilda, uttryckligt angivna och
berittigade dndamal,

d) personuppgifter inte behandlas for nagot dndamal som ar oforenligt med det
tor vilket uppgifterna samlades in,

e) de personuppgifter som behandlas dr adekvata och relevanta i férhallande till
indamaélen med behandlingen,

f) inte fler personuppgifter behandlas dn som ar nédvandigt med hinsyn till
andamalen med behandlingen,

2) de personuppgifter som behandlas ar riktiga och, om det dr nédvindigt,
aktuella,

h) alla rimliga atgarder vidtas for att ritta, blockera eller utplana sadana
personuppgifter som ér felaktiga eller ofullstindiga med hinsyn till indamalen
med behandlingen, och

1) personuppgifter inte bevaras under en lingre tid 4n vad som ar nédviandigt
med hinsyn till indamalen med behandlingen.

I fraga om forsta stycket d giller dock att en behandling av personuppgifter for
historiska, statistiska eller vetenskapliga andamal inte skall anses som oférenlig
med de dndamal f6r vilka uppgifterna samlades in.

Personuppgifter far bevaras for historiska, statistiska eller vetenskapliga
indamal under lingre tid 4n som sagts i forsta stycket i. Personuppgifterna far
dock i sidana fall inte bevaras under en lingre tid 4n vad som beh&vs f6r dessa
indamal.

Personuppgifter som behandlas f6r historiska, statistiska eller vetenskapliga
indamal far anvindas fOr att vidta dtgirder i fraiga om den registrerade bara om
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den registrerade har limnat sitt samtycke eller det finns synnerliga skal med
hinsyn till den registrerades vitala intressen.

Ndir behandling av personuppgifter dr tillaten

10 § Personuppgifter fir behandlas bara om den registrerade har limnat sitt
samtycke till behandlingen eller om behandlingen dr nédvindig for att

a) ett avtal med den registrerade skall kunna fullgéras eller atgarder som den
registrerade begirt skall kunna vidtas innan ett avtal tréiffas,

b) den personuppgiftsansvarige skall kunna fullgéra en rittslig skyldighet,

¢) vitala intressen for den registrerade skall kunna skyddas,

d) en arbetsuppgift av allmint intresse skall kunna utféras,

e) den personuppgiftsansvarige eller en tredje man till vilken personuppgifter
limnas ut skall kunna utféra en arbetsuppgift i samband med
myndighetsutévning, eller

f) ett indamal som r6r ett berittigat intresse hos den personuppgiftsansvarige
eller hos en sadan tredje man till vilken personuppgifterna limnas ut skall
kunna tillgodoses, om detta intresse viger tyngre dn den registrerades intresse
av skydd mot krinkning av den personliga integriteten.

Forbud mot behandling av kénsliga personuppgifter

13 § Det idr forbjudet att behandla personuppgifter som avslojar
a) ras eller etniskt ursprung,

b) politiska asikter,

c) religios eller filosofisk overtygelse, eller

d) medlemskap i fackférening.

Det dr ocksa forbjudet att behandla sadana personuppgifter som ror hilsa eller
sexualliv.

Uppgifter av den art som anges i forsta och andra styckena betecknas i denna
lag som kinsliga personuppgifter.

Information till den registrerade
Information skall ldmnas sjilvmant
23 § Om uppgifter om en person samlas in fran personen sjilv, skall den

personuppgiftsansvarige 1 samband darmed sjdlvmant limna den registrerade
information om behandlingen av uppgifterna.
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24 § Om personuppgifterna har samlats in frain nagon annan killa dn den
registrerade, skall den personuppgiftsansvarige sjilvmant limna den
registrerade information om behandlingen av uppgifterna nir de registreras. Ar
uppgifterna avsedda att limnas ut till tredje man, behover informationen dock
inte ges forran uppgifterna limnas ut for forsta gangen.

Information enligt forsta stycket behover inte limnas, om det finns
bestimmelser om registrerandet eller utlimnandet av personuppgifterna i en
lag eller nagon annan forfattning.

Information behéver inte heller Iimnas enligt forsta stycket, om detta visar sig
vara omoijligt eller skulle innebéra en oproportionetligt stor arbetsinsats. Om
uppgifterna anvinds for att vidta atgarder som ror den registrerade, skall dock
information limnas senast i samband med att sé sker.

Den information som skall limmnas sjalvmant

25 § Information enligt 23 eller 24 § skall omfatta

a) uppgift om den personuppgiftsansvariges identitet,

b) uppgift om dndamalen med behandlingen, och

c) all 6vrig information som beho6vs for att den registrerade skall kunna ta till
vara sina rattigheter i samband med behandlingen, sisom information om
mottagarna av uppgifterna, skyldighet att limna uppgifter och ritten att ansoka
om information och fa rittelse.

Information behover dock inte limnas om sidant som den registrerade redan
kanner till.

Information skall limnas efter ansikan

26 § Den personuppgiftsansvarige ar skyldig att till var och en som anséker om
det en gang per kalenderar gratis limna besked om personuppgifter som ror
den s6kande behandlas eller ¢j. Behandlas saidana uppgifter skall skriftlig
information limnas ocksia om

a) vilka uppgifter om den sokande som behandlas,

b) varifran dessa uppgifter har himtats,

¢) indamalen med behandlingen, och

d) till vilka mottagare eller kategorier av mottagare som uppgifterna limnas ut.

En ansokan enligt forsta stycket skall goras skriftligen hos den

personuppgiftsansvarige och vara undertecknad av den sokande sjilv.
Information enligt forsta stycket skall limnas inom en manad fran det att
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ansOkan gjordes. Om det finns sdrskilda skil for det, far information dock
limnas senast fyra manader efter det att ans6kan gjordes.

Information enligt fOrsta stycket behover inte limnas om personuppgifter i
I6pande text som inte fatt sin slutliga utformning nir ansékan gjordes eller som
utg6r minnesanteckning eller liknande. Vad som nu sagts giller dock inte om
uppgifterna har limnats ut till tredje man eller om uppgifterna behandlas
enbart for historiska, statistiska eller vetenskapliga andamal eller, nir det galler
I6pande text som inte fatt sin slutliga utformning, om uppgifterna har
behandlats under lingre tid 4n ett ar.

Rattelse

28 § Den personuppgiftsansvarige ar skyldig att pa begéran av den registrerade
snarast ritta, blockera eller utplana sidana personuppgifter som inte har
behandlats i enlighet med denna lag eller féreskrifter som har utfirdats med
stod av lagen. Den personuppgiftsansvarige skall ocksa underritta tredje man
till vilken uppgifterna har limnats ut om atgirden, om den registrerade begir
det eller om mera betydande skada eller oldgenhet f6r den registrerade skulle
kunna undvikas genom en underrittelse. Ndgon sadan underrittelse behéver
dock inte lamnas, om detta visar sig vara omojligt eller skulle innebiéra en
oproportionerligt stor arbetsinsats.

Sikerheten vid behandling
Personer som behandlar personuppgifter

30 § Ett personuppgiftsbitride och den eller de personer som arbetar under
bitridets eller den personuppgiftsansvariges ledning far behandla
personuppgifter bara i enlighet med instruktioner fran den
personuppgiftsansvarige.

Det skall finnas ett skriftligt avtal om personuppgiftsbitridets behandling av
personuppgifter for den personuppgiftsansvariges rikning. I det avtalet skall
det sarskilt foreskrivas att personuppgiftsbitradet far behandla
personuppgifterna bara i enlighet med instruktioner fran den
personuppgiftsansvarige och att personuppgiftsbitridet ar skyldigt att vidta de
atgirder som avses i 31 § forsta stycket.

Om det i lag eller annan forfattning finns sirskilda bestimmelser om

behandlingen av personuppgifter i det allmdnnas verksamhet i fraigor som
avses 1 fOrsta stycket, skall dessa gilla i stillet f6r vad som ségs 1 fOrsta stycket.
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Sdkerbetsatgdrder

31 § Den personuppgiftsansvarige skall vidta limpliga tekniska och
organisatoriska atgirder for att skydda de personuppgifter som behandlas.
Atgirderna skall dstadkomma en sikerhetsniva som ir limplig med beaktande
av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomféra atgarderna,

¢) de sirskilda risker som finns med behandlingen av personuppgifterna, och
d) hur pass kansliga de behandlade personuppgifterna ar.

Nir den personuppgiftsansvarige anlitar ett personuppgiftsbitride, skall den
personuppgiftsansvarige forvissa sig om att personuppgiftsbitradet kan
genomfora de sikerhetsitgirder som maste vidtas och se till att
personuppgiftsbitridet verkligen vidtar atgirderna.

Overfsring av personuppgitter till tredje land
Forbud mot dverforing av personuppgifter till tredye land

33 § Det idr torbjudet att till tredje land fora 6ver personuppgifter som dr under
behandling om landet inte har en adekvat niva f6r skyddet av
personuppgifterna. Férbudet giller ocksa 6verfoéring av personuppgifter for
behandling i tredje land.

Fragan om en skyddsniva dr adekvat skall bedomas med hinsyn till samtliga
omstindigheter som har samband med 6verféringen. Sarskild vikt skall liggas
vid uppgifternas art, indamalet med behandlingen, hur linge behandlingen
skall paga, ursprungslandet, det slutliga bestimmelselandet och de regler som
finns f6r behandlingen i det tredje landet. Lag (1999:1210).

Undantag fran forbudet mot dverforing av personuppgifter till tredje land

34 § Det ir trots forbudet i 33 § tilldtet att fora Over personuppgifter till tredje
land, om den registrerade har limnat sitt samtycke till 6verforingen eller om
overforingen ar nodvindig for att

a) ett avtal mellan den registrerade och den personuppgiftsansvarige skall
kunna fullgbras eller dtgirder som den registrerade begirt skall kunna vidtas
innan ett avtal traffas,

b) ett sidant avtal mellan den personuppgiftsansvarige och tredje man som ar 1
den registrerades intresse skall kunna ingés eller fullgoras,
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¢) rattsliga ansprak skall kunna faststillas, goras gillande eller forsvaras, eller
d) vitala intressen for den registrerade skall kunna skyddas.

Det dr ocksa tillatet att féra Gver personuppgifter for anvandning enbart i en
stat som har anslutit sig till Europaradets konvention om skydd for enskilda
vid automatisk databehandling av personuppgifter.

Skadestind

48 § Den personuppgiftsansvarige skall ersitta den registrerade for skada och
krinkning av den personliga integriteten som en behandling av personuppgifter
1 strid med denna lag har orsakat.

Ersittningsskyldigheten kan 1 den utstrickning det dr skaligt jamkas, om den
personuppgiftsansvarige visar att felet inte berodde pa honom eller henne.

Straff

49 § Till boter eller fangelse i hogst sex manader eller, om brottet ar grovt, till
fingelse 1 hogst tva ar doms den som uppsitligen eller av grov oaktsamhet

a) limnar osann uppgift i sadan information till registrerade som foéreskrivs i
denna lag, i anmalan till tillsynsmyndigheten enligt 36 § eller till
tillsynsmyndigheten nir myndigheten begir information enligt 43 §,

b) behandlar personuppgifter i strid med 13-21 g,

¢) tor 6ver personuppgifter till tredje land i strid med 33-35 §f,

d) later bli att gbra anmailan enligt 36 § forsta stycket eller enligt foreskrifter
meddelade med st6d av 41 §,

e) behandlar sidana personuppgifter som avses i 13 och 21 §§ 1 strid med 5 a §
andra stycket, eller

f) i strid med 5 a § andra stycket f6r 6ver personuppgifter till tredje land som
inte har en sadan adekvat niva for skyddet av personuppgifterna som avses i 33

§.
I ringa fall doms inte till ansvar.
Den som overtritt ett vitesforeliggande enligt 44 § eller 45 § fOrsta stycket

doéms inte till ansvar for en girning som omfattas av vitesforeliggandet. Lag

(2006:398).
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Bilaga 3 — Gransdragningen mellan LEK och
PulL

Sammanfattning

Slutsats

e LEKs bestammelser &r tillampliga pa operatérens dverforing av
telefonnummer (identifieringssyfte) och lokaliseringsuppgifter
(lokaliseringssyfte).

e Med hansyn till hur mobiltjAnsterna ar uppbygga idag torde huvudregeln
vara att ar PuL tillamplig pa innehallsleverantérens och aggregatérens
vidare behandling av dessa uppgifter.

Sammanfattande analys

e De uppgifter som i dagslaget 6verfors fran operatorer till mobila
innehallstjanster ar huvudsakligen telefonnummer och
lokaliseringsuppgifter, vilka bada kan kategoriseras som trafikuppgifter.

e De sarskilda reglerna om trafikuppgifter i LEK foreskriver att behandling
endast far ske av andra aktorer 4n operatéren om denna behandling sker
pa uppdrag av operatéren.

e Uttrycket ”pa uppdrag av” tolkas snavt. Det ska darfoér bara appliceras pa
situationer dar en operator lejt ut viss del av verksamheten till en annan
part som osjalvstandigt utfor denna. Detta innebar att bestammelsen inte
torde vara tillamplig p4 manga av de innehallstjanster som aterfinns pa
marknaden, da dessa i de flesta fall levereras av en fristdende part som
for anvandaren ger ett sjalvstandigt intryck. De sarskilda reglerna om
trafikuppgifter kan darfor generellt inte tillampas.

e Utover dessa sarskilda regler finns en huvudregel for behandling av
samtal och trafikuppgifter som innebéar att behandling av trafikuppgifter
endast far ske om nagon av anvandarna samtyckt till behandlingen.

e Trots att de sarskilda reglerna inte ar tillampliga torde darfér operatoren
med stéd av huvudregeln kunna éverfora uppgifter till en utomstaende
part.

e | sadana fall torde LEK endast omfatta éverforingen av uppgifter fran
operatoren varefter PuL ar tillamplig p& den vidare behandling av
uppgifter som sker hos aggregator och/eller innehallsleverantéren.
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I denna bilaga behandlas frigan om vilken lagstiftning som r tillimplig pa
behandlingen av uppgifter som utfrs av operatorer, aggregatorer respektive
innehallsleverantorer. For att kunna avgora denna fraga dr det nddvindigt att
torst analysera relevanta bestimmelser 1 LEK.

Analysen inleds med en grundliggande bedomningen av hur de uppgifter som
overfors fran operatorerna for anvindning 1 mobila innehallstjanster ska
kategoriseras. Direfter analyseras 1 vilken utstrickning de sirskilda
bestimmelser om trafikuppgifter som éterfinns 1 6 kap. 7 § LEK ar tillimpliga
pa 6verforingen. Efter en analys av hur huvudregeln om behandling av
trafikuppgifter och innehall, i 6 kap. 17 § LEK, bor tillimpas gors
avslutningsvis en bedomning av frigan om gransen mellan tillimpning av LEK
och PulL for den aktuella 6verféringen av uppgifter.

1. Utgor uppgifterna som fors over
trafikuppgifter?

Det ar huvudsakligen tva typer av uppgifter som 6verfors fran operatorer, till
aggregatorer och innehéllsleverantérer i samband med att en anvindare
kommunicerar med en mobil innehallstjanst: abonnentens telefonnummer
(identifikationssyfte) och mobiltelefonens geografiska position
(lokaliseringssyfte). For att kunna bedoma vilka regler som ir tillimpliga pa
behandlingen av dessa uppgifter maste de forst kategoriseras.

Telefonnummer

Som konstaterats ovan i kapitel 2.2 kan ett telefonnummer typiskt sett anses
utgbra en abonnentuppgift. Om numret i ett visst ssammanhang inte harrér fran
en samling statiska uppgifter om abonnenten utan snarare utgor en del av de
uppgifter som dr nédvindiga for att Gverfora ett elektroniskt meddelande, ska
dock uppgiften kategoriseras som en trafikuppgift.

Den information som 6verfors i det nu aktuella fallet, dvs. i samband med att
anvindare skickar meddelanden till eller begir en viss webbsida fran en mobil
innehallstjdnst, 4r uppgiften om fran vilket telefonnummer de elektroniska
meddelandena hirrér. Det dr alltsa en uppgift om avsindaren av elektroniska
meddelanden och féljaktligen inte huvudsakligen en statisk uppgift om en viss
abonnent. Slutsatsen dr dirfor att telefonnumret i detta fall ska anses utgéra en
trafikuppgift.
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Lokaliseringsuppgifter

Ovan har dven redogjorts for de tva kategorier som lokaliseringsuppgifter,
beroende pa sammanhang, kan tillhéra. Av den information som aktorerna har
limnat till myndigheterna, inom ramen f6r den genomférda tillsynen, framgar
att 1 de fall lokaliseringsuppgifter inhdmtas fran operatorer, sa ror det sig i
dagsliget om sddana uppgifter som behandlas i mobilniten i syfte att
mojliggéra kommunikation med mobiltelefonen. Dirav f6ljer att de
lokaliseringsuppgifter som behandlas i denna rapport ér att betrakta som
trafikuppgifter.

2. Ar de sarskilda bestammelserna om
trafikuppgifter tillampliga?

Efter att ha konstaterat att merparten av de uppgifter som overfors for
anvindning i mobila innehallstjdnster utgdr trafikuppgifter, dr det nédvindigt
att avgbra om denna Overféring regleras av de sirskilda reglerna i LEK om
behandling av trafikuppgifter.

Enligt 6 kap. 5 § LEK far en trafikuppgift som avser en viss person, nir den
inte lingre beh6vs for Gverforing av ett elektroniskt meddelande eller fakturera
ett sadant, inte behallas utan maste utplanas eller avidentifieras. Under
forutsittning att abonnenten har samtyckt till detta far dock trafikuppgifter
som avser fysiska personer eller abonnenter, enligt 6 kap. 6 § andra stycket
LEK, behandlas for att ”tillhandahélla andra tjinster dar uppgifterna beh6vs”.
I forarbetena har angivits att detta ska omfatta 7alla tjdnster som kréiver
behandling av trafik- [...] uppgifter utéver vad som dr nédvandigt for
overforing eller fakturering av en kommunikation.””

PTS har 1 remissen till LEK menat att trafikuppgifter efter samtycke bor fa
behandlas dven for marknadsfoéring av andras tjanster. I férarbetena instimmer
regeringen i denna slutsats, dock med den begrinsning som framgar av artikel
6.3 tillsammans med artikel 6.5 1 direktivet om integritet och elektronisk
kommunikation. Dessa artiklar begransar vilka som dr behdriga att behandla
uppgifterna och har implementerats i 6 kap. 7 § LEK.

I 6 kap. 7 § LEK anges att behandling som utférs efter samtycket far ske
“endast av den som fatt i uppdrag av den som bedriver verksamhet som ar
anmalningspliktig att skota fakturering, trafikstyrning, kundforfragningar,

9 Prop 2002/03:110 sid 258
10 Prop 2002/03:110 sid 258, aktuella artiklar aterfinns pa sid 492
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marknadsforing av elektroniska kommunikationstjanster eller tillhandahallande
av andra tjanster dar uppgifterna behovs”.

Innebérden av kravet p& uppdragsforhallande

Fragan ar dd nir nagon, inom ramen for 6 kap. 7 § LEK, kan bedémas ha ”fatt
1 uppdrag” att behandla uppgifterna. En jimforelse kan i detta sammanhang
goras med formuleringar i artikel 9.1 och 9.3 1 samma direktiv. Artiklarna
behandlar liknande bestimmelser, avseende lokaliseringsuppgifter som zute ir
trafikuppgifter och har 1 LEK implementerats i 6 kap. 10 § LEK. I artikel 9.3
anges den behorige att behandla uppgifterna som de ”personer som handlar pa
uppdrag av leverantoren av ett allmint kommunikationsnit eller en allmant
tillgdnglioc kommunikationstjanst eller den tredje part som tillhandahaller
mervirdestjansten...”.1t Detta kan jamforas med nyss nimnda artikel 6.5, som
uttrycker den behoriga kretsen som ”sadana personer som av leverantéren av
allmanna kommunikationsnit och allmint tillgidngliga elektroniska
kommunikationstjanster getts i uppdrag att skota |[...] tillhandahallande av
mervardetjanster...”.12

De bestimmelser som har infort de aktuella artiklarna i svensk lag skiljer sig 1
liknande man i formuleringen. Lagtexten gor saledes en skillnad mellan de tva
bestimmelserna. Enligt 6 kap. 7 § LEK (trafikuppgifter) kan endast den som
givits i uppdrag av den anmalningspliktige behandla uppgifterna. Enligt 6 kap.
10 § LEK (lokaliseringsuppgifter som inte dr trafikuppgifter) kan behandlingen
ske av den som givits 1 uppdrag av den anmalningspliktige e//er av den som
tillhandahaller den tjanst dir uppgifterna behévs.

Mot bakgrund av ovanstiende ter det sig som om behandling enligt de
sirskilda bestimmelserna om trafikuppgifter i 6 kap. 5-7 §§ LEK, far ske for att
tillhandahalla andra tjdnster (t.ex. en mobil innehallstjanst), endast under
forutsittning att den som utfor behandling gor det pa #ppdrag av den som ar
anmilningspliktig (det vill siga tillhandahallaren av den elektroniska
kommunikationstjansten). Om inte ett sadant uppdrag finns, kan behandlingen
inte luta sig mot dessa bestimmelser.

Av forarbetena till lagen framgar dock att lagstiftaren anser att oavsett att
bestimmelserna om trafikuppgifter och andra lokaliseringsuppgifter ar
uttryckta pa olika sitt torde det i bada fallen vara mojligt att Gverlata uppgifter
till en tredje part f6r att denne tredje part ska kunna tillhandahalla tjanster dar

11 Prop 2002/03:110 sid 493
12 Prop 2002/03:110 sid 492
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uppgifterna behovs. 3 Detta dock under férutsittning att samtycke om
forhallandet foreligger. i+

Trots skillnaden i formuleringar ter det sig dirmed som att lagstiftarens syfte
med bestimmelsen dr att kretsen av personer som har behoérighet att befatta sig
med uppgifterna inte ska begrinsas endast till dem som erhaller uppdrag direkt
av den anmilningspliktige parten.

Mot bakgrund av att formuleringen i bestimmelsen om trafikuppgifter (och
direktivet som bestimmelsen bygger pd) antyder motsatsen till vad som
framgar av forarbetena ter sig rittsliget som oklart. PTS bedomning ar darfor
att hantering inom ramen for uttrycket ”pa uppdrag av’” maste ses relativt snivt
och snarast avse situationer dar operatoren lejt ut en del av sin egen
verksambhet till ndgon annan som osjilvstindigt utfér denna verksamhet under
operatorens namn.

Slutsats

Savitt PTS kan bedoma stimmer ovanstaende kriterier for nir en tjanst
tillhandahalls ”pa uppdrag av”” operatoren inte vil 6verens med den
toreliggande marknadsstrukturen for majoriteten av fallen dir uppgifter
tormedlas till mobila innehallstjdnster. Det far i normalfallet darfor anses
torhalla sig sa att vare sig aggregatorer eller innehallsleverantorer agerar pa
uppdrag av operatoren i LEKs mening.

PTS slutsats dr saledes att de sdrskilda bestimmelserna om trafikuppgifter, i 6
kap. 5-7 §§ LEK, 1 normalfallet inte ar tillimpliga pa aggregatorens eller
innehallsleverantorens behandling. Det ska dock tilliggas att denna slutsats
bygger pa PTS bedomning av det sitt pa vilket flertalet av dagens
innehallstjanster torde tillhandahallas.

I vissa fall tillhandahalls dock innehallstjanster genom en av operatoren
kontrollerad portal, dir det for anvindaren framstir som att tjansterna
tillhandahalls av operatéren sjilv. I praktiken kan dven siadana tjanster manga
ganger tillhandahallas av externa aktorer, trots att de marknadstors under
operatorens varumarke. I dessa fall kan mycket vil kriterierna f6r ”’pa uppdrag
av” anses vara uppfyllda och behandlingen av trafikuppgifter kan i dessa fall
hanteras inom ramen f6r bestimmelserna 1 6 kap. 5-7 {§ LEK. En
forutsittning ar dock att tillhandahallandet av tjansten och dairmed
behandlingen av trafikuppgifter sker osjilvstindigt av innehallsleverantoren,

13 Prop 2002/03:110 sid 261, jfr dven sid 258 dir det angdende trafikuppgifter hinvisas tll sid 261
angiende méjligheter att Gverféra uppgifter till tredje part.
14 Ang samtycke, se nedan avsnitt 0
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som snarast kan sigas agera underleverantor till operatorens egen
innehallstjanst. Det bor framgé av savil avtalet mellan parterna som det
faktiska uppligget for uppgiftsbehandlingen att sa ar fallet. I denna rapport
refereras till denna form av innehallstjinst som “uppdragstjanst”.

3. Kan nagon annan bestammelse i LEK
tillampas?

Aven om behandling av uppgifter inte kan ske med st6d av de sirskilda
bestimmelserna om trafikuppgifter i 6 kap. 5-7 §§ LEK, har det i férarbetena
angivits att det torde vara mojligt att, under de forutsittningar som anges i
bestimmelserna avseende information och samtycke, 6verlata sidana uppgifter
till tredje part for att tillhandahalla tjanster dir uppgifterna behovs.'s Det dr
inte tydligt vad férarbetena bygger denna slutsats pa.

Det som enligt PTS bedémning ligger nirmast till hands ér att istillet anvinda
sig av huvudregeln om férbud mot avlyssning som aterfinns i 6 kap. 17 § LEK.
Dir anges bl.a. att trafikuppgifter inte far behandlas pa nagot sitt av nagon
annan dn de anvindare som utvixlar ett meddelande, om inte nagon av dessa
anvindare samtyckt till det. Saledes innefattar dven huvudregeln en
samtyckeskonstruktion. Eftersom huvudregeln anges gilla utéver vad som
anges i 5-7 {§”” torde inneb6rden vara att behandling som hanteras i enlighet
med huvudregeln ir tilliten dven om den inte kan anses omfattas av de
sarskilda reglerna om trafikuppgifter i 6 kap. 5-7 {§ LEK.

PTS slutsats ar darfor att den behandling som sker genom 6verféring av
trafikuppgifter till utomstaende part, men som inte sker pa uppdrag av
operatoren faller under huvudregeln 1 6 kap. 17 § LEK. 16

4. Slutsats om gransen for tillampning av
LEK

I normalfallet torde alltsa hanteringen vid 6verféringen av uppgifter fran
operatir till aggregator eller innehallsleverantor, dvs. kravet pa samtycke till
sadan behandling, regleras av huvudregeln 1 6 kap. 17 § LEK.

15 Prop 2002/03:110, sid 261
16 T de fall innehallstjansterna tillhandahdlls som uppdragstjinster under operatérens namn kan dock 6
kap. 5-7 §§ LEK vara tillimpligt.
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Den behandling som sker darefter dar dock inte lika sjilvklart reglerat i LEK,
eftersom regeln endast berér hemligheten av trafikuppgifterna. I normalfallet
torde LEK dirfor endast omfatta Gverforingen av uppgifter fran operatéren,
varefter Pul. far anses tillimplig pa den vidare behandling av uppgifterna som
sker hos innehallsleverantéren. Som jaimfoérelse kan nimnas att operatorers
interna hantering av kunduppgifter etc. regleras i Pul. medan utlimnandet av
sadana uppgifter regleras i LEK (jfr tystnadsplikt och utlimning 6 kap. 20 — 22
§§ LEK).”

Figur 3 Forenklad 6versikt gransdragning PuL/LEK (normalfallet, enligt 6 kap. 17 § LEK)

PuL

LE

I uppdragsfallet, dvs. de fall dar innehallsleverantor agerar pa uppdrag av
operatoren, tillimpas didremot 6 kap. 7 §{ LEK. LEK ir i detta fall tillimpligt pa
hela kedjan av behandling och PUL ska saledes inte tillimpas.

171 de fall innehallstjansterna tillhandahélls som uppdragstjinster under operatérens namn ir dock 6 kap.
5-7 §§ LEK tillimplig pa hela kedjan av aktorer, PUL blir siledes inte tillimpligt pa behandlingen av
trafikuppgifter vid tillhandahallandet av innehallstjdnsten i dessa fall.
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Figur 4 Forenklad 6versikt (uppdragsfallet, enligt 6 kap. 7 § LEK)
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Anvandning av trafikuppgifter i mobila innehallstjanster

Bilaga 4 — Schematisk bild 6ver gransdragningen mellan LEK och PuL
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Anvandning av trafikuppgifter i mobila innehallstjanster

Bilaga 5 - Tekniska begrepp

GSM (Global System For Mobile Communication) dr den tekniska standard
som anvands for den andra generationens mobiltelefoni.

GPRS (General Packet Radio Service) dr en teknik f6r mobil 6verforing av
data.

UMTS (Universal Mobile Telecommunications System) dr den av den tredje
generationens mobilkommunikationstekniker som dr vanligast i Sverige.

HTTP (Hyper Text Transfer Protocol) dr ett kommunikationsprotokoll som
anvands for att Overfora webbaserat material till en webblasare i t.ex. en dator
eller mobiltelefon.

HTTPS (Hyper Text Transfer Protocol Secure) dr en vidareutveckling av http,
som forser overféringen med kryptering. HT'TPS anvinds ofta vid inloggning
till Internettjanster, i syfte att skydda anvindarnamn och 16senord mot
otillborlig insyn.

VPN (Virtual Private Network) innebir att en s.k. virtuell tunnel upprittas
mellan tva punkter i nitverket, genom vilken information kan dverforas

krypterat.

WAP (Wireless Application Protocol) ir en protokolluppsittning som har
utvecklats med sirskilt beaktande bl.a. av mobila enheter, som handdatorer och
mobiltelefoner, som har begrinsad processorkraft, minne och skirmyta. WAP-
tekniken gor det moijligt att ta del av tjanster och information pa Internet, 1 en
mobiltelefon.
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