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1. Inledning

Datainspektionen har tidigare granskat hur personuppgifter behandlas 1 arbets-
livet f6r att kontrollera och 6vervaka anstillda. Datainspektionens slutsatser
fran denna granskning finns redovisade i Datainspektionens rapport 2003:3
”Behandling av personuppgifter f6r kontroll av anstallda”.

For att f6lja utvecklingen pa omradet har Datainspektionen under 2005 utokat
denna granskning genom att kontrollera fler arbetsgivares behandling av
personuppgifter. I det nya projektet har Datainspektionen undersokt arbets-
givarnas kontroll av de anstilldas Internet- och e-postanvindning och i vilken
omfattning anstillda 6vervakas med hjilp av behandling av biometriska upp-
gifter och 6vervakningskameror. Tillsynen omfattar andra féretag och myndig-
heter 4n i det foéregaende projektet.

Tillsynen inleddes genom att 103 slumpvis utvalda féretag och myndigheter
(bilaga 1) skriftligen i en enkit (bilaga 2) fick besvara ett antal fragor om
anstilldas Internet- och e-postanvindning och den Gvervakning som sker
med hjilp av behandling av biometriska uppgifter och 6vervakningskameror.

Sedan enkitsvaren sammanstillts inspekterades 15 av dessa foretag och
myndigheter pa plats (bilaga 3). Datainspektionen valde i forsta hand ut
féretag och myndigheter som utarbetat riktlinjer f6r 6vervakning av de
anstilldas Internetanvindning respektive pabérjat behandling av biometriska
uppgifter. I tva fall utférdes I'T-sakerhetsinspektioner.

Hir limnas en sammanfattning av resultatet av tillsynsprojektet. Direfter
redovisas utfallet 1 enkdtinspektionerna och platsinspektionerna. Datainspek-
tionen ger ocksa rad i en checklista om vad en arbetsgivare bor tinka pa nar
riktlinjer f6r kontroll av de anstilldas Internet- och e-postanvandning ut-
formas.
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2. Sammanfattning

De flesta arbetsgivare har regler for hur Internet och e-post far anvindas

De flesta arbetsgivare hade nagon form av dokumenterad IT-policy som mer
eller mindre reglerade de anstilldas ritt att anvinda Internet och e-post. Pa de
allra flesta arbetsplatser hade de anstillda ratt att med vissa begransningar
utnyttja Internet och e-post for privat bruk.

Hilften av arbetsgivarna kontrollerar de anstilldas Internetanvindning
— men inte for att 6vervaka vad de anstillda gor pa sin arbetstid

Ungefar halften av arbetsgivarna uppgav att de utévar nagon form av kontroll
6ver de anstalldas Internetanvindning. Som syfte med kontrollerna angavs ofta
sikerhetsmissiga och tekniska skil och for att utreda misstanke om brott. Det
var diremot mycket ovanligt att arbetsgivare kontrollerade Internetanvind-
ningen for att 6vervaka vad den anstillde gjorde pa sin arbetstid. Ett allt
vanligare syfte med kontrollerna var i stallet att férsoka motverka surfning

pa oetiska webbplatser. Inspektionerna utvisade dock att manga av dessa
arbetsgivare saknade en klar uppfattning om vad som var att betrakta som
octiskt i dessa sammanhang.

Fa arbetsgivare kontrollerar e-posten

Endast ett fatal av arbetsgivarna uppgav att de kontrollerade de anstilldas
e-postanvindning. Vid den rutinmissiga kontrollen gick arbetsgivarna i forsta
hand igenom loggfiler. Det f6rekom inte 1 nagot fall rutinmissig genomgang av
innehallet 1 e-postmeddelanden. I princip riskerade den enskilde att kontrol-
leras endast om nagot e-postmeddelande férorsakat virusattacker eller 6ver-
belastning pa systemet samt om misstanke om brott uppstatt.

Bristande information — vad ir tillatet och hur utfors kontrollen?

Datainspektionen har inom ramen f6r projektet tittat narmare pa den skriftliga
information som arbetsgivarna limnade till de anstillda om den 6vervakning
av Internet- och e-postanvindning som férekom pa arbetsplatsen. I ca hilften
av de granskade fallen holl arbetsgivarnas informationsmaterial god standard.
Drygt tio procent av de arbetsgivare som omfattades av undersékningen
saknade riktlinjer helt och hallet.

En vanligt férekommande brist 1 informationen var att det inte klart framgick
vilka begrinsningar som gillde f6r den anstilldes Internetanvindning. Av
Informationen framgick endast att den anstillde inte fick utnyttja Internet
och e-posten 1 “tvivelaktiga och oseriosa sammanhang” eller 1 enlighet med
“underforstadda etiska regler”.



Vidare saknade nira hilften av de arbetsgivare som utférde nagon form av
kontroll av arbetstagarnas Internetanvindning regler f6r hur denna kontroll
skulle ske. Motsvarande siffra vid kontroll av e-post var 20 procent. Var fjirde
arbetsgivare som utférde kontroller limnade éver huvud taget inte ndgon
information om kontrollen till de anstillda.

Aven om det blivit vanligare att samtycke inhdmtades till de kontroller som
utfordes skedde detta fortfarande bara i en minoritet av fallen. I en dryg
tredjedel av fallen omfattades kontrollerna av nigon form av facklig
overenskommelse.

Gallring — fa har rutiner

Enkitsvaren och erfarenheter fran inspektionerna visade att det fortfarande ar
vanligt att arbetsgivare inte utarbetat nagra gallringsrutiner med beaktande av
bestimmelserna i personuppgiftslagen (Pul). Datainspektionen anser att upp-
gifter som ligger till grund for arbetsgivarens 6vervakning av den anstilldes
Internet- och e-postanvindning i normala fall bor gallras senast efter tre
minader.

Datainspektionen har kunnat konstatera att det férekommer att arbetsgivare
anvinder sig av sarskilda sparrprogram som forhindrar surfning pa oetiska
webbplatser. Genom spirrprogrammet uppnar man i denna del syftet utan
en nirgangen och omfattande 6vervakning av de anstillda.

Ytterst séllsynt att biometri anvinds

Vad giller behandling av den anstalldes biometriska uppgifter var detta an

sa linge mycket ovanligt. Endast en av de granskade arbetsgivarna anvinde
de anstilldas biometriska personuppgifter for autentisering/verifiering eller
identifiering. Ett fatal arbetsgivare uppgav att det fanns planer pa att i fram-
tiden pabdrja hantering av de anstilldas biometriska uppgifter. Datainspek-
tionen pekar i rapporten pa vissa frigor som en arbetsgivare maste beakta om
man Gvervager att paborja en sadan behandling.

Kameradvervakning dr ovanligt och anvinds inte f6r prestationsmitning

Aven kameradvervakning av de anstillda pa arbetsplats dit allminheten inte
har tilltride var relativt ovanlig. Atta arbetsgivare uppgav att sidan Gvervakning
skedde pd ett sitt att det omfattas av Pul.. Den 6vervakning som skedde ut-
térdes av sakerhetsmissiga och tekniska skil samt f6r att motverka och utreda
brott. Inte 1 nagot fall skedde kontroll f6r att 6vervaka den anstilldes
arbetsprestation. De omraden som kamerorna var riktade mot var sidana den
anstillde kunde tinkas passera f6rbi, men inte typiskt sett utfor sitt arbete pa.



Vad giller den kameradvervakning som férekom siag Datainspektionen i
huvudsak tva brister:

e [ flera fall férekom langa, eller inga, gallringstider av inspelningarna. Med
hinsyn till de dndamal f6r 6vervakning som uppgavs i enkitsvaren anser
Datainspektionen att daglig eller veckovis gallring i normalfallet bor vara
ett riktmarke.

¢ Den information som limnas till arbetstagarna ar bristfallig. Enligt Data-
inspektionens mening stracker sig Pul.:s krav pa information lingre dn
kravet pa upplysning om kameraévervakning i lagen om allman kamera-
overvakning. I de fall kameradvervakningen omfattas av PulL racker det
darfor inte med att sitta upp skyltar 1 de utrymmen dir kameradvervakning
bedrivs, vilket var fallet hos ndgra av arbetsgivarna i denna studie.

Sammanfattningsvis kan sigas att projektet har utvisat att manga arbetsgivare
har tekniska moéjligheter att utéva en omfattande kontroll av de anstilldas
Internet- och e-postanvindning, men att fa arbetsgivare utnyttjar dessa mojlig-
heter 1 dagsliget. Det finns patagliga brister betriffande informationen till de
anstillda om den begrinsade kontroll som ut6vas 1 dag. Manga arbetsgivare
behover ocksa forbittra informationen angaende hur I'T-verktygen far
anvindas.



3. Personuppgiftslagen (PuL)

Allmant

Syftet med PuL ir att skydda manniskor mot att deras personliga integritet
krinks genom behandling av personuppgifter.

PuL tillimpas pa all behandling av personuppgifter som utférs helt eller delvis
med hjilp av datorer. PuL giller inte om det skulle strida mot tryck- eller
yttrandefriheten. Om det i en annan lag eller férordning finns bestimmelser
som avviker fran Pul giller de bestimmelserna i stillet f6r Pul..

PuL innehaller regler om grundlidggande krav som giller for all behandling av
personuppgifter. Personuppgifter far t.ex. endast samlas in for sirskilda,
uttryckligt angivna och berittigade dndamal. Uppgifter som samlas in for ett
visst andamal far sedan inte behandlas f6r nagot andamal som ar oférenligt
med det ursprungliga. Fler uppgifter dn vad som dr nédvindigt med hinsyn till
andamailen far inte behandlas. Personuppgifterna som behandlas ska dven vara
riktiga och — om nodvindigt — aktuella, samt far inte bevaras under lingre tid
an vad som ar nédvindigt med hinsyn till indamalen med behandlingen.

PuL innehaller regler for ndr behandling av personuppgifter ar tillaten.
Personuppgifter far behandlas om den registrerade har limnat sitt samtycke
till behandlingen. Eftersom ett samtycke enligt Pul. maste vara frivilligt 4r
behandling av personuppgifter i arbetslivet med st6d av samtycke begrinsat
till sadana situationer dir arbetstagaren har ett verkligt fritt val och senare kan
ta tillbaka sitt samtycke utan att det medfor nagra nackdelar f6r honom eller
henne. Utan samtycke far uppgifterna bara behandlas nir behandlingen ar
nédvandig for vissa i lagen angivna syften. Det kan t.ex. vara tillatet f6r
arbetsgivaren att kontrollera arbetstagaren efter en intresseavvigning.
Kontrollen ska vara nédvindig for att ett indamal som r6r ett berittigat
intresse ska kunna tillgodoses — om detta intresse viger tyngre in den
registrerades intresse av skydd mot krinkning av den personliga integriteten.

I PuL finns ocksa restriktioner nir det giller behandling av kinsliga person-
uppgifter, uppgifter om lagovertradelser m.m. och uppgift om personnummer.
Det finns ocksa bestimmelser om bl.a. information till de registrerade, om
rittelser av uppgifter och om IT-sdkerhet.

Den personuppgiftsansvarige ar skyldig att anmila sin behandling av person-
uppgifter till Datainspektionen. Huvudregeln ir att varje enskild behandling

av personuppgifter ska anmalas till Datainspektionen. Fran denna bestimmelse
finns dock undantag. Anmilan kan i vissa fall ersittas av en egen forteckning
som den personuppgiftsansvarige sjilv upprittar och for. Detta giller bl.a.



om det finns en anknytning mellan den registrerade och den person-
uppgiftsansvarige genom t.ex. anstallning niar behandlingen inte omfattar
kinsliga personuppgifter.

PuL innehaller bestimmelser om straff, boter eller fingelse i hogst sex
manader f6r den som bryter mot vissa bestimmelser i lagen. Ar brottet grovt
ar straffet fingelse 1 hogst tva ar. I ringa fall doms inte till straff. En person-
uppgiftsansvarig som behandlar personuppgifter i strid med PulL kan bli
skadestandsskyldig gentemot den registrerade och démas att ersitta denne for
skada och krinkning av den personliga integriteten som den olagliga
behandlingen har orsakat.

Nadgra grundliggande begrepp

Personuppgifter — all slags information som direkt eller indirekt kan hinféras
till en fysisk person som ir i livet.

Behandling av personuppgifter — varje atgird eller serie av atgirder som
vidtas 1 friga om personuppgifter, vare sig det sker pa automatisk vig eller inte,
t.ex. insamling, registrering, organisering, lagring, bearbetning eller dndring,
atervinning, inhdmtande, anvandning, utlimnande genom 6versiandande,
spridning eller annat tillhandahéllande av uppgifter, ssmmanstillning eller
samkorning, blockering, utplaning eller f6rstoring.

Personuppgiftsansvarig — den som ensam eller tillsammans med andra
bestimmer dndamalen, dvs. syftet med och medlen f6r behandlingen av

personuppgifter.
Den registrerade — den som en personuppgift avser.

Personuppgiftsbitrade — den som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

Samtycke — varje slag av frivillig, sirskild och otvetydig viljeyttring genom
vilken den registrerade, efter att ha fatt information, godtar behandling av
personuppgifter som rér honom eller henne.



4. Internet och e-post

4.1. Enkitsvar

Internetanvindning

Av de 103 arbetsgivarna uppgav 91 att de hade regler f6r den anstilldes
Internetanvindning. I 84 fall fanns dessa regler dokumenterade. I de flesta
fall fanns information om reglerna utlagd pa arbetsgivarens intranit. I tva fall
uppgav arbetsgivaren att regler visserligen fanns, men att ingen information
om reglerna limnades.

Sju av arbetsgivarna tillit inte att den anstillde utnyttjade Internet for privat
bruk 6éver huvud taget. Sex av dessa tillhorde det privata niringslivet.

Av enkitsvaren framgick att 44 av arbetsgivarna utférde nagon form av
kontroll av arbetstagarnas Internetanviandning. I knappt halften (19) av dessa
fall saknades regler/riktlinjer f6r hur denna kontroll skulle ske. 57 arbetsgivare
svarade att ingen sadan kontroll férekom.

Kontroll skedde ofta av sikerhetsmissiga och tekniska skal. I 30 av fallen
skedde kontrollen dven for att motverka surfning pa s.k. oetiska webbplatser.
Det var diremot bara tva arbetsgivare som uppgav att kontroll skedde for att
overvaka vad den anstillde gjorde pa sin arbetstid.

Vad giller kontrollernas omfattning utférdes dessa i de flesta fallen antingen
slumpmissigt eller pa forekommen anledning, exempelvis vid misstanke om
brott. Stickprovskontroll f6rekom i tretton fall. Stickprovskontrollerna skedde
till 6vervigande del mer sillan 4n en gang i manaden. I nio av fallen uppgav
arbetsgivaren att all Internetanvindning kontrollerades.

Nir kontroller genomfdrdes skedde detta 1 35 av de 44 fallen genom en
genomging av loggfiler. I de flesta fallen kunde loggen knytas till en enskild
individ genom IP-adress/anvindar-ID. Endast i tva fall anvindes information
1 cookies for att f6lja upp den anstilldes surfande. I ndgra fall anvindes auto-
matisk blockering for att forhindra att oetiska webbplatser besoktes.

Information om den kontroll som sker limnades i ca tre fjirdedelar av fallen.
I 6vrigt limnades ingen information alls.

I en majoritet av fallen, 23 stycken, skedde kontrollen utan den anstilldes
samtycke.

I 16 av fallen fanns det ndgon form av facklig 6verenskommelse angiende
kontrollerna.



De rutiner som arbetsgivarna tillimpade for gallring av de loggade uppgifter
som lag till grund for kontrollen av de anstilldas Internetanvandning uppvisade
stora olikheter. I vissa fall férekom gallring varje vecka, 1 fyra fall skedde ingen
gallring 6ver huvud taget.

E-postanvéindning

Av de 103 arbetsgivarna uppgav 85 att de hade regler f6r den anstilldes
e-postanvindning. I 78 fall fanns dessa dokumenterade. I de flesta fall fanns
information om reglerna utlagd pa arbetsgivarens intranit. I samtliga fall
limnades ndgon form av information.

Atta av arbetsgivarna tillit inte att den anstillde utnyttjade e-post fér privat
bruk 6ver huvud taget. Sex av dessa tillhorde det privata niringslivet.

Av enkitsvaren framgick att 15 av arbetsgivarna utférde nagon form av
kontroll av arbetstagarnas e-postanvindning. I tre av dessa fall saknades
regler/riktlinjer f6r hur denna kontroll skulle ske. 86 arbetsgivare svarade
att ingen sadan kontroll férekom.

Kontroll skedde av sakerhetsmassiga och tekniska skil samt fOr att utreda
misstanke om brott. Inte 1 nagot fall skedde kontroll f6r att 6vervaka vad den
anstillde gjorde pa sin arbetstid. I ett fall saknades dokumenterat syfte f6r
kontrollen.

Vad giller kontrollens omfattning utférdes kontrollerna hos tva arbetsgivare
vid misstanke om brott. Stickprovskontroll férekom 1 tre fall. I tva av de 15
fallen kontrollerades all e-postanvindning.

Nir kontroller genomfordes skedde detta i nio av de 15 fallen genom
en genomgang av loggfiler. I sex av fallen genomgicks enskilda e-post-
meddelanden.

De flesta arbetsgivare limnade skriftlig eller muntlig information om den
kontroll som sker. I tre av fallen limnades dock ingen information alls.

I sju av fallen uppgav arbetsgivaren att den anstillde limnade samtycke till
kontrollen. I tva av fallen uppgavs kontrollen ske utan den anstilldes samtycke.

I sex av fallen fanns det nagon form av facklig 6verenskommelse angdende
kontrollerna.

10



Det radde mycket stora olikheter 1 arbetsgivarnas gallringsrutiner. Gallringen
kunde vara systemstyrd eller ske efter varje utredning. Dir regelbunden gallring
térekom skedde denna érsvis. I tre fall skedde ingen gallring 6ver huvud taget.

4.2. Inspektioner

Datainspektionen inspekterade 15 av arbetsgivarna pa plats. Genom dessa
inspektioner kunde enkitsvaren i vissa delar korrigeras och nyanseras. Inspek-
tionerna utvisade att enkitsvaren generellt sett var korrekta men i vissa enstaka
fall ofullstindiga och 1 nagot fall missvisande. Datainspektionen bedémer dock
att de generella slutsatser som kan dras av enkitsvar och av vad som fram-
kommit vid inspektioner ar tillforlitliga.

Vid inspektionerna framkom bl.a. féljande omstindigheter som
Datainspektionen sedermera tagit hinsyn till nir enkitsvaren tolkats.

Internetanvindning

En av de arbetsgivare som i enkiten uppgivit att de anstillda inte fick utnyttja
Internet for privat bruk éver huvud taget inspekterades pa plats. Inspektionen
utvisade att arbetsgivaren i praktiken tillit viss anvindning av Internet for
privata dndamal pa lunch- och kafferaster. Det formella férbudet berodde pa
att foretaget ville undvika att det skapades en privat sfir pa datorn, nigot som
kunde leda till problem exempelvis i samband med sidkerhetskopiering.

Enligt enkitsvaren utévade tolv av de utvalda arbetsgivarna nagon form av
kontroll av de anstilldas Internetanvindningen, medan tre uppgav att de inte
gjorde det.

Enligt enkitsvaren kontrollerade fyra av de inspekterade arbetsgivarna all
Internetanvindning. Vid inspektionerna framkom att det i tre av dessa fall i
forsta hand handlade om 16pande driftskontroll. Endast i ett av fallen férekom
kontroll och uppfoljning av de anstilldas surfvanor. Inspektionerna utvisade
att fler dn dessa fyra arbetsgivare kontrollerade all Internetanvindning i den
meningen att de I6pande 6vervakade natverksdriften.

Vid inspektionerna framkom att de arbetsgivare som inte uppgivit att kontroll
kunde ske for att kunna utreda misstanke om brott, i praktiken kunde tinka sig
att genomfora kontroll for detta dandamal. Det gillde dven arbetsgivare som
pastatt att ingen kontroll skedde 6ver huvud taget.

Enligt enkitsvaren kontrollerade fem av de inspekterade arbetsgivarna
Internetanvandningen for att motverka surfning pa oetiska webbplatser.
Inspektionerna utvisade att arbetsgivarna forsokte na detta mal pa olika satt.
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Den forste arbetsgivaren gjorde ingen kontroll pa individniva. Undersék-
ningarna hade endast till syfte att se var arbetstagarkollektivet surfar.

Den andre arbetsgivaren kontrollerade en gang per manad om oetiska
webbplatser besokts. I samband ddrmed togs en lista fram med uppgift om
vilka webbplatser som de anstillda besokt. Om en anstilld besokt oetiska
webbplatser togs en diskussion upp med den enskilde.

Den tredje arbetsgivaren anlitade ett externt bolag som kontrollerade hot mot
driften. I samband diarmed kunde det externa bolaget rapportera surfning som
kunde innefatta brott.

Den fjirde arbetsgivaren tog en gang i manaden fram en lista som visade

hur méanga timmar personalen surfat pa Internet. Av denna lista framgick

inte enskilda individers surfning. Kontroll av enskild arbetstagares surfning
beslutades av personalchef. En sidan kontroll initierades efter papekande fran
linjechef.

Den femte arbetsgivaren hade en teknisk blockering (outsourcad) som skulle
hindra de flesta fors6k att surfa pa oetiska webbplatser. Misstinkt missbruk
utreddes av arbetsgivarens sikerhetsavdelning.

Utover dessa fem arbetsgivare som uppgivit att kontroll skedde, utvisade
inspektionerna att det fanns ytterligare en arbetsgivare som i praktiken vidtog
atgirder fOr att motverka surfning pa oetiska webbplatser. Denne arbetsgivare
tog i samband med 6vervakning av nitverkstrafiken ut en lista 6ver s.k. ’larm”.
Ett larm uppkom nir vissa ord, i praktiken engelska ord som kan férekomma
pa pornografiska webbplatser, forekom. Uppgifterna om larm hade dock dnnu

inte anvants i nagot enskilt fall.

Vid inspektionerna framkom att fyra arbetsgivare hade sirskilda programvaror
som forhindrade surfning pa oetiska webbplatser.

Enligt enkitsvaren kontrollerade en av de inspekterade arbetsgivarna Internet-
anvindningen for att se vad den anstillde gor pa sin arbetstid. Arbetsgivaren
tog en gang i manaden fram en lista som visade hur manga timmar personalen
surfat pa Internet. Av denna lista framgick inte enskilda individers surfning.

Av de femton arbetsgivare som inspekterades hade tre uppgett att de inte
kontrollerade Internetanvandningen 6ver huvud taget. Inspektionerna utvisade
att dessa tre arbetsgivare i praktiken utévade, eller i framtiden kunde tinkas
utéva, en viss sadan kontroll. En av arbetsgivarna kunde folja upp loggar vid
misstanke om brott. Denne arbetsgivare anvinde dessutom Telias sparrtjanst
for att motverka att den anstillde surfar pa férbjudna webbplatser. Den andre
arbetsgivaren kunde komma att installera surfningsfilter pa enskilda férvalt-
ningar om behov skulle uppstd. Det hade férekommit misstanke om, och 1
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nagot fall bekriftats, att anstillda surfat pa pornografiska webbplatser. Detta
uppticktes dock inte med hjilp av behandling av personuppgifter utan av
kollegor. Hos den tredje arbetsgivaren hade en anstilld pakommits med att
surfa pa pornografiska webbplatser. Aven i detta fall gjordes upptickten av
kollegor.

Vid inspektionerna framkom att det radde viss osikerhet om vad som var att
betrakta som en oetisk webbplats. Alla arbetsgivare ansdg att pornografiska och
rasistiska webbplatser horde till denna grupp. Dirutover avgjorde arbetsgivare
fran fall till fall vad som kunde anses vara oetiskt. Arbetsgivare som utrett
saken narmare kunde anse att dven spelsidor, sidor med terroristanknytning,
sidor for fildelning, sidor som bryter mot upphovsrittslagen och sidor som
rent allmant ”strider mot svensk lagstiftning” var att betrakta som oetiska.

Nio arbetsgivare uppgav att utredning av enskilda arbetstagares Internet-
surfning férekommit.

E-postanvindning

En av arbetsgivarna som inspekterades pa plats hade uppgivit att de anstallda
inte fick utnyttja e-posten for privat bruk éver huvud taget. Inspektionen
utvisade dock att arbetsgivaren i1 praktiken tillit viss anvandning av e-post for
privata andamal. E-posten fick utnyttjas for enklare privata drenden pa samma
sitt som en tjanstetelefon.

Enligt enkitsvaren kontrollerade sju av de utvalda inspektionsobjekten e-post-
anvindningen medan étta inte gjorde det.

Vid den rutinmassiga kontrollen gick arbetsgivarna i férsta hand igenom logg-
filer. Det férekom inte i ndgot fall rutinmissig genomgang av innehallet 1
e-postmeddelanden. Genomgang av innehallet 1 enskilda e-postmeddelanden
kunde bli aktuell om den anstilldes anstillning upphért, vid langtidsfranvaro
eller 1 samband med misstanke om brott.

Inspektionerna utvisade att enkitsvaren inte varit uttbmmande. Flera av de
arbetsgivare som sade sig kontrollera e-postanvandningen 6vervakade endast
trafiken av tekniska och sidkerhetsmassiga skil. Kontroll av enskilda anstillda
genomfordes endast vid misstanke om brott, vilket var mycket séllsynt.

Det visade sig dven att de arbetsgivare som uppgivit att ingen kontroll skedde,
1 praktiken kunde tinka sig att genomfdra kontroll i samband med misstanke
om brott.

Av undersokningen framgick att manga arbetsgivare hade mojlighet att
kontrollera de anstilldas e-postanvindning. Ingen av de inspekterade arbets-
givarna genomforde dock nagra rutinmissiga kontroller av den anstilldes
e-postanvindning. I princip riskerade den enskilde att kontrolleras endast 1
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de fall dennes e-posttrafik férorsakat virusattacker eller Gverbelastning pa
systemet samt om misstanke om brott uppstatt. Fyra av arbetsgivarna uppgav
att de vid nagot tillfalle kontrollerat innehallet i enskilda anstilldas e-post.

4.3. Datainspektionens synpunkter

Allmiint

Arbetsgivaren dr ansvarig for den behandling av personuppgifter som utfors 1
arbetet. Enligt de grundldggande kraven i Pul. fir personuppgifter bara samlas
in for sirskilda, uttryckligt angivna och berittigade indamal. Andamalen med
behandlingen bestimmer sedan hur arbetsgivaren far anvinda de redan
insamlade uppgifterna.

En arbetsgivare som samlar in uppgifter om sina anstillda genom IT-
verktygen, t.ex. genom loggning, ska vid insamlingen klart och tydligt ha
bestimt for vilka indamal som uppgifterna ska anvindas. Det dr inte tilldtet
att anvanda logguppgifter f6r andamal eller syften som ar oférenliga med de
ursprungligen bestimda. Det ar inte tillrdckligt att som dandamal bestimma att
uppgifterna kan komma att anvindas fér kontroller. Syftet med kontrollen
maste framga, t.ex. om Internettrafiken 6vervakas av tekniska och sikerhets-
missiga skal, eller for att f6lja upp att de interna reglerna foljs.

Nir uppgifterna samlas in ska de registrerade dessutom ha fatt information om
indamaélen med behandlingen. Den anstilldes intresse av att fa information kan
forvintas vara sirskilt starkt nir det géller vilka kontroller som han eller hon
kan komma att utsittas for med hjilp av de insamlade uppgifterna.

Andamalen med behandlingen avgér dessutom hur linge personuppgifterna
far sparas.

I PuLl finns det en uttommande upprikning for i vilka fall behandling av
personuppgifter ar tilliten. Arbetsgivarens behandling av personuppgifter i
samband med kontroll av arbetstagaren kan bl.a. vara tilliten med st6d av
arbetstagarens samtycke, ett avtal mellan arbetsgivaren och arbetstagaren eller
for att kunna fullgéra en rittslig skyldighet. Behandlingen kan ocksé vara
tilliten efter en intresseavvigning. Om behandlingen inte kan hinforas till
nagon situation som PulL tillater 4r behandlingen och diarmed kontrollen
olaglig. Arbetsgivaren bor alltid ha gjort klart £f6r sig med vilket lagligt stod i
PuL. som arbetstagarens personuppgifter behandlas.

Inledningsvis bor arbetsgivaren ta stallning till om syftet med behandlingen
motiverar att den utférs pa individniva. Det strider nimligen mot Pul. att
behandla personuppgifter om det inte dr nédviandigt. Det kan ibland vara
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tillrickligt att utféra kontroller pé sa sitt att enskilda inte kan identifieras, t.ex.
pa gruppniva.

For att ett samtycke ska vara giltigt enligt PulL maste arbetstagaren ha fatt
sadan information att han eller hon foérstar vad samtycket innebir. Ett
samtycke enligt Pul. ska vara individuellt, frivilligt, sarskilt, otvetydigt och
informerat. Det dr inte tillrdckligt att samtycka till att kontroller kan utféras
enligt PuL.. Det ér inte heller tillrickligt att endast ha fatt information om att
logening sker. En arbetstagarorganisation kan inte heller samtycka f6r med-
lemmarnas rikning.

Behandling av personuppgifter f6r individuell kontroll av arbetstagarens
Internet- och e-postanvindning kan vara tilliten i den man det ar nédvindigt
for att kunna fullgora en rattslig skyldighet. Ett exempel kan vara att en
offentlig arbetsgivare behdver ta del av de uppgifter som finns i ett e-post-
meddelande f6r att kunna uppfylla myndighetens skyldigheter om allminna
handlingars offentlighet. De krav som offentlighetsprincipen stiller pa en
arbetsgivare kan dock inte medfora en ritt for arbetsgivaren att ta del av vad
som tydligt framgar ar arbetstagarens privata e-post. Arbetsgivaren ska omedel-
bart avbryta lisningen av ett e-postmeddelande som han eller hon inser ar
privat.

PulL tillater behandling av personuppgifter efter en intresseavvagning. En
arbetsgivare som for sin kontroll vill behandla personuppgifter om arbets-
tagaren kan saledes Overviga att tillimpa intresseavvagningen som lagligt stod
for sin behandling.

I vilka fall som en arbetsgivares intresse vager over de registrerades intresse att
fa ha sina personuppgifter i fred far avgoras efter en bedémning av omstiandig-
heterna i det enskilda fallet. Vid denna bedémning kan man bl.a. ta hinsyn till
om arbetsgivaren foljer reglerna i Pull t.ex. nir det géller kraven pa informa-
tion, vil avvigda gallringsrutiner samt skydd mot obehérig atkomst. De grund-
liggande kraven i Pul. méste ocksa alltid beaktas och gor sig inte minst gal-
lande vid tillimpningen av intresseavvigningen.

Fackliga 6verenskommelser som ror behandling av personuppgifter i kontroll-
syfte kan viga tungt vid en intresseavvigning.

Om arbetstagaren uttryckligen har motsatt sig personuppgiftsbehandlingen,
krivs det starka skil for att med stod av en intresseavvagning fa utféra
kontrollen.
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Angdende avsaknad av regler och kontroll

Av enkitsvaren framgick att tio arbetsgivare saknade regler for savil Internet-
som e-postanviandningen. Dessa arbetsgivare utévade inte nagon kontroll 6ver
denna anvandning. Enligt Datainspektionens erfarenhet kan dock de flesta
arbetsgivare antas ha olika virderingar och ideal, oavsett om dessa uttalas eller
inte. Datainspektionen anser att samtliga arbetsgivare som utnyttjar Internet
och e-post i sin verksamhet bor ha en Internet-policy som innehaller riktlinjer
for Internet- och e-postanvindning. For det fall arbetsgivaren inte anser att
nagra begrinsningar av de anstilldas Internet- och e-postanvindning beh6vs
bér dven denna standpunkt formuleras som en riktlinje.

Hur man motverkar oetisk surfning

Datainspektionen konstaterar att arbetsgivare som vill motverka att anstillda
surfar pa oetiska webbplatser pa Internet kan ga till viga pd atminstone tva sitt.
Antingen kontrollerar arbetsgivaren den surfning som férekommer och for-
behaller sig ritten att i efterhand ga in och vidta atgirder mot dem som miss-
brukar Internet. Ett annat alternativ ir att arbetsgivaren redan fran bérjan
forsoker omoijligedra sadan surfning genom sirskilda sparrprogram.

Genom ett sparrprogram kan tillgang till vissa webbplatser blockeras. Sparr-
programmet kan ocksa, utan att blockera webbplatsen, vid paloggning tala om
for anvindaren att den eftersokta webbplatsen kan vara av tvivelaktig karaktir.

Datainspektionen anser att arbetsgivare som vill begrinsa de anstilldas ratt
att surfa pa oetiska webbplatser bér 6vervaga om det ar laimpligt att infor-
skaffa sidana spirrprogram. Pa vissa arbetsplatser behéver de anstillda till-
gang till allehanda webbplatser i sin tjansteutovning, men i manga fall skulle
ett sadant sparrprogram medfora att risken fOr att de anstillda medvetet eller
omedvetet utnyttjar Internet i strid med givna riktlinjer minska betydligt.
Dirmed kan behovet av nargiangna kontroller av de anstilldas Internet-
anvindande antas bli mindre. Dessutom minskar risken for att arbetsgivaren
ska behova genomfora en for alla parter pafrestande utredning av misstinkta
ocgentligheter.

Information

Av PulL framgar att den personuppgiftsansvarige vid behandling av person-
uppgifter ska limna den registrerade information som omfattar:

e uppgift om vem som ir personuppgiftsansvarig

e uppgift om dndamalen med behandlingen
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e all 6vrig information som behdvs for att den registrerade ska kunna ta till
vara sina rattigheter i samband med behandlingen, sisom information om
mottagarna av uppgifterna, skyldighet att limna uppgifter och ritten att
ans6ka om information och fa rittelse.

Arbetsgivaren ar siledes skyldig att informera sina anstillda om den person-
uppgiftsbehandling som sker i samband med 6vervakning av den anstilldes
Internet- och e-postanvindning. Skyldigheten att informera innebdr att det
ska framga av arbetsgivarens riktlinjer vilken kontroll som kan komma att ske.
Det finns diremot inget krav pa att den anstillde informeras vid varje enskilt
kontrolltillfille. Som tidigare nimnts framgick det av enkdtsvaren att det fanns
ett flertal arbetsgivare som inte informerade de anstillda om vilka kontroller av
Internet- och e-postanvindningen som genomfordes. I ett par fall limnade
arbetsgivaren 6ver huvud taget inte ndgon information om vilka regler som
gillde pa arbetsplatsen. De flesta arbetsgivare limnade dock ndgon form av
information om vilka regler som gillde och vilka kontroller av Internet- och
e-postanvindningen som genomférdes.

I de fall information faktiskt limnas maiste denna std i Gverensstammelse
med bestimmelserna i Pul.. For att kunna bedéma informationens kvalitet
inhimtade Datainspektionen den skriftliga information som arbetsgivarna
limnade till de anstillda.

Av de drygt 80 arbetsgivare som uppgav att det fanns dokumenterad informa-
tion bifogade 79 arbetsgivare informationen med enkiten. Med anledning av
det inhdmtade materialet limnar Datainspektionen féljande kommentarer.

Den information som limnades om arbetsgivarens regler for Internet- och
e-postanvindning kan sigas leva upp till god standard i drygt hilften av fallen.
I 6vriga fall hade information brister. I ca 15 fall var informationen klart otill-
riacklig. Att informationen i vissa fall var otillricklig kunde naturligtvis bero pa
att de regler som informationen refererade till var bristfalliga.

De anstillda hade i de allra flesta fall ritt att med vissa begrinsningar utnyttja
Internet och e-post for privat bruk. I de flesta fall som informationen var brist-
fallig horde detta samman med att det inte klart framgick vilka begrinsningar
som gillde for den anstalldes Internetanvindning. Informationen var ofta
alltfor allmént hallen. Det dr exempelvis inte lampligt att enbart hinvisa de
anstillda till att inte utnyttja Internet i ’tvivelaktiga och oseriésa sammanhang”
eller i enlighet med “underférstadda etiska regler”.

Det var vanligt forekommande att informationsmaterialet inte inneh6ll nagon
hinvisning till bestimmelserna i Pul.. Datainspektionen anser att det ar lamp-
ligt att en sadan hinvisning gors for att den anstillde ska kunna tillvarata sina
rittigheter.
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Ett annat férekommande fel var att informationen angav att den anstillde inte
fick utnyttja Internet eller e-post for privat bruk éver huvud taget trots att viss
sadan anvandning i praktiken var tillaten. Fér det fall en arbetsgivare tillater
viss privat anvindning av Internet- och e-post bor inte informationen ge nagot
annat vid handen.

En allvarlig brist som Datainspektionen noterade var att ett stort antal arbets-
givare, ca 25 stycken, limnade ingen eller otillricklig information om den
kontroll av den anstalldes Internetanvindning som kunde bli aktuell. Av
informationen kunde exempelvis framga att “Internettrafiken loggas” och att
det genomférdes “kontroll av loggarna vid misstanke om missbruk”. Enligt
PulL dr det aldrig tillatet f6r en arbetsgivare att behandla personuppgifter om
arbetstagaren i smyg. Det ér inte tillrackligt att den anstillde har fatt informa-
tion om att kontroller eller loggning kan férekomma. Syftet med behandlingen
maste alltid framga. Den anstillde ska ha fitt informationen senast i samband
med att de uppgifter som ligger till grund f6r kontrollen samlades in. Det finns
inget krav pa att informera den anstillde infor varje enskild kontroll.

Det férekom dven att arbetsgivare limnade ingen eller otillricklig information
om den kontroll av den anstilldes e-postanvindning som kunde bli aktuell.

Sammanfattningsvis kan sigas att Datainspektionens utredning visar att
minga arbetsgivare bor komplettera eller omarbeta sina riktlinjer f6r anvind-
ning av Internet och e-post. Det ankommer pa den enskilde arbetsgivaren att
sjalv utforma sina riktlinjer. Nagon form av ”standardriktlinjer” som passar
alla arbetsgivare finns dessvarre inte. I vilken omfattning de anstéllda far
anvinda Internet och e-post f6r privat bruk och vilken kontroll av denna
anvindning som befinns nédvindig dr en friga som maste avgoras pa den
enskilda arbetsplatsen. For att underlatta f6r arbetsgivare att utforma rikt-
linjer som uppfyller Pul:s krav pa information har Datainspektionen
sammanstillt en ”checklista”, se sidan 29. I checklistan tar Datainspektionen
upp de punkter som bor finnas med 1 arbetsgivarens riktlinjer om de
anstillda har tillgang till Internet och e-post.

Gallring

Personuppgifter far inte bevaras under lingre tid 4n vad som ar nédvindigt
med hinsyn till indamalet med behandlingen. Det innebir att det 4r andamalet,
dvs. anledningen till att personuppgifterna behandlas, som avgor hur linge
uppgifterna far bevaras 1 identifierbart skick.
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Nir dndamalet med behandlingen av personuppgifter dr Gvervakning av de
anstilldas Internet- och e-postanvindning ska uppgifterna som ligger till grund
tor kontrollen av den anstilldes Internet- och e-postanvindning avidentifieras
eller torstoras sd snart de inte lingre har ndgon betydelse f6r denna Gver-
vakning. Fragan om bevarande och gallring blir dirmed beroende av vilka
kontrollrutiner som arbetsgivaren slagit fast i sina interna riktlinjer.

Om arbetsgivaren kontrollerar de anstilldas Internetanvindning genom att
exempelvis genomfora regelbundna kontroller, eller stickprovskontroller, en
gang 1 manaden kan en rimlig period att bevara uppgifterna vara tre manader,
sa linge inte uppgifterna maste bevaras for andra dndamal. Om arbetsgivaren
genomfor kontroller med nagot lingre mellanrum kan det finnas anledning
att i motsvarande man bevara uppgifterna en nagot lingre tid. For det fall
arbetsgivarens kontroll leder till att en utredning av den anstilldes Internet-
anvindning paborjas far arbetsgivaren bevara de aktuella uppgifterna sa linge
utredningen pagar.

Om arbetsgivaren inte 6vervakar de anstilldas Internet- och e-postanvindning
over huvud taget kan det vara rimligt att uppgifterna gallras inom en ménad.
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5. Biometriska uppgifter

5.1. Enkitsvar

Av de 103 arbetsgivarna uppgav tre stycken att de registrerade biometriska
uppgifter. Dessa tre arbetsgivare inspekterades pa plats.

Endast tre av de 6vriga 100 arbetsgivarna uppgav att det fanns planer pa att 1
framtiden pabérja hantering av biometriska uppgifter.

5.2. Inspektioner

Datainspektionens avsikt med enkitfrigorna om biometriska personuppgifter
var i forsta hand att granska de fall dir de anstilldas biometriska person-
uppgifter anvindes for autentisering/verifiering eller identifiering. En av
inspektionerna visade att nagon behandling av biometriska uppgifter i denna
mening inte skedde.

En annan av inspektionerna utvisade att det inte férkom nagon registrering av
biometriska uppgifter som lag inom den arbetsgivarens personuppgiftsansvar.
Vid inspektionen framkom dock att det, inom ramen for den aktuella arbets-
givarens personuppgiftsansvar, férekommit tester med registrering av finger-
avtryck pa personer som varit intresserade av att prova att anvanda finger-
avtryck vid paloggning pa ADB-systemet. Arbetsgivaren har dock inte gatt
vidare med denna teknik.

Den tredje arbetsgivaren som inspekterades pa plats tillverkar medicinska
preparat. Tillverkningsprocessen ar ur hygienisk synvinkel mycket kinslig och
om fel uppkommit dr det av stor vikt att preparatet kan sparas tillbaka till
kallan. Arbetsgivaren anvinde dérfor ett system for iriskontroll av anstallda vid
inloggning och signering till fyllningsrobotar 1 fyllningslokalerna. Uppgift om
den anstalldes iriskod lagrades i ett behorighetssystem och kopplades till ett
anvindarkonto som inneholl bl.a. fullstindigt namn. Iriskoden anvindes sedan
for att sakerstilla verifiering av anvindare vid signering av handelser samt att
endast behorig personal har tillgang till robotar. Att just iris anvindes beror pa
att miljon i fyllningslokalerna inte tillit tangentbord eller fingeravtryckslisare.

5.3. Datainspektionens synpunkter

Allmiéint

Kiannetecknande f6r biometriska uppgifter ar att de gar att hirleda till den
minskliga kroppen genom att dessa uppgifter finns hos varje person. De ir
ocksa utmirkande for varje person och ir antingen permanenta, det vill sdga
de forindras inte 6ver tiden, eller atminstone stabila 6ver en viss tidsperiod.
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Exempel pa biometriska uppgifter ir fingeravtryck, ansiktsegenskaper,
irismonster och handgeometri. Anvindningen av biometriska uppgifter i
arbetslivet édr en relativt ny foreteelse. Ut6ver de i detta projekt aktuella
arendena har Datainspektionen dnnu inte behandlat fragan inom ramen for
nagot tillsynsarende. Datainspektionen har siledes dn sa linge ingen praxis
att tala om 1 frigan. Nedan ber6rs nagra av de fragor som bor beaktas vid
behandling av biometriska uppgifter i arbetslivet.

Grundldggande kray

19 § PuL finns grundliggande krav som alltid maste vara uppfyllda for att det
ska vara tillatet att behandla personuppgifter. Dessa krav kan till exempel
innebdra att en arbetsgivares behandling av personuppgifter i syfte att utféra
kontroller inte far genomforas pa ett sitt som innebidr en mycket nargangen
och omfattande 6vervakning av den anstillde. Biometriska uppgifter méjliggor
en unik och livslang identifiering av en person vilket gér uppgifterna sarskilt
integritetskinsliga. Anvindningen av biometriska uppgifter ger aven upphov
till integritetsrisker som kan vara svara att 6verblicka i dagsliget. Att behandla
biometriska uppgifter om den anstillde kan mot den bakgrunden anses foren-
ligt med de grundlaggande kraven pa behandling av personuppgifter i 9 § Pul
endast ndr vikten av en siker identifiering dr stor. Det kan exempelvis i
normalfallet inte anses férenligt med de grundliggande kraven i Pull att
behandla biometriska uppgifter om den anstillde i syfte att kontrollera arbets-
tid och nirvaro pa arbetsplatsen. Daremot kan behandling av biometriska
uppgifter vara férenlig med de grundliggande kraven om den sker i syfte att
starta datorer eller annan teknisk utrustning, logga in pa nitverk eller signera
dokument eller i samband med tilltride till lasta utrymmen. Exempelvis anser
Datainspektionen att den pa féregiende sida refererade anvindningen av
iriskontroll f6r inloggning och signering av fyllnadsrobotar ar férenlig med 9 §
Pul.. I situationer dir det tidigare inte ansetts nodvindigt med identifiering
over huvud taget kan vikten av en siker identifiering inte anses stor. Arbets-
givaren maste alltid stélla sig fraigan om det aktuella syftet kan tillgodoses pa ett
for den anstillde mindre integritetskrinkande sitt.

Tillaten bebandling

Behandlingen maste, utéver att leva upp till de grundliaggande kraven, dess-
utom vara tillaiten. I 10 § PuL. anges de fall nir behandling av personuppgifter
ar tilliten. I normalfallet kan tva grunder bli aktuella vid anvandandet av bio-
metriska uppgifter i arbetslivet; antingen med stéd av en intresseavvigning eller
om den anstallde limnat sitt samtycke till behandlingen.
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En arbetsgivare far behandla biometriska uppgifter om det dr nédvindigt for
att ett berittigat intresse hos arbetsgivaren ska kunna tillgodoses, om det
intresset viger tyngre dn den registrerades intresse av skydd mot krinkning
av den personliga integriteten. Vid en intresseavvigning vager dtgirder som
betingas av sikerhetsskil i allmdnhet tyngre an atgirder som betingas av till
exempel foretagsekonomiska effektivitetsskil. En samlad bedomning av
omstindigheterna i varje enskilt fall maste dock goras.

Vid en intresseavvigning kan bland annat foljande fragor vara nédvindiga att
beakta: indamalet med registreringen, vilken slags verksamhet som bedrivs,
vilken typ av biometriska uppgifter som ska registreras och hur omfattande
registreringen dr, hur linge uppgifterna sparas, om det ar mojligt att aterskapa
exempelvis ett fingeravtryck utifran de uppgifter som registreras, om det finns
risk for att uppgifterna pa nigot sitt skulle kunna missbrukas eller anvindas
for andra andamal dn det avsedda, om uppgifterna ska lagras lokalt eller
centralt, vilka tekniska och organisatoriska atgirder som omgirdar de uppgifter
som behandlas samt att arbetsledningsritten inte utdvas pa ett sitt som strider
mot god sed. I samband med bedémning enligt den sista punkten kan even-
tuella stillningstaganden fran fackforeningar vara relevanta. Vid en intresse-
avvigning bor dven uppmirksammas att en fara i samband med biometrisk
databehandling dr att en 6kad anvindning av biometriska uppgifter kan
medféra att manniskor blir mindre uppmarksamma pa hur behandlingen av
dessa uppgifter kan paverka deras vardag.

For att ett samtycke skall vara giltigt krivs att det utgor en frivillig, sirskild och
otvetydig viljeyttring. Den anstillde ska vidare ha fatt tillricklig information om
behandlingen for att kunna ta stallning till ett eventuellt samtycke. Behandling av
biometriska uppgifter 1 arbetslivet med stod av samtycke begrinsas till sadana
situationer dar den anstillde har ett verkligt fritt val och senare kan ta tillbaka sitt
samtycke utan att det medfor nagra nackdelar f6r honom eller henne. Det inne-
bir bland annat att den anstillde maste erbjudas en alternativ metod till den bio-
metriska behandlingen — exempelvis mojlighet att logga in genom anvindarnamn
och 16senord istillet — samt att han eller hon inte utsitts f6r nagon direkt eller
indirekt patryckning till att vélja det alternativ som innebér behandling av bio-
metriska uppgifter. Innan en person blivit anstilld 4r beroendestillningen till
arbetsgivaren inte lika stor. Ett samtycke till behandling av biometriska uppgifter
som limnas vid anstallningstillfallet kan darfor i normalfallet anses frivilligt.

22



6. Kameradvervakning

6.1. Enkitsvar

Av de 103 arbetsgivarna uppgav 14 att de 6vervakade den anstillde med hjalp
av kameror. I atta fall skedde inspelningen med digital teknik.

I dessa atta fall uppgavs det 1 enkitsvaren att kamerorna bevakade entréer,
garage, stingsel, gods, parkeringsplatser, ytteromraden och inpassering till
datorhallar. De bevakningsomraden som exemplifierades 1 enkdtsvaren var
saledes omriden som den anstillde kan tinkas passera f6rbi, men inte typiskt
sett utfor sitt arbete pa.

I samtliga fall utom ett limnades nagon form av information till den anstillde.
I fem av fallen hade den anstillde limnat sitt samtycke till 6vervakningen. I lika
manga fall fanns det nagon form av facklig 6verenskommelse om kamera-
overvakning.

Kontroll skedde av sidkerhetsmissiga och tekniska skil samt for att motverka
och utreda brott. Inte i nagot fall skedde kontroll f6r att Gvervaka den
anstilldes arbetsprestation.

Det radde mycket stora olikheter 1 arbetsgivarnas gallringsrutiner. Gallring
forekom savil veckovis som arsvis. I vissa fall skedde en kontinuerlig Gver-
skrivning av tidigare inspelningar. Sidan 6verskrivning kan, beroende pa med
vilken intervall den sker, innebira linga gallringstider.

6.2. Inspektioner

Fem av de arbetsgivare som inspekterades uppgav i enkitsvaren att den
anstillde 6vervakades pa arbetsplatsen med hjilp av kameror. I samtliga fall
utom ett skedde inspelningen med digital teknik. Inspektionerna bekriftade 1
huvudsak vad som uppgetts i enkitsvaren, dock gjordes vissa fértydliganden
angiende syftet med Gvervakningen i ett par av fallen. Genom inspektionerna
gavs dven tydligare svar betriffande vilken information som limnats till arbets-
tagarna. Inspektionerna bekriftade att det inte férkom négon kontroll av de
anstilldas arbetsprestationer med hjilp av kameraévervakning. En arbetsgivare
uppgav dock att om det skulle uppkomma kassabrist som inte upphor kan
bolaget, som sista utvig, besluta om dold kameradvervakning av kassorna. Nir
ett sadant beslut fattas kommer bolaget att informera berérd personal om att
kameraovervakning kommer att ske.
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6.3. Datainspektionens synpunkter

Allmint

Enligt lagen (1998:150) om allman kameradvervakning kravs tillstand till all-
min kamera6vervakning for att en 6vervakningskamera ska fa vara uppsatt sa
att den kan riktas mot en plats dit allmidnheten har tilltrade. Nér det ddremot
giller platser dit allmanheten inte har tilltride behovs inget tillstind. De flesta
av bestimmelserna i lagen om allmin kameradvervakning giller bara Gver-
vakning av platser dit allminheten har tilltride. Om det r6r sig om 6vervakning
av en plats dit allmanheten inte har tilltride genom en automatiserad behand-
ling av personuppgifter, dvs. med digital teknik, dr Pul.:s regler tillimpliga.

Grundliggande kray

Enligt de grundliggande kraven 1 9 § PuL ska personuppgifter alltid behandlas
pa ett korrekt sitt och i enlighet med god sed. Uppgifterna far bara samlas in
for sirskilda, uttryckligt angivna och berattigade andamal och far inte behand-
las f6r nagot dndamal som ar oférenligt med det £6r vilket uppgifterna sam-
lades in. Vidare far uppgifterna inte bevaras under en lingre tid 4n vad som ir
nédvandigt med hinsyn till det iandamal som har bestimts. Eftersom gallrings-
tiden maste bestimmas med hinsyn till indamalet gar det inte att fastsla nigon
allmant giltig tid. Med hinsyn till de dndamal f6r 6vervakning som uppgavs i
enkitsvaren kan dock sigas att daglig eller veckovis gallring i normalfallet bor
vara ett riktmirke. Ett par arbetsgivare uppgav att uppgifterna endast gallrade
arsvis eller pa lingre obestdmda perioder genom 6verskrivning av tidigare
inspelningar. Sa langa gallringstider kan, mot bakgrund av de uppgivna inda-
malen, normalt inte anses forenliga med Pul..

Tillaten bebandling

Behandlingen maste dven ha stéd i 10 § PuL f6r att vara tilliten. Huvudregeln
ar att personuppgifter bara far behandlas med samtycke fran den enskilde.
Arbetstagare befinner sig ofta 1 en beroendestillning till arbetsgivaren.
Behandling av personuppgifter i arbetslivet med stéd av samtycke ska
begrinsas till sidana situationer dar den anstillde har ett verkligt fritt val och
senare kan ta tillbaka sitt samtycke utan att det medfor nagra nackdelar for
honom eller henne. Ett samtycke ska dessutom vara uttryckligt. Det dr inte
tillrdckligt att informera om en tilltankt behandling och ge de ber6rda en viss
frist att motsitta sig behandlingen. Om nagon av de anstillda, dven om det
bara dr en enda person, motsitter sig behandlingen kan kameraévervakningen
inte genomforas enbart med stod av samtycke. Datainspektionen anser darfor
att det 4r tveksamt om kameradvervakning dr mojlig att genomfora pa storre
arbetsplatser med st6éd av samtycke.
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En arbetsgivare kan dven utan samtycke fa behandla personuppgifter efter en
intresseavvigning om det ar nédvandigt for att kunna tillgodose ett berattigat
intresse och intresset av att behandla uppgifterna dr storre dn den anstilldes
intresse av att uppgifterna inte behandlas. Utfallet av intresseavvigningen
maste avgoras efter en helhetsbedomning i det enskilda fallet. Vid bedém-
ningen kan man bland annat ta hinsyn till f6r vilket indamal behandlingen ska
utforas, vilken verksamhet som bedrivs, eventuella 6verenskommelser som
finns 1 kollektivavtal och vilken information arbetstagarna har fatt enligt Pul..
Det har sjilvfallet aven mycket stor betydelse vilket omrade kameran bevakar.

Kameradvervakning av arbetet kan av manga upplevas som sirskilt obehaglig.
For att sadan Overvakning ska vara tilliten kravs darfor mycket starka skal. Nar
indamilet dr de anstilldas sikerhet krivs att det dr fraga om en arbetsplats
med hog riskfaktor for att kameradvervakningen ska vara tilliten. Exempelvis
arbetsplatser som ofta utsitts for ran eller dir riskfylld produktion pagar. Aven
1 sadana fall kan dock de angivna dndamalen ofta tillgodoses pa andra, mindre
ingripande sitt, 4n genom kameradvervakning.

Information

I'lagen om allmin kameradvervakning finns en bestimmelse om att upplysning
om allmin kameradvervakning ska limnas genom tydlig skyltning eller pa
nagot annat verksamt satt. Enligt Datainspektionens mening stracker sig Pul.:s
krav pa information lingre dn kravet pa upplysning om kameraévervakning 1
lagen om allmin kameradvervakning. Det ricker dirfor inte att endast sitta
upp skyltar i de utrtymmen dir kameradvervakning bedrivs, vilket var fallet

hos nagra av arbetsgivarna i denna studie. Arbetsgivaren maste dessutom

pa limpligt sitt informera de anstillda enligt 23-25 §§ Pul.. Informations-
skyldigheten innebir i detta fall bl.a. att upplysning om dndamalet med Gver-
vakningen och hur linge uppgifterna bevaras maste limnas. Sidan information
kan exempelvis limnas 1 samband med nyanstallning eller nir kamerorna sitts
upp. Informationen bor dven finnas i personalparmen och/eller pa intranitet.
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7. Jamforelser med erfarenheter fran det tidigare
projektet

Vid Datainspektionens granskning 2002 undersoktes inte anvindningen av
biometriska uppgifter och kameraévervakning. Nagra jaimforelser 1 dessa delar
ar dirfor inte mojliga att gora. De jamforelser som gors nedan avser darfor
enbart Internet- och e-postanvindning.

I det féregaende projektet uppgav ca hilften av arbetsgivarna att det férekom
nagon form av kontroller av de anstilldas Internet och e-postanvindning,.

Av svaren 1 den nya enkatundersokningen att doma férekom det nagon form
av kontroll av anstilldas Internetanvindning hos drygt 40 procent av arbets-
givarna och kontroll av e-postanvandning hos ca 15 procent av arbetsgivarna.
Vid en jamforelse med svaren i det tidigare projektet finns det ingenting som
tyder pa att arbetsgivarnas 6vervakning av de anstilldas Internet- och e-post-
anvindning skulle ha 6kat.

Liksom tidigare skedde kontrollen ofta av sikerhetsmassiga och tekniska skil
och, pa férekommen anledning, for att utreda misstanke om brott. Att mot-
verka surfning pa oetiska webbplatser angavs numera betydligt oftare som
kontrollindamal. I den tidigare undersokningen uppgav inte nigon arbetsgivare
att de kontrollerade Internetanvindningen for att Overvaka vad den anstillde
gjorde pa sin arbetstid. Detta andamal angavs nu i tva av fallen.

Kontrollen skedde liksom tidigare i forsta hand genom kontroll av logg-
filer. Loggen kunde 1 de flesta fall knytas till enskild individ genom
IP-adress/anvindar-ID. Det var ovanligt att information i cookies anvindes
for att folja upp surfande.

Undersokningen utvisade att arbetsgivarna fortfarande inte anvinde nigon
sarskild programvara for att kontrollera de anstilldas e-post- och Internet-
anvindning, annat an s.k. standardverktyg for logganalys samt antivirus-
program.

Arbetsgivarnas riktlinjer

De flesta arbetsgivare som utférde kontroller hade utarbetat riktlinjer f6r de
anstilldas Internet- och e-postanvindning. Av enkitsvaren framgick att nistan
hilften av de arbetsgivare som utférde nagon form av kontroll av arbets-
tagarnas Internetanvindning saknade riktlinjer f6r hur denna kontroll skulle
ske. I e-postfallet saknades sidana regler i 20 procent av fallen.
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Nir det uppstod misstanke om missbruk vid Internet- och e-postanvindning
togs problemet i forsta hand med ansvarig chef. Det ankom sedan pa denna
chef att kontakta den enskilde anstillde f6r att komma till ritta med problemet.

Detta 6verensstimmer i stort med de iakttagelser som Datainspektionen gjorde
1 den tidigare unders6kningen.

Samtycke

Vid Datainspektionens tidigare undersokning konstaterades att arbetsgivarna
mycket sillan inhdmtade den anstilldes samtycke till de kontroller som utfor-
des. Av enkitsvaren i den nya undersékningen framgick att inhimtande av
samtycke blivit vanligare, aven om det fortfarande bara skedde i en minoritet
av fallen. Vid 6vervakning av Internetanvindningen skedde kontrollen med
den anstalldes samtycke 1 15 av 44 fall. I 16 av fallen omfattades kontrollerna
av nagon form av facklig 6verenskommelse.

Utfallet av enkiten blev i princip detsamma i e-postfallet. I sex av 15 fall
inhimtades den anstilldes samtycke. Hiar omfattades dock kontrollerna 1
hilften av fallen av nagon form av facklig 6verenskommelse.

Samtycke kunde liksom tidigare inhdmtas pa flera olika sitt. Ofta inhdmtades
samtycket vid anstillningen, genom underskrifter av regler eller vid ansékan
om tillgang till Internet.

Information

I den forra undersokningen kunde Datainspektionen konstatera att de allra
flesta arbetsgivare hade dokumenterade regler f6r Internet- och e-post-
anvindning och i de flesta fall fanns information om reglerna utlagd pa
arbetsgivarens intranit. Detta forhillande bekriftades av den nya enkit-
undersokningen.

Av enkitsvaren framgick dven att det fortfarande var vanligt att de arbetsgivare
som kontrollerade de anstalldas Internetanvindning saknade dokumenterade
regler f6r hur sjilva kontrollen skulle ga till. Var fjirde arbetsgivare som ut-
férde kontroller limnade dessutom inte ndgon information om kontrollen till
de anstillda.

Gallring

Undersokningen som gjordes 2002 visade att mer dn halften av arbetsgivarna
saknade regler for gallring av de uppgifter som ligger till grund f6r kontrollen
av den anstilldes Internet- och e-postanvindning. Enkitsvaren och erfaren-

heter fran inspektionerna i den nya undersékningen visade att det fortfarande
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var vanligt att arbetsgivare inte utarbetat nagra gallringsrutiner med beaktande
av bestammelserna i Pul..

Sammantattning

De iakttagelser som gjorts i detta projekt stimmer i huvudsak 6verens med
de iakttagelser som gjordes i det tidigare projektet. Nagra forandringar har
dock noterats. Det har exempelvis blivit vanligare att arbetsgivare kontrol-
lerar den anstalldes Internetanvindning for att motverka surfning pa oetiska
webbplatser.
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Checklista

Arbetsgivaren bor ha riktlinjer f6r anvandning av Internet och e-post. Hur
pass omfattande och detaljerade dessa riktlinjer bor vara beror 1 viss man pa
den verksamhet som arbetsgivaren bedriver. En arbetsgivare med tusentals
anstillda kanske har storre behov av detaljerade regler dn ett smaforetag dir
alla kdnner alla. En myndighet maste ta med 1 beridkningen att person-
uppgifterna kan omfattas av offentlighetsprincipen. En arbetsgivare kan
saledes anse sig ha behov av fler regler in de som framgar av Datainspek-
tionens exempel nedan. Datainspektionen har i denna checklista i korta ordalag
tagit upp de regler som ér sd pass viktiga att de alltid bor inga 1 arbetsgivarens
riktlinjer f6r anvindning av Internet och e-post. Varje punkt f6ljs av ett
exempel och en kommentar dir Datainspektionen klargor vad en arbetsgivare
bor tinka pa nir de egna riktlinjerna utformas.

Exempel

Tilliten anvindning av Internet och e-post

Det bor klart framga av arbetsgivarens regler 1 vilken omfattning den anstillde
har ritt att anvinda Internet och e-post f6r privat bruk.

Exempel: Internet dr ett arbetsverktyg och far for privat bruk anvindas bara i
sadan omfattning att det inte inkraktar pa arbetet eller medfér onodiga
kostnader for arbetsgivaren.

Kommentar: Det har inom ramen for detta projekt framgatt att de flesta
arbetsgivare tillater att de anstallda surfar pa harmlsa webbplatser for privata
indamal exempelvis pa lunch- och kafferaster. De anstillda far i princip alltid
skicka enkla e-postmeddelanden for privat bruk sa linge detta inte inkriktar pa
arbetet. Det bor i detta sammanhang framhallas att arbetsgivarens riktlinjer
maste vara allvarligt menade. Arbetsgivaren ska inte i sitt regelverk forbjuda all
privat Internet- och e-postanvindning samtidigt som den anstallde i praktiken
ges sadan ritt.

Begrinsningar av Internet- och e-postanvindande

Om en arbetsgivare vill begrinsa den anstalldes méjligheter att utnyttja
Internet och e-post bor detta klart framgé av riktlinjer och information.
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Exempel: Det dr inte tilldtet att f6r privata syften beséka webbplatser med
extrempolitiskt eller pornografiskt innehall. Det ar heller inte tillatet att delta i
chat-sidor eller ladda ner filer fran Internet.

Det dr inte tillatet att skicka kedjebrev. For anmailan till mejlinglistor giller att
anmalan endast far ske till listor dir informationen behovs 1 tjansten.

Kommentar: Begrinsningarna ska i méjligaste man uttryckas klart och tydligt.
Det ricker inte att hinvisa till “underférstadda etiska regler” eller férbjuda
tillgang till ”information som kan uppfattas som olimplig ur moralisk syn-
vinkel” etc. Begrinsningarna kan gilla vilka webbplatser som far besokas eller
vilken information den anstillde far sprida pa egen hand. Det ar heller inte
ovanligt med begriansningar av sakerhetsskil for att undvika exempelvis
virusangrepp eller onodig belastning av nitet.

Av de regler Datainspektionen tagit del av framgar att méanga arbetsgivare vill
hindra besok pa webbplatser som ger uttryck for extrempolitiska asikter, sisom
rasism eller terrorism, eller innehaller pornografiskt material. Begrinsningarna
kan dven gilla nedladdning av musik eller r6tliga bilder, handla/betala pa
Internet, himta e-post fran privat brevlada, delta i chat-sidor osv. Hur pass
omfattande dessa begransningar bor vara dr en fraga som bor avgoras pa den
enskilda arbetsplatsen.

Kontroll av Internet- och e-postanvindning

Om arbetsgivaren utdvar nigon form av kontroll 6ver de anstilldas Internet-
och e-postanvindning bor detta klart framga av regler och information. Det
bor dven framga hur kontrollen gar till.

Exempel: All anvindning av Internet registreras i en logg. Loggningen
omfattar uppgifter om anvindarnamn och namnet pa den webbplats som
besokts.

Det f6rs dven en logg 6ver all e-post som innefattar uppgifter om avsindare,
mottagare, drendemening, tidpunkt och storlek pda meddelandet samt namnet
pa bifogade filer.

Med hyjilp av loggen tar I'T-avdelningen en giang i manaden fram en lista som
visar hur manga timmar som personalen surfat pa Internet totalt. Vid denna
manatliga kontroll sker ingen kontroll av enskilda individers surfning. De
atkomna webbplatserna dr indelade 1 olika kategorier sisom sport, nyheter,
pornografi osv.

Om det av kontrollistan framgar att det férekommer surfning pa webb-
platser som enligt riktlinjerna inte far besokas, eller om surfning forekommer

30



1 onormalt stor omfattning pa vissa tillitna kategorier webbplatser kan
personalchef besluta om kontroll av enskilda individers surfning.

Arbetsgivaren utévar ingen kontroll 6ver de anstilldas e-postmeddelanden.
Arbetsgivaren kan dock i enskilda fall komma att kontrollera e-postmedde-
landen om det dr nédvindigt vid fara for informationssakerhet, t.ex. vid
virusangrepp, eller for att utreda misstanke om brott. Beslut om kontroll
fattas av IT-sikerhetsansvarig.

Kommentar: Kontroll av Internet kan ske regelbundet (saisom i exemplet),
genom stickprov eller pa férekommen anledning. Om kontroll sker pa
térekommen anledning, eller om en generell Gvervakning under vissa
omstindigheter 6vergir till kontroll av en enskild individ, 4r det viktigt att det
klart framgar vad det 4r som foranleder arbetsgivaren att inleda kontrollen av
den anstillde. Kontroll kan inledas om loggen indikerar exempelvis att det
forekommit onormalt hog andel icke arbetsrelaterad surfning eller surfning pa
vissa otillitna webbplatser. Det ska dven framga vem eller vilka som beslutar
om att kontroll ska ske, exempelvis personalchefen (sisom i exemplet) eller I'T-
chefen eller en viss grupp befattningshavare.

Kontroll av innehéllet i privata e-postmeddelanden

Om arbetsgivaren kan komma att ga igenom innehallet i den anstilldes privata
e-post bor detta klart framga av regler och information.

Exempel: Arbetsgivaren kan komma att ta del av de uppgifter som finns i
ett e-postmeddelande om det dr nédvindigt for att uppfylla myndighetens
skyldigheter om allminna handlingars offentlighet.

Arbetsgivaren kan dven komma att ta del av de uppgifter som finns 1 ett
e-postmeddelande om det dr nédvindigt vid fara f6r informationssakerhet,
t.ex. vid virus- och hackerangrepp, eller f6r att utreda och férhindra brott.

Kommentar: Det ir ovanligt att arbetsgivare kontrollerar innehallet i de
anstilldas e-postmeddelanden. Det férekommer dock 1 samband med brotts-
utredningar eller av sidkerhetsskil. Detta ska da framga av informationen. Det
kan dven vara limpligt att ange vad som hinder med den anstilldes e-post-
meddelanden vid en uppsigning eller efter en lingre tids sjukdom.

Overtridelse av reglerna

Det bor av riktlinjerna framga vilka atgarder som arbetsgivaren kommer att
vidta om den anstallde bryter mot Internet-policyn.

Exempel: Om det av kontrollerna framgar att riktlinjerna 6vertritts kan
irendet komma att utredas av personalchef. Arbetsgivaren kommer att 1 fGrsta
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hand f6rsoka astadkomma rittelse genom papekanden eller liknande for-
faranden. Vid allvarligare missbruk kan disciplinira atgairder komma att vidtas.

Kommentar: Det bor av riktlinjerna framga vem eller vilka som ska genom-
fora en eventuell utredning. Det bor dven framga vilka atgirder som arbets-
givaren kan komma att vidta mot den anstillde vid en 6vertridelse av rikt-
linjerna.

Bevarande och gallring

Det bor av riktlinjerna framga hur linge arbetsgivaren bevarar de uppgifter
som ligger till grund f6r kontrollen av den anstilldes Internet- och e-post-
anvindning.

Exempel: Uppgifterna som ligger till grund fér kontrollen av den anstilldes
Internet- och e-postanvindning gallras efter tre manader. Om en utredning
paborjas kommer uppgifterna att bevaras sa linge utredningen pagar.

Kommentar: En arbetsgivare dr skyldig att se till att personuppgifter inte
bevaras under lingre tid 4n som dr nédvindigt med hinsyn till indamalet med
behandlingen. I det aktuella exemplet tar arbetsgivaren fram en lista med
statistik Over de anstilldas Internetsurfning en gang i manaden. Denna lista ska
sedan gas igenom av I'T-avdelningen och vid misstanke om otillatet surfande
overlimnas till personalchef for vidare atgiarder. Om kontrollen sker pa detta
sitt torde det inte vara nédvandigt att bevara uppgifterna lingre an hogst tre
manader. For det fall en utredning av den enskildes surfande faktiskt paborjas
kan det vara nédvandigt att bevara uppgifterna sa linge utredningen pagar,
aven om utredningen tar lingre tid 4n tre manader.

For det fall arbetsgivaren 6vervakar de anstilldas e-postanvindning bor en
liknande gallringsregel finnas betriffande gallring av de uppgifter som ligger till
grund for kontrollen av e-postanvandningen.
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Bilaga 1 — Tillsynsobjekt (enkitinspektioner)
Akzo Nobel Industrial Coatings AB
Apoteket Aktiebolag

Arbets- och socialnimnden i LLandskrona kommun
AstraZeneca AB

Atlas Copco Aktiebolag
Barn- och utbildningsutskottet i Aneby kommun
Bollnisbostider

Boverket

Chalmers Tekniska Hogskola

Direktmedia Bonnier DM AB

Egmont AB

Familjebostider 1 Goteborg AB
Ferruform AB

Fiskeriverket

Forsvarets Materielverk
Glesbygdsverket

Gothia Financial Group AB
Givle Energi AB, Givle
Goteborgs universitet
Hirnésand Energi & Miljo AB
Hoégskolan 1 Gavle

Jordbruksverket

Kalix Tele24 AB



Karolinska Institutet
Kirunabostader AB

Kommunstyrelsen i Aneby kommun
Kommunstyrelsen i Borgholms kommun

Kommunstyrelsen i Boris stad
Kommunstyrelsen i Jonképings kommun
Kommunstyrelsen i Halmstads kommun
Kommunstyrelsen 1 Kalmars kommun
Kommunstyrelsen i Karlskrona kommun
Kommunstyrelsen i Landskrona kommun
Kommunstyrelsen i1 Linképings kommun
Kommunstyrelsen i Lunds kommun
Kommunstyrelsen i Nacka kommun
Kommunstyrelsen i Stockholms kommun
Kommunstyrelsen 1 Uppsala kommun
Kommunstyrelsen i Vaxholms kommun
Kommunstyrelsen 1 Vixjé kommun
Kommunstyrelsen i Amals kommun

Kommunstyrelsen, Ostersunds kommun

Korsnis AB
KPMG Bohlins Aktiebolag
Krambo Bostads AB

Kriminalvardsstyrelsen



Kultur- och fritidsnimnden, Givle kommun

Kungliga Tekniska Hégskolan
Landstinget Blekinge
Landstinget S6rmland

Lernia Aktiebolag

Lindebergs Grant Thornton AB
LKAB

Lulebo AB

Lulea Energi AB

Lulea Industrimontage AB
Lulea tekniska universitet
Likemedelsverket
Linsforsikringar Visternorrland
Linsstyrelsen i Stockholms lin
Lansstyrelsen i Sodermanlands lin
Linsstyrelsen i Uppsala lin
Malmo Hogskola

Manpower Solutions AB
Migrationsverket
Mittuniversitetet

Molnlycke Health Care AB
NCC Construction Sverige AB
Norrlands miljévard AB

Patent och registreringsverket

Polismyndigheten i Gavleborgs lin



Polismyndigheten i Norrbotten
Polismyndigheten 1 Vasterbottens lin
Radiotjanst i Kiruna AB

Schenker AB

Skandiabanken AB

AB SKF

Skogsvardsstyrelsen Norrbotten
Skirholmens stadsdelsnimnd
Socialnimnden i Borgholms kommun
Socialnimnden 1 Halmstads kommun
Socialnimnden i Jonkopings kommun
Socialnimnden i Karlskrona kommun
Socialnimnden i Kalmars kommun
Socialnaimnden 1 Link6pings kommun
Socialnimnden i Lunds kommun
Socialnimnden i Nacka kommun
Socialnimnden i Vaxholms kommun
Socialnimnden 1 Vixj6 kommun

Socialnimnden, Ostersunds kommun
Statistiska Centralbyran

Sveaskog AB

Svenska kommunalarbetareférbundet

Svenska Rymd AB

Sydkraft AB



Tekniska nimnden, Givle kommun

Umea universitet

Unisys Aktiebolag

Uppsala kommun, Produktionsnimnden f6r teknik och service
Vattenfall Aktiebolag

Vattenfall Service Nord AB

Volvo Business Services AB

Orebro lins landsting



Regler for Internetanvandning

a) Finns det regler for den anstélldes

Internetanvandning? 1] Ja

om ja: 2[] Nej > Ga till fréga 4

b) Finns reglerna dokumenterade?
1] Ja - Bifoga reglerna med denna enkéat!
2[ ] Nej

Far den anstillde information om reglerna? 1[ | Skriftlig information - Bifoga informationen

Flera svar kan markeras.

1] Muntlig information
1[_] Finns pa det interna natet
2[] Ingen information lamnas

Far den anstillde i viss omfattning
anvanda Internet for privat bruk?

1[] Ja

2[] Nej, all privat anvandning ar forbjuden

Kontroll av Internetanvandning

a) Sker det nagon kontroll av den
anstélldes Internetanvédndning?

T.ex. genom uppfdljning av loggar.

Om ja:
b) Finns det regler/riktlinjer fér hur

kontrollen av den anstélldes
Internetanvdndning ska ske?

1[] Ja

2] Nej > Ga till fraga 13

1] Ja -> Bifoga reglerna med denna enkét!

2] Nej

| vilket syfte gors dessa kontroller?

Flera svar kan markeras.

1] Kontroll av vad den anstallde gér pa sin arbetstid
1] Motverka surfning pa "oetiska” webbplatser

1 |:| Kunna utreda misstanke om brott

1 |:| Overvakning av tekniska skal

1[_] Sakerhetsmassiga skal

1] Annat, nEMIGEN ....vvvveeeeeeeeeee e

2 |:| Dokumenterat syfte saknas

a) | vilken omfattning genomfors
kontrollerna?

Om stickprovskontroll:
b) Hur ofta?

1] princip all Internetanvandning
2 [] stickprovskontroller
3 |:| Annat, ndmligen ...

1 |:| Varje vecka
2 [] Minst varje manad
3[] Mera sallan




7. a) Anvinds genomgéang av logdfiler som 1| | Ja
kontroll? 2[INej = Gatill fraga 7e)
Om ja:
b) Kan loggen knytas till enskild individ o
genom IP-nummer/anvéandar-ID? 1[]a > Gatill fraga 7 d)
. 2[ ] Nej
Om nej:
¢) Vad kan loggen knytas till?
d) Vad &r det som loggas? 1[_] IP-nummer/anvandar-ID
1[_] Destinationsadress (www-adressen)
1] Tidpunkt
1] Annat, n3mMIgen ...........ovveeeeiiiiiiieeeeeaei,
e) Anviands information i cookies for att 1[]Ja
- . o
foélja upp den anstélldes surfande? 2[]Nej
f) Sker kontroll genom annan metod? 1] Ja SVilken? ........occooiiiiiiiii,
2] Nej
8. a) Far den anstéllde information om den 1 [ | Ja, skriftigt = Bifoga informationen
kontroll som sker? 1] Ja, muntlig
Om ja: 1] Nej
b) Anges syftet med kontrollen i []
informationen? 1L1Ja
2] Nej
9. a) Har den anstéllde lamnat samtycke till 1[_] Ja, till all kontroll som kan ske
kontrollen? 2 |:| Ja, till viss kontroll
3] Nej
4 |:| Annat, ndmligen ...
Om ja .........................................................................
b) Pa vilket sitt inhamtas samtycke?
10. Finns det nagon facklig 6verenskommelse
om kontroll av den anstélldes Internet- 1] Ja
anvandning?
g 2 [] Nej
11.  Hur ofta gallras de uppgifter som ligger till 1 [ ] Aldrig
grund for kt_)_ntro_llen av den anstalldes 2 [] Veckovis
Internetanvandning?
3[_] Manadsvis
4[] Arsvis
5[ ] ANNAt AVS. ..ovoeiveececceeeeee e
12. Pavilket satt sker gallringen? 1] Automatiskt

2[_] Manuelit
3 |:| Bade automatiskt och manuellt




Regler for privat e-postanvandning

13. a) Finns det regler for den anstilldes e-
postanvandning? 1] Ja
om ja: 2] Nej > Ga till fraga 16
b) Finns reglerna dokumenterade?
1] Ja - Bifoga reglerna med denna enkéat!
2 €j
] Nej
14.  Far den anstillde information om reglerna? 1 [ ]| Skriftlig information - Bifoga informationen
Flera svar kan markeras. 1 |:| Muntlig information
1[_] Finns pa det interna natet
2[] Ingen information lamnas
15. a) Far den anstéllde i viss omfattning
anvanda e-post for privat bruk? 1] Ja
Om ja: 2 [] Nej, all privat anvandning ar forbjuden
b) Ska den anstillde halla privata e-post-
meddelanden atskilda fran de som har
anknytning till arbetet? 1] Ja
2] Nej
Kontroll av privat e-postanvandning
16. a) Sker det nagon kontroll av den 1] Ja
anstalldes privata e-postanvédndning? 2 [] Nej > G4 till fraga 25
Om ja:
b) Finns det regler/riktlinjer fér hur
kontrollen av den anstélldes privata e-
postanvandning ska ske? 1] Ja - Bifoga reglerna med denna enkét!
2] Nej
17. | vilket syfte gors dessa kontroller? 1] Kontroll av vad den anstallde gér pa sin arbetstid

1 |:| Kunna utreda misstanke om brott
Flera svar kan markeras. .
1 |:| Overvakning av tekniska skal
1[_] Sakerhetsmassiga skal

1 |:| Annat, namligen ...,

2 |:| Dokumenterat syfte saknas




18. | vilken omfattning genomférs 1] I princip all e-postanvéndning
kontrollerna? 2 [] stickprovskontroller
3] Annat, NAMIIGEN ...
Omstiokprovskontroll s
Hur ofta? 1] Varje vecka
2 [] Minst varje manad
3[_] Mera séllan
19. Vilka kontrolimetoder tillampas? 1] Genomgang av loggfiler
1] Nyckelordssokning
Flera svar kan markeras 1] Genomgang av enskilda e-postmeddelanden
1] Annat, n3mMIgen ...........ouvveeeiiiiiiieieeeaeei,
20. a) Far den anstillde information om den 1] Ja, skriftigt = Bifoga informationen
kontroll som sker? 1[] Ja, muntligt
Oom ja: 1 LI Nej
b) Anges syftet med kontrollen i [
informationen? L Ja
2[_]Nej
21.  Har den anstillde lamnat samtycke till 1] Ja, till all kontroll som kan ske
kontrollen? 2 |:| Ja, till viss kontroll
3] Nej
4[] Annat, nBMIGEN ...vvvvveeeeeieiieeee e
Om ja .........................................................................
b) Pa vilket sitt inhamtas samtycke?
22. Finns det nagon facklig 6verenskommelse
om kontroll av den anstélldes privata e- 1] Ja
ostanvandning?
P g 2] Nej
23. Hur ofta gallras de uppgifter som ligger till 1 [ | Aldrig
grund for kontrollen av den anstalldes 2 [] Veckovis
privata e-postanvandning?
3[_] Manadsvis
4[] Arsvis
5[ 1 ANNGAt AVS. .ovoeieeceeeeee e
24. Pa vilket sitt sker gallringen? 1] Automatiskt

2 |:| Manuellt
3[_] Bade automatiskt och manuellt




Biometriska personuppgifter

25. a) Registreras biometriska uppgifter om 1] Ja
den anstillde? 2] Nej > Ga till fraga 33
Om ja:
b) Vilka biometriska uppgifter samlas in? 4 [T] Fingeravtryck
Flera svar kan markeras. 1 [ Fingergeometri
1] Irisigenk&nning
1] Analys av nathinnan
1] Ansiktsigenkanning
1] Handgeometri
1L ANNAt dVS. .o,
26. For vilka andamal samlas uppgifternain?  1[_| Identifiering vid in- och utpassering i sakerhets-
och behdrighetssyfte
2] Identifiering vid in- och utpassering i
tidredovisningssyfte
3T ANNAt AVS. oo
27. Pavilket sitt far den anstéllde information 1 ] Skriftlig information = Bifoga informationen
om den biometriska personuppgifts- I :
behandlingen? 1] Muntlig information
1[_] Finns pa det interna natet
Flera svar kan markeras. ) .
2[] Ingen information lamnas
28. Har den anstillde lamnat samtycke till den biometriska personuppgiftsbehandlingen?
1 |:| Ja
2[] Nej
Om ja:
Pa vilket sétt inhdmtas samtycke? ...
29.  Erbjuds den anstillde nagot alternativ till 1 [ ] Ja, dVS ......ovvoveeeeeeeeeeeeeee e
biometrisk registrering om denne s |:| Nei
motsitter sig personuppgifts- J
behandlingen?
30. Finns det nagon facklig 6verenskommelse
om insamling av den anstalldes 1] Ja
biometriska u ifter?
PPg 2] Nej
31. Hur ofta gallras de biometriska 1] Aldrig
uppgifterna? 2 [] Veckovis
3 ] Manadsvis
4[] Arsvis

5L ANNAE AVS. oottt




32. Finns det for ndarvarande nagra planer pa 1] Ja -> Gatill fraga 34
att utveckla redan befintliga rutiner? 2] Nej > Ga till fréga 35
33. Finns det for narvarande nagra planer pa 1[] Ja
att i framtiden paborja hantering av . o i s
biometriska personuppgifter? 2] Nej > Gatill fraga 35
34. Omja:

Redogor kort for den planerade hanteringen av biometriska personuppgifter:

Kameraovervakning pa arbetsplats dit allmdnheten inte har tilltrade

35. a) Overvakas den anstillde pa 1] Ja
arbetsplatsen med hjalp av kameror? 2 [] Nej > G4 till fraga 41
Géller pa arbetsplats dit allmdnheten inte har
tilltrade.
Om ja: 1[] Ja
b) Sker inspelningen med digital teknik? 2[_] Nej > Ga till fraga 41
36. Vad ar syftet med denna 6vervakning? 1[_] Att underlatta brottsutredningar
2 |:| Overvakning av tekniska funktioner och av
sakerhetsmassiga skal
3 |:| Att kontrollera den anstalldes arbetsprestation
4[] ANNat SYfte. ..ocoooeveeeeeieeeeeeeee e,
37. Far den anstéllde information om 1] Skriftlig information - Bifoga informationen
kameradvervakningen? . .
e 4 . 1] Muntlig information
era svariar markeras. 1 |:| Finns pa det interna natet
2[] Ingen information lamnas
38. Har den anstillde lamnat samtycke till kameraévervakningen?

1] Ja
2|:|Nej

Om ja:
Pa vilket satt inhamtas samtycke? .......... ...




39. Finns det nagon facklig 6verenskommelse

om kameradvervakning? 1] Ja
Géller pa arbetsplats dit allmédnheten inte har 9 Nei
tiltréide? LI Nej

40. Hur ofta gallras uppgifterna som samlas in 1 [ ] Aldrig

genom kameraévervakning? 2 [] Veckovis
3[] Manadsvis
4[] Arsvis
5L ANNAE AVS. oottt
Ovrigt

41. Har du andra synpunkter att framféra till Datainspektionen?

FOretag: e e e
Antal anstallda: ...
o] 41 = 1 €4 o =T £=T o T o 1P
TelefoNNUMMET: ... e

EoPOSt: et




Bilaga 3 — Tillsynsobjekt (filtinspektionen)
Apoteket Aktiebolag

AstraZeneca AB

Forsvarets Materielverk

Goteborgs universitet

Kommunstyrelsen i Boras stad
Kommunstyrelsen i Stockholms kommun
Kommunstyrelsen i Vaxholms kommun

Korsnis AB

Kungliga Tekniska Hégskolan
Manpower Solutions AB

NCC Construction Sverige AB
Skandiabanken AB

AB SKF

Skirholmens stadsdelsnimnd

Vattenfall Aktiebolag
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