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1. Inledning

Minga av de uppgifter som hanteras inom sjukvarden dr bland de mest
integritetskinsliga som finns om minniskor. Det kan r6ra sig om psykiatriska
diagnoser, uppgifter om sociala problem, genetiska sjukdomsanlag, sexual-
vanor, familjerelationer, psykoterapeutisk behandling, missbruksproblem och
genomgangna aborter. De nuvarande bestimmelserna i1 bland annat vard-
registerlagen har tillkommit i syfte att begrinsa tillgangen till denna kinsliga
information. I den allmanna diskussionen stalls ofta skyddet for den personliga
integriteten mot patientsikerheten, som om det rader ett motsatsférhallande
diremellan. Enligt Datainspektionens uppfattning ir integritetsskyddet en del
av patientsikerheten. Om inte enskilda och vardpersonal har fortroende f6r
hur informationen hanteras inom sjukvarden kan det utgbra ett hot mot
patientsikerheten.

Datainspektionen har under 2004 och 2005 genomfért ett tillsynsprojekt och
granskat personuppgiftsbehandling som utférs inom sjukvarden. I uppdraget
for projektet har ingatt att kartligga hur flodet av personuppgifter ser ut inom
sjukvirden och hur journaluppgifter limnas ut mellan olika enheter inom
sjukhus och mellan olika vardinrattningar. Av sarskilt intresse har varit hur
lingt eventuellt arbete med att inféra sammanhallna journaler' har kommit.
Sakerheten for personuppgifterna har kontrollerats, sarskilt niar uppgifterna
behandlats i tradlosa nat. Granskningen har inriktats pa sjukhus.

Datainspektionen har inspekterat sju landsting och en landstingsfri kommun
under perioden mars till oktober 2004. Dessutom har inspektionen deltagit i
nitverksméten och haft kontakter med representanter f6r Carelink som ér en
intresseférening for landsting, regioner, kommuner och enskilda vardféretag.

Inspektionerna ir avslutade och de berérda landstingen har fatt Datainspek-
tionens beslut i inspektionsdrendena.

IT-utvecklingen i varden gar snabbt och omfattar manga aktérer. Nya utveck-
lingsprojekt paborjas stindigt. For en liten myndighet som Datainspektionen ar
det problematiskt att bevaka utvecklingen i alla delar och ha insyn i allt som
pagar. Datainspektionen viljer dirfor att hir redovisa nagra generella syn-
punkter pa det som har framkommit i samband med tillsynen och uppmirk-
samma de sirskilda integritetsrisker som inspektionen har noterat. Avsikten
med denna rapport dr att den dels ska tjaina som vigledning f6r de 6ver-
viganden som maste goras 1 samband med att nya I'T-system utvecklas inom
varden och dels utgora ett diskussionsunderlag. Datainspektionens synpunkter
har markerats med gritt i texten.
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De iakttagelser som Datainspektionen redogor f6r i denna rapport hinfor sig i
huvudsak till férhallanden 2004. Det innebir att enskilda landsting kan ha
genomfort forindringar som inte finns redovisade hir.

Stockholm i september 2005



2. Sammanfattning

Det har varit svirt att fa nagot samlat grepp om hur flédet av personuppgifter
ser ut inom varden eftersom sjukvardshuvudminnen har valt sinsemellan olika
l6sningar. Enhetlighet saknas bade nir det galler tekniken och synen pa hur
tillgangliga patienternas uppgifter ska vara. Sjukhusens journaler fors i stor
utstrickning fortfarande pa papper. En tydlig utvecklingstendens ar dock att
patientuppgifter, i takt med att elektroniska journaler infors, blir tillgingliga f6r
allt fler anvandare over allt storre geografiska omraden.

Projekt som syftar till att gora patientuppgifter mer tillgingliga pagar pa savil
regional som nationell niva. Medel har till exempel delats ut f6r att utveckla en
nationell patientjournal. Det pagar redan nu forsoksverksamhet med en nationell
patientiversikt. Samtidigt ar de legala fragorna under Gversyn.

IT-systemen 6ppnas for allt fler anvindare men fortfarande saknas i stor
utstrackning fungerande rutiner for att kontrollera att inte obehoriga tar del av
uppgifterna. Vanligt 4r att landstingen forvantar sig att det ska finnas battre
rutiner pa sikt. I praktiken innebir det att landstingen har liten eller ingen
kontroll 6ver vilka som bereder sig tillgang till information om enskilda
patienter.

I vissa landsting framgar att man har gjort en analys av informationsflodet i
organisationen for att direfter lita enheter med regelbundet samarbete fa
tillgang till varandras information. I andra landsting har inte framgitt vilka
eventuella 6verviganden som har gjorts nir det giller principer for tillgang till
patientuppgifter. Vid en 6ppen behorighetstilldelning uppkommer ofta onske-
mal om att halla viss information som bedéms vara sirskilt kinslig utanfér det
som alla har tillgang till. En svérighet dr att bestimma vilken information som i
sa fall ska vara tillganglig for alla och vilken information som ar alltfor kanslig.
Synen pa vilken information som ska ”’spirras” pa detta sitt varierar savil
inom som mellan landstingen. Det finns landsting som anser att all sjukvards-
information ska behandlas pa samma sitt och att ingen information ska spirras
medan andra landsting viljer att begrinsa atkomsten till viss information.



Sammanfattningsvis bor féljande gilla.

Utgangspunkten ar att patientuppgifter inte ska goras tillgingliga i storre
utstrickning dn nédvindigt.

En analys maste goras av vilka behov av information som finns i verksam-
heten. Det bor vara mojligt att variera tillgingligheten med hinsyn till vilket
informationsbehov en viss befattningshavare har. Tillgiangligheten kan
bestimmas med utgangspunkt frain exempelvis organisatorisk tillhorighet,
medicinsk specialitet och etablerat samarbete. Enheter som har ett regel-
bundet samarbete pa grund av att de ingar i samma vardkedja bor normalt
kunna fa tillgang till varandras information under forutsittning att sekretess-
fragorna ér 16sta. Det méste dven finnas effektiva verktyg f6r uppfoljning
och sparbarhet. En siker identifiering av anvandare krivs.

Det bor finnas tekniska ”trésklar” som innebar att anvindaren maste gora
aktiva val for att komma at uppgifter om en viss patient.

Moijlighet till sa kallad n6d6ppning i en akut situation kan finnas. Visar det
sig att n6doppning ofta maste tillgripas kan principerna for atkomst behéva
andras.

Verktyg for att hantera patienternas 6nskemal bor finnas.

Det miste finnas effektiva rutiner fOr att hantera sekretessmarkerade
personuppgifter sa att risken for att saidana uppgifter lamnas ut till fel
personer minimeras.

Landstingen behover skirpa sina rutiner for uppfoljning och kontroll av
loggar. Sirskilt vid en 6ppen behorighetstilldelning krivs en regelbunden
och systematisk uppfoljning av loggar. For att kunna genomféra
meningsfulla analyser behover landstingen ha tekniska verktyg.

Landstingen maste ha bittre kontroll 6ver bade installationen och driften av
tradlosa nit. Det bor finnas en sdrskild policy f6r tradlésa nat.




3. Allmant

Det dr vanligt att sjukvardens patienter har kontakt med flera olika vardgivare.
Journalinformation om samma patient kan finnas lagrad pa ménga stillen,
nagot som sigs leda till bristande kontinuitet, dubbelarbete och risker f6r
patientsikerheten. Foretradare for sjukvarden talar darfér om behovet av en
sammanhallen patientjournal. Nagon entydig definition av begreppet finns inte.
Vad en sammanhallen patientjournal innebir 1 praktiken, hur den ska vara
utformad, vilken information som ska inga och vilka som ska ha tillgang till
informationen, ir oklart. Som kommer att framgé av rapporten har sjukvards-
huvudminnen hittills valt sinsemellan olika 16sningar. En sammanhallen
patientjournal £az innebira att information som dr knuten till en viss patient
noteras 1 en patientjournal som ar gemensam fOr flera vardenheter. Begreppet
kan ocksa betyda att flera vardenheter har tillgang till varandras journaler.

Gemensamt journalsystens innebir 1 denna rapport att alla vardgivare inom ett
sjukhus eller ett landsting anvinder samma journalsystem. Uppgifterna kan
goras tillgingliga for alla anstillda. Det dr dock moijligt att begransa atkomsten
till uppgifterna.

Oppen behirighetstilldelning innebir att personalen far tillgang till all eller i stort
sett all information som finns i det aktuella journalsystemet, oavsett om det i
verksamheten finns ett behov av uppgifterna eller inte.

4. Regler for tillgang till patientuppgifter

4.1. Avgrinsning

Skyddet for patientuppgifter regleras i flera lagar. Datainspektionens tillsyns-
ansvar nar det galler sjukvarden begrinsas till vardregisterlagen och person-
uppgiftslagen. Den praktiska tillimpningen av bestimmelserna om sekretess
och tystnadsplikt har givetvis ocksa stor betydelse f6r skyddet av den person-
liga integriteten. Dessa fragor faller dock utanfér Datainspektionens
tillsynsomrade.

4.2. Virdregisterlagen

Enligt 8 § lagen (1998:544) om virdregister (vardregisterlagen) ska bara den
som behover tillgang till uppgifterna for att kunna utféra sitt arbete ha direkt-
atkomst till uppgifter i ett vardregister. Atkomsten far endast avse de uppgifter
som beh6vs for att utfora arbetet. Bestimmelsen har inforts 1 syfte att erinra
om vad som brukar kallas den inre sekretessen 1 patientjournallagen (1985:565).
Enligt 7 § patientjournallagen ska varje journalhandling hanteras och forvaras
sd, att obehoriga inte far tillgang till den. Bestimmelserna syftar till att skydda



patienten mot obehérig insyn 1 privatlivet. Det dr bara en begrinsad del av

personalen som i sitt arbete behover och ska ha tillgang till journalen (jfr prop.
1997/98:108).

Avgorande for hur vidstrackt behorighet en viss anstalld ska ha ar behovet av
uppgifter. Den personuppgiftsansvarige maste dirfér ordna tilldelningen av
behorigheter pa ett sadant sitt att sjukvardsanstillda inte far tillgang till mer
uppgifter in vad som behévs for att de ska kunna utféra sitt arbete. Det krivs
att varje landsting analyserar och ak#vt tar stallning till vilken information som
ar nodvandig for en viss tjanst och tilldelar anvindaren behérighet till lands-
tingets vardregister hirefter. Den som arbetar i ett landsting ska inte medges
obegrinsad tillgang till alla patientuppgifter som behandlas inom myndighets-
gransen, om det inte dr nddvandigt for att utféra arbetet. En konsekvens av det
sagda blir att det landsting som avser att infGra nya behorighetsrutiner forst
maste faststilla vilka informationsbehov som finns.

Datainspektionen anser att landstingen boér ha klara gemensamma riktlinjer
sa att journaluppgifter hanteras pa ett enhetligt sitt. Det finns annars risk
for att tillgangligheten till uppgifterna kan variera beroende av var i landet
en person soker vard.

Det ar inte méjligt £6r Datainspektionen att ha ndgon uppfattning om vilka
uppgifter en viss befattningshavare inom varden behéver ha tillgang till f6r
att kunna utfora sitt arbete. Det dr inte heller mojligt fr inspektionen att
ange en viss “skilig niva” for tillgangen till patientinformation. Den bedém-
ningen maste goras i respektive verksamhet. Samtliga lakare och sjukskoter-
skor 1 ett landsting bor normalt inte fa lisbehorighet till all sjukvards-
information fran samtliga enheter inom landstinget. Det finns inget hinder
mot att informationen lagras i samma I'T-system, under férutsittning att
atkomsten till uppgifterna begrinsas pé ett sitt som motsvaras av behovet
och att gillande sekretessbestimmelser kan iakttas. Tillgangen till uppgif-
terna maste begrinsas och styras av behorighetssystem. Vid utformningen
av ett behorighetssystem maste man kunna variera tillgangligheten med
hinsyn till vilket informationsbehov en viss befattningshavare har. Det ar
givetvis svart att i forvag avgora behovet av uppgifter. Fullstindig precision
ar inte moijlig. Tillgangen bor dock kunna bestimmas med utgangspunkt
fran exempelvis organisatorisk tillhérighet, medicinsk specialitet och
etablerat samarbete. Om landstingen bedémer att en vidstrickt behorighet
kravs f6r en viss tjdnst bor man samtidigt ha tekniska “trésklar” som inne-
bir att anvindaren tvingas att gora aktiva val for att komma at uppgifter
om en viss patient. Sadana tekniska ”trosklar” kombinerat med fungerande
loggningsrutiner bér ha en preventiv effekt. Méjlighet till sa kallad néd-
Oppning i en akut situation kan finnas. Om det visar sig att n6d6ppning ofta
maste tillgripas kan principerna for atkomst behéva revideras.




5. Datainspektionens iakttagelser
och synpunkter

5. 1. Utvecklingstendenser

Sjukhusvarden ar annu inte datoriserad

I de landsting som Datainspektionen inspekterade var arbetet med att inféra
elektroniska patientjournaler inte sdrskilt langt framskridet. Pa flertalet sjukhus
anvindes fortfarande till 6vervigande del pappersjournaler. Datoriserade
patientjournaler fanns pa ett fatal avdelningar. Manga sjukhus var dock pa

vig eller hade planer pa att inféra datoriserade journalsystem i storre skala.
Det fanns en mingd olika system inom respektive landsting som inte kunde
kommunicera med varandra. Labbsvar, remisser och liknande 6verférdes dock
ofta digitalt. Nir det giller sammanhallna journaler var det vanligt att beslut om
inriktning hade fattats samtidigt som det praktiska genomférandet inte hade
kommit sa langt. Det var frimst inom foérlossnings- och médravarden som ett
slags sammanhallna journaler redan fanns. I praktiken innebar det att forloss-
nings- och médravardspersonalen hade tillgang till varandras journaler. Inom
primarvarden hade datoriseringen diaremot kommit mycket langt och i flera
landsting férekom dir ett omfattande utbyte av information.

Takten har 6kat nir det galler infoérandet av tradlosa nat. Hittills har tradlosa
nit mest forekommit inom kvinnosjukvarden.

Allt stirre myndigheter

Det dr vanligt att landstingen fattar beslut om att landstinget ska ses som ett
enda, eller ett fatal storre verksamhetsomraden. Landstingen omorganiserar sig
till allt stérre myndigheter i syfte att bland annat underlatta informationsflodet.
Utvecklingen gir saledes mot allt storre sekretessomraden. Flera landsting
anser numera att information kan utbytas mellan olika enheter inom lands-
tingen utan foregaende sekretessprovning.

Nationella projeket

Det initieras och pagar en mingd olika utvecklingsprojekt nir det galler I'T i
varden. Hir ges nagra exempel.

Alla landstingsdirektorer har beslutat att stalla sig bakom ett arbete med en
nationell samverkande patientoversikt. Ett pilotprojekt kommer att genom-
foras under 2005 da man ska testa en webbaserad nationell patientoversift 1 liten
skala. Landstingen i Uppsala lin, Ostergdtland, Norrbotten och Jénképing ska
inga och kunna utbyta information med varandra. Projektet Nationell patient-
oversikt drivs av Carelink.



Regeringen har i borjan av aret tillsatt en arbetsgrupp for att utarbeta en
nationell policy f6r I'T inom sjukvarden. Arbetsgruppen ska bland annat ta
fram riktlinjer f6r en nationell IT-policy och fér kompatibla® system inom
varden. Med kompatibla system blir det littare att utbyta information.

I Dagmaréverenskommelsen f6r 2005 har regeringen och huvudminnen for
sjukvarden pekat pa I'T-omradets betydelse for att utveckla vard och omsorg
och pa behovet av nationellt koordinerade satsningar pa omradet. Parterna har
bland annat enats om att sdrskilt prioritera utvecklingen av en nationell patient-
journal. Medel har delats ut f6r dessa dndamal.

5.2. Sjukvardspersonalens tillgang till patientinformation

Datainspektionens iakttagelser

Samitliga landsting uppgav att de uppfyllde kraven i 8 § vardregisterlagen
genom sina rutiner f6r behoérighetstilldelning. Rutinerna f6r behorighets-
tilldelning varierade dock 6ver landet. I praktiken hade inte sjukvards-
personalen tillgang till all journalinformation om varje patient. Eftersom de
olika I'T-systemen inte kunde kommunicera med varandra var det inte tekniskt
mojligt. Synen pa hur tillgianglig informationen om patienterna skulle vara
varierade dessutom mellan landstingen. Landstingen hade f6ljaktligen valt
sinsemellan olika 16sningar.

Nigra exempel:

e [ ett fall hade landstingets ledning gjort flera principuttalanden om att alla
likare och sjukskoterskor inom landstinget skulle ha lisbehérighet till all
journalinformation om alla patienter i hela landstinget. Det skulle finnas
en patientjournal for varje patient som var gemensam for hela landstinget.
Huvudprincipen var att all information skulle vara 6ppen for alla anvin-
dare (sjukskoterskor och likare) inom myndighetsgrinsen. Storsta méjliga
oppenhet skulle rida. Regler for nir det var tillitet att ta del av journal-
uppgifter skulle finnas.

e | andra landsting faststilldes behorighet efter vilken typ av tjanst en person
hade och var personen var verksam. En analys gjordes dven av hur patient-
informationen kunde tinkas forflytta sig i “vardkedjan”. Enheter som hade
ett regelbundet samarbete pa grund av att de ingick 1 samma vérdkedja fick
darefter tillgang till varandras information.

2 Det vill siga IT-system som kan kommunicera med varandra.



e Det férekom sjukhus dir personalen bara hade dtkomst till uppgifter om
de patienter som var aktuella vid den egna enheten och dir man uppgav att
det inte finns ndgra planer pa att utvidga behorigheterna.

e I ndgra landsting anvinde man sig av for flera enheter gemensamma
patientoversikter eller portaler dir viss basinformation om patienten fanns
samlad. Det kunde rora sig om uppgifter om overkinslighet, forskrivna
likemedel och liknande men inte fullstindig journalinformation. I vissa
landsting avsag man dock att pa sikt lata all journalinformation inga i 6ver-
sikten. Slutresultatet kan saledes komma att variera nar det galler hur
mycket information en 6versikt innehaller.

e FEitt stort sjukhus hade ett f6r sjukhuset gemensamt journalsystem som all
sjukvardspersonal hade lisbehérighet till. Dar holls viss information som
lokalt bedémdes vara sirskilt kinslig utanfér det gemensamma systemet.
Det kunde r6ra sig om uppgifter fran psykiatrin eller om sexuellt 6verforda
sjukdomar.

I praktiken skiljde sig de olika tekniska systemen at nér det giller hur pass litt
det var att fa atkomst till patientinformation. I vissa fall var systemen mycket
sofistikerade med flera spirrar att passera. Den vardpersonal som ville ha
tillgdng till uppgifter om en viss patient var tvungen att gora en rad aktiva val
innan uppgifterna blev tillgingliga. I andra fall kom anvindaren raktin i en
annan vardgivares journalsystem. Det férekom att gamla behérigheter inte
rensades ut. Sirskilda svarigheter var férknippade med behérigheten f6r
inhyrda likare.

Landstingen har tidigare ofta beslutat om behorigheter for tillgang till patient-
information med utgangspunkt fran var en anstilld dr verksam. Nu tilldelas
manga anvandare en mer vidstrackt behorighet och far pa eget ansvar hilla sig
till regelverket.

I vissa av de granskade landstingen hade landstingets ledning gjort generella
uttalanden om hur tillgingliga patientuppgifterna skulle vara. Det framgick inte
alltid av de beslutsunderlag som fanns tillgingliga, om landstingsledningen
grundade sina beslut pa en analys av de faktiska behoven nir det giller tillging-
lighet for patientuppgifter. Det framgick inte heller i vilken utstrickning fore-
tridare fOor verksamheten deltog 1 utvecklingsarbetet. Det forekom att vissa
enheter valde att inte folja centrala beslut och inte medge atkomst till den egna
informationen medan andra motsvarande enheter 1 andra delar av landstinget
hade ett annat forhallningssatt. Det gillde framforallt psykiatriska kliniker.
Konsekvensen blev att den som fick psykiatrisk vard i en linsdel kunde rikna
med att journalinformationen blev atkomlig 6ver hela landstinget medan

10



motsvarande information bara blev tillginglig f6r den egna enheten i en annan
lansdel.

Datainspektionen anser att det ér otillfredsstallande fran integritetssynpunkt
att patientuppgifter hanteras sa pass olika 6ver landet och till och med inom
samma landsting.

Nagra risker for patienters integritet vid dppna behorighetslosningar

Nir elektroniska patientjournaler inférs och systemen blir kompatibla kan stora
mingder kinslig patientinformation goras tillginglig for allt stérre grupper av
sjukvirdsanstillda.

Om man viljer 6ppna behorighetslosningar med bred datkomst finns risken att
kinslig patientinformation sprids till en avsevirt storre krets dn den som har
behov av uppgifterna. Risken f6r obehorigt lisande blir da storre. Med en
alltfor vidstrackt behorighetstilldelning blir det sviért att kontrollera atkomsten.
De rutiner f6r kontroll som finns idag ar enligt Datainspektionens erfarenhet
otillrickliga °.

En annan risk med alltfér 6ppna system iér att journalforare avhaller sig fran att
skriva fullstindiga journalanteckningar pa grund av att uppgifterna kan lisas av
manga. Det finns dven risk fOr att patienter avstar fran att soka vard av samma
skal. Sadana synpunkter har framférts fran patienter och sjukvardspersonal i
anslutning till Datainspektionens tillsyn.

Riskerna Okar for att uppgifter om patienter med sekretessmarkerade person-
uppgifter kommer i oritta hinder, sirskilt om uppgiften om var en viss patient
har sina sjukvardskontakter (och didrmed ér bosatt) skulle bli tillgénglig 6ver
hela landet. Det giller i synnerhet nir ndgon har tvingats flytta och har bosatt
sig pa en annan ort. Redan idag finns brister i skyddet for dessa utsatta
personer. Se vidare nedan.

5.3. Patienters egen atkomst till journalinformation

Datainspektionen har i ett tillsynsirende’ vid sidan av projektet konstaterat att
det inte édr forenligt med bestimmelserna 1 vardregisterlagen att ge enskilda
patienter direktatkomst till uppgifter i vardregister via Internet. Lansritten 1

3Ses. 18

* Dnr 1569-2003 Landstinget i Uppsala lin, Sustains Sjukvérdskonto
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Stockholms lin’ avslog det aktuella landstingets éverklagande av Datainspek-
tionens tillsynsbeslut. Lansritten fann bland annat att det inte var tillatet att ge
enskilda patienter direktatkomst till uppgifter som rér dem sjilva i vardregister.

Av de landsting som Datainspektionen granskade inom ramen fér detta projekt
var det endast ett som erbjod patienter direktatkomst till sin egen sjukvards-
information via Internet. Intresset for att erbjuda patienter sadan direktatkomst
var inte sirskilt stort hos 6vriga granskade landsting, nagot som endast till viss
del uppgavs ha ett samband med Datainspektionens tidigare tillsynsbeslut mot
Landstinget i Uppsala lin. Diaremot var det vanligt att patienterna kunde
férnya recept och avboka tider via Internet.

Datainspektionen har inga invindningar mot att patienter far information
om innehallet 1 den egna journalen. En stor del av den lagstiftning som
finns pa sjukvardsomradet innehaller bestimmelser om patientens ritt till
insyn och medinflytande. For nirvarande finns dock ingen laglig mojlighet
att ge patienter tillgang till sin egen journalinformation genom direkt-
atkomst, till exempel via Internet. Det krivs saledes forst en lagindring.

I ett sadant lagstiftningsarbete behéver sirskilda dverviaganden goras.
Hinsyn bor tas till de sdrskilda risker — exempelvis fran sikerhetssynpunkt —
som kan vara forknippade med att uppgifterna gors tillgangliga via Internet.
Fragan har uppmarksammats av regeringen och Patientdatautredningen

(§ 2003:03) har fatt i uppdrag att se 6ver mojligheten att inféra en sadan ritt
till direktatkomst fOr patienten, med beaktande av moijligheten att utnyttja
informationsteknikens férdelar samt mojligheten att utféra nédvindig
sekretessprovning (Dir. 2004:95).

5.4. Hantering av recept — likemedel

E-recept torekom 1 alla granskade landsting. E-recept innebar att forskrivaren
skickar receptet elektroniskt till en e-receptbrevldda dir apotekspersonalen
himtar upp det. Receptet skickas antingen till ett utvalt apotek eller till central
receptbrevlada som inte dr bunden till nagot speciellt apotek. Patienten kan i
det senare fallet himta ut sin medicin var som helst i landet.

E-recept 6verfordes till 6vervigande del genom Sjunet som ir en nationell
infrastruktur f6r vird och omsorg och forvaltas av Carelink. Sjunet dr skyddat
genom kryptering 1 motsats till vad som oftast giller for landstingens interna
nitverk.

5 Mal nr 20776-03
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I flera landsting anvinde man sig av likemedelslistor dir alla patientens
likemedelsordinationer fanns samlade i en gemensam forteckning,

I enlighet med vad som giller f6r alla uppgifter i vardregister dr det bara den
som behéver uppgifterna for att kunna utfora sitt arbete som far ha
direktitkomst till dem. Atkomsten ska begrinsas till de uppgifter som
behovs for att arbetet ska kunna utféras. Likemedelslistorna kan innehélla
information av mycket 6mtaligt slag. Datainspektionen ifrigasitter inte att
Jorskrivaren' kan behéva ha tillging till uppgift om vilka andra likemedel en
patient har ordinerats, bland annat f6r att undvika att olika likemedel
paverkar varandras effekt pa ett sitt som inte ar 6nskvart. Det bor dock
observeras att det kan finnas sekretessbestimmelser som begrinsar
mojligheten att limna ut uppgifter till eller fa tillgdng till gemensamma
likemedelslistor.

Den 1 juli tridde den nya lagen (2005:258) om likemedelsférteckning i kraft.
Apoteket AB far nu registrera samtliga de kop av receptforskrivna likemedel
som en patient gor pa apotek. Forskrivare kan fa tillgang till uppgifterna i
torteckningen efter wttryckligt samtycke fran den registrerade.

5.5. Principer f6r samtycke

Landstingen hade ingen enhetlig praxis for i vilka situationer patientens sam-
tycke skulle himtas in om en vardgivare ville ta del av uppgifter fran andra
enheter. Vissa landsting hade en omfattande samtyckeshantering. I andra
landsting ansag man att samtycke inte krivdes eftersom det var friga om
vardregister och uppgifterna dessutom hanterades inom samma myndighet.
Praxis varierade ocksa nir det giller patientens mojligheter att paverka uppgif-
ternas tillganglighet. Det fanns landsting, dar patienter tidigare hade kunnat ha
visst inflytande 6ver vilka enheter som skulle ha tillgang till informationen, som
hade tagit bort den méjligheten. I andra landsting kunde viss information
’spirras” pa begiran av patienten.

Den hantering av personuppgifter som ar tilliten enligt vardregisterlagen
forutsitter inte patientens samtycke. Personuppgifter far enligt vardregister-
lagen behandlas for dokumentation av varden av patienter, administration som
syftar till att bereda vard i enskilda fall och ekonomiadministration som for-
anleds av vard i enskilda fall. Det dr dven tillatet att behandla uppgifter fran ett
vardregister for exempelvis statistik, uppfoljning och kvalitetssakring pa
verksamhetsomradet. Nar det giller atkomsten till personuppgifterna utgar
vardregisterlagen fran behovet av uppgifterna. Det ska finnas en vardrelation
och uppgifterna ska behovas for arbetets utférande. Det dr inte maojligt att
kringga vardregisterlagens bestimmelser med stod av patientens samtycke.
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Samtycke kan diremot behovas for att bryta sekrezessen 1 de fall uppgifterna
ska passera en myndighetsgrins. Det ar inte Datainspektionens uppgift att
prova dessa sekretessfragor. Enligt bestimmelser i hilso- och sjukvérdslagen
(1982:763), som ocksa faller utanfor inspektionens tillsyn, ska varden sdrskilt
bygea pa respekt for patientens sjalvbestimmande och integritet (2 a § 3).
Justiticombudsmannen har i ett dldre beslut (JO 1986/87 s. 198 ff.) uttalat att det
foljer av hilso- och sjukvirdslagen att patientens uttryckliga 6nskemal, om att
inte andra vardenheter ska ta del av journalen, ska respekteras. Nir journalen
ar tillganglig f6r alla som arbetar inom en viss myndighetsgrins — som kanske
bestar av ett helt landsting — 4r det svart att kunna tillgodose sidana 6nskemal
fran patienter. Utrymmet f6r individuellt hinsynstagande blir begransat.

Om ett landsting ska lata patienten péaverka tillgingligheten till den egna
informationen ir det nédvindigt att noggrant 6verviga vad ett eventuellt
samtycke fran patienten innebar sa att detta star klart for alla involverade. Det
ar viktigt att patienterna inte vilseleds nar det giller i vilken utstrickning de
kan hindra informationsutbyte. Ett giltigt samtycke férutsitter att de personer
som limnar sina samtycken verkligen har ett fritt val och inte befinner sig i
beroendestillning. Personerna bor aven kunna 6verblicka eventuella konse-
kvenser av ett limnat eller avstatt samtycke. Landstingen bor ha klara rutiner
tor att hantera patienternas onskemal sznan journaluppgifter eventuellt gors
tillgidngliga for stora grupper av sjukvirdspersonal.

Datainspektionen anser att det finns behov av enhetliga principer och rutiner
pa nationell niva. Det dr olyckligt att patienternas maojligheter att paverka
tilledngen till journalinformationen skiljer sig 6ver landet.

I uppdraget f6r patientdatautredningen (Dir. 2004:95) anges att utgangs-
punkten ska vara att den enskilde ska limna ett uttryckligt och informerat
samtycke till utbyte av information om honom eller henne. Om undantag fran
denna huvudregel foreslas ska fordelar och nackdelar med ett sadant forslag
noggrant belysas. Patientdatautredningen kommer saledes férmodligen att
overviga fragor om samtycke.

5.6. Hantering av skyddade personuppgifter

Skatteverket anvander begreppet “skyddade personuppgifter” som samlings-
begrepp for de olika skyddsatgirderna sekretessmarkering, kvarskrivning och
fingerade personuppgifter. Sekretessmarkering, som ir den vanligaste skydds-
atgirden, innebar att skattekontoret sitter en markering f6r sirskild sekretess-
provning f6r personen 1 folkbokféringsdatabasen. En sekretessmarkering kan
bli aktuell om skattekontoret bedomer att det kan leda till personforfoljelse
eller annan skada om uppgifter om personen limnas ut. Det kan exempelvis
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rora sig om kvinnor som forfoljs av sina fore detta man eller personer

som hotas pa grund av att de tidigare har stillt upp som vittnen i rittegang.
Markeringen ska fungera som en varningssignal sa att en noggrann provning
g0rs innan uppgifterna limnas ut. Kvarskrivning innebir att personen far vara
folkbokford pa den gamla folkbokforingsadressen. Fingerade personuppgifter
anvinds vid sarskilt allvarliga hot och innebir att personen far anvinda en helt
annan identitet. Uppgifterna registreras pa ett sadant sitt att det inte framgar
att det r6r sig om fingerade personuppgifter. Det dr bara ett fatal personer som
anvinder fingerade personuppgifter. Skatteverket lamnar ut uppgifterna ur
folkbokforingsdatabasen till andra myndigheter. Sekretessmarkeringen foljer
med men de mottagande myndigheterna avgor sjilva hur de ska hantera
uppgifterna.

Datainspektionen har inte gjort nagon djupgaende granskning av hanteringen
av sekretessmarkerade personuppgifter inom sjukvarden. Eftersom frigan dr av
stor vikt anser inspektionen att det dnda finns skal for att redogora f6r vad som
framkommit.

De inspekterade landstingen hade egna befolkningsregister med uppgifter som
hade himtats fran Skatteverket. Vissa landsting fick inte adressen till personer
med sekretessmarkering nir uppgifterna haimtades fran Skatteverket. Andra
fick den fullstindiga adressen. Datainspektionen fann exempel pa att man
anvinde sig av grupplésenord for atkomst till befolkningsregistret.

Rutinerna for att hantera patienters skyddade personuppgifter varierade. Aven
om interna regler fanns férekom det att personalen inte kiande till dem. I véard-
registren registrerades vanligtvis namn och personnummer till de personer som
hade sekretessmarkerade personuppgifter. Det var siledes moijligt att se att en
namngiven person hade bokat tid pa en viss mottagning en viss dag. Det fore-
kom att anstillda ansag att de kunde limna ut den uppgiften. Vissa landsting
valde att hantera uppgifter om personer med sekretessmarkering manuellt.
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Landstingens hantering av stora befolkningsregister innebir risker om de
innehaller den korrekta adressen till personer med sekretessmarkering.
Det ir inte godtagbart att anvinda grupplosenord f6r inloggning till
befolkningsregistret om sadana adresser finns registrerade dar.

Enligt Datainspektionens uppfattning ar det orovickande att det

finns brister 1 hanteringen av sekretessmarkerade uppgifter. Det far
overhuvudtaget inte forekomma att sadana uppgifter limnas ut till
obehoriga. En vardbeh6vande ska inte behova vara orolig for att
sjukvarden kan komma att avsléja var personen finns. Landstingen
maste ha tydliga rutiner for hur sekretessmarkerade personuppgifter ska
hanteras. De rutiner som finns maste vara kidnda i verksamheten sa att
all personal som kan tinkas komma i kontakt med uppgifterna vet hur
de ska hanteras. Landstingen bor 6verviga om det finns alternativ till
nuvarande ordning som innebdr att korrekt namn och personnummer
finns registrerade 1 vardregistren. En komplikation ar att patienter maste
kunna identifieras pa ett sakert satt.

Sjukvardshuvudmannen maste ta hansyn till hanteringen av sekretess-
markerade uppgifter nir nya I'T-system ska utvecklas. Skatteverkets
vigledning for hantering av sekretessmarkerade uppgifter i offentlig
forvaltning finns tillganglig pa Skatteverkets webbplats och kan anvin-
das av landstingen.

5.7. Hantering av patientuppgifter i olika IT-system

Kansliga patientuppgifter hanteras i manga olika I'T-system inom sjukvarden;
inte bara 1 patientjournalen. Diagnoser kan finnas registrerade i patient-

administrativa system eller i olika kvalitetsregister. Ett omride som hittills inte
har varit foremal f6r ndgon nirmare granskning dr den rapportering som krévs

internt for exempelvis ekonomisk uppfoljning.

For integritetsskyddet dr det givetvis av vikt att uppgifterna har ett likvardigt
skydd 6verallt och att det finns lagstéd f6r hanteringen. Fler uppgifter in
nodvandigt far inte registreras. Kravet pa att det ska foreligga ett behov av
uppgifterna for arbetets utférande giller dven for atkomsten till patient-
administrativa system.

16




5.8. IT-sikerhet

Allmint

Inom sjukvarden hanteras stora mangder integritetskinslig information vilket
medfor sirskilda krav pa det tekniska skyddet for uppgifterna. En svarighet ir
att de registerlagar som finns, exempelvis vardregisterlagen, inte innehaller
bestimmelser om IT-sdkerhet. I férarbetena gors generella uttalanden dér det
forutsitts att den tekniska sikerheten ar tillricklig. Det kan vara svart for de
personer som arbetar med I'T-sidkerhet inom sjukvarden att utan stod av ett
tydligt regelverk stilla krav pa och fa gehor for kostsamma sidkerhetslosningar.

Nir sirskilda siakerhetsbestimmelser saknas 1 registerlagarna tillimpas istillet
personuppgiftslagen. Enligt 31 § personuppgiftslagen ska den personuppgifts-
ansvarige vidta limpliga tekniska och organisatoriska atgirder for att skydda de
personuppgifter som behandlas. Atgirderna ska dstadkomma en sikerhetsniva
som ir lamplig med beaktande av de tekniska méjligheter som finns, vad det
skulle kosta att genomféra atgirderna, de sirskilda risker som finns med
behandlingen av personuppgifterna och hur pass kinsliga de behandlade
personuppgifterna ir. Bestimmelsen ger uttryck for en avvigning mellan
uppgifternas kinslighet, de sirskilda risker som finns, vad som ér tekniskt
mojligt och kostnaderna.

Eftersom 6mtilig personlig information hanteras inom sjukvarden maste
sikerhetsnivin vara hog. Aven den medicinska sikerheten ir beroende av
att I'T-stodet fungerar. I takt med att antalet I'T-system med personuppgifter
okar och 6ppnas for allt storre grupper blir det littare f6r obehoriga (det vill
sdga personer som inte behover uppgifterna for sitt arbete) att ta del av
patientuppgifter. Ska man infora system som kan goras tillgiangliga for i
stort sett alla anstallda inom sjukvarden maste man stilla mycket hoga krav
pa IT-sikerheten. Generellt kan sigas gilla att en vid behorighetstilldelning
stiller hogre krav pa kontrollfunktioner som logganalays och uppféljning.
Sakerhetskraven 6kar siledes om vid behérighetstilldelning tillimpas.
Landstingen maste redan i samband med upphandlingen stilla krav pa de
system som levereras sa att de legala och sikerhetsmaissiga kraven kan
uppfyllas.

Det dr mojligt att forfattningsreglera I'T-sikerheten. I USA finns ett
omfattande regelverk, Health Insurance Portability and Accountability Act
(HIPAA), som har till syfte bland annat att skydda patienternas personliga
integritet. HIPAA innehaller regler f6r hantering av data inom halso- och
sjukvarden och langtgdende konkreta sikerhetsbestimmelser.
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Det pagar dven arbete med att ta fram en standard f6r informationssakerhet
som anpassats till sjukvardssektorn. Standarden heter ISO 27799. Landstingen
anvander sig dnnu inte av nagon standard.

Lagguppfsning

I samtliga landsting loggades atkomsten till personuppgifter. Skriftliga rutiner
tor regelbunden uppfoljning av loggarna fanns bara i tre landsting. Ansvaret for
logguppfoljningen vilade dir pa verksamhetscheferna. Det var dock oklart i
vilken omfattning kontroller faktiskt utférdes. I tva landsting uppgavs att

det pa sikt skulle finnas bittre verktyg for uppfoljning. I tre landsting
kontrollerades loggarna bara vid misstanke om oegentligheter, det vill sdga
vid misstanke om att nagon obehdrig hade tagit del av patientuppgifter.

I ett landsting saknades helt rutiner f6r uppfoljning.

Landstingen kan inte n6ja sig med att delegera ansvaret till verksamhets-
cheferna utan maste i egenskap av personuppgiftsansvariga se till att
kontroller faktiskt utfors. Det dr den personuppgiftsansvarige som ansvarar
for att kontroller utfors pa ett sadant sitt att de dr meningsfulla.

Det ricker inte att genomféra riktade kontroller vid misstanke om 6ver-
tridelse. For att loggkontrollen ska ha en preventiv effekt kravs dessutom
en regelbunden och systematisk uppféljning av loggar. Loggar resulterar i
enorma mingder data som ar svira att dra nagra slutsatser av. En syste-
matisk granskning kraver att det finns tekniska verktyg f6r genomférandet.
Det behovs system dir det dar maojligt att bade analysera enskilda anvindares
beteenden och hur personalen bereder sig tillgang till enskilda patienters
uppgifter. Om systemet skapar listor Gver misstinkta beteenden kan den
personal som ansvarar f6r logguppfoljningen slutligen gora en bedémning
av vilka som har haft ritt att ta del av patientuppgifter. Sidana verktyg gar
att ta fram. Det ir sjukvardshuvudminnen som maste stilla krav pa sina
leverantOrer att ta fram anvindbara verktyg. Loggning ska géras av vem
som har berett sig tillgang till vardinformation, vilken information som
personen har haft tillgang till, vad som har gjorts och nir det har gjorts.
For att loggning och uppfoljning ska ha en preventiv effekt maste perso-
nalen informeras om att loggar kontrolleras.

Det férekom att landstingen limnade med logglistor i samband med att
patienter begirde och fick registerutdrag. I vissa landsting fanns uttalade planer
pa att patienten sjalv skulle kunna kontrollera vilka personalkategorier som fatt
tillgang till hans eller hennes uppgifter.
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Bestimmelsen i 26 § personuppgiftslagen om registerutdrag innebdr inte att
patienten har ritt att fa logglistorna utlimnade. Diremot kan ett utlim-
nande eventuellt vara moéjligt med st6d av Tryckfrihetsforordningen (efter
sekretessprovning). Den prévningen faller dock utanfér Datainspektionens
ansvarsomrade.

Datainspektionen vill i detta sammanhang understryka att patientens
eventuella egenkontroll inte pa nagot sitt kan franta landstingen ansvaret
for att ha verksamma interna rutiner for kontroll.

Om sjukvardshuvudminnen anvinder sig av en vidstrickt behorighets-
tilldelning 4r, sisom tidigare namnts, kraven hégre pa att det finns kontroll-
funktioner som logganalays och uppfdljning. Det dr inte acceptabelt att
bygea upp Oppna system utan att 1 praktiken ha nagon kontroll 6ver
atkomsten till kanslig patientinformation. Landstingen behover skarpa
kontrollen avsevirt.

Saker identifiering

Nir sjukvardens journalsystem kan goras tillgingliga for allt fler anvandare
ar det inte godtagbart fran sikerhetssynpunkt att anvanda vanliga 16senord
vid inloggning. Det dr nédvandigt att pa sikt ga over till engangslésenord,
aktiva behorighetskort, smarta kort eller andra metoder. Det ér visserligen
forenat med kostnader men det ér inte acceptabelt att bygga upp stora
kompatibla I'T-system f6r hantering av patientuppgifter utan att samtidigt
ha en siker identifiering av anvindare. En svarighet ar att landstingen
sinsemellan har olika 16sningar. Méjligen kan de samarbetsorgan som finns,
exempelvis Carelink, bidra till storre enhetlighet. Om landstingen har
gemensamma kravspecifikationer blir det littare att fa gehor for kraven.

Tradlosa nat

Med hyjilp av barbara datorer och tradlosa nit (WLAN) kan vardpersonal
komma at vardregister fran andra platser dn dir det finns fasta terminaler.
Det dr mojligt att registrera uppgifter direkt vid patientens sing. Kommunika-
tionen 1 det tradlosa nitet sker via basstationer som monteras i byggnaden.
Basstationerna ir ett slags antenner som utgor sa kallade accesspunkter, dir
det tradl6sa nitet kommunicerar med det fasta. I den bédrbara datorn finns

ett radiolankort som méjliggér kommunikation med basstationen via radio-
signaler.

19




Tradlosa nit forekom pa de flesta av de inspekterade sjukhusen men oftast pa
ett fatal avdelningar. Takten hade dock 6kat nir det giller inférandet sedan
Datainspektionen senast genomforde en bredare granskning av sjukvarden®.
I samband med ombyggnad var det vanligt att sjukhusen férberedde f6r och
installerade tradlosa nat. Det var dven vanligt att tradlosa nit hade installerats
men dnnu inte tagits i drift. Det férekom att de personer som hade varit med
och installerat de tradl6sa niten hade slutat och att kvarvarande personal
saknade kunskaper om hur de skulle hanteras. Landstingen uppgav att
informationen i de tradlésa niten krypterades. Vid inspektionerna framkom
dock att man anvinde svag kryptering och ibland glémde att sla pa krypte-
ringen. Det fanns dven exempel pa att tradlésa hade installerats utan att I'T-
avdelningen medverkat.

Eftersom det ér latt att avlyssna tradlosa nit beh6ver landstingen vidta
sirskilda skyddsatgirder for att skydda personuppgifterna. Datainspek-
tionens rapport 2003:4 Personuppgifter i vardregister innehaller en
upprikning av sidana skyddsatgirder’. Férutom de 4tgirder som finns
uppriknade i den tidigare rapporten kan foljande dtgirder vara befogade.

e Det ir lampligt att sld av broadcast/utsindning av SSID

e En forteckning 6ver tillatna MAC-adresser kan finnas i accesspunkterna

Om IT-avdelningen inte medverkar vid installationen kan det vara svart
for informationssiakerhetsorganisationen att hitta de tradlésa naten. Det bor

darfor finnas en policy for tradlosa nit som reglerar hur inférandet ska ga
till.

¢ Se Personuppgifter i vardregister Datainspektionens rapport 2003:4

7 Sidan 9
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6. Avslutande synpunkter

Datainspektionen anser att det ar otillfredsstallande att patientuppgifter
hanteras olika beroende pa var i landet en person séker vird. Det dr 6nsk-

virt att sjukvardshuvudminnen enas om ett gemensamt forhallningssitt.
Regeringens initiativ till arbetsgrupper som bland annat har till uppgift att
verka for nationellt koordinerade satsningar pa I'T-omridet inom hilso- och
sjukvarden dr darfor lovvirt. I Dagmaréverenskommelsen har medel avsatts
for Carelinks arbete med att ta fram gemensamma kravspecifikationer pa
nationell niva, bland annat nir det giller sikerheten. Datainspektionen vilkom-
nar dven detta arbete. Férhoppningsvis ges dataskydds - och integritets-
aspekterna utrymme i det arbetet.

Datainspektionen har sjalvfallet inga invandningar mot att den personal som
behandlar en viss patient ska ha tillgang till all den information som behévs f6r
att patienten ska fa adekvat vard. Datainspektionen ér inte heller motstandare
till anvandning av I'T i varden. Det finns férdelar — dven fran integritets-
synpunkt — med datoriserade journaler. Med hjilp av I'T ir det mojligt att
begrinsa tillgangen till patientuppgifter och att kontrollera vilka som tar del av
uppgifterna. De integritetsrisker som uppkommer nir uppgifterna kan goras
tillgdngliga for stora grupper av anstillda som kanske aldrig kommer att ha
behov av uppgifterna far dock inte negligeras. Eventuella integritetsférdelar ar
saledes beroende av hur sjukvardshuvudminnen 16ser behorighetsfragor,
kontroller och liknande. Patientuppgifter kan hanteras 1 gemensamma system
under forutsittning att uppgifterna halls dtskilda och hanteras pa ett sadant satt
att sekretesslagens och vardregisterlagens bestimmelser kan iakttas.

Oavsett om man avser att gora patientinformation atkomlig pa regional eller
nationell niva finns en rad Gverviganden som maste goras. Exempel pa frigor
som behover besvaras dr hur stort behovet ér av att gora uppgifter tillgingliga
och vilka uppgifter som i sa fall behéver finnas med. Det dr ocksa nédvindigt
att ta stillning till vilka personalkategorier som ska ha tillgang till uppgifterna.
Ska alla sjukvardsanstillda i hela landet ha tillgdng till information om alla
patienter? Vilket inflytande ska patienterna kunna ha pa informationsflédet?
Maste framtidens patienter acceptera att deras uppgifter kan lisas av all
sjukvardspersonal 6ver hela landet? Hur ska man garantera att sekretess-
markerade personuppgifter hanteras pa ett sikert satt?

Datainspektionen anser att det kan ifragasittas om all information maste finnas
tillgdnglig pa forhand 61 potentiella vardgivare. Istillet £6r fullstindig journal-
information borde det enligt inspektionens uppfattning vara tillrickligt med
nagon form av oversikt dir viktig basinformation — exempelvis 6verkinslighet
och medicinering — samlas, eventuellt tillsammans med uppgift om var ytter-
ligare information finns. Redan en uppgift om var en patient ar aktuell kan vara
mycket kinslig. Behovet av information varierar beroende pa vilken yrkesroll
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en anstilld har och var personen dr verksam. En kirurg vid en ortopedakut
saknar férmodligen anvindning for journalanteckningar fran landstingets
psykoterapienhet. Diremot finns annan information som ér viktig att ha
tillgdang till 1 en akut situation.

Enligt Datainspektionens uppfattning bor landstingen i forsta hand satsa pa att
utveckla system som dr kompatibla sa att det 4r mojligt att snabbt Gverfora
information vid behov snarare dn att 6ppna systemen och lita all information
bli tillganglig i f6rvig. Idag saknas verksamma kontrollrutiner.

Nir man anvinder sig av myndighetsovergripande 16sningar ar det nddvindigt
att inblandade parter har klart f6r sig hur personuppgiftsansvaret dr fordelat.
Av intresse, men utanfér Datainspektionens ansvarsomrade, ar ocksa om det
ar mojligt att forena sadana 16sningar med gillande sekretesslagstiftning. Den
fragan kommer dock att behandlas inom ramen f6r patientdatautredningen.

Det framfdrs ofta argument om att de flesta patienter férvintar sig att doktorn
ska ha tillgang all information om dem 1 datorn. Viss information betraktas av
manga som foérhallandevis harmlés. Det giller dock inte alla patientgrupper
och inte heller all information. Det finns patienter som av olika skal inte vill att
deras uppgifter ska vara allmint tillgingliga. Psykiatrins patienter brukar
nimnas som en grupp som typiskt sett inte vill att deras journalinformation
sprids till en storre krets. Det finns andra exempel och sjilvklart individuella
variationer. Enligt Datainspektionens uppfattning maste dven sadana syn-
punkter beaktas.

Det bor ocksa finnas utrymme for att respektera patientens ratt till sjalv-
bestimmande. En komplikation ar att manga av de I'T-16sningar som finns 1
sjukvarden idag har utformats pa ett sadant sitt att det inte dr maoijligt att
begrinsa atkomsten. Hénsyn har inte tagits till exempelvis vardregisterlagens
krav.

Datainspektionen inser virdet av att effektivisera och minska administrationen.
Patientens ritt till privatliv ar dock av central betydelse och det ar viktigt att
denna ritt respekteras dven nir de tekniska mojligheterna att sprida informa-
tionen Okar. Det maste darfor finnas tekniska och administrativa verktyg for att
sa langt som moijligt férhindra obehorig atkomst till patientuppgifter. Enligt
Datainspektionens uppfattning ér det inte acceptabelt att 6ppna I'T-systemen
och hoppas att alla anvindare sjalvmant haller sig till regelverket. Kontroll-
funktioner maste finnas med redan nir I'T-16sningar utvecklas.
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Inspekterade landsting

Landstinget i Ostergétland
Universitetssjukhuset i Linkiping

Stockholms lins landsting
Sddersjukbuset AB

Landstinget Kronoberg
Centrallasarettet 1/ dixjo

Landstinget i Jonkopings lin
Lénssjukhuset Rybov Jonkdping

Landstinget Visternorrland
Solleftea sjukhus
Skdrvsta vardeentral

Visterbottens lins landsting
Norrlands universitetssjukhus
Lycksele lasarett

Kalmar lins landsting
Stensd vardeentral
Lanssjukhuset i Kalmar

Gotlands kommun
Vardcentralen Korpen
Visby lasarett
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Accessibility to patients’ data
Report 2005:1 Summary in English

During 2004 and 2005 the Data Inspection Board carried out a project in order to investigate
the processing of personal data within the medical service. One of the aims of the project was
to look closer at the flow of personal data within the medical service and how case book data
is shared between different divisions of the hospitals and between different care providers. It
was of particular interest to look at how far the potential work with introducing coherent case
books had got. The protection of personal data was checked, especially when the data was
processed in wireless networks. The focus of the investigation was on hospitals.

During the period March-October, 2004, the Data Inspection Board investigated seven county
councils and one municipality without a county council. In addition, the Board participated in
network meetings and was in contact with representatives of Carelink, which is an interest
association for county councils, regions, municipalities and individual care providers.

Developments within information technology in the medical service are accelerating and
comprise many operators. New developing projects are constantly initiated. For a small
authority like the Data Inspection Board it is difficult to oversee developments within all parts
and be versed in everything that is going on. Therefore, the Data Inspection Board here
presents some general points of view on what has appeared regarding supervision and pays
special attention to the specific integrity risks that have been observed by the Board. The
purpose of this report is partly to provide guidance when it comes to the considerations that
have to be taken when new IT-systems are developed within the medical service and partly to
constitute a basis for discussion.

It has been difficult to grasp the flow of personal data within the medical service since the
county councils have chosen different solutions between themselves. Uniformity is lacking
when it comes to the technology as well as the views on how accessible the patients’ data
should be. The case books of the hospitals are to a great extent still being kept on paper.
However, a clear development tendency is that the patient’s data gets accessible for more and
more users over larger geographical areas as electronic case books are introduced.

Projects that aim at making patients’ data more accessible are ongoing, on a regional as well
as national level. For example, means have been distributed in order to develop a national
case book. Experimental work with a national patient survey is already ongoing. At the same
time the legal issues are under inspection.

The IT-systems are accessible to more and more users. However, working routines to check
that unauthorized users do not get access to the data are still lacking to a great extent. The
county councils usually expect that the routines will be improved on the long term. In practice
this means that the county councils have very little, or no control, of who has got access to
information about individual patients.

In certain county councils it is evident that an analysis of the flow of information in the
organization has been done. After that, divisions that regularly co-operate are allowed access
to one another’s information. In other county councils it did not appear what considerations, if
any, that had been made regarding principles concerning access to patients’ data. With a
permitting basis for access control, wishes to separate certain sensitive information from that



to which everyone has access often arise. The difficulty then is to decide which information
should be accessible to everybody and which kind of information is too sensitive. The views
on which kind of information that should be “blocked” in this way varies within as well as
between the county councils. There are county councils that are of the opinion that all
information regarding medical care should be processed in the same way and that no
information should be blocked, while other county councils choose to limit the access to
certain information.

As a summary, the following should be applied:

The guideline is that the patients’ data should not be made accessible to a greater extent than
necessary.

An analysis has to be done regarding the need of information within the organization. It
should be possible to vary the accessibility in regard to the need of information a certain
official may have. The accessibility can be decided with the basis of for example position,
medical speciality and established co-operation. Divisions that regularly co-operate because
they belong to the same organization normally should be able to get access to one another’s
information, assuming that the secrecy issues have been solved. There must also be efficient
tools for follow-up and traceability. The identification of the user must comply with security
restrictions.

There should be technical “thresholds”, which means that the user must make active choices
in order to reach data about a certain patient.

There may be a possibility of a so-called emergency opening in emergency cases. If it appears
that an emergency opening has to be used often, it may be necessary to change the principles
regarding accessibility.

There should be tools to handle the requests of the patients.

There must be routines to handle secrecy marked personal data so that the risk of sharing such
data with an unauthorized person is minimized.

The county councils need to improve their routines regarding follow-ups and check-ups of log
files. A regular and systematic follow-up of log files is particularly important at a permitting
basis for access control. In order to carry through meaningful analyses the county councils
need to have technical tools.

The county councils need to have better control of the installation as well as the management
of wireless networks. There should be a specific policy regarding wireless networks.
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