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1. Inledning

En grundliggande princip inom arbetsritten ér att arbetsgivaren har ritt att
bestimma hur arbetet ska organiseras och utféras. Denna arbetsgivarens
arbetsledningsritt innefattar ocksa en ritt att vidta kontrollatgirder. Arbets-
givarens kontroller far enligt arbetsrattslig praxis inte sta i strid med lag, god
sed eller annars vara otillborliga. De narmare grinserna for arbetsgivarens
kontrollritt enligt arbetsritten ligger utanfér ramen f6r denna rapport.
Beroende pa hur en arbetsgivares kontroll och 6vervakning rent faktisk
organiseras kan dock personuppgiftslagen (Pul) bli tillimplig och ha bety-
delse f6r vad som ir tilldtet.

Denna rapport tar sikte pa hur personuppgifter behandlas i arbetslivet vid
kontroll och 6vervakning av anstillda och hur behandlingen 6verensstimmer
med Pul,, vars syfte dr att skydda minniskor mot att deras personliga integritet
kranks genom behandling av personuppgifter.

En arbetsgivare kan kontrollera sina anstillda pa en mingd olika sitt. Om
kontrollen innefattar datoriserad behandling av personuppgifter giller Pul..
Exempel pa kontroll och 6vervakning som faller under PulL ér nir arbets-
givaren kontrollerar sina anstéllda genom att logga anvandningen av I'T-
verktygen, t.ex. for att se vem som har gjort vad samt hur mycket eller lite
som den anstillde har gjort 1 olika avseenden. Ett annat exempel dr om en
arbetsgivare helt eller delvis tar del av sina anstilldas privata e-postmedde-
landen eller kartligger arbetstagarens “surfvanor”. Att arbetsgivare har moijlig-
heter att genom uppgifter fran bl.a. loggning samla detaljerad information om
arbetstagarens beteende uppfattas ofta som mycket integritetskinsligt. Det-
samma giller arbetsgivares mojligheter att ta del av arbetstagarens privata
e-post. For att 6vervakningen ska vara laglig maste arbetsgivaren bl.a. f6lja
bestimmelserna i Pul..

Datainspektionen har fatt manga fragor och dven en del klagomal som r6r
arbetsgivares ritt att kontrollera de anstéllda. Flertalet fall har gillt den 6ver-
vakning av arbetstagarna som férekommer inom call-centerverksamhet och
om arbetsgivarens ritt att ldsa den anstilldes privata e-post. Fragestillningarna
har dven uppmirksammats i massmedia.

Datainspektionen genomférde darfér under 2002 ett tillsynsprojekt for att
nirmare undersoka hur personuppgifter behandlas 1 arbetslivet for att kontrol-
lera och dvervaka arbetstagaren. Tillsynen inriktades huvudsakligen pa kon-
troller av arbetstagarens arbetsprestation (prestationsmitning) respektive 6ver-
vakning av arbetstagarens anvindning av Internet och e-postsystem. Data-
inspektionen undersokte sirskilt vilken behandling av personuppgifter som
utférdes for sidana syften och vilken information som arbetstagarna hade fatt
om dessa kontroller. Aven den lagliga grunden for kontrollen granskades, t.ex.



om arbetstagaren hade limnat sitt samtycke till behandlingen av person-
uppgifter. IT-sikerheten inspekterades sirskilt hos en del av objekten.

Inom ramen for projektet inspekterades 17 foretag, myndigheter och organi-
sationer (bilaga 1). Flertalet valdes ut slumpmissigt. Fem foretag som bedriver
call-centerverksamhet inspekterades med huvudsaklig inriktning pa deras tele-
fonsystem. Tva foretag inspekterades med huvudsaklig inriktning pa deras
lagerhanteringssystem. Tva foretag inspekterades med anledning av arbets-
tagares klagomal pa prestationsmitning.

Vidare genomférdes tillsyn genom att 40 slumpmissigt utvalda féretag, myn-
digheter och organisationer (bilaga 2) skriftligen fick besvara ett antal fragor
om anstalldas e-post- och internetanvindning i en enkit (bilaga 3). Samtliga
svarade pa enkiten.

Hir limnas en sammanfattning av resultatet av tillsynsprojektet och en 6ver-
siktlig redogorelse f6r innehallet 1 Pull. Darefter redovisas utfallet av inspek-
tionerna och enkitinspektionerna. I anslutning dartill papekar Datainspek-
tionen vad som generellt bor beaktas. I rutorna redovisas Datainspektionens
rekommendationer och slutsatser.

Stockholm i juni 2003



2. Sammanfattning

Flera av de inspekterade arbetsgivarna hade inte klart och tydligt bestimt for
vilka dndamal uppgifter om de anstillda samlades in. Det var sdledes oklart vil-
ka kontroller som arbetsgivaren tinkte sig att utféra med hjélp av dessa upp-
gifter. Detta strider mot de grundlaggande kraven i PulL och ir pa flera sitt
otillfredsstillande f6r den anstillde ur integritetsskyddssynpunkt.

En konsekvens av att andamalen med insamlingen av personuppgifterna inte ar
bestimda ir att arbetstagarna inte far den information som de har ritt till enligt
Pul.. En viktig del i integritetsskyddet 4r att arbetstagaren vid insamlingen av
hans eller hennes personuppgifter ska informeras om andamalen med insam-
lingen av uppgifterna. Enligt Pul. ar det aldrig tillatet for en arbetsgivare att be-
handla personuppgifter om arbetstagaren i smyg. Arbetstagarens intresse av att
fa information kan férvintas vara sirskilt starkt nir det giller vilka kontroller
som han eller hon kan komma att utsittas f6r med hjalp av de insamlade upp-
gifterna. Det ar inte tillrdckligt att den anstallde far information om att kontrol-
ler eller loggning kan férekomma. Syftet med behandlingen maste alltid framga.
Informationen bor ocksa omfatta vilka slags uppgifter som behandlas.

En ytterligare konsekvens av att dandamalen inte dr bestimda ar att det finns en
risk f6r att uppgifterna sparas under en alltfér lang tid. Mer 4n halften av de
inspekterade arbetsgivarna saknade for 6vrigt regler for gallring, dvs. for nir
personuppgifterna ska tas bort eller avidentifieras. I flera fall var lagringsutrym-
met den omstindighet som fick avgora hur linge uppgifterna sparades. Detta
trots att arbetsgivarna enligt Pul. 4r skyldiga att se till att personuppgifterna
inte bevaras under en lingre tid 4n vad som dr nédvindigt med hansyn till
indamaélen med behandlingen.

Flertalet arbetsgivare hade inte klart for sig med vilket lagligt stéd i PulL som
personuppgifter behandlades i kontrollsyfte. P4 manga arbetsplatser var inte
heller kunskapen om Pul sarskilt utbredd.

Eftersom ett samtycke enligt Pul. maste vara frivilligt 4r behandlingen av
personuppgifter i arbetslivet med stod av samtycke begrinsat till sidana situa-
tioner dir arbetstagaren har ett verkligt fritt val och senare kan ta tillbaka sitt
samtycke utan att det medfor ndgra nackdelar f6r honom eller henne.

Behandling av personuppgifter i kontrollsyfte kan vara tillaiten enligt en intres-
seavvigning. Om arbetstagaren uttryckligen har motsatt sig personuppgifts-
behandlingen krivs det starka skil for att fa utféra kontrollen med stéd av en
intresseavvagning.

Innehallet i fackliga 6verenskommelser kan ha betydelse f6r om behandlingen
av personuppgifter i kontrollsyfte ar tilliten med st6d av en intresseavvagning



enligt Pul.. Arbetsgivarens atgirder for att kontrollera arbetstagarna maste
alltid vara i enlighet med god sed pa arbetsmarknaden.

Om behandlingen av personuppgifter innebir att kontrollen utférs pa ett for
arbetstagaren mycket ingripande sitt krivs det synnerligen starka skil for att
den ska vara tilliten. Detta innebir bl.a. att en arbetsgivare normalt sett inte
har ritt att avsiktligen ta del av arbetstagarens enskilda filer, t.ex. privat e-post.

Av PuL kan sdgas folja att behandling av personuppgifter i syfte att utféra kon-
troller inte far genomforas pa ett sitt som innebir en mycket nirgangen och
omfattande 6vervakning av arbetstagaren. Mot den bakgrunden ér den mycket
nirgangna overvakning som kunde ske i realtid hos nagra av de inspekterade
call-centerféretagen knappast forenlig med de grundliggande kraven 1 Pul..

Med hiansyn till de méjligheter till medlyssning som finns, 4r det tveksamt om
kvalitetssakring genom inspelning av telefonsamtal alltid dr ett berittigat inda-
mal enligt Pul..

De flesta arbetsgivare tilliter de anstéllda att i viss omfattning anvinda e-post
och Internet for privat bruk. Arbetsgivaren bor klargora f6r arbetstagaren vad
han eller hon far respektive inte far géra nir det giller anvindningen av Inter-
net och e-postsystemet for privata iandamal. Om kontroller kan utféras vid
“oegentligheter” eller “missbruk” bér den anstillde ha fatt en tydlig informa-
tion om vad detta innebir enligt arbetsgivaren.

Arbetsgivaren har ansvaret for att Pull {6ljs 1 den egna verksamheten. Arbets-
givaren bor se till att na ut i organisationen med tydliga instruktioner om och
under vilka forutsittningar personuppgifter ska behandlas f6r kontrollindamal.



3. Personuppgiftslagen (PuL)

3.1. Allmant

Syftet med PuL ir att skydda manniskor mot att deras personliga integritet
krinks genom behandling av personuppgifter.

PuL tillimpas pa all behandling av personuppgifter som utfors helt eller del-
vis med hjilp av datorer. PuL giller inte om det skulle strida mot tryck- eller
yttrandefriheten. Om det i en annan lag eller férordning finns bestimmelser
som avviker fran PulL giller de bestimmelserna 1 stillet f6r Pul..

PuL innehaller regler om grundliggande krav som giller for all behandling av
personuppgifter.' Personuppgifter far t.ex. endast samlas in for sirskilda, ut-
tryckligt angivna och berittigade dandamal. Uppgifter som samlas in fOr ett visst
andamal far sedan inte behandlas f6r nagot andamal som dr oférenligt med det
ursprungliga. Fler uppgifter dn vad som édr nédvindigt med hansyn till inda-
malen far inte behandlas. Personuppgifterna som behandlas ska dven vara rik-
tiga och — om nodvandigt — aktuella, samt far inte bevaras under lingre tid dn
vad som ir nédvindigt med hinsyn till indamalen med behandlingen.

Pul. innehaller regler fér nir behandling av personuppgifter ir tilliten.” Person-
uppgifter far behandlas om den registrerade har limnat sitt samtycke till be-
handlingen. Eftersom ett samtycke enligt PulL maste vara frivilligt 4r behand-
ling av personuppgifter i arbetslivet med stéd av samtycke begrinsat till sidana
situationer dar arbetstagaren har ett verkligt fritt val och senare kan ta tillbaka
sitt samtycke utan att det medfér nagra nackdelar f6r honom eller henne. Utan
samtycke far uppgifterna bara behandlas nir behandlingen dr nédvindig for
vissa i lagen angivna syften.” Det kan t.ex. vara tillatet fr arbetsgivaren att
kontrollera arbetstagaren efter en intresseavvigning. Kontrollen ska vara néd-
vandig for att ett andamal som rOr ett berattigat intresse ska kunna tillgodoses
— om detta intresse vager tyngre in den registrerades intresse av skydd mot
krinkning av den personliga integriteten.

I PuL finns ocksa restriktioner nir det giller behandling av kédnsliga person-
uppgifter, uppgifter om lagovertradelser m.m. och uppgift om personnummer.
Det finns ocksa bestimmelser om bl.a. information till de registrerade, om
rittelser av uppgifter och om IT-sikerhet.

19 § Pul.
210 § Pul.

3 Se avsnitt 4.3.



Den personuppgiftsansvarige dr skyldig att anmila sin behandling av person-
uppgifter till Datainspektionen. Huvudregeln ar att varje enskild behandling

av personuppgifter ska anmalas till Datainspektionen. Frin denna bestimmelse
finns dock undantag. Anmailan kan i vissa fall ersittas av en egen férteckning
som den personuppgiftsansvarige sjilv upprittar och fér.* Detta giller bl.a.

om det finns en anknytning mellan den registrerade och den personuppgifts-
ansvarige genom t.ex. anstillning nir behandlingen inte omfattar kinsliga
personuppgifter.’

PuL innehaller bestimmelser om straff, boter eller fingelse 1 hogst sex mana-
der f6r den som bryter mot vissa bestimmelser i lagen. Ar brottet grovt dr
straffet fingelse 1 hogst tva ar. I ringa fall doms inte till straff. En person-
uppgiftsansvarig som behandlar personuppgifter i strid med Pul kan bli skade-
standsskyldig gentemot den registrerade och domas att ersitta denne for skada
och krinkning av den personliga integriteten som den olagliga behandlingen
har orsakat.

3.2. Nagra grundliggande begrepp

Personuppgifter — all slags information som direkt eller indirekt kan hinféras till
en fysisk person som ir i livet.

Behandling av personuppgifter — varje atgird eller serie av atgirder som vidtas i
fraga om personuppgifter, vare sig det sker pa automatisk vig eller inte, t.ex.
insamling, registrering, organisering, lagring, bearbetning eller dndring, dter-
vinning, inhimtande, anvindning, utlimnande genom 6versindande, spridning
eller annat tillhandahallande av uppgifter, sammanstillning eller samkérning,
blockering, utplaning eller forstoring.

Personuppgiftsansvarig — den som ensam eller tillsammans med andra bestimmer
andamailen, dvs. syftet med och medlen f6r behandlingen av personuppgifter.

Den registrerade — den som en personuppgift avser.

Personuppgiftsbitride — den som behandlar personuppgifter f6r den person-
uppgiftsansvariges rakning.

Samtycke — varje slag av frivillig, sirskild och otvetydig viljeyttring genom vilken
den registrerade, efter att ha fatt information, godtar behandling av person-
uppgifter som rér honom eller henne.

45 § Datainspektionens foreskrifter i friga om skyldigheten att anmila behandlingar av
personuppgifter till Datainspektionen, DIFS 1998:2, omtryckt DIFS 2001:1.

5Se 5 a § (DIFS 2001:1). Vad giller uppgift om medlemskap i fackférening se 5 ¢ § .



4. Datainspektionens iakttagelser
och synpunkter

4.1. Prestationsmitning

Datainspektionens iakttagelser

Gemensamt f6r de inspekterade call-centerféretagen var att arbetet bestod av
kundservice och/eller férsiljning och liknande per telefon. Arbetet utférdes i
de flesta fall pa uppdrag och de anstillda presenterade sig da i uppdragsgiva-
rens namn. De anstillda hade 1 huvudsak fast manadslon, i vissa fall med tilligg
av en mindre andel bonus.

I féretagens datoriserade telefonsystem lagrades bl.a. uppgift om inloggad tid,
antal besvarade samtal, svarstider samt paus eller ”not ready”-tid. Anledningen
till pausen framgick inte. Att den anstallde hade tryckt pa paus eller not-ready
kunde t.ex. betyda att den anstillde kontrollerade ndgot i arbetet. Uppgifterna
anvindes bl.a. som underlag till fakturering, statistik till uppdragsgivaren,
bemanningsplanering och kontroll av telerikningar.

For kontroll av trafikflédet/resursplanering hade ndgra av call-centerféretagen
tilledang till uppgifterna i realtid, t.ex. vilka som var upptagna i samtal respektive
hade rast. Det forekom édven att arbetstagaren kunde se t.ex. hur lang paus eller
’not ready”’-tid han eller hon hade i realtid.

Genom de lagrade uppgifterna i telefonsystemet var det mojligt att kontrollera
arbetsprestationer, t.ex. hur manga samtal som en viss anstilld hade tagit emot
per dag eller hur langa pauser han eller hon hade haft. I de flesta fall férekom
det ocksd att uppgifterna kontrollerades pa individniva.

Hos tre av call-centerforetagen lag uppgifterna i telefonsystemet till grund for
utrikning av bonus.

De flesta call-centerforetagen tog normalt sett inte ut uppgifter pa individniva.
Ett av foretagen delade dock dagligen ut s.k. statistikblad, dir den anstillde
kunde se vad som hade registrerats pa hans eller hennes telefon dagen innan.
Syftet med detta uppgavs vara en kontroll av att de uppgifter som lag till grund
for redovisningen till uppdragsgivarna var korrekta, samt att den anstillde sjilv
kunde se hur han eller hon hade skott sig och samtidigt fa muntlig aterkoppling
av arbetsledaren. Foretaget i fraga kontrollerade dven, genom uppgifterna i
telefonsystemet, att den anstillde uppfyllde de maltal som arbetsgivaren hade
satt upp nir det gillde det ungefirliga antalet samtal som den anstillde forvin-
tades ta emot per dag och uppdrag.



Tva call-centerforetag utférde stickprovskontroller pa individniva, t.ex. om
arbetstagaren hade en mycket hégre andel ”not-ready”-tid 4n sina kollegor.
Detta kunde leda till att arbetsgivaren muntligen tog kontakt med den berérde,
t.ex. om han eller hon behévde utbildning.

Ett call-centerféretag uppgav att det var mojligt att kontrollera uppgifter som
den anstillde hade limnat till tidsredovisningen mot telefonsystemet, t.ex. om
nagon hade varit inloggad en viss tid. Nagon systematisk kontroll av tidsredo-
visningssystemet mot telefonsystemet gjordes dock inte.

Den statistik som skickades till uppdragsgivarna var som regel inte pa individ-
niva. Vid forsiljning férekom det dock att uppgift limnades om s.k. sdljnum-
mer som kunde kopplas till den enskilde siljaren. Detta uppgavs i ett fall ut-
gora en kvalitetskontroll. Uppdragsgivaren kunde genom tillgangen till salj-
numret kriva att en viss siljare skiljdes fran uppdraget.

Hos ett av foretagen kunde bonus baseras pa inloggad tid, antal samtal och
samtalens kvalitet. Kvaliteten mattes bl.a. utifran svarstider eller genom att en
mentor (dvs. en erfaren kollega) satt bredvid och lyssnade pa den anstilldes
samtal. Mentorn limnade sedan muntlig aterkoppling och betygsatte arbets-
insatsen. Avdelningscheferna registrerade och sparade betygen.

Ett call-centerforetag utférde en kvalitetskontroll som innebar att 5-10 procent
av kunderna som hade kopt en produkt per telefon blev uppringda inom 48
timmar och fick fragor om hur det tidigare séljsamtalet hade upplevts. Svaren
pa ett antal enkitfragor registrerades och kunde kopplas till den anstillde. Vid
avvikelser kunde en lista tas ut 6ver kunder som den anstillde hade silt till,
varefter dven dessa blev uppringda.

Det framkom inte att nagot av call-centerféretagen regelmissigt spelade in
telefonsamtalen. Hos ett av féretagen forekom det att den anstallde sjilv
spelade in sina samtal, varefter arbetsledaren lyssnade pa dessa och limnade
konstruktiv kritik. Om det behévdes kunde ytterligare utbildningsatgéirder
vidtas. Hos ett annat féretag kunde den anstallde sjilv spela in sina samtal
pa kassettband under nagon halvtimme.

Aven genom de inspekterade datoriserade systemen for lagerhantering var det
mojligt att kontrollera arbetstagarens arbetsprestation, t.ex. hur mycket han
eller hon hade ”’plockat”. Pa en arbetsplats anvindes uppgifterna, férutom for
lageradministration, dven for att kontrollera att den anstillde uppfyllde de mal-
tal som foretaget hade satt upp for varje avdelning. Uppgifterna lag till grund
for individuella s.k. malsattningssamtal som genomférdes en gang per manad.
Den anstallde fick da besked om hur mycket som plockats och vad som kunde
vara felplockat. Underlagen férvarades inlasta. Uppgifterna anvindes dven som
underlag for drliga utvecklingssamtal.



Pa tva arbetsplatser hade gruppcheferna inte tillgang till uppgifter pa individ-
niva i telefon- respektive lagerhanteringssystemet och kunde inte se vem som
hade gjort vad. I bada fallen gillde denna begrinsning av anvindningen enligt
fackliga 6verenskommelser som gillde pa arbetsplatserna. Bada arbetsgivarna
ansag dock att det fanns ett behov av att kunna gora vissa aterkopplingar pa
individniva.

Nista avsnitt handlar om 6vervakning av arbetstagarnas e-post- och internet-
anvindning. Sddan overvakning kunde ocksd anvindas for att kontrollera den
enskilde arbetstagarens arbetsprestation, t.ex. i vilken omfattning som den
anstillde dgnade sig at privata aktiviteter pd arbetstid. Det var dock mycket
ovanligt att detta andamal med kontrollen uppgavs.

Datainspektionens synpunkter och rekommendationer, se sidorna 12-13.

4.2. E-post- och internetanvindning

Datainspektionens iakttagelser

Ungefar halften av de tillfragade uppgav att det f6rekom kontroller av de
anstilldas e-post- och/eller internetanvindning. Nir det gillde foretagen var
andelen hogre. Atta av tio féretag uppgav att sidana kontroller forekom.

Syftena med kontrollerna var bl.a. att se till att datadriften inte stordes, att
6vervaka resursutnyttjandet och att folja upp att de interna reglerna foljdes.
Kontroller gjordes dven vid skalig misstanke om brott. I flera fall var dnda-
malet eller syftet mera oklart angivet, t.ex. ’pa forekommen anledning”, vid
“misstanke om oegentligheter”, ”f6r att f6lja upp och beivra felaktigheter”,
’pa chefs begiran vid misstanke om missbruk av I'T-hjilpmedel eller arbets-
tid”, eller "att utreda oetisk anvandning eller om man markte att arbetstiden
utnyttjas pa fel sitt”. I nagra fall uppgav man att det inte férekom kontroller,
men det framkom 4nda att kontroller kunde utforas vid misstanke om brott.

Det var vanligt att e-post- och internettrafiken 6évervakades genom loggning.
Den vanligaste metoden for kontroll var genomgang av loggfiler.

Nir det gillde e-posttrafiken loggades t.ex. uppgift om avsindare, mottagare
och tidpunkt. Det férekom dven att imnesraden loggades. Diremot framkom
det inte i nagot fall att innehallet i e-postmeddelandet loggades. I nagra fall
kunde dock e-postmeddelandet i sin helhet hamna i ’karantin”, eller fastna i
systemet vid tekniskt fel.

Nir det gillde internettrafiken loggades t.ex. uppgift om IP-nummer, tidpunkt
och destinationsadress. Informationen kunde manga ganger, t.ex. via IP-
nummer, knytas till en enskild individ eller i vart fall till en bestimd dator.
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I flera fall framholls att detta var arbetskrivande och inte gjordes annat dn
undantagsvis.

Det framkom inte att arbetsgivarna anvinde nagon sirskild programvara for
att kontrollera de anstilldas e-post- och internetanvindning, annat dn s.k.
standardverktyg for logganalys samt antivirusprogram. Genom programmen
for logganalys kunde man bl.a. fa automatiska sammanstillningar 6ver mest
frekventa anvindare, trafiktyper eller webbplatser, en s.k. tio i topplista. Upp-
gifterna kunde som regel kopplas till IP-adressen, varigenom man kunde se
vilken dator som hade anvints.

I nagot fall anvinde man en programvara som styrde resursanvindningen av
nitet, en s.k. trafikprioriterare. Genom denna programvara kunde man t.ex.
goOra det svarare att ladda ner musikfiler fran nitet. Programvaran gav ocksa
information om vilken trafik som fanns pa nitet. Vid stopp i trafiken, eller om
trafiken gick trogt, kunde man kontrollera vilket IP-nummer som belastade
nitet t.ex. genom att ladda ner musikfiler. Vid behov tog I'T-administrationen
kontakt med chefen pa den aktuella enheten och patalade att personalen hind-
rade den vanliga trafiken genom att ladda ner musik frin natet.

I flera fall framkom det att de atgirder som vidtogs med anledning av kontrol-
lerna inte riktade sig mot den enskilde arbetstagaren. I stillet vinde man sig till
chefen pi arbetsplatsen och patalade problemet generellt.

Nir det gillde att forhindra ”surfning” pa olampliga webbplatser férekom det
att man anvinde sig av en abonnemangstjinst som sparrade vissa webbadresser
enligt en lista som kontinuerligt uppdaterades. I ett fall framkom det att f6rsok
till atkomst till sparrade webbplatser loggades. Uppgifterna anvindes dock inte
for att vidta atgirder mot den anstillde.

De flesta arbetsgivare som utférde kontroller hade utarbetat regler f6r de an-
stalldas e-post- och internetanvindning. Det férekom dock 1 ett par fall att de
anstilldas anvindning av e-post och Internet 6vervakades utan att det fanns
dokumenterade regler f6r hur de anstillda fick anvinda IT-verktygen.

Vidare saknades det i ndstan halften av fallen dokumenterade regler for 1 vilka
fall de anstalldas e-post- och internetanvandning kunde kontrolleras och hur
det skulle ga till.

11



Datainspektionens allméinna synpunkter betriffande prestationsmatning respektive e-post-
och internetanvindning.

Arbetsgivaren dr ansvarig f6r den behandling av personuppgifter som utfors

1 arbetet, t.ex. inspelning av telefonsamtal med hjilp av datorer. Detta galler
dven om det dr den anstillde som spelar in samtalet. Vid inspelning av telefon-
samtal kan personuppgifter komma att behandlas om savil arbetstagaren som
den som har ringt upp/blivit uppringd, t.ex. en kund.

Om arbetsgivaren t.ex. tar fram en tio i topplista 6ver vilka som surfar
mest/laddar ner stora filer och genom IP-numret kan koppla informationen till
en viss arbetstagare, ir det en behandling av personuppgifter 1 Pul.:s mening.
Arbetsgivaren maste dirmed f6lja bestimmelserna i Pul.. I huvudsak betyder
det att arbetsgivaren vid insamlingen maste bestimma dndamalet eller syftet
med behandlingen, se till att inte fler personuppgifter samlas in 4n vad som ar
nédvandigt med hinsyn till indamalet samt 6verviga om samtycke behover
inhdmtas eller om det finns ndgot annat lagligt stéd f6r behandlingen. Arbets-
givaren maste ocksa informera dem vars personuppgifter samlas in, se till att
personuppgifterna inte bevaras under en lingre tid 4n vad som behévs med
hinsyn till andamalet samt skydda uppgifterna fran obehérig atkomst.

Enligt de grundliaggande kraven i PuLL far personuppgifter bara samlas in f6r
sirskilda, uttryckligt angivna och berittigade indamal.” Andamalen med be-
handlingen bestimmer sedan hur arbetsgivaren fir anvinda de redan insamlade
uppgifterna. Arbetsgivaren fir inte anvinda de insamlade personuppgifterna
for nagot nytt dandamal som ér oférenligt med det for vilket uppgifterna sam-
lades in. All anvindning av uppgifterna, dven ett eventuellt utlimnande, maste
vara forenligt med det ursprungliga dandamalet. All kontroll av anstillda som
sker genom behandling av personuppgifter maste med andra ord ha ett i forvig
bestimt dndamal som dessutom ir sakligt grundat i verksamheten. Kontrollen
far aldrig utforas godtyckligt eller krinkande eller pa ett sitt som strider mot
lag eller god sed pa arbetsmarknaden.

Datainspektionens rekommendationer n.m.

Av PuL kan sdgas folja att behandling av personuppgifter i syfte att utfora
kontroller inte far genomforas pa ett sitt som innebér en mycket nargingen
och omfattande 6vervakning av arbetstagaren. Mot den bakgrunden ir den
mycket nargangna 6vervakning som kunde ske i realtid hos nagra av de
inspekterade call-centerforetagen knappast forenlig med de grundlidggande
kraven i Pul..

69§ PuL
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Mot bakgrund av de méjligheter till medlyssning som finns, dr det tveksamt
om kvalitetssakring genom inspelning av telefonsamtal alltid dr ett berittigat
andamal enligt Pul..

En arbetsgivare som samlar in uppgifter om sina anstillda genom IT-verk-
tygen, t.ex. genom loggning, ska vid insamlingen klart och tydligt ha bestimt
for vilka andamal som uppgifterna ska anvindas. Det ar inte tillitet att anvinda
logguppgifter f6r andamal eller syften som ér oférenliga med de ursprungligen
bestaimda. Det dr inte tillrickligt att som dndamal bestimma att uppgifterna
kan komma att anvindas for kontroller. Syftet med kontrollen maste framga,
t.ex. om internettrafiken dvervakas av tekniska och sikerhetsmissiga skal, eller
for att folja upp att de interna reglerna foljs.

Om en arbetsgivare vill anvianda sig av uppgifter 1 telefonsystemet for att
kontrollera den anstilldes tidsredovisning, sa maste denna anvindning av
uppgifterna i telefonsystemet ha varit bestimd nar uppgifterna samlades in.

Flera av de inspekterade arbetsgivarna hade inte klart och tydligt bestimt for
vilka indamal som personuppgifter samlas in. Detta strider mot de grund-
liggande kraven i lagen och ar pa flera sitt otillfredsstallande for den anstillde
ur integritetsskyddssynpunkt.

Nir uppgifterna samlas in ska de registrerade dessutom ha fatt information om
andamalen med behandlingen.7 Den anstilldes intresse av att f3 information
kan férvantas vara sdrskilt starkt nir det galler vilka kontroller som han eller
hon kan komma att utsittas f6r med hjilp av de insamlade uppgifterna.

Andamalen med behandlingen avgor dessutom hur linge personuppgifterna
far sparas.®

4.3. Ndarmare om nir det ar tillatet enligt PuLL att behandla
personuppgifter i syfte att kontrollera arbetstagaren

Datainspektionens iakttagelser

Det kan konstateras att arbetsgivarna mycket sillan hade inhamtat arbets-
tagarens samtycke till de kontroller som utfordes. I ett fall uppgavs att sam-
tycke hade limnats efter MBL-f6rhandling. I ett annat fall uppgavs att sam-
tycke hade limnats genom att den anstallde hade tagit del av de interna

7 se avsnitt 4.4.

8 se avsnitt 4.5.
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reglerna och att det av reglerna framgick att loggning skedde. Slutligen uppgavs
aven i ett fall att samtycke hade inhdmtats till kontroller enligt Pul..

De flesta arbetsgivare som utférde kontroller av de anstilldas e-post- och inter-
netanvindning hade utarbetat regler f6r anvindningen som de anstillda hade
fatt information om. Den vanligaste informationskanalen var intranitet/den
interna webbplatsen. I ett fall forekom det dock att kontroller utférdes for att
utreda oetisk anvindning eller om man mirkte att arbetstiden utnyttjades pa fel
sitt, utan att det vare sig fanns regler fo6r anvandningen av I'T-verktygen eller
fér ndr anvindningen kunde kontrolleras.

En myndighet tillimpade rutiner f6r diarieféring som innebar att e-posten
noédoppnades efter tre dagar om personen i fraga inte hade foljt gingse rutin
att vid franvaro ge en kollega fullmakt att ta del av e-posten eller att vidare-
befordra e-posten till registrator.

De flesta arbetsgivare tillit de anstallda att 1 viss omfattning anvinda e-post
och Internet for privat bruk. En del arbetsgivare hade regler som innebar att
personalen skulle halla privata filer och e-postmeddelanden atskilda fran sadant
som hade anknytning till arbetet.

Nir det gillde prestationsmatning av olika slag hinvisade flera arbetsgivare till
att det fanns 6verenskommelser med de lokala arbetstagarorganisationerna om
kontrollerna. Daremot fanns det sallan sidana overenskommelser nar det
gillde kontroller av hur arbetstagaren anvinde e-post och Internet.

Datainspektionens allménna synpunkter

Flertalet arbetsgivare hade inte klart for sig med vilket lagligt stéd i PulL som
kontrollerna utférdes. P4 méanga arbetsplatser var inte heller kunskapen om
Pul sirskilt utbredd.

I PuLl finns det en uttmmande upprikning for i vilka fall behandling av
personuppgifter ir tilliten.” Arbetsgivarens behandling av personuppgifter

1 samband med kontroll av arbetstagaren kan bl.a. vara tilliten med stéd av
arbetstagarens samtycke, ett avtal mellan arbetsgivaren och arbetstagaren eller
for att kunna fullgéra en rittslig skyldighet. Behandlingen kan ocksé vara
tillaten efter en intresseavvagning. Om behandlingen inte kan hinforas till
nagon situation som PulL tillater 4r behandlingen och darmed kontrollen
olaglig. Arbetsgivaren bor alltid ha gjort klart £6r sig med vilket lagligt stod

1 PulL som arbetstagarens personuppgifter behandlas.

910 § Pul.
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Inledningsvis bor arbetsgivaren ta stillning till om syftet med behandlingen
motiverar att den utfors pa individniva. Det strider nimligen mot Pul. att
behandla personuppgifter om det inte dr nédvindigt. Det kan ibland vara till-
rickligt att utfora kontroller pa sa sitt att enskilda inte kan identifieras, t.ex. pa
gruppniva. Flera call-centerforetag utforde t.ex. kontroller pa gruppniva nar det
gillde bemanningsplanering, kvalitetskontroller och uppfyllelse av maltal.

I de fall ndr arbetsgivaren menade sig utfora kontroller med st6d av arbets-
tagarens samtycke, var det ofta inte friga om ett rittsligt giltigt samtycke enligt
Pul.."” Som regel berodde detta pa att arbetstagaren inte hade fatt tillricklig
information om dndamalen eller syftet med kontrollen. For att ett samtycke ska
vara giltigt enligt Pul. maste arbetstagaren ha fatt sidan information att han
eller hon forstar vad samtycket innebdr. Ett samtycke enligt Pul. ska vara indi-
viduellt, frivilligt, sdrskilt, otvetydigt och informerat. Det ir inte tillrickligt att
samtycka till att kontroller kan utforas enligt Pul.. Det ar inte heller tillrackligt
att endast ha fatt information om att loggning sker. En arbetstagarorganisation
kan inte heller samtycka f6r medlemmarnas rakning.

Behandling av personuppgifter for individuell kontroll av arbetstagarens
prestation kan vara tilliten med st6d av anstillningsavtalet, eller nagot annat
avtal mellan arbetsgivaren och arbetstagaren.' Detta giller framfor allt vid
avtalad prestationslon av olika slag dir behandlingen av personuppgifter ar
noédvandig for att kunna fullgora avtalet.

Det kan dven vara tillatet for en arbetsgivare att behandla personuppgifter for
kontroll av arbetstagaren i den man det ar nédvandigt for att kunna fullgbra en
rittslig skyldighet.”” Ett exempel kan vara att en offentlig arbetsgivare behéver
ta del av de uppgifter som finns i ett e-postmeddelande for att kunna uppfylla
myndighetens skyldigheter om allmidnna handlingars offentlighet. De krav som
offentlighetsprincipen stiller pa en arbetsgivare kan dock inte medféra en ritt
for arbetsgivaren att ta del av vad som tydligt framgar ér arbetstagarens privata
e-post. Arbetsgivaren ska omedelbart avbryta lisningen av ett e-postmeddelan-
de som han eller hon inser ir privat.

10 Se avsnitt 3.
1110 § punkten a) PuL.

1210 § punkten b) PuL.
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PuL tilliter behandling av personuppgifter efter en intresseavv'zigning.13 En
arbetsgivare som for sin kontroll vill behandla personuppgifter om arbets-
tagaren kan saledes Overviga att tillimpa intresseavvagningen som lagligt stod
for sin behandling.

I vilka fall som en arbetsgivares intresse viger 6ver de registrerades intresse att
fa ha sina personuppgifter i fred far avgoras efter en bedémning av omstindig-
heterna i det enskilda fallet. Vid denna bedémning kan man bl.a. ta hinsyn till
om arbetsgivaren foljer reglerna i Pull t.ex. nar det giller kraven pa informa-
tion, vil avvagda gallringsrutiner samt skydd mot obehérig atkomst. De grund-
liggande kraven i Pul. méste ocksa alltid beaktas och gor sig inte minst gallan-

de vid tillimpningen av intresseavvigningen.'*

Fackliga 6verenskommelser som rér behandling av personuppgifter 1 kontroll-
syfte kan viga tungt vid en intresseavvigning.

Om arbetstagaren uttryckligen har motsatt sig personuppgiftsbehandlingen,
krivs det starka skal for att med st6d av en intresseavvagning fa utféra kon-
trollen.

Datainspektionens rekommendationer n.m.

Att behandla personuppgifter i syfte att kontrollera att de interna reglerna foljs
forutsitter att de anstéllda har fatt en tydlig och klar information om vilka reg-
ler som giller pa arbetsplatsen. Arbetsgivaren bor klargora for arbetstagaren
hur han eller hon far respektive inte far anvinda I'T-verktygen. Detta giller inte
minst anvandning for privata andamal. Om kontroller kan utféras vid oegent-
ligheter” eller ”missbruk” bor den anstillde ha fatt en tydlig information om
vad som enligt arbetsgivaren dr “oegentligheter” och “missbruk”. Informa-
tionen kan limnas t.ex. genom att den publiceras pa intranitet, men detta for-
utsitter att de anstillda ocksa har fatt information om att reglerna finns och var
de kan hittas.

Om behandlingen av personuppgifter innebir att kontrollen utfors pa ett for
arbetstagaren mycket ingripande sitt krivs det synnerligen starka skil for att
den ska vara tilliten med st6d av en intresseavvigning.

1310 § punkten f) Pul.. Se Datainspektionens informationsbroschyr ”Intresseavvigning enligt

personuppgiftslagen”

14 ge avsnitt 4.2.
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Detta innebdr bl.a. att en arbetsgivare normalt sett inte har ritt att avsiktligen ta
del av arbetstagarens enskilda filer, t.ex. privat e-post. Undantag kan gilla vid
en allvarlig misstanke om illojalt eller brottsligt beteende.

Brottsutredande verksamhet dr en angeliagenhet f6r polis- och aklagarmyndig-
het. Utgangspunkten 1 PulL 4r att det ar forbjudet for en arbetsgivare att be-
handla uppgifter om brottsmisstankar som r6r de anstallda. Férbudet dr straff-
sanktionerat.”” Undantag giller om behandlingen avser endast en enstaka upp-
gift som ar nodviandig for att rittsliga ansprak ska kunna faststallas, goras gal-
lande eller férsvaras i ett enskilt fall, t.ex. ett skadestandsansprak.

En arbetsgivare som har vilgrundade skil att misstdnka att den anstillde
anvinder arbetsredskapen for t.ex. pornografiska eller rasistiska syften kan
efter en intresseavvigning ha ritt att behandla personuppgifter for sin kontroll.
En sddan ingripande atgird som att ta del av nagons privata e-post eller andra
privata uppgifter som avser elektronisk kommunikation ska dock alltid grundas
pa ett allvarlig misstanke i det enskilda fallet.

Privata filer och e-postmeddelanden bér med hinsyn till det ovanstiende hallas
atskilda fran sidana som har anknytning till arbetet.

4.4. Vilken information ska de anstillda fiA om 6vervakningen?

Datainspektionens iakttagelser

Nir personuppgifter behandlades f6r prestationsmatning av olika slag hade
ingen av de inspekterade arbetsgivarna utarbetat nagon skriftlig information
som helt uppfyllde kraven i Pul.. Tre av arbetsgivarna limnade viss skriftlig
information. De flesta arbetsgivare gjorde dock gillande att de anstillda danda
kinde till kontrollerna, t.ex. genom att muntlig information hade limnats vid
introduktionsutbildningen. I nagot fall limnades information om att sidana
behandlingar kunde férekomma, men inte for vilka syften som de utférdes.

Nir personuppgifter behandlades for att kontrollera anvindningen av e-post
och Internet saknades det 1 flera fall dokumenterade regler f6r i vilka fall kon-
troller kunde ske och hur denna skulle ga till. De anstillda hade 1 dessa fall
foljaktligen inte heller fatt information om den behandling av personuppgifter
som kunde bli aktuell, t.ex. nir det gillde for vilka syften som kontroller kunde
utforas.

1521 § och 49 § personuppgiftslagen
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I ett par fall férekom det att arbetsgivaren kontrollerade av arbetstagarens e-
post- och internetanviandning utan att det vare sig fanns dokumenterade regler
for anvindningen av IT-utrustningen, eller f6r i vilka fall som kontroller kunde
komma att utforas.

Datainspektionens allménna synpunkter

Den information som arbetsgivaren enligt PulL dr skyldig att sjalvmant lamna
till arbetstagaren i samband med att personuppgifterna samlas in ska omfatta:

* uppgift om vem som ir personuppgiftsansvarig
* uppgift om dndamalen med behandlingen och

* all 6vrig information som behovs for att den registrerade ska kunna ta
till vara sina rittigheter i samband med behandlingen, sisom
information om mottagarna av uppgifterna, skyldighet att limna
uppgifter och ritten att ans6ka om information och fa rittelse.'

I Pul.:s krav pa att den registrerade har ritt till all 6vrig information som
behovs for att den registrerade ska kunna ta till vara sina rittigheter i samband
med behandlingen, kan anses ligga att information ska limnas om vilka slags
uppgifter som ska behandlas.

Information beh6ver inte limnas om siadant som arbetstagaren redan kinner
till. Detta dr dock det enda undantaget fran skyldigheten att limna information
1 nu aktuella fall. Det finns inte nagot krav i Pul. att informationen ska lamnas
skriftligen, men detta kan givetvis vara att féredra 1 bevishinseende.

Om behandlingen av personuppgifter for kontrollindamal bygger pa samtycke
ska det framga att den ar frivillig. Om behandlingen bygger pa en intresse-
avvigning ska det framga om arbetstagaren har ritt att motsitta sig kontrollen.
Om personuppgifter limnas ut, t.ex. till uppdragsgivarna inom call-center-
verksamhet, maste arbetstagaren fa information om detta. Detta giller aven om
mottagaren inte sjilv kan koppla uppgifterna till den enskilde arbetstagaren,
t.ex. om siljkod eller motsvarande identitetsnummer anges. Sa linge som det
finns en mojlighet att identifiera den enskilde individen ér det fraga om person-
uppgifter 1 lagens mening.

16 25 § Pul
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Arbetstagaren har enligt Pul. d4ven en omfattande ritt till att pa begéran fa
insyn nar det giller de uppgifter som arbetsgivaren behandlar om honom eller
henne."’

Arbetstagaren ska ocksa informeras om sina rattigheter enligt Pul.. Arbets-
tagaren har en i princip undantagslos ritt att fa information om vilka person-
uppgifter om honom eller henne som arbetsgivaren behandlar (ett s.k. register-
utdrag). Detta betyder att arbetsgivaren pa arbetstagarens begiran ir skyldig att
limna ut alla uppgifter som finns registrerade om honom eller henne. Detta
giller dven personuppgifter som kan finnas lagrade i loggar och i datoriserade
telefon- eller lagerhanteringssystem. Detta kan vara en ytterligare anledning f6r
en arbetsgivare att ha vil fungerande gallringsrutiner."

Arbetstagaren har dven ritt att pa begiran fa rittelse av personuppgifter.
Exempel pa nir arbetsgivaren ar skyldig att vidta rittelse 4r om kontrollerna
utfors utan att det finns lagligt stod for detta, om personuppgifterna ar felak-
tiga eller ofullstindiga, om arbetsgivaren inte har limnat tillricklig information,
eller om arbetsgivaren inte har vidtagit tillrickliga dtgirder for att skydda
personuppgifterna.

Datainspektionens rekommendationer n.m.

Bestimmelserna i PuL. innebir att arbetsgivaren har en langtgaende skyldighet
att sjalvmant informera arbetstagaren om den behandling av personuppgifter
som kan komma att utféras for olika kontrollindamal."” Den information som
ska limnas till de registrerade bor ocksa omfatta vilka slags uppgifter som
behandlas.

Enligt PulL dr det aldrig tillatet for en arbetsgivare att behandla personuppgifter
om arbetstagaren i smyg. Det ér inte tillrickligt att den anstillde har fatt infor-
mation om att kontroller eller loggning kan férekomma. Syftet med behand-
lingen maste alltid framga. Den anstillde ska ha fatt informationen senast 1
samband med att de uppgifter som ligger till grund f6r kontrollen samlades in.
Det finns inget krav pa att informera den anstallde inf6r varje enskild kontroll.

1726 § PuL
18 Se avsnitt 4.5.

192324 §§ Pul,
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4.5. Hur linge far personuppgifterna sparas?

Datainspektionens iakttagelser

Mer 4n hilften av de inspekterade arbetsgivarna saknade regler for gallring,
dvs. nir personuppgifterna ska raderas eller avidentifieras. I flera fall var
lagringsutrymmet den omstandighet som avgjorde hur linge uppgifterna
sparades.

Datainspektionens allménna sympunkter

Enligt de grundliggande kraven i Pul. har arbetsgivaren en skyldighet att se till
att personuppgifter inte bevaras under en lingre tid 4n vad som ar nédvindigt

med hinsyn till indamalet med behandlingen. Detta innebir att personuppgit-

terna ska avidentifieras eller forstoras nar uppgifterna inte lingre behévs for de
indamal for vilka de samlades in.”’

Sa linge som arbetsgivaren med hjilp av uppgifterna kan identifiera den enskil-
de arbetstagaren, t.ex. genom siljnummer, personlig inloggningskod eller IP-
nummer, dr uppgifterna inte att betrakta som avidentifierade.

Det ir inte forenligt med Pull att lata lagringskapaciteten bestimma hur linge
personuppgifterna sparas.

4.6. I'T-sakerhet m.m.

Datainspektionens iakttagelser

I de fall som IT-sdkerheten kontrollerades framkom det inte nagra allvarliga
brister.

Tillgangen till logguppgifter och annan kontroll av internet- och e-postanvind-
ningen var som regel begrinsad till ett fatal I'T-administratorer. I nagra fall
framkom att I'T-driften hade lagts ut pa ett dataforetag.

I ett fall framkom det att pappersutskrifter av personuppgifter som anvindes
for kvalitetskontroll forvarades i parmar som var markta med arbetstagarens
namn. Pirmarna fanns i en bokhylla i platschefens kontorsrum som brukade
vara olast. En annan arbetsgivare forvarade materialet inlast.

20 Se Datainspektionens skrift ”Hur linge fir personuppgifter bevaras”.
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Datainspektionens allménna synpunkter

En annan del i integritetsskyddet f6r den anstillde vid behandling av hans eller
hennes personuppgifter idr kravet pa siakerhet till skydd f6r personuppgifterna.
Av kraven pa en tillfredstallande sidkerhet foljer bl.a. att tillgingen till person-
uppgifter om anstillda normalt ska begrinsas till sidana personer som behéver
uppgifterna i sitt arbete.

Dessutom innebir de grundliggande kraven 1 PulL att arbetsgivaren ska se till
att personuppgifter inte behandlas f6r nagot andamal som dr oférenligt med
det for vilket uppgifterna samlades in. Att lata integritetskinsliga uppgifter om
enskilda anstillda vara allmant tillgingliga pa foretaget, t.ex. genom pappers-
utskrifter, strider darfér dven mot de grundliggande kraven i Pul..

Om nagon utanfér den egna organisationen anlitas fOr att utféra kontrollen
kan denne vara att betrakta som ett personuppgiftsbitride, dvs. nigon som
behandlar personuppgifter for arbetsgivarens rakning. Detta kan t.ex. vara
fallet om IT-driften liggs ut pa ett utomstdende foretag. Arbetsgivaren ar i
sadant fall skyldig att se till att det upprittas ett skriftligt avtal som reglerar
personuppgiftsbitridets behandling av personuppgifter for arbetsgivarens rak-
ning, bl.a. nir det giller de sdkerhetsatgirder som miste iakttas. I avtalet ska
sarskilt foreskrivas att personuppgiftsbitradet far behandla personuppgifterna
bara 1 enlighet med instruktioner fran arbetsgivaren och att personuppgifts-
bitradet dr skyldig att vidta de sdkerhetsatgarder som krivs.

Datainspektionens rekommendationer n.m.

Arbetsgivaren bor se till att na ut i organisationen med tydlig information
om och under vilka forutsittningar som personuppgifter ska behandlas for
kontrollindamal. Det 4r angeldget att informera savil arbetstagaren som
riskerar att utsittas for kontrollen som de anstallda eller andra som utfér
kontrollerna. Ett exempel kan vara att limna tydliga och klara instruktioner
till anstéllda inom IT-administrationen om i vilka fall internet- och e-post-
anvindningen kan kontrolleras och hur det ska ga till.

Det dr viktigt att komma ihag att arbetsgivaren ar ansvarig f6r den behandling
av personuppgifter som anstillda och personuppgiftsbitriden utfor.
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Bilaga 1

Tillsynsobjekt
AB Svensk Bilprovning 1 Villingby

Arbetsmiljoverket i Solna
Bite Teleperformance AB i Stockholm
Carlsberg Sverige AB 1 Stockholm
G.N. Industri AB i Kalmar
IKEA Svenska AB (centrallager) i Almhult
Kommunstyrelsen i Sédertilje kommun
Landstingsstyrelsen Landstinget Visternorrland
Landstingsstyrelsen Stockholms lins landsting
Patent- och registreringsverket i Stockholm
Philips Aktiebolag i Stockholm
ProffCom Visteras AB
Respons AB i Stockholm
Sundsvalls kommun:
Barn- och utbildningsnimnden
Fastighetsnimnden
Kommunstyrelsen
Kulturnamnden
Socialnimnden
STI CallcenterAB 1 Uppsala
Sykes Datasvar Support AB i1 Sveg

Trygg-Hansa Forsakringsaktiebolag i Stockholm



Bilaga 2

Tillsynsobyeket

ABB AB i Visteras

Aktiebolaget Electrolux i Stockholm
Arbetsmiljoverket i Solna

Banverket i Borlange

Forsakringsaktiebolaget Skandia 1 Stockholm
Jusek Forb for Jurister Samhillsvetare o Ekonom 1 Stockholm
Kommunstyrelsen i Falkenbergs kommun
Kommunstyrelsen i Givle kommun
Kommunstyrelsen i Helsingborgs stad
Kommunstyrelsen i Leksands kommun
Kommunstyrelsen 1 Ludvika kommun
Kommunstyrelsen i Lulea kommun
Kommunstyrelsen i Nacka kommun
Kommunstyrelsen i Sjébo kommun
Kommunstyrelsen i Sédertilje kommun
Landstingsstyrelsen Landstinget Halland
Landstingsstyrelsen Landsstinget i Jonkopings lin
Landstingsstyrelsen Landstinget Kronoberg
Landstingsstyrelsen Landstinget Visternorrland
Landstingsstyrelsen Visterbottens lins landsting
Luftfartsverket i Norrképing

Naturvardsverket 1 Stockholm

Nordea Bank Sverige AB i Stockholm



Patent- och registreringsverket i Stockholm
Philips Aktiebolag i Stockholm
Regionstyrelsen Region Skane
Regionstyrelsen Vistra Gotalandsregionen
Riksantikvariedambetet i Stockholm
Riksskatteverket i Solna
Sjofartsverket i Norrkoping
Skandinaviska Enskilda Banken AB (Publ) i Stockholm
Stockholms lins landsting:

Fardtjanstnimnden

Kollegiet vid landstingsrevisorerna

Kulturnimnden

Landstingsstyrelsen

Patientnimnden

Regionplane- och trafiknimnden
Sundsvalls kommun:

Barn- och utbildningsnamnden

Fastighetsnimnden

Kommunstyrelsen

Kulturnimnden

Lantmiterinimnden

Miljondmnden

Socialnimnden

Stadsbyggnadsnamnden

Overférmyndarnimnden



Svenska Metallindustriarbetareférbundet 1 Stockholm
Tele2 Sverige Aktiebolag 1 Kista

Telia Sverige AB 1 Goteborg

Trygg-Hansa Forsikringsaktiebolag i Stockholm
Tullverket i Stockholm

Volvo Personbilar Sverige Aktiebolag i Goéteborg

Vigverket i Borlinge



Bilaga 3

ENKAT

Inledande fragor

Personuppgiftsansvarig:

Anstilldas e-post- och Internetanvindning

Antal anstillda som har praktisk moéjlighet att skicka e-post
och anvanda Internet:

*  Samtliga

ungefarligt antal)
Regler m.m.

1. Finns det regler pa arbetsplatsen betriffande de anstalldas
e-post-och Internetanvindning?

* Ja, bade nir det giller e-post- och
Internetanvandning

* Ja, nir det giller e-post

* Ja, ndr det galler Internetanvindning



*  Ngj
Om ja, svara pa fragorna 2-6. Om nej, ga till fraga 7.

2. Finns reglerna dokumenterade/nedsktivnar

[ ] Ja
* Negj

3. Ger reglerna de anstillda ratt att 1 viss omfattning anvinda
e-post och Internet for privat bruk?

. Ja

* Nej, all privat anvindning ar férbjuden

4. Innebir reglerna att personalen skall halla privata filer och
e-postmeddelanden atskilt fran saidant som har anknytning
till arbetet.

L] Ja
* Negj

5. Har de anstallda fatt information om reglerna?

L] Ja
* Ngj

0. Vilka atgirder har arbetsgivaren vidtagit for att informera
om reglerna?

Kontroller av anvindningen av e-post och Internet

7. Forekommer det att kontroller gors av de anstalldas e-
post- och Internetanvindning?

* Ja, bade nir det giller e-post- och
Internetanvindning

* Ja, men bara nir det giller e-post

* Ja, men bara nir det giller Internetanvindning



* Nej, inga kontroller férekommer i1 dagslaget
Om ja svara pd fragorna 8-16. Om nej ga till fraga 17.
8. I vilka syften gors kontroller?

9. I vilken omfattning genomfors kontrollerna?

* I princip kontrolleras all e-posttrafik
* I princip kontrolleras all Internetanvandning

» Stickprovskontroller (ange ungefirligt antal stickprov
per tillfille samt tidsintervall sisom dagligen/varje
vecka)

10. Vilka metoder fo6r kontroll tillimpas?

*  Genomging av loggfiler

* Nyckelordssokning

* Genomgang av e-post, enskilda filer etc.
e Annat, dvs.



11. Anvands nagon sirskild programvara for att kontrollera
de anstalldas e-post- och Internetanvindning?

* Ja, programmet/programmen heter och ger foljande
information:

12. Finns det regler/riktlinjer pa arbetsplatsen nir det giller i
vilka fall kontroll av de anstilldas e-post- och
Internetanvandning kan ske och hur denna skall ga till?

L] Ja
* Negj

13. Har de anstallda fatt information om den kontroll som
kan ske nir det giller e-post- och Internetanvandning?

(] Ja
* Negj

14. Om ja, omfattar informationen dven i vilka syften som
kontroll kan ske?

[ ] Ja
* Negj

15. Har de anstillda limnat samtycke till den kontroll som
kan ske nir det giller e-post- och Internetanvandning?

* Ja, till all kontroll som kan ske

* Ja, men bara nir det giller den kontroll av privat
anvindning som kan ske

* Ja, men bara nir det giller viss kontroll, nimligen



17. Finns det pa arbetsplatsen fackliga 6verenskommelser
som r6r eventuell kontroll av de anstilldas e-post- och
Internetanvindning?

. Ja
* Negj
Gallring

18. Finns det regler pa arbetsplatsen f6r nir
logguppgifter/annan behandling av personuppgifter som r6r
de anstalldas privata e-post- och Internet-anvandning skall
gallras (avidentifieras/utplanas).

° Ja
* Negj

19. Ange ungefirligt tidsintervall f6r nir uppgifterna gallras

e Aldrig

*  Veckovis

e Midnadsvis
o Arsvis

*  Annat, dvs.



21. Pa vilket sitt sker gallring:

¢ Automatiserat
e Manuellt

¢ Bide automatiserat och manuellt



Datainspektionen

Besoksadress: Fleminggatan 14, plan 9
Postadress: Box 8114, 104 20 Stockholm
Bestillningar: 08-657 61 42 (telefonsvarare)
Webbplats: www.datainspektionen.se
E-post: datainspektionen@datainspektionen.se
Fax: 08-652 86 52
Tel: 08-657 61 00

Pris: 50 kr + moms





