Figur 5. Ungdomar tycker inte att det ar okej med kameradvervakning i klassrum.

Som fastslogs i férra arets rapport ar kameradvervakning accepterat av den enkla
anledningen att ungdomar faktiskt tror att det fungerar. Till skillnad fran telefonav-
lyssning och dvervakning av Internetsurfning ar det en majoritet som tror att grov
brottslighet kan férhindras genom kameradvervakning. Samtidigt ar det langt farre
som anser att metoden fungerar mot brottslighet, vilket &r en bidragande orsak till
att acceptansen har sjunkit.

TELEFONAVLYSSNING ALLT MINDRE ACCEPTERAT

Ungdomar har blivit mer negativt installda till avlyssning av telefoner. Man tycker
varken att avlyssning av den egna telefonen, eller kompisarnas telefoner &r okej,
aven om de skulle misstankas for brott.

Samtidigt &r en 6vervéaldigande majoritet for avlyssning av telefoner om de tror att
det kan forhindra grova brott och terrorism. Andelen som tycker att avlyssning ar
okej i detta syfte har dock sjunkit med ca 10 procentenheter sedan forra arets stu-
die. Fran dryga 75-80% (beroende pa syftet) till ca 65-75%.

INTERNETOVERVAKNING IMPOPULART — MANNISKOR
FOREDRAS

Den minst accepterade formen av 6vervakning ar évervakning pa Internet. Andelen
som tycker det &r okej att spara uppgifter om Internetsurfning i olika syften har
ocksa minskat sedan forra aret. Tilltron till att 6vervakning av Internetsurfning kan
forhindra grova brott har ocksa minskat konstant sedan 2007.

| synen pa Internetévervakningen finns de storsta skillnaderna mellan killar och
tjejer. Endast 55% av killarna tycker att det ar okej att lagra uppgifter om Internet-
surfning om det kan férhindra grova brott. For tjejer ar siffran 80%. En del av for-
klaringen till detta kan férklaras med att killar anvander Internet i hdgre utstrack-
ning. Likasa har vi sett att tjejer ar mer toleranta till dvervakning generellt. Férmod-
ligen ligger ocksa forklaringen till viss del i att Internetvanorna skiljer sig mellan
kdnen.

Tilltron till olika typer av teknisk dvervakning ar generellt Iag. Jamfor man med i
vilken utstréackning ungdomar tror att fler poliser och vaktare kan férhindra brotts-
lighet far den tekniska dvervakningen en kndpp pa nasan. Nar det galler 6vervak-
ning i skolan &r ocksa langt fler ungdomar positiva till rastvakter (37%), jamfort
med 6vervakningskameror (27%).

Ungdomarnas acceptans for olika former av dvervakning kan sammanfattas med
figur 6 nedan.
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Poliser och vakter

Kameradvervakning

Avlyssning av telefoner

/ Overvakning av Internetsurfande \

Figur 6. Schematisk bild éver ungdomars instéllning till dvervakning.

Som tidigare papekat ar tilltron till 6vervakningens effekt avgorande for att den ska
vara accepterad. Samtidigt finns en intressant tendens till att acceptansen for
Overvakning Okar ju ndrmare och tydligare "6vervakaren” ar.

Poliser och vakter ar fullt synliga och dessutom kontaktbara, vilket gor dem bade
forutsagbara och i viss mén dven paverkbara. Overvakningskameror vet man un-
gefar var de finns och de kan till viss man undvikas. Avlyssning av telefoner har
man ingen som helst vetskap om, inte heller dvervakningen av Internetsurfande.
De tva sistnamnda typerna av 6vervakning ar darfor mer "obehagliga” och cver-
vakningen ses formodligen som &nnu svarare att undvika pa Internet.

OVERVAKAD AV FORETAG? BARA OM DET GYNNAR MIG

Nagot som tycks irritera ungdomar ar nar féretag gor reklam for sitt foretag pa In-
ternet pa ett patrangande satt. Generellt &r acceptansen |ag for att uppgifter sparas
i syfte att hjéalpa butiker och foretagare. Undantaget &r om det kan leda till lagre
priser. Det finns aven stor forstaelse for att butiksagare ska fa ha évervakningska-
meror i syfte att forhindra stolder.
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KUNSKAP OCH UPPDATERING

STABILT KUNSKAPSLAGE KRING INTEGRITET

Sma forandringar over tid har skett nar det galler kunskap kring integritetsfragor.
Bast kunskap har ungdomarna kring datorer och Internet. Ca 95% vet att man inte
far lagga ut nakenbilder pa andra utan att friga om lov, att varje dator har ett iden-
tifierbart nummer och att andra kan kopiera bilder som laggs ut pa Internet.

Samre stéllt &r det med varlden utanfor datorn. En minoritet kanner till att man har
ratt att ta reda pa andras personnummer. Endast en fjardedel &r medvetna om att
en butiksagare far satta upp en 6vervakningskamera i butiken utan tillstand. Nara
hélften tror att alla i hela varlden har ett eget personnummer. Kunskapslaget ar
generellt ndgot battre hos killar an hos tjejer. Sett 6ver tid ar kunskapsnivan mer
eller mindre konstant.

Kunskapen kring Datainspektionens verksamhet foljer samma ménster och nivan
ar i princip oférandrad. De flesta vet att Datainspektionens uppgift &r att informera
om risker pa natet. Vad halften inte &r medvetna om &r att Datainspektionen aven
kan hjalpa personer som blivit krankta p& natet. Halften tror aven att Datainspek-

tionen kontrollerar spam.

Tabell 5. Ungdomar har goda kunskaper om Integritet p& Internet, men samre kun-
skaper om integritet "In Real Life”.

Fakta Kunskapsniva

Andra kan kopiera bilder som du lagt ut 96%
pa Internet

Du har inte ratt att lagga ut en naken- 95%
bild pa en kompis pa Internet utan att
fraga om lov

Varje dator har ett nummer som gar att 93%
identifiera nar du surfar

Du har rétt att ta reda pa nadgon annans 38%
personnummer
En butiksagare har ratt att satta upp en 23%

kamera i butiken utan tillstand

OKAT INTRESSE FOR INTEGRITETSFRAGOR EFTER FRA

2008 praglades av intensiv debatt kring tva centrala fragor om integritet. FRA-
lagen och IPRED-lagen. Sérskilt i fallet om FRA-lagens vara eller icke var mediein-
tresset stort. Man talade om ett "blogguppror” och bedémare konstaterade att
bloggarna pa allvar har fatt inflytande 6éver dagordningen.

Tveklost har denna debatt paverkat de svenska ungdomarna. Nara halften anger
att de har borjat fundera mer kring integritetsfragor pa Internet pa grund av FRA-
debatten (se figur 7).
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Har FRA-debatten f&tt dig att fundera mer kring frdgor om
infegritet pd& natete

Vet ej 10%
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Figur 7. FRA-debatten har paverkat manga ungdomar.

Av de 6ppna kommentarerna till enkatundersokningen att doma ar manga ungdo-
mar upprérda over FRA-lagen. "Folkets Réttigheter Avskaffade!”, som en person
uttryckte det.

Likt de flesta andra fragor som géller Internet ar det framst killarna som har paver-
kats av FRA-debatten. Det tycks till stor del bero pa att tjejer i mindre utstrackning
over huvud taget kénner till FRA-debatten. 28% av tjejerna uppger att de inte kén-
ner till FRA-debatten, jamfort med 14% av killarna.

Alder &r ocksé en betydande faktor for FRA-kunskaperna. De allra flesta av de
aldre ungdomarna kénner till FRA-debatten, medan de yngre ofta inte gor det.
Déaremot finns det inga tydliga skillnader mellan ungdomar vars foréaldrar har uni-
versitetsutbildning och ungdomar vars foraldrar inte har hogre utbildning.

FA SKULLE SLUTA FILDELA PGA IPRED

Utover FRA-lagen var dven IPRED-lagstiftningen féoremal fér debatt 2008. Aven
IPRED ses av manga som nagot valdigt integritetskrankande. Manga unga ut-
trycker sin ilska i de 6ppna kommentarerna. "STOPPA IPRED!” &r den kanske
vanligaste spontana kommentaren.

Manga papekar ocksa att IPRED-lagens effekt skulle vara begransad, da det finns
manga satt att komma runt lagen. Detta understryks av att en mycket liten del av
ungdomarna skulle sluta fildela pa grund av IPRED-lagen (se figur 8).
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Skulle den s.k. "IPRED-lagen” f& dig att sluta fildela?
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Figur 8. Fa ungdomar skulle sluta fildela pga IPRED.

40% 45% 50%

Réaknar man bort dem som inte fildelar och de som inte kénner till IPRED-lagen

skulle 6% sluta fildela pa grund av IPRED.

Det demografiska attitydmonstret ar detsamma som for FRA-lagen. Dubbelt sa stor
andel av tjejerna ar obekanta med IPRED-lagstiftningen (44%). | stort sett samma

siffra géller for de yngre unga.
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TYDLIGA TENDENSER OVER TID

D& undersokningen om ungdomars installning till integritet har gjorts tre ganger pa
tre ars tid ar det rimligt att borja spana efter tydliga tendenser 6ver tid. Det vill saga
att se var férandringar i ungdomarnas attityder och beteenden har en tydlig rikt-
ning. Nedan redovisas de stérsta attityd- och beteendeférandringarna i procenten-
heter fran 2007 till 2009, som dessutom har rért sig i samma riktning 2008 och
20009.

BETEENDEFORANDRINGAR STAR FOR STORA OKNINGAR...
1) Andel som skickar SMS dagligen (+26% sedan 2007)
2) Andel som surfar hemma pa egen dator (+15%)
3) Andel som lagt ut videoklipp pa sig sjéalva pa Internet (+10%)

4) Andel som kan tanka sig lamna ut uppgifter om sin halsa till ndgon annan
(+9%)

5) Andel som tycker att det ska vara olagligt att skriva elaka saker om andra
pa Internet (+7%)

...OCH STORA MINSKNINGAR
1) Andel som har webbkamera hemma som anvands (-16%)
2) Andel som upplevt att ndgon ljugit om dem pa Internet (-10%)
3) Andel som chattar dagligen (-9% sedan 2007)
4) Andel som upplevt att ndgon uppgett sig att vara dem pa Internet (-9%)

5) Andel som kan ténka sig att lAmna ut uppgifter om vem man ar kéar i (-6%)

Ovanstdende visar att beteenden ofta ar mer lattrorliga an attityder. Samtidigt foljer
ofta férandringar i attityder och véarderingar av beteendeférandringar. Gladjande ar
att olika typer av ndtmobbning eller mobbningsliknande erfarenheter minskade
bade 2007 och 2008. Mgjligen beror det pa att problemet har uppmarksammats
och att vuxna darmed har tvingats inse att mobbning inte enbart sker pa skolgar-
den.

Trots arets minskade acceptans mot olika typer av dvervakning &r minskningen
inget som skett sedan 2007. Tvartom dkade acceptansen for de flesta typerna av
6vervakning mellan 2007 och 2008. Det aterstar att se om 2009 ars undersokning
representerar en brytpunkt i tolerans mot évervakning, eller om acceptansen ater-
gar till samma niva om ett ar.
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SKILLNADER MELLAN GRUPPER

GRUPPERINGAR MED SKILDA ASIKTER

Vi har varit inne en hel del pa skillnader mellan olika grupper, framst konsskillna-
der, men aven aldersskillnader. Férutom de demografiska grupperingarna kan vi
med hjélp av faktoranalys &ven urskilja tre andra grupper, som stracker sig éver
kons- och aldersgranser. Med en faktoranalys far man fram de naturliga svars-
monstren i attityder och beteenden. Darmed &r det ocksa mojligt att sortera re-
spondenterna i grupper enligt dessa svarsmonster. Faktoranalysen gav féljande

grupper:
- Ungdomar som tycker det &r okej med 6vervakning for att férhindra

grova brott. Detta &r den grupp som stoérst andel av ungdomarna tillhér.
Fler an halften av ungdomarna kan placeras i denna grupp.

- Ungdomar som tycker det & ok med 6vervakning i skolan. Ungefar en
fijardedel av ungdomarna kan placeras i denna grupp.

- Ungdomar som gérna lamnar ut information om sig sjalva. Ungefér en
femtedel av ungdomarna kan placeras i denna grupp.

Vart att poangtera ar att olika personer kan ingd i fler an en grupp.

VARDERINGSKARTAN VISAR VAR GRUPPERNA STAR

For att askadliggora vad som skiljer de olika grupperna at anvander vi en varde-
ringskarta (se figur 9). Varderingskartan visar de grundlaggande dimensionerna i
attityder kring dvervakning.

VILL OVERVAKA

Jag brukar geogla
nya kompisar f&r
att f& reda pd mer

om dem
Jag vill gérna synas )
pd Internet Jag tycker det &r ok Jag vl vara anonym
nér jog surfar
att bli
kameradvervakad |
kola
VILL SYNAS o VILL VARA ANONYM

Jag har inget emot
att anvénda mitt
riktiga namn péd
Internet

Jag tycker det &r ok
att bli
kameradvervakad
pd tunnelbanan

KAN OVERVAKAS

Figur 9. Varderingskarta for attityder kring dvervakning

| kartans vastra dimension finner vi personer som géarna vill synas och som inte har
nagot emot att anvanda sitt riktiga namn pa Internet. | 6ster daremot vill personer-
na vara anonyma. | norr vill man garna spionera lite pa andra genom att "googla”
dem eller dylikt. | s6der har man en accepterande installning till att bli 6vervakad.
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Kartan visar att det finns en motséattning mellan att vilja synas och att vilja vara
anonym (Vaster — Oster), samt att garna "spionera” pa andra och acceptera att bli
overvakad (Norr — Soder).

VILL OVERVAKA

17 eler aldre Kile
Over 200 000 inv.
Férdlder med higre
utbildning
Férre &n 10000 inv. 14 po1 - 200 000 inv. Féraldrar utan hégre
: utbildning
Under 17
VILL SYNAS T VILL VARA ANONYM
Lédmnar ut
information om
sig sjéaiva
Okej med
Svervakning f&r
Okej med grova brott
Tiej Svervakning i skolan

KAN OVERVAKAS

Figur 10. Grupperingarna och deras position i varderingskartan.

Om vi sedan placerar ut grupperingarna som namndes i foregdende stycke i kartan
far vi placeringar enligt figur 10.

Som tidigare ndmnts kan vi notera att en stor skillnad ar att tjejer &r mer accepte-
rande till att bli Gvervakade an killar. Likasa ar aldre mer negativt installda till att
overvakas, men de ar ocksd mer benagna att synas. Férmodligen blir Internetbe-
teendet mer exhibitionistiskt med aldern, da foraldrarna har slappt taget i storre
utstrackning om surfandet.

Ungdomar vars foraldrar (minst en) har universitetsutbildning har ett stérre behov
av att synas an andra. Detta géller &ven for ungdomar i storstaden.

De tre grupperingarna som kom fram ur faktoranalysen befinner sig samtliga pa
varderingskartans sodra halva, vilket innebar att de &r mer toleranta mot att dver-
vakas. Den storsta gruppen ar de som géarna vill vara anonyma, men har en accep-
terande installning till dvervakning. Personer som tycker det &r okej med dvervak-
ning i skolan har inte helt dverraskande minst att invanta mot att bli évervakade.
De som garna lamnar ut information om sig sjélva befinner sig inte helt ovantat
vasterut i varderingskartan.
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VART AR VI PA VAG?

Den stora fragan ar i vilken riktning vi kommer att réra oss varderingsmassigt. Ska
vi tro att attityderna gar i samma riktning som de gjorde mellan 2008 och 2009 &r vi
pa vag mot nordvast (se figur 11.)

VILL OVERVAKA

Jag brukar googla
nya kompisar f&r
att f& reda pé mer
om dem

Jag vill gérna synas

pd Internet Jag vl vara anonym

Jag tycker det &r ok nér jog surfor

VILL SYNAS VILL VARA ANONYM

Jag har inget emot
att anvénda mitt

riktiga namn pd det &r ok

Internet

KAN OVERVAKAS
Figur 11. Mojlig varderingsmassig fardriktning.

Sett till skillnaderna mellan 2009 och 2008 finns det bade en tendens till att vilja
vara mindre anonym, och definitivt en mer kritisk installning till dvervakning. Dess-
utom har intresset for att "googla” nya kompisar stadigt 6kat sedan 2007. Om den-
na tendens fortsatter kan vi dock inte vara sakra pa. En indikation pa om sa ar
fallet far vi vid nasta undersckningstillfalle.
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Datainspektionen

Datainspektionen dr en myndighet som arbetar for att behand-
lingen av personuppgifter i samhallet inte ska medfora
otillborliga intrdng i enskilda manniskors personliga integritet.
Ansvarsomradet omfattar framforallt personuppgiftslagen,
inkassolagen och kreditupplysningslagen. Datainspektionen gor
inspektioner och hanterar klagomal fran enskilda medborgare
samt tar fram vagledningar och ger synpunkter pa utredningar
och lagforslag. Datainspektionen har ocksd en omfattande
informationsverksamhet, vi utbildar, svarar pa fragor och ger stéd

till personuppgiftsombud.
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Om du behoéver mer information

Pa Datainspektionens webbplats www.datainspektionen.se kan du lasa
mer om integritetsfragor och ladda ner eller bestdlla informationsma-
terial. Dar kan du ocksa bestélla en prenumeration pa Datainspektionens
tidskrift Magazin DIrekt och vart nyhetsbrev.

Kontakta Datainspektionen

E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.

Datainspektionen





