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SAMMANFATINING

For fjarde gangen undersoker Kairos Future pa uppdrag av Datainspektionen
ungdomars installning till integritet i allmanhet och integritet pa Internet i synnerhet.

Sist ungdomarnas installning till integritet undersoéktes, i borjan av ar 2009, visade
resultaten en klar tendens till att ungdomar har fatt en mer negativ syn pa
6vervakning i allménhet. En trolig orsak till detta var 2008 ars debatt kring FRA-
lagen och IPRED-lagen.

Arets undersékning visar inget tydligt tecken pa att ungas syn pa olika former av
o6vervakning i allmé&nhet blivit mer kritisk. Tvartom ar férandringarna nar det galler
attityder till 6vervakning sedan den férsta studien ar 2007 generellt sma.

Nagra viktiga trender paverkar hur unga férhaller sig till integritet. Allt fler unga har
tillgang till en egen dator. Detta leder till att féraldrarnas insyn i barnens liv pa natet
minskar. Likasa 6kar det personliga ansvaret fér unga nar det galler fragor om
vilken information man bér dela med sig. Ur ett integritetsperspektiv riskfyllt
beteende, som att Idgga upp videoklipp pa sig sjélv pa natet, blir vanligare. Att
kolla upp mer eller mindre bekanta blir vanligare och acceptansen fér detta 6kar.
Samtidigt 6kar dven andelen unga som funderar pa integritetsfragor.

Internetcommunities blir fler och anvénds allt mer bland unga. Vanligast ar att unga
anvander Facebook, vilket de flesta unga gér. Det kontroversiella forumet
Flashback attraherar en femtedel av ungdomarna.

Den mest privata informationen enligt unga ar uppgifter om vem man ar kar i, den
personliga ekonomin och var man bor. Betydligt mindre kénsligt anses politiska
asikter och religits tro vara. Minst kénsligt &r uppgifter om var man gar i skolan och
vilken stad/vilket land man kommer ifran. Polisen atnjuter ett hégre fértroende
bland unga &n bade skolan och "vuxna i allmanhet”, ett fértroende som dessutom
okar.

Den mest accepterade formen av évervakning &r kameradvervakning, vilket unga
tolererar i hogre utstrackning an telefonavlyssning och 6vervakning pa Internet.
Unga tycks ha en pragmatisk installning till vervakning. De flesta anser att
overvakning ar ok om det fungerar som metod fér att férhindra grova brott och om
den ar allmén snarare an riktad mot enskilda individer.

Krankningar har blivit nagot vanligare jamfért med férra arets undersékning och
atergar till 2007 ars niva. Vanligaste krankningen ar fortfarande att nagon skriver
oschyssta saker pa Internet. 23% anger att nagon har sextrakasserat dem pa
Internet. Halften av Facebook-anvédndarna har utsatts for en s.k. "facerape” — att
nagon kapar ditt Facebook-konto och skriver saker pa Facebook i ditt namn.

Liksom vid de tidigare undersékningarna visar sig unga ha en tamligen hég
kunskapsniva om integritetsfragor pa natet, men en lagre niva nar det handlar om
integritet i andra sammanhang. Bestaende skillnader mellan olika grupper av unga
inom aldersgruppen &ar framst att tjejer &r mer toleranta mot olika former av
6vervakning an killar.

Understkningen &r baserad pa en webbenkat och har besvarats av ett urval av
522 ungdomar i aldern 15 till 18 ar. Urvalet har samma férdelning som
befolkningen i stort, med avseende pa kon, region och alder. Resultaten fran arets
studie har jamférts med samma aldersgrupp fran de tidigare studierna.
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BAKGRUND, SYFTE OCH METOD

BAKGRUND

| synnerhet unga lever en stor del av sitt liv pa natet. Okningen av andelen
ungdomar som ar aktiva pa olika communities de senaste aren ar explosionsartad
— nastan alla ar idag medlemmar i Facebook eller ndgon annan community. Detta
innebar att digitala spar i annu hogre utstrackning an tidigare lamnas som kanske
inte alltid ar tankta att delas med andra. Att folja hur unga ser pa denna verklighet
ar av stor vikt for att férstd hur de hanterar mer eller mindre privat information.

SYFTE

Det 6vergripande syftet med arets undersékning ar att underséka ungdomars
installning till integritet i allmanhet och integritet pa Internet i synnerhet. Malen med
studien &r att:

* Unders6ka ungdomars IT-anvandning ur ett integritetsperspektiv

* Undersdka vad ungdomar betraktar som privat information

* Unders6ka ungdomars fortroende for polis, stat, féretag, skola och
vuxna

* Unders6ka ungdomarnas installning till vervakning och avlyssning

* Undersoka vilka negativa erfarenheter pa natet unga har

* Unders6ka ungdomars kunskap kring integritet och Datainspektionens
uppgifter

* Undersdka om det finns nagra betydande skillnader mellan grupper
inom malgruppen

» Jamfora resultatet fran arets studie med de tre tidigare studierna
(2009, 2008 och 2007)

METOD OCH TILLVAGAGANGSSATT

Denna undersokning &r en kvantitativ studie som baseras pa en webbenkat med
522 respondenter. Respondenterna utgdr ett urval av svenska ungdomar mellan
15 och 18 ar med samma fordelning som Sveriges befolkning i stort med avseende
pa kon, region och aldersférdelning inom aldersgruppen. Datainsamlingen
genomférdes under december 2010.

Eftersom deltagande i undersékningen forutsatter att man har tillgang till Internet
finns alltid en risk att man missar personer i malgruppen som inte ar vana
Internetanvandare. Nar det géller svenska ungdomar torde denna effekt vara liten,
da i princip alla i 15-18-arsaldern har tillgang till Internet.
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NAGRA VIKTIGA TRENDER

FLER OCH FLER SURFAR PA EGEN DATOR
23%: Foraldrarna har koll

Andel som... pa vad jag gér pa natet
90% 46% doljer medvetet
80% ndgot de gor pa Internet

for foraldrarna
70%
60% —
—o— oftast surfar hemma pd min

50% egen dator
40% —&- ofta surfar hemma p&

familiens gemensamma dator
30% -\—\_\
20%
10% \\.

0%

2007 2008 2009 2010

Figur 1. Trender i beteende géllande internetanvdndning.

En drastisk féréndring i ungas internetanvédndning framkommer i figur 1 ovan.
Andelen unga som oftast surfar fran en egen dator (till skillnad fran familjens
gemensamma dator) har 6kat markant de senaste aren. Detta innebar att féraldrar
far svarare att fa insyn i vad deras barn gor pa natet och ungas ansvar for sitt eget
agerande pa nétet 6kar. Endast 23% av ungdomarna anger att deras foraldrar har
koll pa vad de gor pa natet, och 43% har medvetet dolt nagot for foraldrarna.

RISKFYLLT BETEENDE OKAR

Samtidigt, och mdjligen som en f6ljd av detta, blir det vanligare att unga lagger upp
bilder, skriver kommentarer under eget namn och inte minst det senaste aren aven
lagger upp videoklipp pa sig sjalva (se figur 2).

Andel som...
100%
90%
80%
70%

—o— ... lagt upp videoklipp pd sig
60% sjalv pd Internet

—&— .. skrivit kommentarer p&

50% Internet under sitt eget namn

40% —— ... lagt upp bilder pd sig sjdlv
pd Internet

30% /

20% -

10%
0%

2007 2008 2009 2010

Figur 2. Riskfyllt beteende pa Internet 6kar.
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Teknikutvecklingen och den 6kade férekomsten av communities dar man kan dela
med sig information om sig sjélv ar till stor gladje fér manga unga. Samtidigt far
denna snabba utveckling stora konsekvenser fér mojligheten att vara privat. Fran
den férra undersdkningen har ocksa andelen som nagon gang angrat att de har
lagt ut information om sig sjélva pa natet okat.

MEDVETENHETEN OM INTEGRITETSFRAGOR OKAR

Andel som...
70%
60% J
50%

—o— ...undviker aft skriva vissa saker

40% pd Internet som skulle kunna
vara en nackdel senare i livet

—#- __har funderat p&

30% integritetsfrégor

20%

10%

0%

2007 2008 2009 2010

Figur 3. Medvetenheten kring integritetsfragor ékar.

Med ett 6kat ansvar och védxande mdjligheter att delge information om sig sjalv
Okar ocksa medvetenheten om integritetsfragor. | den férra undersékningen 6kade
andelen som har funderat kring fragor om integritet och hantering av privat
information, i mangt och mycket tack vare en pagaende debatt om FRA och
IPRED. Denna utveckling har i arets undersékning inte avtagit. Trots att FRA och
IPRED har svalnat betydligt som politiska fragor har medvetenheten om
integritetsfragor fortsatt att 6ka.

"KOMPISKOLLEN” OKAR

Den vaxande medvetenheten om integritetsfragor samspelar med en 6kad tolerans
for hur man hanterar information om andra manniskor. Att Iagga upp bilder pa
andra uppfattas i allt stérre utstrackning som okej. Det ar ocksa tydligt att
beteendet pa Internet bland unga gar i samma riktning. Det blir allt vanligare att
man kollar upp mer eller mindre ytliga bekanta pa Internet.
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20%
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Andel som...

>
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Figur 4. "JKompiskollen” 6kar.

—— aldrig kollar upp personer du
inte k&nner men ar nyfiken p&
med hjdlp av Internet

—&— tycker det dr okej att kompisar
l&dgger upp bilder pd mig p&
natet utan att fréga om lov

—— prukar googla nya kompisar
for att f& reda p& mer om
dem
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IT-ANVANDNING

FORTSATT HOG IT-ANVANDNING

Trots en redan mycket hég niva fortsatter IT-anvandningen att 6ka bland unga.
Idag surfar i princip alla unga dagligen pa Internet. Att skicka SMS blir ocksa
vanligare, men att chatta &r ndgot som unga i allt mindre utstréckning agnar sig at,
om man ser till utvecklingen sedan 2007.

IT-aktivitet Dagliga | Férdndring
utovare | 2009-2010
Surfa pa Internet 93% +11%
BesOka Facebook 76% -
Skicka SMS 74% +8%
Chatta 55% -1%
Skicka E-mall 15% +/-0%
Laddar ner appar 12% -
Twittrar eller I&ser 9% -
tweets
K&pa saker pa natet 2% +1%

Figur 5. Andel som anvénder IT pa olika sétt dagligen.

Fa unga mailar dagligen. Anmarkningsvart ar att det ar lika vanligt att ladda ner
appar som att skicka e-mail varje dag. Twitter anvénds fortfarande bara i
begransad utstrackning och ytterst fa koper saker pa natet dagligen.
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FACEBOOK OVERLAGSET VANLIGASTE COMMUNITY

Den utveckling som kanske mest paverkar ungas férhallande till integritet &r
utbredningen av olika typer av communities pa néatet. figur 6 nedan visar vilka
communities som flest &r medlem i eller beséker en gang per vecka eller oftare.

Vilka communities &r du medlem i/beséker du 1 géng i veckan
eller oftare?

Facebook

Youtube

Windows Live Spaces (MSN)
Bilddagboken

Flashback
Annan community
Myspace :
4chan 9%
Stardoll 5%

Helgon.se W2%
Apberget B1%

Arinte medlem i ndgon community W2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Figur 6. Andel unga som &r medlemmar i eller beséker olika communities en gang i
veckan eller oftare.

Overlagset populdrast bland communities &r Facebook som ockséa ékat kraftigt i
populéritet sedan forra arets studie. Fler unga var férut medlemmar i Bilddagboken
an Facebook, men har har skett ett tronskifte.

1 av 5 unga besdker det kontroversiella forumet Flashback ofta, ett forum med 18-
arsgrans for aktiva anvéndare och med innehall som manga féraldrar sannolikt inte
vill att deras barn ska ta del av. Trots den formella aldersgransen &r det fritt fram
fér vem som helst att registrera sig som anvéandare. Ovriga communities som
manga nadmner under kategorin "annan community” ar Habbo, Deviantart,
Hamsterpaj och Blogg.se.
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DEN PRIVATA SFAREN OCH
FORTROENDE FOR ANDRA

SYNEN PA KANSLIG INFORMATION AR STABIL

Medan féregaende avsnitt visade att betydande beteende- och attitydférandringar
har skett 6ver tid ar synen pa vad som ar kanslig information bland unga tédmligen
stabil.

Skolafarbetsplats
Politisk dsikt

Hélsa

Fédelsedatum

Religids fro

Stadfland/faveritiag

Figur 7. Den privata sfdren fér ungdomar 2010. De kénsligaste fragorna &r
placerade léngst in.

De uppgifter som beddéms vara mest privata ar vem man ar kér i och den
ekonomiska situationen, men i 6kad utstréackning aven var man bor. Denna
information kan ungefér en tredjedel av ungdomarna ténka sig att [ldmna ut till
nagon annan. Uppgifter om halsa, fédelsedatum och politisk tillhérighet kan
ungefar halften tédnka sig att dela med sig av. Favoritlaget, den religiésa tron och
var man gar i skolan/arbetar kan en stor majoritet tinka sig att uppge fér nagon
annan, liksom vilken stad eller vilket land man kan kommer ifran.

FORTSATT OKANDE FORTROENDE FOR POLISEN

Nar vi i den férra undersékningen jamférde ungdomarnas fértroende for olika
myndigheter och auktoriteter fann vi att det ar polisen som man har storst
fértroende for. Detta galler alltjamt, och dessutom har fértroendet for polisen
succesivt 6kat bland unga sedan 2007. Hela 60% uppger att de har stort
fértroende for polisen, jamfort med 46% fér skolan och "vuxna i allmé&nhet”. 39%
har stort fértroende fér staten och lagst fértroende har ungdomarna fér privata
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féretag, som endast en av tre ungdomar har stort fértroende for.

Staf
Skola

Vuxna i allménhet
Privata foretag

Figur 7. Fértroendesfdren fér unga 2010. De man har hégst fértroende fér placeras
léngst in.

HELLRE NYFIKNA BEKANTA AN NYFIKEN STAT

"Kompiskollandet” har som vi sett successivt 6kat och med den toleransen for
detta.

Vad ar varst?

Att ndgon du kdnner tar reda pd vad du gor pd 33%
internet : 26%

Att eft foretag tar reda pd vad du gor pd
internet

P& Internet

Att staten tar reda p& vad du gér pd internet 0%
2009

265 ; H2010
Att ndgon du kanner tar reda pd& saker om dig 15% N :
40%
Att ett foretag tar reda pd saker om dig _42%
34%
Aft staten tar reda pd saker om dig - 43%

20% 40% 60%

Generellt

Figur 9. Vad é&r vérst? Andel som anger nagon man kénner, féretag och staten.
Respondenterna maste hér vélja endast ett alternativ.

Arets undersékning visar att andelen som tycker att det varsta &r om nagon man
kénner tar reda pa saker om vad man g6r minskat till forman fér om staten eller
féretag gor sa. Snarare an att unga blivit mer fientliga mot att stat och féretag tar
reda pa saker &r det formodligen ett uttryck fér en 6kad acceptans fér "kompiskoll”
via bl. a sociala natverk.

© KAIROS FUTURE AB 2011 ¢ P.O. BOX 804 ¢ SE-101 36 STOCKHOLM * SWEDEN

11/23



INSTALLNING TILL OVERVAKNING
OCH AVLYSSNING

UNGA AR FORTSATT POSITIVA TILL OVERVAKNING OCH
AVLYSSNING

De tidigare studierna om ungas installning till vervakning och avlyssning av olika
slag har visat att en klar majoritet av Sveriges ungdomar ar positiva till olika former
av 6vervakning och avlyssning (hddanefter endast refererad som évervakning).
Detta galler aven i arets studie.

Mest positiv &r de unga till 6vervakning om det kan forhindra allvarlig brottslighet
(se figur 10 nedan). Férra undersoékningen visade att acceptansen fér manga typer
av 6vervakning minskat, men trender pa lite langre sikt &r svara att urskilja.
Snarare ar acceptansen bland unga for olika typer av évervakning tamligen hég
och konstant.

Typ av Acceptans | Férandring
overvakning 2007-2010

Kameradvervakning om 85% +3%
det férhindrar grov
brottslighet

Kameradvervakning om 82% -1%
det forhindrar terrordad

Spara uppgifter om 77% -2%
Internetsurfning om det
avsldjar pedofiler

Avlyssning av telefoner 77% +4%
om det férhindrar

terrordad

Spara uppgifter om 74% -2%

Internetsurfning om det
férhindrar terrordad

Figur 10. De mest accepterade formerna av évervakning och féréndringen i
procentenheter sedan 2007.

Aven om acceptansen fér évervakning i syfte att férhindra brott ar utbredd &r det fa
som tycker den ska anvandas for att stoppa 6vertradelser av mer bagatellartad
natur. Dartill ar toleransen fér 6vervakning lag om det inte finns nagot tydligt
(brottsférhindrande) syfte alls. Exempelvis anser valdigt fa unga att féretag ska fa
spara uppgifter om Internetsurfning for att de lattare ska fa veta vad kunder vill ha
(se figur 11 nedan).
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Typ av Acceptans | Foérdandring

overvakning 2007-2010

Kameradvervakning om 8% -2%
det innebér att jag kan
se att kompisar ar pa
ungdomsgard

Kameradvervakning om 14% -3%
det leder till att folk
stédar efter sig i
tvattstugan

Butiker sparar 14% -3%
information om vad
kunder handlar om det
innebar att
férsakringsbolag kan
informeras om vilka
som &r rokare

Polisen dvervakar 15% -4%
Internetsurfning for att
se om jag gar in pa
olagliga sidor

Spara uppgifter om 19% -2%
Internetsurfning om det
hjalper foretag att ta
reda pa vad en kund vill
ha

Figur 11. De minst accepterade formerna av évervakning och férdndringen i
procentenheter sedan 2007.

KAMERAOVERVAKNING AR MEST ACCEPTERAT

Jamfoér man kameradvervakning, telefonavlyssning och sparandet av uppgifter om
Internetsurfning kan vi konstatera att kameradvervakning fortfarande ar den mest
accepterade formen av évervakning. 72% tycker att kameradvervakning &r ok om
den far manniskor att kdnna sig tryggare, vilket visar att unga varderar kénslan av
trygghet langt hogre an frineten fran évervakning av kameror. Kameradvervakning
ar dessutom ok om syftet &r att férhindra bade grova brott och mindre allvarliga
brott som exempelvis klotter och snatteri.
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Figur 12. Kameradbvervakning &r den mest accepterade formen av évervakning.

Kameradvervakning ar helt okej pa allmanna torg, i kollektivtrafiken och definitivt i
butiker. Halften tycker det okej med kameratvervakning pa restauranger, men
daremot vill man inte ha 6vervakningskameror i klassrum och i uppehallsrum i
skolan, inte heller i simhallar. Andelen som tycker det ar acceptabelt med
overvakning pa olika platser i skolan har dessutom minskat sedan 2009.

TELEFONAVLYSSNING FOR HOGT PRIS FOR OKAD
TRYGGHET

En 6vervaldigande majoritet av unga anser att kameradvervakning ar ett pris vart
att betala for kanslan av 6kad trygghet, men detta galler inte fér telefonavlyssning.
Det ar heller inte en metod som en majoritet av unga stéller sig bakom nar det
galler att férhindra mindre allvarliga brott. Daremot &r det ungefar lika manga som
tycker att telefonavlyssning ar ok om det férhindrar de grévsta brotten som de som
anser att kameradvervakning &r ok.

INTERNETOVERVAKNING IMPOPULART MEN
TOLERANSNIVAN KONSTANT

Lika impopular eller i vissa avseenden &n mindre populart &n telefonavlyssning ar
6vervakning pa natet. 2009 sjénk andelen unga som anser att det &r ok att
uppgifter om Internetsurfning sparas, men arets undersokning visar pa en
tillbakagang till "normallaget”. Det finns alltsa inga belégg for att debatterna kring
FRA och IPRED skulle ha lett till en langvarig féréandring kring synen pa
Overvakning pa natet. Tvartom anser unga (63%) t.o.m att det &r ok att deras
internetleverantor censurerar sidor med olagligt innehall.
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Figur 13. Internetévervakning &r en mindre accepterad form av évervakning.

EN PRAGMATISK INSTALLNING TILL OVERVAKNING

Den samlade bilden av ungas instéllning till olika former av évervakning ar
pragmatisk och stabil éver tid. Overvakning ses inte som négot positivt i sig, men
som nagot nédvandigt framst for att férhindra grévre brottslighet. Tre huvudsakliga
faktorer tycks ligga bakom en positiv instéllning till évervakning:

e Man har tilltro till att metoderna fér dvervakning fungerar, att grov
brottslighet forhindras av dessa atgarder

. (:)vervakningen ar allman och inte riktad mot enskilda individer.
Overvakning pa allmanna torg ar exempelvis mer ok &n telefonavlyssning

* Manskliga 6vervakare, till exempel poliser och vakter @r mer ok dn
automatiserad 6vervakning, som exempelvis 6évervakning av surfande
pa Internet. Den fysiska narheten till en person ar att féredra framfér en
anonym internetévervakare.
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NEGATIVA UPPLEVELSER PA NATET

MANGA HAR UPPLEVT KRANKNINGAR PA NATET

De tidigare undersdkningarna visade att farre unga upplever olika former av
kréankningar pa natet. Arets undersékning tyder pa att andelen som upplever
krédnkningar pa natet atergar till 2007 ars niva.

De vanligaste krénkningarna &r (se figur 14 nedan) att nagon ljuger eller skriver
oschyssta saker om varandra pa Internet eller skickar elaka SMS.

Typ av negativ Andel Foérandring

erfarenhet drabbade 2007-2010

Nagon har skrivit 56% +1%
oschyssta saker om dig
pa Internet

Nagon har ljugit om dig 54% +1%
pa Internet

Nagon har skickat ett 42% +17%
SMS till dig fér att vara
oschysst

Nagon har lagt ut bilder 37% +7%
pa dig pa Internet mot
din vilja
Nagon har 23% -2%
sextrakasserat dig pa
Internet

Nagon annan har 22% -5%
uppgett sig vara du pa
Internet

Figur 14. Andel unga med olika negativa erfarenheter pa nétet och féréndringen i
procentenheter sedan 2007.

Anmarkningsvart ar den stora 6kningen av personer som fatt elaka SMS pa bara
nagra ars tid. Utvecklingen ar i sjalva verket mycket vantad och férmodligen helt
teknikstyrd. Sedan 2007 har andelen unga som skickar SMS dagligen ¢kat fran
40% till 74%. Allt annat &n en 6kning av &ven de elaka SMS:en hade varit
férvanande. Pa samma séatt ar 6kningen av andelen som upptackt att bilder pa sig
sjalva har lagts upp av andra vantad. Givet den snabba 6kningen av andelen unga
som &r aktiva pa diverse communities &r det snarare férvanande att férandringen
inte ar storre.

HALFTEN HAR BLIVIT UTSATTA FOR EN "FACERAPE”

Né&ra halften av de som anvander Facebook (vilket valdigt manga goér) har blivit
utsatt for en s.k. "facerape”. Detta innebéar att Facebook-kontot kapas av nagon
annan som skriver roliga/taskiga saker. En facerape kan tyckas harmlés och
manga tycker sékert att det mest ar en kul grej, men de som har utsatts fér detta
har ocksa i hogre utstrackning anvént klagomalsfunktioner pa communities. Detta
tyder pa att manga upplever en facerape som krénkande.
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FUNGERAR DET ATT KLAGA?

En betydande andel (42%) har anvant nagon form av klagomalsfunktion for att
anmala nagot som en annan anvandare har gjort pa en community. De vanligaste
anledningarna till att man gér en anmalan &r att nagon har skrivit ndgot oschysst,
att nagon lade ut film eller bild pa en annan person utan tillatelse, samt att
reklam/spam fran foretag har férekommit. Det ar inte heller helt ovanligt att
personer anmaler pa grund av sextrakasserier eller rasistiska pahopp. Kan da
klagomalsfunktionen férhindra dessa Overtradelser?

Fungerade det att anvéinda klagomélsfunktionen?

Nej, det hdnde inget alls
Nej, det hdnde inte tillrdckligt
Ja, anmalan fick annan énskad effekt

Ja, anmdlan ledde till att ndgon fick en tillsdgelse

28%

Ja, anmdlan ledde fill att text, bild, eller film togs
bort frdn en community

131%

Ja, anmdlan ledde till att nGgon stdngdes av frén
en community

26%

0% 10% 20% 30% 40% 50%

Figur 15. Andel som anser att klagomalsfunktionen fungerar eller ej fungerar. Fler
svarsalternativ kan véljas, varfér staplarna inte summerar till 100%.

| relativt hog utstrackning far faktiskt klagomalsfunktionen 6nskvard effekt (se figur
15 ovan). | den férra studien var andelen som anser att inget hande dock mindre,
men samtidigt var fragan nagot annorlunda formulerad. | huvudsak ar
klagomalsfunktioner alltjamt nagot som ger 6nskvard effekt, &ven om funktionen
inte alltid haller mattet.
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KUNSKAP OCH UPPDATERING

HOG KUNSKAPSNIVA OM INTEGRITET PA NATET

Medvetenheten om den personliga integriteten, i synnerhet pa nétet, har alltsa okat
stadigt 6ver tid. Men hur &r det med kunskapen kring integritetsfragor?

De allra flesta unga har goda kunskaper om integritetsfragor pa natet. Alla ar
medvetna om att andra kan kopiera bilder man lagt ut pa natet, att man inte far
lagga ut nakenbilder pa andra utan att fraga om lov, att varje dator har ett IP-
nummer som gar att identifiera, samt att den information man delar med sig pa
natet stannar dar. En klar majoritet vet om att Facebook ager bilderna man lagger
upp dar.

Liksom vid de tidigare undersékningarna ar kunskapsnivan lagre nar det handlar
om integritetsfragor IRL. De flesta vet inte om att en butikségare far satta upp en
kamera i butiken utan tillstand, och en minskande andel &r medvetna om att de har
ratt att ta reda pa nagon annans personnummer.

Gallande Datainspektionens verksamhet vet de flesta unga att Datainspektionens
uppgift ar att informera om risker pa natet. En minskande andel (44%) &r medvetna
om att Datainspektionen dven kan hjalpa personer som blivit krénkta pa natet.
Halften tror att Datainspektionen kontrollerar spam och varnar for nya datavirus.

Kunskaps- Forandring

2007-2010
Andra kan kopiera 97% +2%
bilder som du lagt ut pa
Internet
Du har inte ratt att 94% +1%

lagga ut en nakenbild
pa en kompis pa
Internet utan att fraga
om lov

Varje dator har ett 92% +/-0%
nummer som gar att
identifiera nar du surfar

Datainspektionen 69% +6%
informerar om risker pa

Internet

Datainspektionen 44% -13%

hjélper personer som
blivit krédnkta pa natet

Du har rétt att ta reda 39% -6%
pa nagon annans

personnummer

En butiksdgare har ratt 23% +4%

att satta upp en kamera
i butiken utan tillstand

Figur 16. Ungdomar har goda kunskaper om Integritet pa Internet, men sémre
kunskaper om integritet ”In Real Life”.
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MANGA TROR ATT DE AR OVERVAKADE AV MYNDIGHETER

En majoritet av unga (66%) tror att det finns myndigheter som évervakar vad de
skriver pa natet och halften (49%) tror att det finns myndigheter som dvervakar vad
de skriver i sina mail. Detta ar h6ga siffror, och i kombination med den relativt sett
laga acceptansen for Internetdvervakning ar det inte markligt att rérelser som
piratpartiet har uppstatt. Snarare vittnar ett inte 6verdrivet starkt engagemang om
att manga unga har forlikat sig med tanken att vara 6vervakade.

Andel som...

Tror att deft finns
myndigheter som
Svervakar vad du skriver
p& natet

66%

Tror att det finns
myndigheter som
dvervakar vad du skriver i
dina mail

0% 10% 20% 30% 40% 50% 60% 70% 80%

Figur 17. Andel som tror att det finns myndigheter som évervakar vad de skriver pa
nétet och i mail.

EFTER FRA: TRAFIKDATALAGRINGSDIREKTIVET

Trots debatterna kring FRA och IPRED kan vi konstatera att ungas attityder kring
overvakning inte forandrats namnvart pa langre sikt. Emellertid kvarstar det faktum
att halften av ungdomarna har funderat mer pa integritetsfragor pa grund av FRA-
debatten. Nagot fler &n vid férra undersokningen (11%) anger att de har slutat
fildela pa grund av IPRED, vilket dven kan vara en effekt av utvecklingen for
streamingtjanster som Spotify.

Det nya trafikdatalagringsdirektivet har inte alls vallat en debatt motsvarande FRA
och IPRED. Féljaktligen &r det en hég andel unga som inte kan ta stallning till om
telefon, mobil- och internetoperatérerna i framtiden ska spara uppgifter om
telefonsamtal, sms, mail och nar man kopplar upp sig mot Internet.
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Tycker du att det nya trafikdatalagringsdirektivet ér bra2*

Vet ej

Nej

31%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Figur 18. Instéliningen till det nya trafikdatalagringsdirektivet. *Respondenterna har
fatt en kortare beskrivning av direktivet.

Bland dem som faktiskt kan ta stallning &r det fler som tycker att det inte &r bra att
dessa uppgifter ska sparas jamfért med hur manga som tycker att det &r en bra
idé.
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SKILLNADER MELLAN GRUPPER

VARDERINGSKARTAN VISAR VAR GRUPPERNA STAR

For att askadliggéra vad som skiljer de olika grupperna at anvander vi en
varderingskarta (se figur 19). Véarderingskartan visar de grundldggande
dimensionerna i attityder kring 6vervakning och baseras pa en multidimensionell
skalning (MDS) av skalfragor.

VILL OVERVAKA

Jag brukar geogla
nya kampisar f&r

alt féreda pd mer
om dem
Jag vl gérna synas
pd Internet leig tyeker det &r ok Jag vill vara anonym
att bl ndr jog surfar
kameradvervakad |
VILL SYNAS —=kain VILL VARA ANONYM
Jag har inget emat
alt anvinda mitt
riktiga namn pd Jag tycker det dr ok
Internat att bl
kameradvernakad

pd tunnelbanan

KAN OVERVAKAS
Figur 19. Véarderingskarta for attityder kring évervakning

| kartans vastra dimension finner vi personer som garna vill synas och som inte har
nagot emot att anvanda sitt riktiga namn pa Internet. | 6ster daremot vill
personerna vara anonyma. | norr vill man gérna spionera lite pa andra genom att
googla dem eller dylikt. | séder har man en accepterande instéllning till att bli
overvakad. Kartan visar att det finns en motséttning mellan att vilja synas och att
vilja vara anonym (Vaster — Oster), samt att gérna "spionera” pa andra och
acceptera att bli dvervakad (Norr — Soder).

VILL OVERVAKA

Kille
Gver 200000 inv.

Foraldrar med hégre
utoildning

Studerar pd praktisk Fére &n 10 000 inv.

gymnasieutoildning
Yngre &n 17 ar . "
VILL SYNAS 2009 2010 17 r eller didre VILL VARA ANONYM

Studerar pd teoretisk

10001 - 200 000 inv. gymnasieutoildning

Tiej

Foradrar utan hbgre
utbildning

KAN OVERVAKAS

Figur 20. Grupperingarna och deras position i varderingskartan.
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Om vi sedan placerar ut grupperingarna som namndes i féregadende stycke i kartan
far vi placeringar enligt figur 20.

Liksom vid de tidigare undersdkningarna &r det en tydlig skillnad mellan killar och
tjejers installning till integritet. Tjejer tycker 6vervakning &r mer okej och tycker det
ar nagot mindre viktigt att vara anonym. Till skillnad fran den férra undersékningen
ar de yngsta ocksa de som vill synas i hégst utstrédckning, medan personer som &r
17 eller aldre faster storre vikt vid att vara anonyma. Unga som studerar pa
teoretisk gymnasieutbildning vill i hégre utstrdckning vara anonyma medan unga
med hégutbildade féraldrar ar mindre toleranta mot att évervakas.

VART AR VI PA VAG?

| rapporten Unga och integritet 2009 férdes ett resonemang kring vart den
attitydsmassiga utvecklingen kan tankas vara pa vag, tendensen sag da ut att peka
mot nordvast i kartan. Skillnaden sedan 2009 ars studie &r emellertid mycket liten,
vilket figur 20 ovan visar. Slutsatsen ar att stabilitet préglar dessa attityder i
allménhet, men att unga sténdigt stélls infér nya kommunikationsmdjligheter, vilket
utmanar deras férmaga att bedéma vilken information de bér ta del och dela med
sig av.
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OM KAIROS FUTURE

Kairos Future hjélper féretag och organisationer att férstad och forma framtiden,
genom:

* Forskningsbaserad omvarlds- och framtidsanalys
* Framtidsbaserad afférsutveckling och innovation
* Genomférande av strategier

Vi kombinerar tankesmedjans och forskningsféretagets férmaga att generera nya
insikter och idéer med konsultféretagets fokus pa vad som fungerar i praktiken.
Vart arbete bygger pa egen kunskapsutveckling samt egenutvecklade och val
beprévade metoder for analys, strategiutveckling och férandringsarbete.

Fo6r mer information, besdk var hemsida www.kairosfuture.com eller kontakta oss:

KAIROS FUTURE

BOX 804

(BESOKSADRESS: VASAGATAN 40)

101 36 STOCKHOLM

TEL: 08-545 225 00

FAX: 08-545 225 01

E-POST: INFO@KAIROSFUTURE.COM
HEMSIDA: WWW.KAIROSFUTURE.COM/SV
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Datainspektionen

Datainspektionen dr en myndighet som arbetar for att behand-
lingen av personuppgifter i samhallet inte ska medfora
otillborliga intrang i enskilda manniskors personliga integritet.
Ansvarsomradet omfattar framforallt personuppgiftslagen,
inkassolagen och kreditupplysningslagen. Datainspektionen gor
inspektioner och hanterar klagomadl fran enskilda medborgare
samt tar fram vagledningar och ger synpunkter pa utredningar
och lagforslag. Datainspektionen har ocksa en omfattande
informationsverksamhet, vi utbildar, svarar pa fragor och ger stod

till personuppgiftsombud.

K.amem'r‘;vewakmnq

ng

mhus | skoﬁqt

Intressoa, i
Personuppaitatemer 5

Om du behéver mer information

Pa Datainspektionens webbplats www.datainspektionen.se kan du
ldsa mer om integritetsfragor och ladda ner eller bestalla informa-
tionsmaterial. Dar kan du ocksa bestdlla en prenumeration pa
Datainspektionens tidning Integritet i fokus och vart nyhetsbrev.

Kontakta Datainspektionen

E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.

Datainspektionen
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