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Sammanfattning

Kairos Future har pa Datainspektionens uppdrag studerat hur ungdomar mellan 14 och 18 ar ser pa integritet
relaterat till Internetanvandning och olika former av 6vervakning. En liknande studie genomférdes i bérjan pa

2007. Foéljande ar de centrala slutsatserna och skillnaderna.

De flesta &r aktiva dagligen pa Internet. Manga och allt fler har en egen dator som de anvander for att surfa och
gobra saker pa Internet. Drygt halften av ungdomarna, och allt fler i aldrarna 14-15 ar, anger att de tidigare
funderat kring information som berdr deras privatliv. En klar och 6kande majoritet vill att sjalva surfningen ska
vara helt anonym och det galler killar i hogre grad an tjejer. Daremot begrénsar man inte vad man gor pa Internet
for att varna sin integritet. Endast 15 % undviker t ex vissa webbsidor s& att andra inte ska se vad de &r
intresserade av. En knapp, men vaxande, majoritet menar att deras féraldrar har mycket dalig insyn i vad de gor
pa natet. Allt fler ungdomar doljer ocksa medvetet delar eller allt av sina férehavanden pa Internet for sina

foraldrar. Killar gor det i betydligt hégre utstrackning an tiejer. Okningen &r stérre bland de yngre som svarat.

De unga visar tecken pa att ha en god forstaelse for vad som ar tillatet enligt lagen gallande évervakning, hur
Internet fungerar, samt vad Datainspektionen gor. Det som tydligast tycks paverka positiva attityder kring
6vervakning och avlyssning generellt &r om man tror att dvervakningen/avlyssningen har effekt, att dessa
metoder fungerar. Ju mer férsiktig man sjalv ar med att [Amna ut information om sig sjalv, desto mer tolerant blir
man till inskrankningar i privatlivet generellt. Sambandet mellan att ha en positiv attityd till 5vervakning och
avlyssning och hur foérsiktig man sjélv ar verkar ha starkts jamfért med undersdkningen som gjordes ar 2007. Sett
till vad som kan paverka instéallningen till dvervakning/avlyssning av polis och 6vervakning i syfte att férhindra
brott ar det aven har tilltron till att metoderna fungerar och hur pass forsiktig man ar som paverkar starkast.

Det finns ganska stora skillnader mellan kénen i avseende pa hur stor andel tjejer respektive killar som anser att
det &r okej med dvervakning i syfte att forhindra grova brott eller terrorism. Tjejerna tycker att detta ar ett mer
legitimt syfte an killarna. Géallande de andra syftena till dvervakning tycks killarna vara mer accepterande. Yngre
unga ar mer positiva till 6vervakning generellt och framst nar det galler att férhindra grova brott eller terrorism,
samt for att underlatta for foretag nar det galler att kédnna sina kunder etc. Storleken pa bostadsorten tycks spela
mindre roll fér vad man ser for syften med dvervakning, har ar skillnaderna mellan grupperna mindre.
Storstadsbor verkar vara nadgot mer positiva till vervakning i syfte att underlatta for foretag, medan de pa de
minsta orterna i nagot hogre utstrackning ser forhindrandet av grov brottslighet eller terrorism som syfte till
Overvakning.

Facebook tycks ha vackt funderingar hos ungdomar om deras privatliv och integritet. De som anvander Facebook
uppger i storre utstrackning att de har funderat pa fragor om deras privatliv. Hur ofta man har funderat pa fragor
kring integritet har ocksa starkast samband med att ha haft erfarenheter pa Facebook som att ha angrat att man

lagt upp en bild, eller att man avstatt att Idgga ut material om sig sjalv pa Facebook.

Manga ungdomar &r oroliga éver att deras texter och bilder ska anvéndas av andra i syfte att retas eller mobbas.
Intressant ar att denna oro hanger samman med att "kolla upp” andra pa natet. Det tycks alltsé vara sa att ju mer
man snokar om andra, exempelvis pa Facebook, desto mer orolig blir man for att andra ska kunna goéra

detsamma om en sjalv; man utgar fran att de flesta ar lika goda kalsupare som en sjalv.
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Bakgrund och syfte

Datainspektionens syfte med denna undersdkning var att kartldgga ungdomars instalining till integritet. Integritet
ar ett begrepp som féréandras 6ver tiden. Studien syftar till att skapa en forstaelse for hur ungdomar i Sverige
reflekterar 6ver vem som har och kan ha information om deras privatliv med betoning pa deras
Internetanvandning. Undersdkningen omfattar dven en jamférelse med de svar som kom fram i en studie med
samma fragor som genomfordes for ca 1 ar sedan. De évergripande malen fér undersékningen var att:

e  Studera huruvida ungdomar reflekterar dver integritet
*  Se vilken medvetenhet de har om olika former av loggning
* Undersoka vilken instalining de har till att synas och vara sparbara.

* Undersoka betydelsen av den 6kade anvandningen av sociala natverk, utifrdn exemplet Facebook, har

fér ungdomars syn pa integritet pa Internet.

* Se vilka eventuella férandringar som har skett i ungdomarnas instéllning under det senaste aret.

Genomforande

Studien bestar av tre delar. En kvantitativ studie genomférdes via en helt anonym webbenkat dar personer i
aldrarna 14-18 ar fick svara pa ca 125 fragor rérande féljande omraden: sin privata sfar, IT vanor, kAnnedom om
och attityd till dvervakning och avlyssning. Enkéten mottogs av 633 personer och svarsfrekvensen var 82 %,
(d.v.s. studien baseras pa svar fran totalt 520 respondenter. Urvalet &r representativt for populationen med

avseende pa kon, alder och region.

Det skall papekas att eftersom enkaten genomfors pa webben sa blir malgruppen per definition ett utsnitt av unga
svenskar som ar relativt sett kan anses mer vana att anvanda Internet. Detta bér hallas i minnet néar resultaten
tolkas. Den andra delen var en analys av resultaten dar svaren har bearbetats statistiskt och intressanta
kopplingar har identifierats, t.ex. skillnader mellan kén och olika aldrar. Avslutningsvis jamfordes arets resultat
med vad forra arets studie. Resultatet fran den férra undersékningen anges inom parantes efter de nya siffrorna.
For att en skillnad ska kunna anses vara statistiskt sékerstalld bér den vara i storleksordningen 5 %.
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Den privata sfaren och fortroendet for andra

Drygt hélften 51 % ( 50 % ) anger att de tidigare funderat kring information som berér deras privatliv. Det har skett
en 6kning bland de yngre svarande, 14-15 ar, fran 40 % till 54 %. For de aldre, 16-18 ar, ar arets resultat lagre,
51 % (55 % ).

De omraden som upplevs som mest privata &r den egna ekonomi, var man bor och ens kéanslor for de som man
ar foralskad i. Information om den ekonomiska situationen kan bara 29 % ( 31 % ) tanka sig lamna ut till nagon

annan. Det &r mer kénsligt for tjejer, liksom det ar att avsléja var man bor, vilket bara 31 % av tjejerna kan tanka
sig gora. Killar &r dock mindre benagna att beratta vem de ar kara i, 32 % av killarna svarar ja jamfért med 38 %

av tjejerna.

Motstandet ar férvanande nog inte sarskilt stort nar det galler olika typer av information som traditionellt uppfattas
som kanslig. Relativt manga kan ténka sig lamna ut uppgifter om sina politiska asikter 52 % (54 % ) och sin
religidsa uppfattning 66 % ( 66 % ). En tolkning ar att for de flesta unga praglas dessa fragor av ett 1agt
engagemang. | mellanskiktet ar sikterna mer spridda och dar hittar vi t ex uppgifter om hélsa, 40 % (39 % ).
Generellt ar kdnsskillnaderna och aldersskillnaderna sma samt att de som bor i stérre stadder ar mer 6ppna med

privat information.

Skola/arbetsplats
Politisk asikt
Boende

Ekonomi

Kanslor

Halsa
Religios tro

Favoritiag

Figur 1 - Den privata sfdren fér ungdomar

Pa fragan hur stort fortroende har du for féljande aktorer visar det sig att ungdomarnas fértroende ar storst for
polisen 51 % (49 % ), och mindre for staten 37 % ( 33 % ) och privata féretag 29 % ( 29 %). En majoritet av
tiejerna, 53 %, anger att de har foértroende for polisen men klart farre att de har fértroende for staten, 30 %, och
privata foretag, 20 %. Killarna har nagot mindre fortroende for polisen, 48 %, men klart stérre fortroende for staten
an tjejerna, 42 % . Killarna har aven stérre fortroende for privata féretag, 26 %, men placerar dem &nda klart lagre

an polisen och staten.
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IT-anvandningen ar hog

De unga ar vana IT-anvandare. 98 % ( 97 % ) anger att de gar ut pa Internet varje vecka och 85 % ( 82 %) att de
g0r det dagligen. Det finns tydliga skillnader mellan kénen. Det ar klart fler av killarna som surfar dagligen an tjejer
77 %. Aldersméssigt &r det ingen storre skillnad. Det kan tyda pé att anvandning av Internet kommer in tidigt och

pa bred front som ett verktyg for sociala kontakter bland dagens ungdomar.

De flesta unga surfar hemma 93 % ( 95 % ) och allt fler gor det pa en egen dator, 61 % ( 55 % ). Det ar mycket
vanligare bland killar att ha en egen dator, 71 %. Tjejerna har det till 52 %. Omvant ar det fler tiejer, 40 %, som
anvander familjens gemensamma dator an killar, 23 %. Den 6vervégande delen av de aldre respondenterna (16-
18 ar) surfar pa sin egen dator hemma, 63 %. Aven de yngre unga surfar med en egen dator och den andelen har
Okat till 57 % ( 47 % ). Endast ett fatal, 7 %, och d& framst de aldre unga, anger andra platser &n hemmet som
den primara platsen for surfande, och da foretradesvis skolan. Totalt har allt farre en webbkamera, 42 % ( 52 %).
Det ar fler av killarna, 52 %, som har en webbkamera, tjejer som bara har det till 36 %. De yngre har det till 48 %.

Det ar vanligt att man anvander chattprogram, 60 % (64 % ) gor det dagligen. Nagot farre personer, 56 % (49 %
) chattar dagligen totalt set och minskningen &r storre bland tjejerna. 46 % ( 47 % ) besdker en community eller
fler varje dag och 72 % ( 73 % ) varje vecka. Handel pa Internet ar ndgot som sker mer séllan 22 % (24 % ) anger

att de aldrig kdper nagot via natet och 71 % ( 71 % ) mer sallan &n varje vecka.

En jamforelse med mobiltelefonen visar att 52 % ( 39 % ) skickar sms dagligen, och att 30 % ( 20 % ) flera ganger
per dag. Troliga forklaringar till 6kningen av sms anvandningen sedan den férra matningen ar att, givet att man
alltid har tillgang till sin mobil och att den sannolikt upplevs som mer personlig, nya lagre priser fér mobiltelefoni

och sms fatt genomslag i ungdomars beteende.

Det verkar alltsd som att chatten annu har en storre plats an sms i ungdomars liv. Men det finns ocksa en tydlig
kénsskillnad dar killarna chattar mer, 70 % dagligen, an tjejer, 49 % dagligen, och tjejerna sms:ar mer, 61 %
dagligen, an killarna, 43 % dagligen.

N&gon gang d@ | N8gon gdng per | Flera ganger Flera gdnger om

AL och d3 vecka per vecka BRI dagen

Chattar  3,8% 9,4% 8,4% 17,7%  26,1% 34,7%

Skickar SMS  4,4% 11,2% 14,3% 18,1%  22,3% 29,7%

Surfar pd Internet 1,0% 0,8% 3,4% 9,8%  33,9% 51,2%
Besdker en

R 15 49/, 15,3% 11,8% 14,7%  21,7% 24,1%
t.ex. Lunarstorm,
Playahead

] 22,3 71,3% 3,2% 2,0% 0,6% 0,6%
Internet

Totalt

Tabell 1 - Hur ofta gér du féljande?
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AKTIVITETER PA INTERNET

Har du ndgon géang... Ja Nej
... lagt upp bilder pd dig sjalv p8 Internet  85,9%  14,1%
... skrivit kommentarer pa Internet under ditt eget namn 74,2% 25,8%
... bloggat 54,0% 46,0%
... lagt upp videoklipp pa dig sjalv p8 Internet  23,3%  76,7%
Totalt

Tabell 2 - Har du ndgon géng...

Hela 86 % ( 83 % ) har lagt upp bilder pa sig sjalv pa Internet, 24% ( 18 % ) har lagt upp videoklipp. Det senare ar
dock klart vanligare bland killar. De yngre ar mer aktiva nar det galler att dela med sig bade jamfért med férra

undersdkningen samt jamfért med de aldre.

54 % (52 % ) har nagon gang skrivit en blogg och har ar tjejerna klart mer aktiva. 36 % av tjejerna och hela 50 %
av killarna har en webbkamera hemma och aven héar ar 6ppenheten stor. Bara 28% av de killar som har
webbkamera begransar anvandandet med tanke pa framtiden, men bland tjejerna ar det 41 %. Samtidigt ar det
41 % av tjejerna och 56 % av killarna svarar nej pa fragan om de undviker att anvdnda kameran eftersom de inte

vet hur materialet sedan kommer att anvandas.

De flesta har inget emot att anvénda sina egna namn och 74 % ( 72 % ) har skrivit kommentarer pa natet under
eget namn. Ungdomar som surfar och chattar dagligen &r mer 6ppna med sitt namn &n de som séllan anvander
Internet. De flesta ar dock mycket restriktiva till att IAmna ut andra personuppgifter &n namn pa natet och det

galler tiejerna i sarskilt hdg grad, 71 % av dem svarar ja pa denna fraga, jamfért med 58 % bland killarna

Bara 16 % sager dock att de garna vill synas pa Internet och det speglar att det finns de som nar en viss oro. De
flesta, 45 % (44 % ) kanner olust for att exempelvis en framtida arbetsgivare ska leta information pa Internet
innan en anstallning. Denna oro till trots sa ar det en minoritet som begréansar sitt handlande for att minimera
risken att inlagg eller fotografier pa Internet anvands till deras nackdel senare i livet. Asikten i fragan ar uppenbart
inte enhallig. Men det &r farre, 45 % (52 %), som inte begransar vad de skriver pa Internet eller vilka bilder de
lagger upp med tanke pa framtiden.
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MOBBNING PA INTERNET

Har det hant dig att...

10 20 30 40 50 60 70 80 90 100
0% % % % % % % % % % %

... ndgot har ljugit om dig pa Internet

... n8gon har skrivit oschyssta saker om dig p& Internet

... du har traffat ndgon i verkliga livet efter att forst ha traffats
via Internet

... n8gon har skickat ett sms till dig for att vara oschysst

n?zgon annan har uppgett sig att vara du p?z Internet

... n8gon har sextrakasserat dig pa Internet

... ngot har lagt ut bilder p8 dig p& Internet mot din vilja

[dJa MNej

Tabell 3 — Har det hant dig att...

49 % (51 % ) av ungdomarna har varit med om att nagon har ljugit om dem pa Internet. Hela 54 % (54 % ) har
varit utsatta fér Internetmobbning genom att nagon har skrivit oschyssta saker om dem pa natet. Killar ar nagot
varre utsatta &an tjejer. Hela 56 % av killarna har varit utsatta for mobbning, for tjejer ar siffran 51 %. F6r sms-
mobbning &r siffran 28 % (25 % ), &ven har ar Killar klart mer utsatta. 22 % ( 24 % ) har varit utsatta fér sexuella

trakasserier pa Internet, till dvervdgande delen tiejer (29 % ).

21 % har ocksa varit med om att ndgon annan person har anvéant deras identitet pa natet. Detta har oftare
drabbat killarna, 25 %, och tjejerna i mindre utstrackning, 18 %. Att bli fotograferad av ndgon man inte kénner
upplevs mycket negativt. Det finns ett stort motstand till att andra lIagger upp bilder pa Internet utan personens

tillatelse, men anda har 30 % varit med om detta.

HUR SER MAN PA OCH HANTERAR SINA PERSONLIGA UPPGIFTER?

Att [Amna ut Idsenordet till datorn till en kompis har 52 % ( 52 % ) gjort, betydligt farre I1&mnar ut hemmanycklar
42% (36 % ), PIN-kod till mobilen 37 % ( 40 % ), eller bankomatkoden 17 % ( 17% ). Killar &r mer bendgna att
ldamna ut I6senord, medan tjejer oftare lanar ut sina hemnycklar eller PIN-koden. Det kan vara en foljd av att

killarna i hogre utstrackning har sina egna datorer samt att de &r mindre inriktade pa att anvanda mobiltelefoner.

Det finns en vaxande dppenhet fér anvandning av biometriska metoder som fingeravtryck och scanning av iris
istallet for I16senord och koder for att logga in pa datorn. Tjejerna &r tydligt mindre beredda att anvanda nagon av
de foreslagna metoderna. Att operera in ett datachip i kroppen anser de flesta vara att ga ett steg for langt,
sarskilt bland unga kvinnor. Det finns dock en grupp om 24 % av killarna som svarar “ja, absolut” pa denna fraga.
Spel, TV-program och filmer kan ha lett till att biometrilésningar har en cool image. Bland de yngre har det skett

en 6kning av intresset for anvandning av id-kort och fingeravtryck.
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HOGA OCH VAXANDE KRAV PA ANONYMITET

En klar och 6kande majoritet vill att sjalva surfningen ska vara helt anonym, 66 % (60%), och det galler killar i
hogre grad an tjejer. Daremot begransar man inte vad man gor pa Internet for att varna sin integritet. Endast 15 %
(16 % ), se nedan, undviker vissa webbsidor sa att andra inte ska se vad de &r intresserade av. En véxande
majoritet, 53 % (47 % ), menar att deras féraldrar har mycket dalig insyn i vad de gor pa natet. Bland killarna &r
det 60 % som svarar ja pa denna fraga och 27% av dem svarar "inte alls” pa fragan. Allt fler ungdomar, 37 % ( 32
% ), doljer ocksa medvetet delar eller allt av sina forehavanden pa Internet for foraldrarna. Killar, 49 %, gor det i

betydligt stérre utstréckning &n tjejer, 26 %. Okningen &r stérre fér yngre personer.

Hur vl instammer du i féljande pdstdenden? Instdmmer ej Varken eller Instdmmer
1-3 4 5-7
Jag undviker att Idmna vissa personuppgifter 22 % 13 % 65 %

pa Internet

Jag undviker att skriva vissa saker pa
Internet som jag tror skulle kunna vara en 45 % 15 % 40 %
nackdel for mig senare i livet

Jag undviker att Idgga upp mina privata
foton pa Internet eftersom man inte vet hur 47 % 16 % 37 %
de kan anvandas

Jag undviker att anvanda webbkamera
eftersom jag inte vet hur materialet sedan 48 % 18 % 33 %
kommer att anvandas

Jag undviker att surfa pd vissa webbsidor sd

att andra inte ska se vad jag ar intresserad 72 % 13 % 15 %
av
Jag undviker att betala med kort for att 84 % 9 % 7 %

ingen ska veta vad jag handlat

Tabell 4 - Hur val instdmmer du i féljande pastaenden?
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Installningen till overvakning

Instéllningen till olika former av avlyssning och dvervakning ar ofta positiv, men inte for allt. Mest accepterat ar

kameradvervakning, foljt av telefonavlyssning och sedan Internetévervakning.

En klar majoritet instdmmer i pastaenden som;

Polisen bér fa avlyssna telefoner for att férhindra grova brott
En butiksinnehavare boér fa sétta upp évervakningskameror for att férhindra stélder
Samhéllet bér fa sétta upp fartkameror for att minska antalet bilolyckor

Det &r okej att skolan genomfér drogtester

Men samtidigt motsatter sig de flesta féljande pastaenden;

Féréldrar bér fa kontrollera var deras barn befinner sig genom att spara deras mobiltelefoner
Det &r helt okej om en person jag inte kdnner tar kort pa mig med sin mobil

Man ska fa ldgga upp bilder pa sina kompisar pé Internet utan att fraga om lov

Det &r okej att kompisar lagger upp bilder pa mig pa néatet utan att fraga om lov

Det okej att polisen évervakar min Internetsurfning for att se om jag gér in pa olagliga sidor

KAMERAOVERVAKNING

Kameradvervakning anses av acceptabelt, sarskilt bland tjejer, for att férhindra féljande;

Terrordad 84 % (84 % )
Grov brottslighet som misshandel, ran och valdtakt 85 % ( 84 % )
Avsléjar klotter, skadegorelse eller snatteri 73 % (73 % )

Férhindrar hastighetsdvertradelser i trafiken 65 % (68 % )

De flesta tycker aven att det ar okej med kameradvervakning i offentliga miljéer dar 6vervakningen kan férvantas

ge en extra trygghet. Andelen som tycker det &r okej med kameradvervakning pa foljande platser har dkat:

Tunnelbana och buss 73 % (68 % )
Allménna torg 58 % (49 % )

Skolgarden 44 % ( 36 % )

Det finns dock en valdigt tydlig grans for nar det inte alls upplevs acceptabelt att ha kameradvervakning. Man vill

inte ha in kameror for Iangt in i den privata sfaren, och det géller sarskilt tiejerna. Stodet for féljande aktiviteter ar:

Fa folk att sopsortera ratt 27 % (28 % )
Se om mina kompisar &r pa ungdomsgarden eller pa en viss klubb 10 % ( 10 % )
Se till att folk stédar efter sig i tvattstugan 20 % (18 % )

Overvaka offentliga toaletter 14 % (14 % )
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Generellt sett s& menar de flesta att det &r vart priset att bli kameradvervakad om det kan skapa en tryggare milj6.
Hela 54 % (47 % ) satter 7 pa en skala till 7 pa fragan om kameradvervakning ar okej om det far folk att kdnna
sig tryggare. Tjejer haller med med till 85 % och killar till 69 %. Okningen &r starkast bland de yngre. En méjlig
forklaring ar att den mediala uppméarksamhet som &gnats olika misshandelsbrott med unga mén inblandade kan
ha 6kat intresset for att publika miljder évervakas for att bade férhindra och underlatta uppklarandet av brott. Det
skulle ocksa kunna forklara att de &r killarna som star fér de stora 6kningarna i stédet fér kameror pa torg och

skolgardar. De i mindre samhallen ar ocksa mer positiva till kameradvervakning om det skapar storre kansla av

trygghet.

TELEFONAVLYSSNING

Acceptansen for telefonavlyssning ar lagre an for kameradvervakning. For grévre brottslighet sa finns det dock en
stor acceptans aven for telefonavlyssning. Daremot fér mindre brott som klotter, skadegérelse och snatteri ar
installningen tydligt tudelad, och lika manga menar att det ar okej och som de som tycker att det ar fel.
Telefonavlyssning av oskyldiga accepteras inte. En klar minskning 22% ( 31 % ) av dem som ar helt emot
avlyssning av oskyldiga. De flesta &r generellt sett negativa till att bli sparade med mobilen av andra, t.ex.
foraldrarna. Yngre ar dock mer positiva an aldre, méjligen kan de uppleva en 6kad trygghet om féraldrarna kan

pejla dem.

OVERVAKNING AV INTERNETSURFNING

Vad man gor pa Internet ar for manga ungdomar mycket privat. Polisdvervakning av Internetsurfningen har man
svart att acceptera. Hela 43% (41 % ) ar starkt emot detta. Synen péa évervakning av Internetsurfning ar lik den
for telefonavlyssning, d.v.s. att den anvands for att komma at grov brottslighet ar ok men inget annat. De flesta

haller med om att det &r okej att spara uppgifter om Internetsurfning om det;
e Avslojar pedofiler 81 % ( 80 %)
e Forhindrar terrordad 75 % (76 % )
*  Forhindrar grov brottslighet som misshandel, ran och valdtakt, 73 % ( 70 % )

| alla tre fallen har unga kvinnor en tydligt hdgre acceptans fér denna typ av 6vervakning.

GODA BASKUNSKAPER OM INTERNET OCH DATAINSPEKTIONEN

De unga har generellt en ganska god forstaelse fér lagar och vad som ar tillatet och inte. Skillnaderna mellan
koénen ar sma. De aldre ar betydligt mer kunniga an de yngre. Forstaelsen for hur Internet fungerar verkar vara pa
en god niva. De flesta 93 % ( 92 % ) att en dator har ett unikt "nummer” och att andra kan kopiera bilder man lagt
ut pa Internet 96 % (95 %). 87 % ( 84 % ) vet att positionen fér en mobiltelefon kan pejlas. 67 % ( 67 % ) en insikt
i att deras surfande och Internetsdkningar kan lagras av t.ex. Google. Det &r dock fler killar (76 % jamfért med 58

%) som vet att Google kan spara hur en person surfar utifran den dator som anvands.

De unga har ocksa en relativt god bild av vad Datainspektionen gor. De tre ratta svaren (av sex alternativ) var de
som kom i topp (informerar om risker pa Internet 71 % (64 % ), hjalper personer som blivit krankta pa natet 55% (

56 % ), ger synpunkter pa utredningar och lagférslag 56 % ( 55 % )).
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VERKANSGRAD AV OVERVAKNING

Det rader en stor konsensus om att passagerarkontroller pa flygplatser och kameradvervakning kan férvantas
férhindra grov brottslighet. 63 % ( 54 % ) tror att detta fungerar och minskar brottsligheten. Effektiviteten av
overvakning av telefoni 44 % ( 40 % ) och sarskilt Internetsurfning 26 % (28 % ) &r mer ifragasatta. Dessa
beddmningar gors lika oavsett den svarandes kon. En jamférelse mellan aldersgrupperna visar pa att yngre har
en storre tilltro till effekten av kameradvervakning och telefonavlyssning an aldre. For Internet ar dock skillnaderna
marginella.

I vilken utstrdackning tror du att grov brottslighet forhindras genom féljande atgarder?

Inte alls I stor utstrackning
1 2 3 4 5 6 7

Kameradvervakning 4,6% 4,6% 11,4% 16,4% 22,9% 15,4% 24,7%
Overvakning av
Internetsurfning
Telefonavlyssning 8,1% 11,4% 16,6% 20,0% 17,5% 10,8% 15,6%

Passagerarkontroller
pa flygplatser

17,0% 16,6% 18,9% 21,6% 11,2% 5,2% 9,4%

3,7% 5,2% 8,9% 17,7% 17,7% 15,6% 31,2%
Totalt

Tabell 5. | vilken utstréckning tror du att grov brottslighet férhindras genom féljande atgarder?

ANDAMALSENLIG OVERVAKNING

Nar det finns ett tydligt syfte for insamlingen av personliga uppgifter sa finns det ett motstand mot uppgifter som
inte direkt kan uppfattas som relevanta.

Ja Nej
Ditt halsotillstand 70,0% 30,0%
Dina skolbetyg 60,6% 39,4%
Uppgifter om n%gon har blivit polisanmald 59,0% 41,0%
Ditt mobilnummer 30,2% 69,8%
Hur mycket pengar du har 20,0% 80,0%
Dina kdop med kreditkort 14,4% 85,6%
Webbsidor som du har bestkt 10,2% 89,8%
Totalt

Tabell 6 - Tycker du staten ska fa samla in féljande uppgifter for att forbattra den offentliga servicen?

Om staten skulle samla in uppgifter for att forbattra sjukvard och skola sa kan de flesta ténka sig att lamna ut
information om halsotillstdnd och skolbetyg, och i hogre grad tjejerna. Att ddremot uppge den ekonomiska
situationen eller registrering av kreditkortskdp &r inget man &ar intresserad av, sarskilt inte tjejerna. Inte ens sitt
mobilnummer vill man uppge. Det allra kansligaste ar om staten skulle kunna samla in &r information om
webbsidor de unga besdkt, 90 % (89 % ) av bada kdnen motsatter sig detta. JAmfér man svaren med de i den

tidigare undersékningen ser man en generell tendens till minskad acceptans for datainsamling, oavsett syfte .
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Det finns en stark motvilja till att féretag férsoker kartlagga sina kunder. Om ungdomarna far ange vilket vore
varst av alternativen foretag, staten och vanner tar reda pa saker om en, upplevs det som vérst av flest, 46 % ( 44
% ), farre anger staten 31 % ( 36 %) eller kompisar 22 % (20 % ). Tjejerna &r mer misstdnksamma mot féretag
och de gor ingen storre skillnad mellan hur de bedémer det negativa med att staten eller kompisar séker
information om dem. Killarna ar klart mindre bekymrade for sina kompisar men upplever det mer negativt om
staten samlar information om dem an vad tjejerna goér. Det ar framst de yngre som ar kansliga fér att kompisar tar
reda pa saker om dem. Det &r intressant att notera att 80 % av alla som svarat sager att de da och da anvander

Internet for att ta reda pa saker om personer de inte kanner.

Enligt en annan fraga sa finns en tydlig acceptans 61 % ( 55 % ) for att foretag skulle spara information om
kundernas ink6p om det skulle leda till IAgre priser. Men detta géller inte om féretagen anvander informationen for
skraddarsydd reklam, det &r 53 % (52 % ) emot. Acceptansen for att foretag lagrar information har 6kat bland de
yngre, fran 30 % till 47 %.
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Redovisning av utvalda skillnader

En genomgang av vilka de storsta skillnaderna ar mellan den férra den senare enkatens resultat samt mellan
kénen ger en rad, ur flera perspektiv, tdnkvarda resultat. Nedan &r ett urval sammanstallda under gemensamma

rubriker.

IT-anvandning

Totalt sett har fler egen dator, + 10 %.

Fler killar &n tjejer har egen dator, 19 %.

Totalt sett har farre ungdomar webbkamera, - 10 %.

Fler killar &n tjejer har webbkamera, 14 %.

Fler killar &n tjejer har lagt upp videoklipp pa sig sjélva pa Internet, 20 %.

Totalt sett 6kar det dagliga sms-andet, + 13 %.

Kompetens

Fler killar &n tjejer vet det gar att folja vilka webbplatser en viss dator besdker, 18 %.

Integritet och acceptans
Totalt sett 6kar acceptansen for kamera dvervakning av torg och skolgéardar, + 9 % och + 8 %.

Farre tjejer an killar haller med om att "det ar helt okej om en person jag inte kdnner tar kort pa mig med sin
mobil”, 20 %.

Farre tjejer an killar haller med om att ” Jag anser att man ska fa lagga upp bilder pa sina kompisar pa Internet
utan att fraga om lov”, 12 %.

Farre killar &n tiejer haller med om att "Jag tycker det ska vara olagligt att skriva elaka saker om andra pa
Internet”, 13 %.

Farre killar &n tiejer haller med om att "Jag tycker det &r ett problem att mina inlagg och bilder jag lagt upp pa

Internet kan finnas kvar i framtiden” 18 %.

Fler tiejer an killar accepterar bade kameradvervakning och telefonavlyssning far manniskor att kédnna sig

tryggare, 15 % och 10 %.

Fler killar an tjejer tycker det ar "okej att butiker sparar information om vad kunder handlar om det innebar att
butiken kan skicka anpassad reklam”, 20 %.

Fler, i aldern 14-15 ar, accepterar att foretag samlar in data om sina kunder, + 17 %.

Fler killar &n tjejer doljer medvetet delar av vad de gor pa Internet for sina foraldrar, 23 %.
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Sambandsanalys

Det ar intressant att se inte bara till vilka skillnader mellan olika grupper som finns utan aven att titta pa samband
mellan hur ungdomarna har svarat pa olika fragor. Detta gérs genom att titta pa vilka variabler som samvarierar

eller korrelerar med varandra.

VAD STYR INSTALLNINGEN TILL AVLYSSNING OCH OVERVAKNING?

For att ga in lite ndrmare pa vad som kan tédnkas paverka ungdomars installning till avlyssning, 6vervakning och
andra inskrankningar i deras privatliv kan vi studera sambanden mellan en sammanvagd attityd till inskrankningar

i privatlivet och andra attityder, erfarenheter och beteenden.

Det som tydligast tycks paverka positiva attityder till vervakning och avlyssning generellt &r om man tror att
overvakningen/avlyssningen har effekt, att dessa metoder fungerar. Ju mer forsiktig man sjalv ar med att I1amna
ut information om sig sjalv, desto mer tolerant blir man till inskrankningar i privatlivet generellt. Sambandet mellan
att ha positiva attityder med hur forsiktig man sjalv ar verkar ha starkts jamfért med undersékningen som gjordes
ar 2007. Sett till vad som kan paverka installningen till 6vervakning/avlyssning av polis och 6vervakning i
syfte att féorhindra brott &r det dven har tilltron till att metoderna fungerar och hur pass forsiktig man ar som

paverkar starkast.

Overvakning och avlyssning i andra syften #n att férhindra brott samvarierar starkast med att vara kille och en
hog grad av Internetanvdndande, medan 6kad forsiktighet har bidrar till en mer negativ syn pa
Overvakning/avlyssning. Detta kan bero pa att om man &r en forsiktig typ av person ar man orolig for brottslighet,
men man kanske &ven ar orolig for att vara évervakad. Om man da bortser fran oron att bli drabbad av brott vager

sannolikt oron for att bli drabbad av brott tyngre.

VILKA SYFTEN ANSER MAN ATT DET FINNS TILL ATT
AVLYSSNA/OVERVAKA?

Efter att ha gjort en faktoranalys pa fragor om nar det kan tankas vara ok med inskréankningar i privatlivet i form av
avlyssning/6vervakning/lagrande av personuppgifter utkristalliseras tre tydliga typer av syften till att avlyssna eller

Overvaka.
1. | syfte att forhindra grova brott eller terrorism

2. |syfte att f& manniskor att skota sig battre i vardagen och for att forhindra lindrigare brott, sdsom att

stéda upp efter sig och minska klotter/skadegoérelse.

3. | syfte att underlatta for foretag nar det galler att kdnna sina kunder etc.

78 % av ungdomarna i studien instdmmer i att évervakning ar legitimt i syfte att férhindra grova brott eller
terrorism, 15 % i syfte att folk ska skota sig béttre i vardagen och 18 % tycker att dvervakning ar legitimt for att

underlatta for foretagen. (Man kan tycka att évervakning ar legitimt p.g.a. fler syften &n ett).
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Vi ser att det finns ganska stora skillnader mellan kénen i avseende pa hur stor andel tjejer resp. killar som anser
att det ar ok med 6vervakning i syfte att férhindra grova brott eller terrorism. Tjejerna tycker att detta ar ett mer

legitimt syfte an killarna. Géllande de andra syftena till dvervakning tycks killarna vara mer accepterande.

Tjejer Killar

Forhindra grova brott eller terrorism | 85 % (mycket 6ver totalen 78 %) 71 % (mycket under totalen)

Skota sig battre i vardagen/férhindra | 13 % 17 %

lindrigare brott

Underlatta for foretag 16 % 19 %

Tabell 7

Som vi sett tidigare &r yngre unga mer positiva till dvervakning generellt och framst nar det galler att férhindra
grova brott eller terrorism, samt for att underlatta for foretagen.

Yngre unga Aldre unga
Forhindra grova brott eller terrorism | 84 % (mycket 6ver totalen) 75 %
Skota sig battre i vardagen/férhindra | 18 % 14 %
lindrigare brott
Underlatta for foretag 24 % (mycket dver totalen) 15 %

Tabell 8

Storleken pa bostadsorten tycks spela mindre roll f6r vad man ser fér syften med évervakning, har ar skillnaderna
mellan grupperna mindre. Storstadsbor verkar vara nagot mer positiva till dvervakning i syfte att underlatta for
foretagen, medan de pa de minsta orterna i nagot hogre utstrackning ser férhindrandet av grov brottslighet eller
terrorism som syfte till dvervakning.

Féarre dn 10 000 10 001 — 200 000 Over 200 000
Forhindra grova brott eller terrorism | 81 % 76 % 79 %
Skota sig battre i vardagen/férhindra | 15 % 15 % 16 %
lindrigare brott
Underlatta for foretag 18 % 16 % 22 %

Tabell 9
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FACEBOOK - EN SPECIALANALYS

Den omskrivna communityn Facebook anvands av 25 % varje vecka samt ytterligare 10 % av ungdomarna da
och da. Den &r som de flesta sociala communities mer popular bland tjejer, men den ar ocksa populérare bland

de aldre samt de som bor i stdrre stader.

17 % av dem som anvander Facebook angrar att de lagt upp en text eller en bild dar. Bland tjejer &r andelen hela
25 % att jamféra med 12 % av killarna. Det ar aven vanligare att de yngre angrar sig (21 %) &n de aldre (17 %).
Samtidigt har 46 % latit bli att lagga ut bilder eller texter av for att undvika att andra sparar eller sprider det, och

det ar bara 8 % som &r oroliga for att de ska bli retade eller mobbade fér det som de har lagt ut.

Vikan se att Facebook tycks ha vackt funderingar hos ungdomar om deras privatliv och integritet. De som
anvander Facebook uppger i stérre utstrackning att de har funderat pa fragor om deras privatliv liknande de som
stallts i enkaten. Hur ofta man har funderat pa fragor kring privatliv och integritet har ocksa starkast samband med
att ha haft erfarenheter pa Facebook som att ha angrat att man lagt upp en bild, eller att man avstatt att lagga ut

material om sig sjalv pa Facebook.

Som tidigare néamnt ar manga oroliga dver att deras texter och bilder ska anvandas av andra i syfte att retas eller
mobbas. Intressant ar att denna oro hdnger samman med att "kolla upp” andra pa nétet. Det tycks alltsa vara sa
att ju mer man snokar om andra, exempelvis pa Facebook, desto mer orolig blir man for att andra ska kunna goéra

detsamma om en sjalv; man utgar fran att de flesta ar lika goda kalsupare som en sjalv.
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