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1. Inledning

Datainspektionen har under 2002 gjort 13 inspektioner for att kontrollera hur
patientuppgifter behandlas i vardregister, sirskilt vilken information patienter-
na fir om databehandlingen och hur uppgifterna skyddas. Tio sjukhus och
virdcentraler i totalt fem landsting har inspekterats. Aven privata virdgivare
har inspekterats: ett sjukhus, en foretagshilsovard och en akut-/specialist-
mottagning. Inspektionsobjekten framgar av rapportens bilaga. Bakgrunden till
inspektionsprojektet ar foljande.

Under hosten 1997 och varen 1998 gjorde Datainspektionen en omfattande
kontroll av databehandlingen av patientuppgifter pa sjukhus. Resultatet av
inspektionerna redovisades 1 rapporten “Personregistrering vid sjukhus”
(december 1998). Ar 2000 riktade Datainspektionen en enkit till alla landsting
med inriktning pa I'T-sikerheten pa sjukhus. Resultaten sammanstilldes och
sandes till landstingen i februari 2002. Inspektioner inom sjukvéarden har visat
pa brister 1 den obligatoriska informationen som ska limnas till patienterna och
i IT-sdkerheten.

Inspektionerna som nu har legat till grund f6r den hir rapporten visar att det
finns anledning att fortsitta granskningen av vardregister.



2. Sammanfattning

Inspektionerna visade att det fortfarande finns stora brister i informationen till
de registrerade. Viss information ir obligatorisk enligt vardregisterlagen, men
hos sju av de tretton inspektionsobjekten saknades sidan information helt. I
tre fall hade man visserligen tagit fram information, men den fanns inte till-
ginglig pa vardenheten. I tre andra fall fanns information tillginglig, men den
hade brister i innehallet, t.ex. angavs inte i klartext vem som var person-
uppgiftsansvarig.

En annan informationsfraga ror registerutdrag som ska limnas till den registre-
rade pa dennes skriftliga begiran. I ett fall fick de registrerade besked om vilka
vardcentraler de hade bes6kt med uppmaning att vinda sig till respektive vard-
central for att fa ytterligare personuppgifter. I tva fall ansags patienterna ha ritt
att fa ut uppgifter ur loggregister, dvs. uppgifter som inte ror patienten. Det
finns inget stod for sidana rutiner.

Det fanns vardcentraler dar personalen inte kinde till vem som var person-
uppgiftsansvarig. Den personuppgiftsansvarige har ett skadestandssanktionerat,
och 1 vissa fall dven straffrittsligt, ansvar f6r behandlingen. Det ar darfor
viktigt att ha klart for sig vem som dr ytterst ansvarig for behandlingen av
personuppgifter.

Tradlosa nit granskades pa tva sjukhus. Dir finns anledning att noggrant 6ver-
viga vilka atgirder som skall vidtas for att uppna en fullgod I'T-sakerhet. Efter-
som det finns risk att tradlos information kan avlyssnas, maste informationen
skyddas, t.ex. genom tillforlitlig kryptering.

Rutiner f6r uppfoljning av loggar saknades i mer dn hilften av fallen. Eftersom
direktatkomsten till vardregister dr begrinsad till vad som behovs for att utféra
arbetet, krivs det att det finns rutiner f6r hur loggarna ska foljas upp. Forst da
ar det mojligt att utreda felaktig eller obeh6rig anvindning.

Pa ett sjukhus fanns tva skrivare for utskrift av patientuppgifter i korridorer dar
patienter vistas. Datautrustning ska hallas under uppsikt och placeras sa att
inga obehoriga kan fa del av personuppgifter.

En positiv iakttagelse ar att tre av de inspekterade sjukhusen har infort rutiner
for att kontrollera att ritt personer har behérighet till vardregistren. Tidigare
inspektioner inom sjukvarden har visat pa brister inom det omradet.



3. Reglering av vardregister

Den som bedriver vird far utféra automatiserad behandling av personuppgifter
1 vardregister. Ndrmare bestimmelser om vardregister finns 1 vardregisterlagen
(1998:544). Vardregisterlagen omfattar bl.a. datajournaler och patient-
administrativa datasystem. Exempel pa patientadministration ér tidbokning,
receptforskrivning, remiss- och hjilpmedelshantering samt sammanstillningar
av patientens tidigare besok och sjukhusvistelser. Datoriserad ekonomi-
administration omfattas ocksa av vardregisterlagen. En gemensam niamnare ar

att det maste vara friga om dokumentation eller administration av vard i
enskilda fall.

I de fall som behandlingen av personuppgifter inte regleras narmare av vard-
registerlagen giller 1 stillet personuppgiftslagen, Pul. (1998:204). Exempel pa
detta dr I'T-sakerhet, skyldighet att limna information efter skriftlig begiran
fran den registrerade (registerutdrag) och Datainspektionens tillsynsbefogen-
heter.

Datainspektionen har utarbetat en informationsbroschyr om vardregisterlagen
(nr 5, juli 2000, andringsblad 2002). Dir forklaras for vilken behandling av
personuppgifter vardregisterlagen galler och det finns ocksa exempel pa hur
lagen ska tillimpas. Datainspektionen har ocksa givit ut allminna rad om siker-
het f6r personuppgifter som preciserar Pul.:s krav pa sikerhet da person-
uppgifter behandlas (december 1999).



4. Datainspektionens
iakttagelser och synpunkter

4.1 Personuppgiftsansvar
Datainspektionens iakttagelser

Vid inspektionerna fann Datainspektionen tva vardcentraler dir personalen
inte kinde till vem som var ansvarig for den behandling av personuppgifter
som utfordes, dvs. vem som var personuppgiftsansvarig.

Datainspektionens synpuntkter

Med personuppgiftsansvarig avses den som ensam eller tillsammans med andra
bestimmer indamalen med och medlen f6r behandlingen av personuppgifter.

Personuppgiftsansvarig inom ett landsting dr den nimnd eller den styrelse som
ansvarar for verksamheten dar vardregistret fors. Det ar alltsa inte forvaltnings-
chefen, verksamhetschefen eller vardcentralens chef som dr personuppgifts-
ansvarig. Bedrivs varden i ett aktiebolag ar det bolaget (den juridiska personen)
som dr personuppgiftsansvarig. Om daremot en likare eller en sjukgymnast
driver en enskild niringsverksamhet dr denne sjilv personuppgiftsansvarig.

Den personuppgiftsansvarige har ett skadestandssanktionerat ansvar for att
personuppgifter behandlas i enlighet med bestimmelserna i Pul. och vard-
registerlagen. Flera av de skyldigheter som Pul. ligger pa den personuppgifts-
ansvarige ir dessutom straffsanktionerade. Det dr ddrfor av stor vikt att alla
personuppgifter i vardregister behandlas 1 enlighet med vérdregisterlagen och
PuLL och att man har klart for sig vem som ér ytterst ansvarig for behandlingen.

4.2 Information till patienter

Datainspektionens iakttagelser

Datainspektionen har vid inspektionerna kontrollerat att de registrerade far den
information de har ritt till enligt vardregisterlagen.

Hos sju av inspektionsobjekten saknades information om vardregistren. Vid tre
inspektioner hade information utarbetats, men den var inte tillganglig f6r de
registrerade. I ett av dessa fall var informationen bristfallig.

Den information som fanns tillginglig for patienterna i de 6vriga tre fallen
hade brister av varierande slag, t.ex. hinvisades enbart till PuL. och inte till



vardregisterlagen, det framgick inte i klartext vem som var personuppgifts-
ansvarig och information om s6ékbegrepp och ritten till skadestind saknades.

Datainspektionens sympuntkter

Den som ir personuppgiftsansvarig for ett vardregister ska enligt 11 § vard-
registerlagen se till att den registrerade far information om behandlingen av
personuppgifterna.

Informationen ska innehalla upplysningar om:

vem som ir personuppgiftsansvarig,

andamalet med registret,

vilken typ av uppgifter som ingar i registret,

den uppgiftsskyldighet som foljer av lagen om hilsodataregister,
de sekretess- och sikerhetsbestimmelser som giller f6r registret,
ritten att ta del av uppgifter enligt 26 § Pul,

ritten till rittelse av oriktiga eller missvisande uppgifter,

AP

ritten till skadestind vid behandling av personuppgifter i strid med denna
lag,

9. wvad som giller i friga om s6kbegrepp, direktitkomst och utlimnande av
uppgifter pa medium f6r automatiserad behandling,

10. vad som giller i fraga om bevarande och gallring, samt

11. om registreringen ar frivillig eller inte.

Informationen ska vara tydligt utformad och bor vara tillginglig pa alla
vardenheter. Det finns diremot inte nagot krav pa att aktivt limna muntlig
eller skriftlig information till varje patient. Informationen kan goras tillganglig i
lokalerna genom anslag och/eller broschyrer i anslutning till kassor, receptio-
ner och/eller vintrum.

Nir det giller upplysningen om vem som ér personuppgiftsansvarig ska det for
landstingsdriven vard framga i klartext vilken nimnd eller styrelse inom lands-
tinget som dr personuppgiftsansvarig. De registrerade kan inte anses kinna till
exempelvis vilken naimnd eller styrelse vardenheten tillhor.

4.3 Registerutdrag p4d patientens begiran
Datainspektionens iakttagelser

Nir det giller registerutdrag som den registrerade har begirt, anvindes i ett fall
en rutin som innebar att den registerade efter sin begéran fick ett skriftligt
besked om vilka vardcentraler han eller hon hade besokt. I beskedet upp-
manades den registrerade att vinda sig till respektive vardcentral med sin



begiran om registerutdrag. Motivet f6r denna rutin var dels att den patient-
ansvariga likaren ansags vara den enda som kunde gora sekretessprévningen,
dels att den registrerade vid utlimnandet fick mojlighet att diskutera innehallet
1 registerutdraget, vilket inte hade varit mgjligt om utdraget hade limnats pa
annat satt.

Vid tva inspektioner framkom att patienterna ansags ha ritt att fa ut uppgifter
ur loggregister. Ett loggregister visar vilken vardpersonal som har tagit del av
uppgifter 1 exempelvis en datajournal.

Datainspektionens synpuntkter

Den obligatoriska informationen enligt 11 § vardregisterlagen ska innehalla en
upplysning om ritten att ta del av uppgifter enligt 26 § Pul,, dvs. ritten att
begira ett registerutdrag.

Denna rittighet innebir att en person gratis en gang per kalenderar kan begira
information om sig sjilv hos den personuppgiftsansvarige. Vid en sadan be-
giran dr den personuppgiftsansvarige skyldig att limna besked om person-
uppgifter som ror den s6kande behandlas eller inte. Om personuppgifter om
den s6kande behandlas ska den personuppgiftsansvarige ta fram ett register-
utdrag samt limna vissa andra upplysningar. Informationen ska som huvud-
regel limnas inom en manad efter ansékan. I vissa fall kan tiden utstrackas till
fyra manader efter begiran. Ansékan ska vara skriftlig och egenhiandigt under-
tecknad.

I PulL g6rs undantag fran informationsskyldigheten bl.a. vid sekretess och
tystnadsplikt. Undantagsbestimmelsen syftar till att f6rhindra att uppgifter
limnas ut nir det rader sekretess i forhallande till den person som begir infor-
mation om sig sjalv. I dessa fall kan de sekretessbelagda personuppgifterna
maskeras sa att de inte kan utldsas 1 registerutdraget.

Det finns inget stod i Pull f6r den rutin f6r registerutdrag som beskrivs under
Datainspektionens iakttagelser ovan. Den registrerade ska bara behéva vinda sig
till den personuppgiftsansvarige en gang for att fa begird information. Skyldig-
heten att limna information i ett registerutdrag omfattar inte en skyldighet att
limna information om logguppgifter. Ett utdrag ur ett loggregister ger normalt
inte ndgon upplysning om den person vars personuppgifter behandlas i t.ex. en
patientjournal, utan endast om den som har tagit del av journalen genom att
lisa den, skriva in nya uppgifter eller géra en utskrift. Det ér alltsa fraiga om
nagon annans personuppgifter som inte ska tas med 1 ett registerutdrag.



4.4 IT-sikerhet
4.4.1 Tradlosa nat/bedside

Inledning

Med hyjilp av barbara datorer och tradlosa nit (radiolan) finns 1 dag mojlighet
tor virdpersonal att na ett vardregister fran andra platser dn dir det finns fasta
terminaler. Anvindningen av barbara datorer innebir att likemedel kan delas
ut och mitvirden registreras direkt vid patientens sing, dirav namnet bedside.
Funktionerna i vardregistret kan dirmed vara direkt anpassade till det arbete
som utfors bedside. Ronden kan ocksd genomforas utan papper eftersom man
kan ldsa och anteckna i patientjournalen med hjilp av en birbar dator. Kom-
munikationen i det tradldsa nitet sker via basstationer som monteras i bygg-
naden. Basstationerna ér en slags antenner som utgér s.k. accesspunkter, dir
det tradl6sa nitet kommunicerar med det fasta. I den barbara datorn finns ett
radiolankort som mojliggér kommunikation via radiosignaler med basstatio-
nen.

Datainspektionens iakttagelser

Datainspektionen kontrollerade tradlésa nit pa tva sjukhus. Nedan redovisas
nagra iakttagelser som sirskilt rér informationssiakerheten kring tradlésa nit.

e For att skydda kommunikationen i nitet anvindes WEP-kryptering.

* Basstationerna i det tradlosa nitet har normalt en i forvig vald identitet
som sinds 1 klartext. Ett av sjukhusen hade valt en identitet som kunde
avsloja att ndtet anvindes for ett vardregister. Tester utférda av ett
sjukhus visade att den identitet som valts kunde uppfattas vid avlyss-
ning utanfor sjukhusbyggnaden.

* Basstationerna kontrollerade inte nirmare att endast 1 férvig godkinda
radiolankort kunde kommunicera i det tradlosa nitet.

¢ Radiolankortet var ett instickskort 1 datorn och var dirmed ldtt att ta
bort.

* Det fanns ingen brandvigg eller liknande skydd mellan accesspunkten
och sjukhusnitet.

Datainspektionens synpuntkter

Den personuppgiftsansvarige ska enligt 31 § PulL vidta limpliga tekniska och
organisatoriska atgirder for att skydda de personuppgifter som behandlas.
Atgirderna ska astadkomma en sikerhetsniva som 4r limplig med beaktande



av de tekniska méjligheter som finns, vad det skulle kosta att genomfora
atgirderna, de sirskilda risker som finns med behandlingen av person-
uppgifterna och hur pass kinsliga de behandlade personuppgifterna ir.

Virdregistren innehaller kdnsliga personuppgifter. Detta férhallande ska viga
tungt nir den personuppgiftsansvarige overviger vilka laimpliga tekniska och
organisatoriska atgirder som behovs for att skydda de personuppgifter som
behandlas i ett vardregister.

Att 6verfora information i ett vardregister via ett tradlost nat far anses kriva
sarskilda 6verviganden. Anledningen ar bl.a. att kommunikation via radio-
signaler kan avlyssnas pa ett helt annat sitt an kommunikation 1 fasta installa-
tioner. Det finns ocksa en risk att kommunikationen i det tradlosa systemet
sprids utanfér den byggnad eller lokal dér systemet anvinds.

Information till eller fran ett vardregister som Gverfors via ett tradlost system
maste darfor bl.a. skyddas frin obehorig avlyssning, t.ex. genom tillf6rlitlig
kryptering. Kryptering med WEP ger inte ett tillrickligt skydd. Krypteringen
far anses vara svag, bl.a. bygger den pd gemensamma symmetriska krypterings-
nycklar. Med hansyn till det kéinsliga innehallet maste informationen skyddas
med en kryptering som ger en hog sikerhet. Exempel pa en kryptering som i
dag anses ge en hog sikerhet 4r VPN-teknik.

Utover en kryptering med hog sikerhet bor dtminstone féljande sdkerhets-
atgirder 6verviagas for att uppna fullgod sikerhet for vardregister i ett tradlost
nat.

* Anvindarens identitet bor sikerstillas genom kryptering,
engangslosenord, aktiva behorighetskort eller motsvarande.

*  Mgjlighet till annan trafik bor blockeras i det tradlésa nitet.

* Det tradl6sa nitets identitet bor andras till en neutral benamning som
inte for tanken till hilso- och sjukvard och vardregister.

e Barbara datorer som anvands for kommunikationen maste hallas under
uppsikt eller lasas in ndr de inte anvinds.

* Radiolankortet bor vara inbyggt i datorn eller skyddas pa annat sitt.

* En brandvigg eller annan typ av kontroll bor finnas mellan
accesspunkten och sjukhusnitet.

Utover detta kan dven andra dtgirder vara befogade for att uppna en fullgod
siakerhet.



4.4.2 Uppfoljning av atkomst

Datainspektionens iakttagelser

Vid sex av tretton inspektioner framkom att det inte fanns rutiner f6r uppfolj-
ning av hur vardpersonalen anvinder vardregistren.

Datainspektionens sympuntketer

I 8 § vardregisterlagen finns en bestimmelse om direktatkomst till vardregister.
Av bestimmelsen framgir i huvudsak att endast den som behéver tillgang till
uppgifterna for att kunna utfora sitt arbete far ha direktatkomst till uppgifter i
ett vardregister.

For att det ska ga att folja upp atkomsten till ett vardregister i enskilda fall
krivs en logg. Med loggens hjilp ska det ga att utreda felaktig eller obehé6rig
anvindning. Det ska finnas rutiner f6r hur man foljer upp loggar, t.ex. genom
stickprovskontroller.

4.4.3 Rutiner f6r kontroll av behorighet

Datainspektionens iakttagelser

Rutiner for att kontrollera att ritt personer har behoérighet till vardregistren har
inspekterats pa tre sjukhus. En rutin innebar att nir ndgon slutar sin anstillning
rapporterar avdelningsférestandaren till en person som handligger frigor om
IT-sakerhet. Handldggaren ser till att behorigheten tas bort och att anvandar-
kontot inaktiveras. En gang i kvartalet tar man dessutom ut listor som limnas
till de olika verksamheterna. P4 listan markeras vilka som har slutat. Listorna
ska aterlimnas fore ett visst datum och saknade listor £6ljs upp.

I ett annat fall gjordes en manatlig kontroll av att anvindarna dr anstillda och
verksamma vid enheten samt att de har ritt behorighet. Den lokala system-
administratOren tar fram en lista Over anvindare som respektive avdelningschef
kontrollerar och signerar. Listan arkiveras direfter en viss tid.

I det tredje fallet tillimpades ocksa en rutin med listor som kontrolleras av
klinikernas I'T-samordnare.

Datainspektionens sympuntketer

For att de personuppgiftsansvariga ska kunna f6lja 8 § 1 vardregisterlagen om
direktatkomst till vardregister maste det finnas rutiner for att ta bort anvindare
som inte langre har ritt att ha direktatkomst till uppgifterna. Det kan rora sig
om anstillda som har slutat sin anstillning eller bytt arbetsuppgifter.
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De rutiner som beskrivs ovan kan ses som exempel pa kontroller f6r att
forhindra obehorig anvindning av vardregister.

4.4.4 Placering av utrustning

Datainspektionens iakttagelser

Pa ett sjukhus var tva skrivare som anvindes for utskrifter av patientuppgifter
placerade 1 korridorer dir patienter vistades.

Datainspektionens sympuntkter

Servrar, skrivare och all annan datautrustning ska férvaras och placeras pa ett
sikert sitt sd att olika risker undanrdjs, t.ex. att obehoriga tar del av patient-
uppgifter. Utrustning som inte anvinds eller halls under uppsikt ska skyddas.
Lampliga atgarder kan vara inlasning (servrar, skrivare, barbara datorer) och
aktivering av skdrmslickare med l6senord (terminaler, dataskdrmar).
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Bilaga

Forteckning éver inspektionsobjekt (omorganisationer kan ha dgt rum
efter inspektionerna).

Akademiska sjukhuset, Styrelsen f6r Akademiska sjukhuset i Uppsala lins
landsting

Alviva AB, K6ping

Cityvarden AB, Stockholm

S:t Gorans sjukhus AB, Stockholm

Sunderby sjukhus, Landstingsstyrelsen i Norrbottens lins landsting

Landstinget Gavleborg:

Linssjukhuset Gavle-Sandviken i1 Giévle, Landstingsstyrelsen
Stortorgets Hilsocentral i Givle, Landstingsstyrelsen
Landstinget Varmland:

Centralsjukhuset 1 Karlstad, Hilso- och sjukvarsnimnden

Virdcentralen Visterstrand i Karlstad, Hilso- och sjukvarsnimnden

Orebro lins landsting:

Lasarettet 1 Karlskoga, Styrelsen f6r Karlskoga lasarett
Brickegirdens vardcentral 1 Karlskoga, Styrelsen for primarvard
Universitetssjukhuset i Orebro, Sjukhusstyrelsen fér Universitetssjukhuset

Olaus Petri vardcentral i Orebro, Styrelsen for primirvard
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Datainspektionen

Besoksadress: Fleminggatan 14, plan 9
Postadress: Box 8114, 104 20 Stockholm
Bestallningar: 08-657 61 42 (telefonsvarare)
Webbplats: www.datainspektionen.se
E-post: datainspektionen@datainspektionen.se
Fax: 08-652 86 52
Tel: 08-657 61 00

Pris: 50 kr + moms
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