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Utkast till lagradsremiss Okad sakerhet i pass m.m.

Datainspektionen har granskat lagradremissens forslag om biometrisk information i
pass (avsnitt 4.2) och dartill knutna forfattningsforslag (5, 5 a, 6, 6 a och b §8)
huvudsakligen utifran sin uppgift att verka for att manniskor skyddas mot att deras

personliga integritet kranks genom behandling av personuppgifter.

4.2 Biometrisk information i pass

Som anges i lagradsremissen foljer av den inom Europeiska unionen antagna
forordningen om standarder for sdkerhetsdetaljer och biometri pass och
resedokument (Radets forordning (EG) nr 2252/2004) att Sverige ar tvingat att
infora de minimisakerhetsstandarder som forordningen anger. Svenska pass maste
alltsa forses med ett lagringsmedium (minnesenhet) med information om bl.a.
passinnehavarens ansiktsbild, vilket forutsétter andringar i de svenska

bestdimmelserna om pass.

Ett inforande av biometrisk information i pass och andra resehandlingar véacker
fragor fran integritetsskyddssynpunkt. Atgérder for biometrisk identifiering eller
deras digitala 6versattning i profilform innebar i de flesta fall en automatiserad
behandling av personuppgifter. Det innebar bl.a. for Sveriges del att
bestdimmelserna i EU:s dataskyddsdirektiv (95/46/EG) och de bestammelser i

nationell lagstiftning varigenom direktivet implementerats maste beaktas.
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Remissen innehaller ingen redogdrelse for hur forslagen forhaller sig till dessa

bestammelser.

Datainspektionen vill peka pa nagra férhallanden som kan behéva beaktas med
anledning av bestimmelserna i dataskyddsdirektivet och den nationella

lagstiftningen om behandling av personuppgifter.

Digital passfotografering innebdr att personuppgifter om den enskilde samlas in.
Att lagra ansiktsbilden (digitalt foto) i det centrala passregistret innebér en
automatiserad behandling av personuppgifter. Lagringen av ansiktsbilden, de
biometriska uppgifterna och dvrig information som kan knytas till passinnehavaren
i datachipset innebar ocksa en automatiserad behandling av personuppgifter. Ett
grundlaggande krav pa behandling av personuppgifter ar att personuppgifter samlas
in bara for sarskilda uttryckligt angivna och berattigade &ndamal och att
personuppgifter inte behandlas for nagot andamal som &r oforenligt med det for
vilket uppgifterna samlades in. I lagradsremissen anges att den information som
skall laggas in i passen inte skall kunna anvéandas for andra andamal &n

passakerhet. Det bor lampligen framga ocksa av forfattningsregleringen.

Lagstiftningen om personuppgiftsbehandling innehaller dven andra bestammelser
som kan behova sarskilt uppmarksammas i detta lagstiftningsarende, sasom
bestammelser om information till den registrerade och rétten till rattelse. Hur ar det
tankt att de registrerades rétt till insyn i och rattelse av de personuppgifter som

finns lagrade i passets minnesenhet skall tillgodoses?

En avvisning vid en gréanspassage dar det biometriska passet anvands kan, som
Datainspektionen forstar det, komma att grundas pa en automatiserad behandling
av sadana personuppgifter som ar avsedda att bedéma egenskaper hos den
personen. Enligt dataskyddsdirektivet och personuppgiftslagen aktualiseras i

sadana fall sarskilda rattigheter for den registrerade (jfr 29 § personuppgiftslagen).

Kraven pa sakerhet vid behandling av personuppgifter maste naturligtvis ocksa
uppfyllas. | den fragan kan bl.a. konstateras att det ar oklart vilken teknik som skall
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anvandas vid avlasning av informationen vid kontroll av passet i samband med
granspassage. Enligt remissen kan det krdvas utrustning som automatiskt avlaser
informationen pa det kontaktl6sa datachipset och jamfor biometriska data med den
granspasserande personens ansikte. Enligt Datainspektionens mening ligger det i
sakens natur att det maste finnas garantier for att uppgifterna i biometriska pass inte
gar att forvanska eller kan missbrukas av utomstaende, saval i Sverige som
utomlands. | sammanhanget konstaterar Datainspektionen att Radets forordning
(EG) nr 2252/2004 bygger pa att ytterligare tekniska specifikationer for pass och
resehandlingar skall faststallas i enlighet med ett sarskilt kommittologiférfarande
och att medlemsstaterna skall tillampa forordningen i frdga om ansiktsbilden,
senast 18 manader efter antagande av dessa atgarder. Savitt inspektionen kanner till

ar dessa atgarder annu inte antagna.

Om biometriska uppgifter fors in i pass for att det beddms ge en béttre sakerhet i
fradga om autentisering (dvs. for att besvara fragan om man &r den man utger sig for
att vara) an andra identitetshandlingar kan man ténka sig att passet kommer att bli
den identitetshandling som kommer att anvandas i samhallet i stort for en saker
identifiering. Det behover da 6vervagas om dven skyddsbestammelser vid sidan av
dem i passlagen blir nédvandiga, eftersom artikel 8.7 i Dataskyddsdirektivet staller
krav pa bestammande av villkor for behandling av uppgifter som pa ett vedertaget
sétt anvands for identifiering.

Det saknas en analys av hur principerna i dataskyddsdirektivet respektive
personuppgiftslagen ar beaktade. En sadan analys ar en forutsattning for att
Datainspektionen skall kunna tillstyrka forslagen i lagradsremissen.

Detta yttrande har beslutats av generaldirektéren Goéran Gréslund i ndrvaro av
chefsjuristen Leif Lindgren och dataradet Hans-Olof Lindblom, féredragande.

Goran Graslund
Hans-Olof Lindblom
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