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Ds 2005:6 Brott och brottsutredning i IT-miljo

Datainspektionen har granskat forslagen i promemorian huvudsakligen utifran sin
uppgift att verka for att manniskor skyddas mot att deras personliga integritet

kranks genom behandling av personuppgifter.

11.1.3 Olovlig avlyssning

Datainspektionen har ingen erinran mot att olovlig avlyssning av datorer
kriminaliseras. Tvartom &r det en atgard som ar 6nskvard om den kan forhindra att
uppgifter om enskilda personer kommer i orétta hédnder. Det torde dock vara
forenat med stora svarigheter att narmare precisera det kriminaliserade omradet. De
bestammelser som utredaren forslar (9 ¢ och 9 d §§ BrB) kan med hansyn till hur
den tekniska verkligheten ser ut bli svara att tillampa. Den enskilde
datoranvéandaren kan fa svart att forutse vad som &r brottsligt. Nedan foljer nagra
tekniska fragestallningar som behover belysas och klargoras.

Vad avses med avlyssning med tekniskt hjalpmedel? Omfattar det viss
programvara och i sa fall ar det anvandningen eller férekomsten av programvaran
som ar olaglig? Nar gér man sig skyldig till brott? Nar man soker efter 6ppna noder
(ibland gors detta automatisk av datorn nar den slas pa), vilket ju innebéar
avlyssning av det frekvensband som nétverket anvander sig av? Nar man ansluter
sig till en s.k. hotspot? For att gora det maste man avlyssna etern efter signalerna
fran denna s.k. hotspot och da far man oundvikligen in dven signaler fran andra
natverk. Det finns da dven risk for att man kan raka ansluta sig till “fel” natverk.

Forberedelse till olovlig avlyssning? Barbara datautrustningar som PDA och
LapTop har inbyggda WLAN och kan visa automatiskt vilka nat som finns
tillgangliga. De kan vara installda pa att ansluta till tradlésa nat automatiskt utan att
anvandare upptacker att man ansldts till ndgon annans accesspunkt t.e.x. grannens.
Detta intraffar i det mobila samhéllet pa grund av att man inte kan skilja pa
allménna accesspunkter och ad-hoc uppsatta nat. Kan férekomsten av programvara
I en dator réknas som forberedelse till brott? Mycket av den programvara som
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anvands for avlyssning, dvervakning och dataintrang anvands i legitima syften.
Som IT-sdkerhetskonsult kan man i sin vanliga barbara dator ha program for
penetrations- och sékerhetstestning av tradlosa natverk och kan tankas ofta anvanda
sig av s.k. hotsspots eller andra ”6ppna noder” for att ansluta sig till Internet. |
sadana fall utfor man samma atgérder for att fa tillgang till natresurser som den
som har for avsikt att bega dataintrang eller olovlig avlyssning. Hur ska man i
praktiken kunna skilja ut det kriminaliserade agerandet?

Icke allmant tillgangliga signaler?0Om man lovligen nyttjar ett natverk kan man

enkelt ta del av trafiken i det. Kan man da "olovligen” avlyssna trafik i ett nat man

lovligen anvander? Ar signalerna fran en s.k. accesspunkt i ett tradlgst nat allmant

tillgangliga i den mening som avses i de foreslagna bestammelserna? Ar det fraga

om icke allmant tillgangliga signaler i ett tradlost natverk som det inte ar lovligt att

ansluta sig till, exempelvis i situationer nar

- néatégaren stanger av "broadcast SSID” (som néatet anvénder for att ge sig och
sin identitet till kdnna)

- natdgaren krypterar ndtkommunikationen

- natdgaren anvander sig av sarskilda sédkerhetsprodukter for stark autentisering

- natagaren pa annat satt styr tillgang till natet exv. med hjalp av MAC-
adresslistor?

Om man har s.k. bluetooth eller liknande funktion paslagen i sin mobiltelefon

forsoker den automatiskt ansluta till andra nérliggande enheter (s.k. ad hoc

natverk). Det ar ett ytterligare exempel pa en situation som kan bli svar att bedéma.

I den foreslagna bestdmmelsen 9 ¢ 8 BrB har det nuvarande begreppet automatisk
databehandling ersatts i forsta meningen med begreppet automatiserad
databehandling och sista meningen med begreppet automatiserad
informationsbehandling. Det bor klargdras om avsikten &r att automatiserad
informationsbehandling ska avse ndgot annat &n automatiserad databehandling.
Vad &r i sa fall tankt att det forst namna begreppet ska ha for innebord.

11.4 Ett nytt tvangsmedel

Utredarens forslag ar att ett nytt tvangsmedel, frysning av elektronisk
kommunikation, infors. Andamélet med tvangsmedlet ska vara att p& omradet for
elektronisk kommunikation forhindra att bl.a. trafikuppgifter och andra uppgifter
om kommunikationen gar forlorade innan domstol har hunnit ta stallning till
anvandningen av hemliga tvangsmedel.

Frysning ar ett forslag till nytt tvangsmedel som forutsatter att det ar fraga om
forundersokning angaende konkret brottslighet av viss svarighetsgrad. Enligt
Datainspektionens mening ar det en atgard som battre bevakar ratten till
privatlivets fred an det forslag till rambeslut inom EU som alagger operatérer att
lagra trafikdata om alla, oavsett misstanke om brott, under mycket lang tid for att
kunna anvandas av de brottsbekdmpande myndigheterna. Datainspektionen har mot
den bakgrunden ingen erinran mot forslaget.
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11.5 FOorbud mot att rubba bevisning i elektronisk form

Enligt forslaget ska aklagare fa forbjuda den som innehar data i elektronisk form att
forstora, forandra eller pa annat sétt gora dessa oatkomliga om det finns risk att de
annars gar forlorade.

Eftersom de tekniska forutsattningarna for hantering av data i elektronisk form ar
komplicerade vill Datainspektionen peka pa att en aklagares forelaggande kan
behdva innehalla mycket tydliga instruktioner till den mot vilken forbudet riktas
om hur denna ska forfara for att inte forstora, forandra eller pa annat sétt gora en
viss narmare angiven information i elektronisk form oatkomlig.

11.6.3 Andrade regler om husrannsakan
Husrannsakan via elektroniska kommunikationsnat (s. 299)

Utredaren foreslar att de enda regler i 28 kap. 7 8 RB som ska vara tillampliga pa
husrannsakan via nét ar bestammelserna om ratt att anlita bitrade av malségande,

sakkunnig eller annan, om malsaganden eller dennes ombuds rétt att narvara samt
om underrattelse till den som har drabbats av atgarden.

Husrannsakan via nat skapar, som utredaren sjalv anger, storre risker for missbruk,
eftersom den som drabbas av husrannsakan inte har samma majligheter som annars
att genom sin narvaro hindra 6vertramp. Det féreslagna nya tvangsmedlet ligger till
sin natur nara tvangsmedel som verkstéalls i hemlighet. Av rattssakerhetsskal
foreslar utredaren darfor att endast domstol ska fa besluta om husrannsakan via nét.
Datainspektionen tillstyrker att domstol ska fatta beslut om sadan husrannsakan.
Enligt Datainspektionens mening finns det en del ytterligare fragor som behéver
belysas for att inspektionen ska kunna ta stallning till om det nya tvdngsmedlet kan
godtas ur rattssakerhetssynpunkt. Hur kommer husrannsakan via nét att ga till
tekniskt, hur astadkommer man en saker identifiering av den dator eller
datorsystem som ska undersokas, vilka risker finns det for forvanskning av
informationen vid en sadan husrannsakan och hur ska dokumentation av de
tekniska atgarder som vidtas vid denna form av husrannsakan sékras ar exempel pa
fragor som behover narmare belysas.

Detta yttrande har beslutats av generaldirektéren Goéran Gréslund i ndrvaro av
chefsjuristen Leif Lindgren och dataradet Hans-Olof Lindblom, féredragande.

Goran Graslund
Hans-Olof Lindblom
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