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103 33 Stockholm

Departmentspromemorian En anpassad
forsvar sunderr attel sever ksamhet (Ds 2005: 30)

Datainspektionen har utifran sitt verksamhetsomrade foljande synpunkter pa

forslagen i promemorian.

Fordlaget innebér i huvudsak dels att begreppet forsvarsunderréttel se-
verksamhet utvidgastill att avse yttre hot mot landet, oavsett om de & militara
eller g, dels att omradet for signalspaning utvidgas genom att all slags
kommunikation, saval tradlos som tradbunden, ska fa avlyssnas. Forslagen
motiveras med en ny sakerhetspolitisk situation med nya hot och risker samt
den tekniska utvecklingen. De féreslagna andringarna synes innebéara en
langtgaende utvidgning i fraga om svenska myndigheters mojligheter att
Overvaka och avlyssna enskildas kommunikation. Vid bedémningen av om en
sadan utvidgning & godtagbar maste hansyn tastill regeringsformens och
Europakonventionens krav pa nodvandighet for att till&tainskrankningar i
enskildas rétt till respekt for sitt privatliv. Ratten till skydd for korrespondens &r
en grundléggande réttighet i ett demokratiskt samhélle och varje inskrankning
maste bygga pa ett angel &get behov, tilldtas endast i undantagsfall och forenas
med tillréckliga skyddsdtgérder. Det har i olika sammanhang framforts att det
kravs ett mycket patagligt behov av sadanainskrankningar for att de ska kunna
till&tas. Det kravs ocksa att &tgarderna har ett vardei praktiken samt att

atgarderna framstar som motiverade vid en proportionalitetsbedomning dér, i
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dettafall, sdkerhetspolitiska krav stélls mot vérdet av den personliga

integriteten.

Datainspektionen saknar forutséttningar att ndrmare bedéma den
sakerhetspolitiska utvecklingen och kan darfor inte ta stéllning till fragan om
nodvandigheten och behovet av de foreslagna utvidgningarna ur sékerhets-
politisk synvinkel. I nspektionen anser dnda att de redovisningar som gorsi
promemorian intei tillracklig grad klargor konsekvenserna for enskilda av de
foreslagna, fran integritetssynpunkt |angtgaende utvidgningarna av

signal spaningsverksamheten och ifragasétter om sa betydande foérandringar
som de foreslagna bor ske pa grundval av en inomdepartemental promemoria.
Att omradet for signalspaning utvidgastill att avse daven tradbunden
kommunikation utgor dock en ny inriktning mot enskildas kommunikation och
paverkar darmed enskilda personers rétt att kommunicera utan 6vervakning
mer patagligt an hittillsvarande mot tradl6s kommunikation. Under senare tid
har lagts fram flera férdag som syftar till att inskrénka den grundldggande
rétten till respekt for privatlivet i syfte att underlétta myndigheters

brottsf érebyggande och brottsbekémpande arbete (exempelvis forslaget om
generell lagring av trafikdata). Fran ett Gvergripande och medborgerligt
perspektiv anser Datainspektionen att det &r vasentligt att sddana forslag och
det nu remitterade & val underbyggda och framstar som forstaeliga for
medborgarna. Mycket talar for att underlaget till férslaget behtver kompletteras

med avvagningar som tas fram i en kommitté med parlamentarisk medverkan.

Betraffande de réttighetsskyddsgarantier som foresl as anser Datai nspektionen
att det bor stéllas storakrav pa att sadana garantier &r klara och tydliga och inte
ges alltfor stort tolkningsutrymme. | promemorian foreslas bestammelser om
begransningar av informationsinhdmtandet, sdsom utformning av sarskilda
sokbegrepp (som endast i vissafall far varadirekt hanforligatill viss fysisk
person) samt begransningar i fraga om bevarande av upptagningar och
vidarerapportering av uppgifter. Tillampningen av dessa begransningar knyter
an till begreppet forsvarsunderréttel severksamhet och i vilken mén

informationen har betydelse for sadan verksamhet.
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Forsvarsunderréttel severksamhet definierasi lagen (2000:130) om

forsvarsunderrattel severksamhet. Promemorian féreslar en andring av denna
lag varigenom s&dan verksamhet utvidgastill att avse kartlaggning av yttre hot
mot landet, oavsett om de & militaraeller €. Verksamheten ska dock endast fa
avse " utlandska forhadllanden” . Vidare ska forsvarsunderréttel severksamhet fa
bedrivas for kartlaggning av utlandska forhallanden som innebér yttre hot mot
landet, oavsett om det innefattar atgarder som ankommer pa polis och andra

myndigheter for brottsbek@mpande och brottsf érebyggande syfte.

Definitionen av forsvarsunderréttel severksamhet blir enligt vad som sagts ovan
av avgorande betydelse nér det géller att avgransainhamtandet av information
genom signalspaning. Enligt Datainspektionens mening finnsrisk for att
grénsdragningen for vad som &r forsvarsunderréttel severksamhet inte alltid
framgar tillrackligt klart och tydligt. Den foreslagna éndringen i 4 § lagen om
forsvarsunderréattel severksamhet kan t.ex. ledatill gransdragningsproblem nar
det gdller forhdllandet mellan forsvarsunderréttel severksamhet och polisens och
andra myndigheters brottsbek&mpande och brottsforebyggande verksamhet.
Dettakani sin tur ledatill problem nér det géller att tilldmpa de begransningar
som fores s ifraga om signalspaning. | nspektionen anser ocksa att inneborden

av uttrycket ” utlandska forhallanden” kan behGva beskrivas narmare.

For att dei forslaget anférda begransningarnai fraga om sokbegrepp,
bevarande och vidarerapportering ska fa dnskad effekt som integritetsskydd

anser Datainspektionen att det kravs fortydliganden i dessa avseenden.

Bedlut i detta &rende har fattats av undertecknad generaldirektor Géran
Graslund i nérvaro av chefguristen Leif Lindgren och avdel ningsdirektdren
Elisabeth Wallin, foéredragande.

Goran Graslund
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