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Datainspektionen har utifran sitt verksamhetsomrade foljande synpunkter pa

forslagen i betdnkandet.

Under de senaste aren har olika utredningar lagt fram en rad forslag som syftar till
att underlatta brottsbekampningen. Det géller saval forstarkta tvangsmedel som
utokade mojligheter till insamling och registrering av personuppgifter. Fran senare
tid kan exempelvis namnas forslaget om vidgad tvangsmedelsanvandning i IT-
miljo (se Ds 2005:6 Brott och brottsutredning i 1T-miljo), forslaget om utvidgad
tvangsmedelsanvandning for att forebygga eller forhindra allvarlig brottslighet (se
Ds 2005:21) och forslagen om hemlig rumsavlyssning (Promemoria fran
justitiedepartementet). Till detta kommer redan antagna forslag sasom det om
utokad anvandning av DNA-teknik inom brottsbekampningen jamte olika
internationella forslag om atgarder for att underlatta for de brottshekdampande
myndigheterna sdsom forslag om obligatorisk skyldighet for operatorer m.fl. att
bevara uppgifter som avser enskilda personers telefon- och datakommunikation
(uppgifter fran elektronisk kommunikation). De brottsbekdmpande myndigheterna
maste naturligtvis ges effektiva medel for att kunna utreda brott. Samtidigt maste
enskildas rétt till respekt for sitt privatliv uppratthallas. Eftersom varje tvangsmedel
och évervakning av enskilda personer innefattar ett integritetsintrang maste
nddvandigheten av dessa metoder alltid vdgas mot integritetsskyddsintresset. Vid

dessa bedomningar maste hansyn tas till regeringsformens och
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Europakonventionens krav. Enskildas rétt till skydd for sitt privat- och familjeliv,
sitt hem och sin korrespondens ar en grundlaggande réttighet i ett demokratiskt
samhaélle. Varje inskrankning i denna rattighet maste bygga pa ett angelaget
samhaélleligt behov av inskrankningen och den maste sta i rimlig proportion till det
syfte som ska tillgodoses genom ingreppet. Vidare maste undantagen vara
utformade med sadan precision att inskrankningen av rattigheten ar forutsebar i
rimlig utstrackning. Vid beddomningen om det foreligger ett behov av ett nytt
tvangsmedel spelar fragan om effektiviteten och det praktiska vardet av det en stor
roll. Datainspektionen saknar forutsattningar att narmare bedoma behovet av de av
utredningen foreslagna nya tvangsmedlen. Datainspektionen kan dock konstatera
att det nu, som anges ovan, finns ett antal olika forslag till atgarder som &r avsedda
att underlatta fér de brottsbek&mpande myndigheterna i kampen mot den allt mer
avancerade brottsligheten. Det ar enligt Datainspektionens mening nédvandigt for
lagstiftaren att vid sin prévning géra en sammantagen bedémning som tar hansyn

till de samlade effekterna av de forslag som man avser att genomfora.

Datainspektionen anser ocksa att en analys behovs av konsekvenserna nar det
géller den vidare hanteringen av den méangd uppgifter om enskilda manniskor som

samlas in. En ny polisdatalagstiftning ar i detta sammanhang angeldgen.

Datainspektionen lamnar i det féljande narmare synpunkter pa nagra av forslagen i

betankandet.

4 Ensamlad reglering i rattegangsbalken

Utredningen foreslar (s. 198) att det i lagtexten inte ska finnas ndgon motsvarighet
till det krav som finns idag pa att ett beslut om hemlig teleavlyssning eller hemlig
teledvervakning ska ange vilken teleadress tillstandet galler. Det innebér att det inte
langre ska vara ett krav att ett specificerat tekniskt hjdlpmedel anges i domstolens
beslut.

Enligt Datainspektionens mening ar det nddvandigt att en bestammelse om vad
som far avlyssnas eller 6vervakas ar sa konkret utformad att domstolen kan ta

stallning till lagligheten och alaggs att i beslutet ange den konkreta atgard som
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avses. Datainspektionen &r inte dvertygad om att forslaget om att slopa kravet pa
att ange en specificerad teleadress innebéar att man fortsattningsvis kommer att na
upp till de krav pa sadan precision betraffande forutsebarhet som kravs for
lagligheten av inskrankningar av rattigheter som avser enskildas skydd for privat-
och familjeliv och sin korrespondens. Utan tillrécklig precisering kan forslaget i

dessa delar komma att anses som oférenligt med Europakonventionens artikel 8.

4.5 Ildentifiering av tekniskt hjalpmedel
Utredningen foreslar att overvakning enligt 27 kap. 19 § RB i fortsattningen dven
ska innebara att uppgifter i hemlighet fa hamtas in for identifiering av tekniska

hjalpmedel.

Som Datainspektionen uppfattar férslaget ska de brottsutredande myndigheternas
nuvarande mojligheter till televervakning utvidgas till att avse en mojlighet att
sOka av och ringa in vilka tekniska hjalpmedel som finns inom ett geografiskt
omrade. Den beskrivning som ges av innebdrden av metoden (s. 212) att med
hjalp av en speciell typ av tekniskt hjalpmedel, som anvénds i vissa narliggande
lander, identifiera andra tekniska hjalpmedel, dvs. de teleadresser som &r aktuella
och anvands av en viss person” ger enligt Datainspektionens mening inte
tillrackligt underlag for att bedéma om metodens risker kan accepteras fran
integritetsskydds- och rattsékerhetssynpunkt.

7 Bevarandeskyldigheten

Nér det galler bevarandeskyldigheten for operatdrerna lagger utredningen inte fram
nagot forslag utan beskriver det behov som de brottsutredande myndigheterna har
av att fa tillgang till trafikuppgifter i forundersokningar. Vidare beskrivs de
”operativa” problem som de nuvarande reglerna enligt utredningens bedémning

skapar.

Datainspektionen konstaterar att fragan om bevarande av trafikdata ar foremal for
gemensamma Gvervaganden inom EU. Nér det galler synpunkter pa dessa forslag
inom EU vill Datainspektionen hanvisa till bilagda yttranden fran den s.k. artikel

29-gruppen (se bilaga 1 och 2).
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9.4 Hemlig dataavlasning — ett nytt tvangsmedel

Ett nytt tvangsmedel foreslas som innebar att information i informationssystem i
hemlighet avl&ses med hjélp av program eller annat tekniskt hjalpmedel vid
forundersokning i brottmal. Det ska saledes bli mojligt att undersoka allt
informationsinnehall i enskildas datorer genom att i hemlighet skicka en mjukvara
till en dator eller att genom ett fysiskt ingrepp placera en hard- eller mjukvara i en
dator, t.ex. vid ett hemligt intrang i en persons bostad eller pa dennes arbetsplats. |
vissa fall ska atgarderna inte ens kréava att nagon ar skaligen misstankt for brott.

Som anges ovan saknar Datainspektionen forutsattningar att narmare bedéma
behovet av att infora detta nya tvangsmedel. Nar det galler avvagningen mot
integritetsskyddsintresset inger forslaget betankligheter. Tillampningsomradet ar
visserligen klart avgrénsat till allvarligare brottslighet med hog straffskala men
aven dataintrang som har en lag straffskala finns med i tillampningsomradet.
Vidare lamnar den s.k. straffvardeventilen i forslaget 6ppet for en tillampning som
gor att atgarden kan komma att anvandas vid brottslighet dar straffvardet senare
visar sig vara betydligt mindre 4n vad som forst antagits. An mer betankligt ar att
hemlig dataavlasning ocksa ska fa aga rum nar det inte finns ndgon som ar skaligen
misstankt for brottet. Detta sammantaget med att avlasningen ska fa avse ett
informationssystem vilket utgor ett icke ndarmare definierat begrepp gor att
Datainspektionen ifragasatter om férslaget nar upp till de krav pa sadan precision
betraffande forutsebarhet som kréavs for lagligheten av inskrdnkningar av réttigheter
som avser enskildas skydd for privat- och familjeliv, sitt hem och sin

korrespondens.

Nar det galler de rattsékerhetsgarantier som ska kringgarda tvangsmedlet finns det
dessutom en del ytterligare fragor som behover belysas for att man ska kunna ta
stallning till om det nya tvangsmedlet ver huvud taget kan godtas. De tekniska
forutsattningarna for hantering av data i elektronisk form ar komplicerade. Hur ska
exempelvis en saker identifiering av den dator eller datorsystem som ska
undersokas pa distans via nat eller tradlost kunna astadkommas, dvs. till
undvikande av att man undersoker ett informationssystem som inte omfattas av ett

beslut om hemlig dataavlasning? Vilka risker finns det for forvanskning av



5(7)

informationen vid en sadan dataavlasning och hur ska dokumentation av de
tekniska atgarder som vidtas vid denna form av avlasning sakras. Detta ar exempel

pa fragor som behover belysas narmare.

Enligt Datainspektionens mening maste hemlig dataavlasning, typiskt sett, anses
betydligt mer integritetskanslig &n andra, befintliga tvangsmedel. En av
anledningarna till detta &r att avlasningen inte som vid exempelvis teleavlyssning
ar begransad till att fanga upp meddelanden som &r under befordran utan kan
omfatta all information som finns lagrad i nagons informationssystem jamte den
informationsbehandling som péagar nar dataavlasningen utfors (avlasning i realtid).
Det kan saledes omfatta all slags information i digital form exempelvis ljud, bild
och privat korrespondens. Regleringen av hur den information som inhamtas
genom hemlig dataavlasning ska fa hanteras ar av avgorande betydelse for

effekterna av forslaget i frdga om integritetsskydd.

Utredningen anser att det inte ska finnas nagon regel som anger att upptagningar
som saknar betydelse fran brottsutredningssynpunkt ska forstoras omedelbart efter
det att de har granskats (se avsnitt 9.4.12 Hantering av inhamtad information).
Utredningen foreslar istallet en reglering som anger att en upptagning som har
gjorts vid hemlig dataavlasning ska granskas snarast mojligt. De delar av
upptagningarna som ar av betydelse fran brottsutredningssynpunkt ska bevaras till
dess att forundersokningen har lagts ned eller avslutats, eller om atal har vackts,
malet har avgjorts slutligt. | de delar upptagningarna &r av betydelse for att
forhindra forestaende brott, ska de bevaras sa lange det behovs for att forhindra

brott. De ska déarefter forstoras.

Enligt Datainspektionens mening riskerar en sadan reglering att medfcra att en stor
méangd uppgifter rutinmassigt bevaras under en langre tid. Med héansyn till den
foreslagna atgardens sarskilt ingripande karaktar och de avsevarda integritetsrisker
som far anses vara forknippade darmed anser Datainspektionen att detta ar
otillfredsstallande. Inspektionen anser att uttryckliga regler bor inforas om att

uppgifter som inte ar relevanta for att utreda brott ska forstéras omedelbart efter att
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de har granskats, i likhet med vad som galler for tvangsmedlet hemlig

kameradvervakning och i likhet med Buggningsutredningens forslag.

Datainspektionen noterar att 9 § tredje stycket forslaget till lag om hemlig
dataavlasning innehaller ett undantag fran vad som foreskrivs om forstorande av
upptagningar i ett andra stycket. Enligt undantagsregeln ska de brottsutredande
myndigheterna fa behandla uppgifterna fran upptagningar i enlighet med vad som
foreskrivs i lag. Det kan vara exempelvis polisdatalagen. Konsekvenserna hérav ar
inte belysta. Forslaget till ny polisdatalag bereds sedan lang tid tillbaka i

Regeringskansliet.

Enligt forslaget ska giltighetstiden for lagen om hemlig dataavl&sning till en borjan
begransas till fem ar. Inspektionen konstaterar att det i forslaget inte anges nagot
om formerna for en framtida utvérdering av lagen och dess tillampning. For det fall
lagen genomfors vill Datainspektionen understryka vikten av att en sadan
utvérdering gors pa ett sa brett och objektivt plan som mojligt dar effekterna for
enskildas integritetsskydd beaktas och analyseras noggrant.

Pa hittillsvarande underlag avstyrker inspektionen forslaget om hemlig

dataavlasning.

Detta yttrande har beslutats av generaldirektéren Goéran Graslund i narvaro av
chefsjuristen Leif Lindgren, avdelningsdirektoren Elisabeth Wallin och dataradet
Hans-Olof Lindblom, féredragande.

Goran Graslund
Hans-Olof Lindblom

Bilaga 1: Article 29 Data Protection Working Party, Opinion 9/2004 on a draft
Framework Decision on the storage of data processed ande retained for the purpose
of providing electronic public communications network with a view to the
prevention, investigation, detection and prosecution of criminal acts, including
terrorrism. [Proposal presented by France, Ireland, Sweden and Great Britain
(Document of the Council 8958/04 of 28 April 2004)]
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Bilaga 2: Article 29 Data Protection Working Party, Opinion 113/2005 on the
Proposal for a Directive of the European Parliament and of the Council on the
Retention of Data Processed in Connection with the Provision of Public Electronic
Communication Services and Amending Directive 2002/58/EC (COM (2005)438
final of 21.09.2005)
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