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Promemorian hemlig rumsavlyssning

Datainspektionen har granskat forslagen i promemorian framst utifran sin
uppgift att verka for att manniskor skyddas mot att deras personliga integritet
kranks genom behandling av personuppgifter.

Allméant

Under de senaste aren har olika utredningar lagt fram en rad forslag som syftar
till att underlatta brottsbekdampningen. Det galler saval forstarkta tvangsmedel
som utokade majligheter till insamling och registrering av personuppgifter.
Fran senare tid kan exempelvis namnas forslaget om tillgang till elektronisk
kommunikation i brottsutredningar m.m. (se delbetdnkande SOU 2005:38), for-
slaget om vidgad tvangsmedelsanvandning i IT-miljo (se Ds 2005:6 Brott och
brottsutredning i 1T-miljo) och forslaget om utvidgad tvangsmedelsanvandning
for att forebygga eller forhindra allvarlig brottslighet (se Ds 2005:21). Till detta
kommer redan antagna forslag sdsom det om utékad anvandning av DNA-
teknik inom brottsbekdmpningen, jamte olika internationella forslag om atgar-
der for att underlatta for de brottsbekdmpande myndigheterna, sasom forslag
om obligatorisk skyldighet for operatérer m.fl. att bevara uppgifter som avser
enskilda personers telefon- och datakommunikation (uppgifter fran elektronisk
kommunikation). De brottsbekdmpande myndigheterna maste naturligtvis ges
effektiva medel for att kunna utreda brott. Samtidigt maste enskildas ratt till
respekt for sitt privatliv uppratthallas. Eftersom varje tvangsmedel och Gver-
vakning av enskilda personer innefattar ett integritetsintrang maste nodvandig-

heten av dessa metoder alltid vdgas mot integritetsskyddsintresset. Vid dessa
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bedémningar maste hansyn tas till regeringsformens och Europakonventionens

krav. Enskildas rétt till skydd for sitt privat- och familjeliv, sitt hem och sin
korrespondens ar en grundlaggande réttighet i ett demokratiskt samhaélle. Varje
inskrankning i denna rattighet maste bygga pa ett angelaget samhalleligt behov
av inskrankningen och den maste sta i rimlig proportion till det syfte som ska
tillgodoses genom ingreppet. Vidare maste undantagen vara utformade med
sadan precision att inskrankningen av rattigheten &r forutsebar i rimlig ut-
strackning. Vid bedomningen av om det foreligger ett behov av ett nytt tvangs-
medel spelar fragan om effektiviteten och det praktiska vardet av det en stor
roll. Datainspektionen kan konstatera att det nu, som anges ovan, finns ett antal
olika forslag till tgarder som &r avsedda att underlatta for de brottsbekam-
pande myndigheterna i kampen mot den allt mer avancerade brottsligheten. Det
ar enligt Datainspektionens mening nédvandigt for lagstiftaren att vid sin prov-
ning gora en sammantagen bedémning som tar h&nsyn till de samlade effek-

terna av de forslag som man avser att genomfora.

Datainspektionen anser ocksa att en analys behovs av konsekvenserna nar det
géller den vidare hanteringen av den mangd uppgifter om enskilda méanniskor

som samlas in. En ny polisdatalag &r i detta sammanhang angelégen.

Datainspektionen instammer saledes i de utgangspunkter som kommer till
uttryck i promemorian, om att inférande av tvangsmedlet hemlig
rumsavlyssning kraver mycket starka skal och att fragan om atgardens
effektivitet och praktiska varde for det andamal man vill uppna har stor
betydelse. | promemorian far brottsbekdmpande myndigheters egna synpunkter
och slutsatser om behovet av hemlig rumsavlyssning ligga till grund for
slutsatsen att ett sadant behov finns och att atgarden kan forvantas bli sa pass
effektiv att den kan forsvaras. Datainspektionen saknar forutsattningar att
narmare bedéma nodvandigheten av det foreslagna tvangsmedlet. Med hénsyn
till de rattssakerhetsgarantier som foreslas och att den foreslagna lagen om
hemlig rumsavlyssning avses ges en tidsbegransad giltighet motsatter sig
Datainspektionen inte forslaget men vill anféra sarskilda synpunkter pa vissa
delar enligt vad som redovisas i det foljande. Inspektionen konstaterar att det i

forslaget inte anges ndgot om formerna for en framtida utvardering av reglerna
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och deras tillampning. Datainspektionen vill understryka vikten av att en sadan

utvardering gors pa ett sa brett och objektivt plan som mojligt dar effekterna for

enskildas integritetsskydd beaktas och analyseras noggrant.

Bevarande och anvandning av information utan betydelse for brottsutredning

Datainspektionen delar utredningens bedémning att hemlig rumsavlyssning,
typiskt sett, maste anses mer integritetskanslig an andra, befintliga
tvangsmedel. En av anledningarna till detta ar att avlyssning som utgar ifran en
viss plats sannolikt riskerar att, i storre utstrdckning an vad som géller for t.ex.
avlyssning av en viss telefon, fanga upp privata samtal mellan andra manniskor
an de som ar misstankta for brott och samtal som inte ror brottet ifraga.
Regleringen av hur sadan information ska hanteras far avgérande betydelse for
effekterna av forslaget i fraiga om integritetsskydd.

Trots detta, framfors i promemorian att ndgra regler om att uppgifter som ar
utan betydelse for utredningen ska forstoras omedelbart efter granskningen, inte
bor inforas nar det géller hemlig rumsavlyssning. | promemorian foreslas
endast att upptagning eller uppteckning ska granskas sa snart som majligt.
Uppgifter som &r av betydelse for utredningen av brottet (eller annat brott som
kunnat foranleda hemlig rumsavlyssning) ska bevaras under viss tid medan
uppgifter som ar av betydelse for att forhindra forestaende brott ska bevaras sa
lange det behdvs for att forhindra brott. Forst darefter finns en uttrycklig

skyldighet att forstora uppgifterna.

Enligt Datainspektionens mening riskerar en sadan reglering att medféra att en
stor mangd uppgifter rutinméassigt bevaras under en langre tid. Med hansyn till
den foreslagna atgardens sarskilt ingripande karaktar och de avsevarda
integritetsrisker som far anses vara forknippade darmed anser Datainspektionen
att detta ar otillfredsstallande. Inspektionen anser att uttryckliga regler bor
inféras om att uppgifter som inte &r relevanta for att utreda brott ska forstoras
omedelbart efter att de har granskats, i likhet med vad som géller for
tvangsmedlet hemlig kamera6vervakning och i likhet med
Buggningsutredningens forslag.
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Bevarande och anvandning av information i enlighet med sarskild

registerlagstiftning

Forslaget att, utan hinder av bestdmmelserna om granskning och bevarande,
fortsatt kunna behandla uppgifter i enlighet med vad som &r sarskilt foreskrivet
i lag, behdver ocksa, enligt Datainspektionens uppfattning, 6vervagas narmare.
I promemorian saknas en ndrmare redogorelse for vilka sérskilt foreskrivna
regler som avses men polisdatalagen (1998:622) ndmns som ett exempel.
Datainspektionen anser inte att det ar sjalvklart att uppgifter, som enligt viss
registerlagstiftning far behandlas med hansyn till reglerna om dndamal och
innehall, alltid ska fa behandlas oavsett pa vilket sétt de har inhamtats. Sarskild
registerlagstiftning kan innehalla regler om inhdmtande, information etc. som
maste beaktas. For narvarande rader osakerhet om vad som kommer att gélla
ifrdga om behandling av personuppgifter i polisverksamhet. Forslaget till ny
polisdatalag bereds sedan lang tid tillbaka i Regeringskansliet. Enligt
polisdatautredningens betdnkande ska upptagning av bl.a. ljud inte omfattas av
den nya lagen. Konsekvenserna av att tillata att uppgifter som framkommit vid
anvandning av hemliga tvangsmedel utan vidare far behandlas i
brottsbekdampande myndigheters register ar saledes oklara. Enligt
Datainspektionens mening bor detta utredas ndrmare och forslaget bor i denna
del avvakta kommande reglering av personuppgiftsbehandling i polisens
verksamhet. Fran integritetssynpunkt ar det mycket angelaget att sddana regler

tas fram snarast mojligt.

Detta yttrande har beslutats av generaldirektéren Goran Graslund i nérvaro av
chefsjuristen Leif Lindgren, dataradet Hans-Olof Lindblom samt

avdelningsdirektoren Elisabeth Wallin, foredragande.

Goran Graslund

Elisabeth Wallin
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