el Datum Dnr
' ' 2007-11-26 740-2007

Datainspektionen
Kommunstyrelsen i Stockholms stad
Stadshuset
Att: Agneta Herlin
105 35 Stockholm

Samrad om webbaserat verksamhetsstod till Stockholms stads
grundskolor

Fragestallning

Som personuppgiftsombud har du efterfragat Datainspektionens vagledning i
fraga om det webbaserade verksamhetsstodet for Stockholms stads (harefter:
Staden) kommunala grundskolor, det s.k. Stockholms skolwebb (harefter
SKW).

De fragor du stallt ar ssmmanfattningsvis:

1. Kravs e-legitimation eller sms-inloggning for elever och vardnadshavare vid
inloggning Over Internet i SKW?

2. Ar det forenligt med PuL att méjliggora ett fritextfalt for kommentarer i
samband med franvaroregistrering?

3. Krévs det samtycke for behandlingen av kénsliga personuppgifter i
atgardsprogram och underlag for utvecklingssamtal?

4. Ar det forenligt med PuL att méjliggora en elevdagbok som innehéller
kansliga personuppgifter?

5. Krévs det samtycke for dverflyttningar av dokument néar elever byter skola?

6. Datainspektionens synpunkter i 6vrigt vardesétts.

Datainspektionens vagledning

Inledningsvis vill Datainspektionen erinra om att det &r den
personuppgiftsansvariges uppgift att sjalvstandigt och pa eget ansvar se till att
behandlingen av personuppgifter foljer personuppgiftslagen (PuL).

Datainspektionen vill inledningsvis ocksa papeka att behandling av
personuppgifter i skolan har ett generellt stéd i 10 d § PuL. Av den
bestammelsen framgar att personuppgifter far behandlas utan den registrerades
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samtycke om behandlingen ar nédvandig for att en arbetsuppgift av allmant
intresse ska kunna utforas. Skolans fullgérande av sina arbetsuppgifter anses
vara ar en sadan arbetsuppgift av allmant intresse som avses i 10 d § PuL, se
SOU 2003:103, Sekretess i elevernas intresse - Dokumentation, samverkan och
integritet i skolan, sid. 199. En forutsattning ar givetvis att uppgifterna
behandlas i enlighet med personuppgiftslagens alla 6vriga bestdammelser, t.ex.
9 8 om grundl&ggande krav vid behandling.

For kansliga personuppgifter galler sérskilda regler, vilket kommer att
utvecklas i det som foljer nedan.

Datainspektionen vill ocksa fasta Stadens uppméarksamhet vid att uppgifter som
laggs in i SKW kan bli allménna handlingar som omfattas av
offentlighetsprincipen och darmed kan behdva lamnas ut till den som sa begar.

Sammanfattning av Datainspektionens bedémningar

Inloggning och atkomst till kansliga eller pa annat satt integritetskansliga
personuppgifter Gver Internet kraver att starka autentiseringsatgarder vidtas for
att sakerstalla mottagarens identitet.

For varje behandling av kénsliga personuppgifter i fritextfalt, i standardiserade
kommentarer for franvaroregistrering, i atgardsprogram, i underlag for
utvecklingssamtal och i elevdagboken kravs samtycke. Detta géller oavsett om
vardnadshavarna och eleverna ges atkomst eller inte till uppgifterna efter
inloggning Over Internet.

Det ar ocksa viktigt att Staden tar hansyn till vem som har
personuppgiftsansvaret for skolornas personuppgiftsbehandlingar, till behovet
av information till de registrerade eller deras vardnadshavare, till att
behandlingshistoriken sparas och till att personuppgifterna inte sparas langre an
nodvandigt.

1. Sékerheten vid inloggning

Stadens fraga ar om det ur ett sakerhetsperspektiv dr godtagbart att inloggning i
SKW kan ske 6ver Internet for larare, vardnadshavare och elever med hjélp av
endast ett l6senord, eller om det maste stéllas krav pa sms-kod till
mobiltelefon, personnummer och I6senord vid inloggning 6ver Internet. Staden
har upplyst att man for elevernas inloggning inte anser sig kunna krava sms-
kod till mobiltelefon, eftersom det inte kan forutsattas att alla elever har en
mobiltelefon.

Staden har lamnat féljande redogorelse for hur sms-koden fungerar. Sms-koden
ar ett engangslosenord som skickas till anvandarens mobiltelefon och anvéands
for inloggning i SKW. P2 SKWs webbsida anger anvandaren sitt
personnummer och losenord for sitt konto. Nar anvéndaren har verifierats som
behorig, skickas ett engangslosenord till anvandarens mobiltelefonnummer
som finns registrerat i Stadens IT-system. Déarefter far anvandaren upp en ny
sida dar han eller hon anger sitt engangslésenord. Om engangslésenordet ar
riktigt kommer anvéndaren till den tjanst i SKW som han eller hon har
behorighet till.
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1.2 Datainspektionens bedémning
1.2.1 Bestdmmelser i PuL

Enligt 31 8 PuL ska den personuppgiftsansvarige vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas.
Atgarderna ska astadkomma en sikerhetsniva som dr 1amplig med beaktande
av de tekniska mojligheter som finns, kostnaden for atgarderna, sarskilda risker
med behandlingen och hur pass kénsliga uppgifterna ar. Vid bedémning av hur
pass kansliga uppgifterna &r ska sarskilt beaktas om personuppgifterna
definieras som kansliga i PuL samt om de omfattas av tystnadsplikt eller
sekretess enligt sekretesslagen (1980:100) eller annan lagstiftning.

1.2.2 Autentisering i SKW

Det &r inte tillrackligt att enbart med anvandarnamn och I6senord
autentisera anvandarna da de ansluter till SKW via Internet och tar del av
personuppgifter som &r kansliga enligt 13 § PuL eller pa annat sétt
integritetskénsliga.

Kénsliga personuppgifter enligt PuL eller personuppgifter som kan anses vara
integritetskansliga, t.ex. for att de omfattas av sekretess eller rér den

enskildes personliga forhallanden, far lamnas ut via Internet endast till
identifierade anvandare vars identitet &r sékerstalld med en teknisk funktion
som asymmetrisk kryptering, exempelvis e-legitimation, engangslosenord eller
motsvarande.

Behandlingen av personuppgifter i SKW uppfyller saledes inte sakerhetskraven
i PuL betraffande kansliga eller andra integritetskansliga personuppgifter, om
dessa kommuniceras 6ver Internet utan att tillrackliga atgéarder har vidtagits for
att sakerstalla mottagarens identitet.

Om déaremot Staden vid inloggning ver Internet forutom losenord ocksa
kraver sms-kod till mobiltelefon samt personnummer, kan &ven kansliga eller
andra integritetskansliga personuppgifter kommuniceras 6ver Internet. Detta
géller under forutséttning att uppgifterna aven forses med krypteringsskydd vid
overforingen, t.ex. med hjélp av SSL/TLS.

Om det inte anses mojligt att krava sms-inloggning eller e-legitimation av
elever nér dessa loggar in i SKW via Internet (om det exempelvis inte kan
forutsattas att samtliga elever ager mobiltelefoner eller de ar for unga for att
kunna komma ifraga for e-legitimation), anser Datainspektionen att elevernas
atkomst via Internet ska begransas till enbart uppgifter som varken &r kansliga
enligt 13 § PuL eller pa annat sétt integritetskansliga.

Nar det galler inloggning i SKW fran interna nét, som Stadens administrativa
natverk och skoldatanatverk, stéller Datainspektionen inte motsvarande krav pa
stark autentisering med hjalp av e-legitimation, engangslosenord eller liknande.
Detta galler under forutséttning att kontrollen Over det interna nétet i ovrigt ar
sékerstalld.
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2. Fritextfalt for franvaroregistrering

Idag &r det majligt att gora anteckningar i fritextfaltet for franvaroregistrering i
SKW. Denna mojlighet utnyttjas och det finns inga begransningar eller
riktlinjer for vad som far skrivas in i fritextfaltet. Saledes kan det forekomma
kansliga personuppgifter i fritextfaltet.

Enligt Staden skulle ett alternativ till fritextfalt vara att man fastslar ett
begransat antal standardiserade kommentarer till franvaron.

2.1 Datainspektionens beddmning
2.1.1Bestammelser i PuL

Av de grundldggande kraven i 9 8 PuL foljer bl.a. att de personuppgifter som
behandlas ska vara adekvata och relevanta i férhallande till &ndamalet med
behandlingen samt att inte fler personuppgifter behandlas &n vad som &r
nodvandigt med hansyn till andamalet med behandlingen.

Enligt 13 § PuL ar det forbjudet att behandla s.k. kansliga personuppgifter.
Med kénsliga personuppgifter menas bl.a. sddana uppgifter som avslojar ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse eller
personuppgifter som ror halsa eller sexualliv. Av 15 § PuL framgar att kansliga
personuppgifter far behandlas bl.a. om den registrerade har lamnat sitt
uttryckliga samtycke till behandlingen.

2.1.2 Adekvata och relevanta personuppgifter

PuLs krav péa adekvans och relevans innebér att uppgifter som skrivs in i ett
fritextfalt for franvaroregistrering endast far berora fragor som skolan behover i
samband med att en elev &r franvarande.

En adekvat och relevant uppgift i fritextfaltet skulle kunna vara uppgift att
franvaron har godkants av vardnadshavare eller larare, eller att franvaron ar
giltig av annat skél. Daremot bor Staden 6vervaga i vad man uppgifter om
lakarbesok och sjukdom &r adekvata och relevanta, eftersom dessa uppgifter
vanligen inte behdvs for att kunna bedéma om franvaron ar giltig. En annan
sak dr att man inom skolhalsovarden kan behandla uppgifter om vilken
sjukdom en elev har eller om elevens lakarbesok.

Uppgift om skalen till giltig franvaro, sdsom besok hos skolhalsovarden eller
kurator kan i sig vara integritetskansliga, aven i forhallande till elevens
vardnadshavare. Skalen till elevens franvaro kan dven i vissa fall omfattas av
sekretess gentemot vardnadshavaren. Det sistnamnda ar dock en fraga som
regleras av bestdmmelser i sekretesslagen och inte av bestammelser i PuL.

Staden maste aktivt ta stallning till om det ar nodvandigt, med hansyn till
andamalet med behandlingen, att ha ett fritextfalt dar fritt valda kommentarer
till franvaron kan lamnas. Om staden bedomer att fritextfaltet ska vara kvar
maste staden utfarda skriftliga instruktioner till anvandarna om vilka uppgifter
som &r relevanta att lamna i fritextféltet och vilka sekretessregler som galler.
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Mot bakgrund av det sagda anser Datainspektionen att det foreslagna
alternativet med en l6sning dér ett begransat antal standardiserade
kommentarer till franvaron mojliggors — i stéllet for ett fritextfalt — ger Staden
en battre garanti for att inga inadekvata eller irrelevanta uppgifter behandlas.

2.1.3 Kéansliga personuppgifter — krav pa samtycke

Datainspektionen anser att Staden saknar stod i PuL eller annan forfattning for
att i samband med franvaroregistrering utan samtycke automatiserat behandla
kansliga personuppgifter.

Datainspektionen har tidigare uttryckt sin asikt pa denna punkt bl.a. i
inspektionens rapport 2002:2 Behandling av elevers personuppgifter i skolan,
sid. 8, dar det séags att samtycke kravs for att halsouppgifter ska fa behandlas
for elevadministrativa andamal.

Datainspektionens standpunkt har stod i SOU 2003:103, sid. 201, dar féljande
siigs. ”Gemensamt for de flesta fall da kansliga personuppgifter behandlas
automatiserat inom ramen for det faktiska handlandet i skolverksamheten
(undantaget skolhalsovarden samt legitimerade psykologer och
psykoterapeuter) ar att det kravs samtycke fran eleven eller, i forekommande
fall, dennes vardnadshavare. Utan ett sadant uttryckligt samtycke ar det alltsa
normalt inte tillatet att behandla uppgifterna automatiserat, aven om det fran
skolans eller personalens synvinkel ter sig nddvandigt. Som exempel kan
namnas att det i dag kravs samtycke for att skolpersonalen i en franvarojournal
skall fa anteckna orsaken till en elevs franvaro, i den man en sadan anteckning
innebadr att halsouppgifter registreras.”

Mot bakgrund harav anser Datainspektionen att PuLs forbud mot behandling
av kénsliga personuppgifter utan samtycke innebdr att Staden bdr inhdmta
samtycke till att kansliga personuppgifter behandlas i samband med
franvaroregistreringen. Detta galler oavsett om Staden véljer en [6sning med
fritextfalt eller standardiserade kommentarer.

2.1.4 Vem kan samtycka?

Ett samtycke ska inhamtas fran vardnadshavarna i de fall det ar fraga om barn
som inte uppnatt en sadan mognad att de sjalva kan tillgodogora

sig information om vad en behandling innebar. Barn under 15 &r kan inte
generellt sett anses ha natt en sadan mognad att de &r kapabla att ta stéallning i
samtyckesfragan i detta fall. For att samtycket ska vara giltigt kravs ocksa att
de som ska lamna samtycket far information om hur och varfor
personuppgifterna hanteras.

Samtycket ska vara frivilligt. Det innebér att en automatiserad
personuppgiftsbehandling som kraver samtycke inte far vara skolans enda
mojlighet att utféra den dokumentation om eleven som kravs i de forfattningar
som reglerar skolans verksamhet, och inte far vara skolans enda
kommunikationsvag med vardnadshavarna.
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Den information som ska lamnas i samband med att ett samtycke inhamtas ska
enligt 25 § PuL innehalla uppgifter om féljande.

* Vem som ar personuppgiftsansvarig,

+ indamaélet med behandlingen,

» vilka uppgifter som behandlas,

* hur lange uppgifterna sparas,

» vilka uppgifterna kan komma att ldmnas ut till,

» att den registrerade har ritt att begéra information om behandlingen av de
personuppgifter som rér honom eller henne (registerutdrag) och

« att den registrerade har ritt att begéra att felaktiga uppgifter ska réttas.

Om information enligt ovan lamnas till vardnadshavarna, kan de
vardnadshavare som loggar in pa SKW for att ta del av uppgifterna, anses ha
lamnat sitt uttryckliga samtycke till behandlingen. Staden bor dock ta fram
rutiner for pa vilket satt denna information ska lamnas till vardnadshavarna.

Slutligen framgar av 12 § PuL att en vardnadshavare eller elev som genom sitt
samtycke har tillatit behandling av kansliga personuppgifter, nar som helst har
ratt att aterkalla samtycket. Sedan den personuppgiftsansvarige mottagit
aterkallelsen, far nagra ytterligare uppgifter om den registrerade inte samlas in
eller annars behandlas. Behandlingen av redan insamlade uppgifter far trots
aterkallelsen fortsatta i enlighet med det ursprungligen lamnade samtycket,
men uppgifterna far saledes inte t.ex. uppdateras eller kompletteras. (Prop.
1997/98:44, sid. 122)

| detta sammanhang vill Datainspektionen gora Staden uppméarksam pa
inspektionens informationsskrift Samtycke enligt Personuppgiftslagen (2007)
och pa inspektionens allméanna rad Information till registrerade enligt
personuppgiftslagen (2000) som finns pa www.datainspektionen.se.

2.1.5 Personuppgiftsansvaret
Vidare kan i sammanhanget paminnas om att personuppgiftsansvaret aven for
vardnadshavarnas anteckningar i fritextfaltet ligger pa Staden (aktuell namnd),
och inte pa vardnadshavarna.

3. Kéansliga personuppgifter i atgardsprogram osv.

Staden uppger att kénsliga personuppgifter bedoms forekomma i
atgardsprogram och i underlag for utvecklingssamtal.

3.1 Datainspektionens beddmning

3.1.1 Kansliga personuppgifter — krav pa samtycke

Om Staden kommer att behandla personuppgifter, som enligt 13 § PuL &r
kansliga, i atgardsprogram och i underlag for utvecklingssamtal, bor samtycke

inhdmtas. Skalen for detta &r samma som anges ovan punkt 2.1.3 under
rubriken Kéansliga personuppgifter — krav pa samtycke.
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Betraffande vem som kan lamna samtycke, hur samtycket ska lamnas, vilken
information som ska ges till vardnadshavarna eller eleven och vem som har
personuppgiftsansvaret, se ovan punkterna 2.1.4 och 2.1.5.

3.1.2 Adekvata och relevanta uppgifter och ratt anvandare
Bestammelser i PuL

Som redan namnts under punkt 2.1.1, &r det ett grundlaggande krav vid all
behandling av personuppgifter att personuppgifterna som behandlas ar
adekvata och relevanta i forhallande till de &ndamal som har bestamts for
behandlingen av personuppgifterna.

Andra grundlaggande krav enligt 9 8 PuL vid all behandling av
personuppgifter, ar att personuppgifter far samlas in bara for sarskilda,
uttryckligt angivna och berattigade andamal, samt att personuppgifter inte far
behandlas for nagot andamal som ar oforenligt med det andamal for vilket
uppgifterna samlades in.

Adekvata och relevanta personuppgifter

| atgardsprogram och underlag for individuella utvecklingsplaner kan det
forekomma personuppgifter som inte ar kansliga i den mening som avses i 13 §
PuL, men som anda &r att anse som integritetskansliga. Exempelvis kan det
réra sig om uppgifter om elevens sociala utveckling, dennes ogiltiga franvaro
eller om omdémen och vérderande uppgifter. PuLs grundlaggande krav pa
adekvans och relevans ar av sérskild vikt nar det galler behandling av
integritetské&nsliga personuppgifter.

Aven om dessa slags uppgifter inte ar kéansliga uppgifter i personuppgiftslagens
mening, ar det &nda av vikt att sadana uppgifter utformas med respekt for
elevernas personliga integritet.

Darfor bor Staden utforma regler for vilka uppgifter som far forekomma i
atgardsprogram och underlag for individuella utvecklingsplaner.

Ratt andamal — ratt anvandare

De ovannamnda grundldggande kraven angdende andamalet med
behandlingen, innebar att atkomst till personuppgifterna inte bér ges till
personer som inte behdver dem i sitt arbete. Om sadana personer tar del av
uppgifterna, sker det namligen i annat syfte an det professionella &ndamal for
vilket uppgifterna samlades in. PuLs grundlaggande krav angaende andamalet
med behandlingen &r av sarskild vikt ndr det géller integritetskénsliga
personuppgifter.

Darfor ar det troligtvis inte forenligt med kraven angaende é&ndamalet med
behandlingen, att gora elektroniskt lagrade integritetsk&nsliga uppgifter om
elever tillgangliga for 1&sning av andra personer &n dem som &r berérda av
uppgifterna. Berorda skulle exempelvis kunna vara eleven, vardnadshavarna
och larare som skrivit in uppgifterna om den aktuella eleven.
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Darfor bor Staden utforma regler for vem som ska fa atkomst till
atgardsprogram och underlag for individuella utvecklingsplaner, samt utforma
system och rutiner for behérighetskontroll i enlighet med dessa regler.

Sakerhet

Vid utformning av sékerhet kring behandling av personuppgifter ska man bl.a.
beakta de sérskilda risker som finns med behandlingen av personuppgifterna
(31 § forsta stycket ¢ PuL personuppgiftslagen). | detta ssmmanhang vill
Datainspektionen gora Staden uppméarksam pa inspektionens allméanna rad
Sakerhet for personuppgifter (1999) som finns pa www.datainspektionen.se.

Sammanfattning — integritetskansliga personuppgifter

Om Staden kommer att behandla integritetskansliga personuppgifter i
atgardsprogram och i underlag for utvecklingssamtal, bor Staden utforma
regler for vilka uppgifter som far forekomma i dessa dokument, for vem som
ska fa atkomst till dokumenten samt for de sakerhetsatgarder som ska vidtas
nar dessa dokument anvands.

4. Elevdagboken

Det har framkommit att elevdagboken ar tankt att kunna innehalla kéansliga
personuppgifter i PuLs mening.

4.1 Datainspektionens beddmning

Eftersom Staden kommer att behandla personuppgifter som enligt 13 8 PuL &r
kansliga i elevdagboken, bor samtycke inhdmtas. Skalen for detta &r samma
som anges ovan punkt 2.1.3 under rubriken Kansliga personuppgifter — krav pa
samtycke.

Betraffande vem som kan lamna samtycke, hur samtycket ska lamnas, vilken
information som ska ges till vardnadshavarna eller eleven och vem som har
personuppgiftsansvaret, se ovan punkterna 2.1.4 och 2.1.5.

Vidare maste Staden aktivt ta stallning till om det &r nédvandigt, med hansyn
till kravet pa adekvans och relevans samt andamalet med behandlingen, att ha
en elevdagbok dar fritt valda anteckningar och synpunkter om eleven ska
kunna skrivas in. Om Staden bedomer att elevdagboken ska inféras maste
Staden utféarda skriftliga instruktioner till anvandarna om vilka uppgifter som
far skrivas in i elevdagboken och vilka sekretessregler som galler.

5. Overflyttningar av dokument

Aven overflyttning ar en behandling av personuppgifter. Om det ror sig om
ké&nsliga personuppgifter som ska Overflyttas, bor samtycke inhdmtas dven for
just denna behandling. Det racker med andra ord inte att samtycke till
registrering har inhamtats fran den éverlamnande skolan; éverflyttningen ar en
ny behandling som kréver uttryckligt samtycke. Samtycke till dverflyttningen
kan inhamtas samtidigt som samtycke till registreringen. Observera dock
mojligheterna enligt 12 § PuL till aterkallelse av samtycke.
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Aven sjalva dverflyttningen av dokumenten maste ske pa ett satt som
tillgodoser de krav pa sakerhet som finns i 31 § PuL.

6. Ovriga synpunkter
6.1 Personuppgiftsansvaret

| samradsarendet har fragan vackts om skolornas rektorer kan vara
personuppgiftsansvariga for den behandling som sker rérande deras respektive
elever.

Datainspektionen vill i detta sammanhang framhalla féljande. Den
personuppgiftsansvarige ska se till att behandlingen av personuppgifter ar
laglig enligt PuL och har t.ex. ansvaret for informationssékerheten och att de
registrerade far den information de har ratt till. Personuppgiftsansvaret ar
straff- och skadestandssanktionerat.

Personuppgiftsansvaret i en kommun ligger normalt hos de kommunala
namnder som ar sa sjalvstandiga att de ar forvaltningsmyndigheter. En
kommunal namnd som &r forvaltningsmyndighet ar saledes vanligtvis
personuppgiftsansvarig for de behandlingar av personuppgifter som ndmnden
har att utfora.

6.2 Information

Datainspektionen paminner om att dven nar det inte rér sig om behandling av
kéansliga personuppgifter for vilken samtycke kravs, maste de registrerade
enligt 25 § personuppgiftslagen fa information om att personuppgifter
behandlas elektroniskt.

Betraffande en elev som fyllt 15 ar bor informationen lamnas till eleven sjalv.
Kan eleven inte tillgodogora sig informationen, t.ex. da det ar fraga om yngre
barn, ska informationen istéllet lamnas till elevens vardnadshavare.

6.3 Behandlingshistorik/loggar i SKW

Av Datainspektionens allminna rad ”Sékerhet for personuppgifter” framgar
bl.a. foljande. For att atkomsten ska kunna kontrolleras bor det, beroende pa
kansligheten hos personuppgifterna, finnas en behandlingshistorik som sparas
en viss tid. Behandlingshistoriken bér normalt vara sa detaljerad att den kan
anvandas for att utreda felaktig eller obehérig anvandning av personuppgifter.
Den bor vidare, beroende pa kansligheten hos personuppgifterna, ange t.ex.
lasning, andring, utplaning eller kopiering av personuppgifter.

6.4 Gallring av personuppgifter i SKW

Till den del som dokumenten i SKW inte utgor allmanna handlingar som ska
arkiveras och bevaras, far enligt 9 § PuL personuppgifterna inte bevaras under
en langre tid an vad som ar nodvandigt med hansyn till andamalen med
behandlingen. Staden bor darfor ta fram riktlinjer och rutiner for gallring av
personuppgifter i SKW. Vagledning kan hamtas fran Datainspektionen
informationsskrift Hur lange far personuppgifter bevaras? (Nr 10, 2003) som
finns pa www.datainspektionen.se.
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Beslut i detta drende har — efter horande av Datainspektionens styrelse — fattats
av generaldirektoren Goran Graslund i narvaro av chefsjuristen Leif Lindgren,
dataradet Katja Isberg Amnas, IT-sakerhetsspecialisten Magnus Bergstrom och

juristen Erik Janzon, foredragande.

Goran Graslund
Erik Janzon



