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Synpunkter pa betinkandet Patientdata och liikemedel m.m.

Datainspektionen har granskat betdnkandet Patientdata och likemedel m.m. (SOU
2007:48) utifran uppgiften att verka for att manniskor skyddas mot att deras
personliga integritet krinks genom behandling av personuppgifter. Granskningen
omfattar ocksa behovet av sikerhetsatgérder for att skydda de personuppgifter som

behandlas.

Sammanfattning

Yttrandet innehaller huvudsakligen synpunkter som ror ladkemedelsomradet. Data-
inspektionen anser att pdgdende lagstiftnings- och kommittéarbete nu motiverar en
samlad bedomning av integritetsskyddet pd ldkemedelsomradet. Nér det géller
landstingens uppfoljningsdatabaser efterlyser vi en grundlig analys av integritets-
aspekterna och, om forslaget genomfors, en sammanhallen forfattningsreglering. Vi
stéller oss bakom forslaget om kryptering av uppgifter om patienternas identitet, men
anser att skyddet dr beroende av hur krypteringsmetoden och datasystemen som
helhet dr utformade. Det finns dessutom anledning att fortydliga de foreslagna
bestammelserna om kryptering. Datainspektionen erinrar om det tidigare framforda
behovet av ytterligare resurser. Yttrandet innehaller ocksa vissa synpunkter pa

forslagen till andringar i lagen om receptregister och till en férordning om

donationsregister.
Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen.se
Besoksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00

Webbplats: http://www.datainspektionen.se Telefax: 08-652 86 52
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Inledning

Patientdatautredningens forslag till en ny patientdatalag innebér en férindring av
regelverket for behandling av patientuppgifter. I Apoteksmarknadsutredningen pagér
en dversyn av ansvaret for hantering av olika register pa en omreglerad
apoteksmarknad, dir séledes fler aktorer &n idag kan behdva inhdmta och 1dmna ut
patientuppgifter. P4 flera hall pagar saledes lagstiftnings- och kommittéarbete som
kommer att piverka skyddet for enskilda patienters integritet. Det har hittills inte
funnits mojlighet att 6verblicka den sammantagna effekten av de forslag som har

lagts eller kommer att laggas.

Datainspektionen har i ett tidigare remissyttrande instdmt i Integritetsskydds-
kommitténs allménna slutsats att det rdder en brist pa helhetssyn nér det giller den
integritetsskyddsrittsliga lagstiftningen och att mojligheterna att 6verblicka de
samverkande effekterna av regler som inskranker den personliga integriteten ddrmed
forsvaras (delbetinkandet Skyddet for den personliga integriteten — kartliggning och
analys SOU 2007:22). Mot den bakgrunden anser Datainspektionen att det ar
angeldget att det nu gors en samlad bedomning av forslagens konsekvenser for

integritetsskyddet pa ldkemedelsomradet.

Uppfoljningsdatabaser for landstingens uppfoljning av férskrivning och

anvindning av ldkemedel (avsnitt 3)

Datainspektionen efterlyser en grundlig analys av integritetsaspekterna och, om
forslaget genomfors, en sammanhéllen forfattningsreglering, t.ex. i ett nytt kapitel i

en ny patientdatalag.

Utredningen har dvervagt utformningen av landstingens mojligheter till uppf6ljning
av forskrivning och anvindning av likemedel. Utredningen har bedomt att det ar ett

sa viktigt samhillsintresse att landstingens uppfoljning bygger pa ett heltdckande och
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korrekt material, att det inte kan finnas en ritt for patienten att motsétta sig

uppfoljningen.

Individrelaterade uppgifter om ldkemedelskop har ansetts som sérskilt
integritetskdnsliga och skyddsvirda, vilket dterspeglas i nuvarande lagstiftning.
Utredningens forslag bygger i den hér delen péd en fordndrad syn som borde ha
foregatts av en grundlig analys av om behovet och effektivitetsvinsterna star i
proportion till det integritetsintrdng som forslaget trots allt innebér. Avsaknaden av

en sadan grundlig analys &r en allvarlig brist enligt Datainspektionen.

Utredningen redogor i1 betdnkandet for vilka bestimmelser 1 den foreslagna
patientdatalagen som skulle bli tillimpliga for uppfoljningsdatabasen. Ett fatal
personer anses behdva atkomst till personuppgifterna enligt landstingens uppgifter
till utredningen. Om forslaget ska genomforas anser dock Datainspektionen att
ramarna for en sa pass integritetskénslig uppgiftshantering maste framga tydligare av
forfattningstexten. En for tilldmparna sammanhéllen och tydlig forfattningsreglering

kan ocksé bidra till integritetsskyddet for patientuppgifterna i uppfoljningsdatabasen.

Ndr det gdller kryptering av patienternas identitetsuppgifter vill vi sdrskilt framhdlla
foljande (avsnitt 3.4.9.3)

Syftet med bestammelserna i 12 § andra stycket lagen om receptregister och 4 kap.
6 § 1 en ny patientdatalag dr att garantera patienterna ett sérskilt starkt skydd for den
personliga integriteten sa att &ndamaélet (uppfoljning av forskrivning och anvidndning av

lakemedel) kan tillgodoses utan att uppgifter om patientens identitet exponeras.

Datainspektionen stiller sig i och for sig bakom forslaget om kryptering, men vill dock
varna for en 6vertro pé det skydd som uppnds genom anvéndandet av icke-reversibla
krypteringsmetoder. Avgorande for integritetsskyddet dr hur metoden och datasystemen
som helhet dr utformade. Att sa som utredningen hidvda att denna metod eliminerar
mojligheten att genom automatiserad behandling koppla uppgifter till en sarskild

identitet &r inte korrekt. Det kommer &nd4 att vara mdjligt att hdnfora uppgifterna
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till en enskild person med hjélp av 6vriga uppgifter om ldkemedelskdpet (produkt och

datum) och andra register.

Uttrycket ”vid dverforingen™ 1 12 § lagen om receptregister kan misstolkas eftersom det
inte stimmer med det skydd som utredningen avser, nimligen att krypteringen av
patienternas identitetsuppgifter ska besti hos landstingen. Man behover skilja pé olika
krav pa integritetsskyddande sidkerhetsatgarder som syftar till att skydda kansliga
personuppgifter. Datainspektionen anser att kénsliga personuppgifter alltid ska vara
krypterade vid 6verforing i oppna nét (sdsom t.ex. Internet eller Sjunet). En sadan atgéird
for kommunikationssékerhet innebéar dock inte med nodvandighet att krypteringen
maste besta nér uppgifterna val har natt ritt mottagare. Vi anser darfor att det av 12 §
lagen om receptregister tydligt méste framgé att krypteringen ska besta. Vi anser
dessutom att det bor framga av 4 kap. 6 § i en ny patientdatalag att det &r just patientens

identitetsuppgifter som &r krypterade vid utlimnandet frdn Apoteket AB.

Resurser (avsnitt 3.4.9.4 och 3.4.9.5)

Utredningen bedomer att det behdvs verkstillighetsforeskrifter pA myndighetsnivd som
reglerar metoden for och samordningen av kryptering &r det giller den
uppgiftsoverforing fran Apoteket AB till landstingen som har foreslagits. Utredningen
har inte berort vilken myndighet som kan komma ifrdga. Det dr dock en arbetsuppgift
som Datainspektionen kan utfora och det skulle i sddant fall vara en tillkommande
arbetsuppgift som kriaver resurser. [ vart remissyttrande till Patientdatautredningens
huvudbeténkande har vi framfort att vi kommer att tas i ansprak om patientdatalagen
genomfors enligt forslaget samt att resurs- och konsekvensdverviganden &r
oundgéngliga for ett trovirdigt genomforande. Den hir aspekten har ocksé pétalats i
vart budgetunderlag till regeringen avseende aren 2008-2010. Behovet av ytterligare
resurser for Datainspektionen kvarstar saledes for att vi pd basta sétt ska bidra till

integritetsskyddet inom det hir omradet.
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Oversyn av lagen om receptregister, 4 § andra stycket (avsnitt 2.4.3)

Enligt utredningen anvidnder Apoteket AB personuppgifterna i receptregistret for andra
dndamal &n de som foljer av andamalsbestimmelsen. Patienternas uttryckliga samtycke
utgdr grund for denna hantering. Utredningen anser att det &r 6nskvért att uppgifterna 1
receptregistret dven fortsittningsvis kan anvéindas for sddana ytterligare andamal med

den enskildes uttryckliga samtycke.

Om denna mdjlighet ska kvarsta, anser vi att det bor framgé av bestimmelsen att
behandling av personuppgifter for andra &ndamal &n de som anges i 6 § i forslaget, far

utforas med stod av den enskildes uttryckliga samtycke.

Redovisning av patientidentitet vid Socialstyrelsens tillsyn av forskrivare

(avsnitt 2.4.5)

Utredningen foreslar en forenkling som innebér att Socialstyrelsen ska fa direkt tillgang
till patientens identitetsuppgifter i samband med tillsyn av forskrivare av narkotiska
lakemedel (och andra ldkemedel klassade av Likemedelsverket som sérskilda
lakemedel enligt ett annat av utredningens forslag, betdnkandet s. 86). Idag méste
Socialstyrelsen, efter att forst ha fatt del av uppgifter om bl.a. férskrivare och receptets
16pnummer, rekvirera recepten for att f4 information om patientens identitet for att 1

nésta steg kunna begira in patientjournalen i tillsynen.

Datainspektionen kan tillstyrka forslaget under forutsittning att det, liksom idag,
kommer att rora sig om uppgifter som Apoteket AB ldmnar till Socialstyrelsen pa

begéran i enskilda fall.
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Ett forfattningsreglerat donationsregister hos Socialstyrelsen (avsnitt

8.4.2.6)

Datainspektionen foreslar att 8 § 1 forordningsforslaget fortydligas sa att det framgar att
det endast dr den avlidna personens personnummer som far anvdndas som sokbegrepp,

jamfor med 7 § 1 detta forordningsforslag.

Detta yttrande har beslutats av generaldirektéren Goran Gréslund i ndrvaro av datarddet
Katja Isberg Amnaés, IT-sékerhetsspecialisten Magnus Bergstrom och avdelnings-

direktdren Suzanne Carlsson Isberg, foredragande.

Goran Graslund

Suzanne Carlsson Isberg
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