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Sammanfattning
Datainspektionen avstyrker forslaget.

Datainspektionen har forstaelse for de behov som uttrycks i promemorian om
att ett internationellt utbyte av information ar av stor betydelse for en effektiv
brottsbekampning. Samtidigt maste dock en avvéagning gdras mellan detta in-
tresse och intresset av att vérna den personliga integriteten. Det i promemorian
behandlade forslaget avser informationsutbyte i en ytterst kanslig verksamhet,
namligen kriminalunderréattelseverksamhet. De uppgifter som det ar fraga om
avser personer som inte misstanks for nagot konkret brott. Mot bakgrund av
den kansliga verksamhet det ar frdga om och vad som uttalats av Integritets-
skyddskommittén i sitt slutbetdnkande (SOU 2008:3, s 18) anser Datainspek-
tionen att rambeslutet borde genomfdras genom bestdmmelser i lag i stéllet for i
forordning. Det forfattningsforslag som lagts fram innehaller inte i tillracklig
utstrackning de bestdmmelser som behdvs for att kunna ligga till grund for den
praktiska tillampningen.

Allmant

Promemorian behandlar genomférande av radets rambeslut om enklare infor-
mationsutbyte (2006/960/RIF), vilket antogs i december 2006 och ska vara ge-
nomfort den 19 december 2008. | promemorian anges att rambeslutet inte har
bedomts krava nagra lagbestammelser och inte heller i dvrigt bedomts vara av
sadan vikt att det behdver understéllas riksdagen.

Det informationsutbyte som behandlas i promemorian avser framforallt krimi-
nalunderrattelseverksamhet. Sadan verksamhet definieras i rambeslutet som ett
skede ”som dnnu inte natt stadiet brottsutredning” och som syftar till "att fast-
stdlla om en konkret brottslig handling har begatts eller kan komma att begas”.
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Nér det galler skydd for enskilda i samband med behandlingen av uppgifter
gors beddmningen att den svenska dataskyddsregleringen uppfyller rambeslu-
tets krav. Sasom namns i promemorian ar dock dataskyddsregleringen pa polis-
omradet foremal for 6versyn. Polisens personuppgiftsbehandling styrs idag av
tva parallella regleringar och flera av de viktigaste registren har under en langre
tid reglerats genom successivt forlangda 6vergangsbestammelser.

Datainspektionen har i sitt yttrande 6ver forslag till ny polisdatalagstiftning
(dnr 1548-2008) haft synpunkter bl.a. pa forslaget till reglering av personupp-
giftsbehandling i kriminalunderrattelseverksamhet. | yttrandet betonas den hdoga
graden av integritetskanslighet i sadan verksamhet, bl.a. eftersom det dar kan
férekomma uppgifter om personer som visar sig sakna all koppling till brottslig
verksamhet och uppgifter om personer som inte sjalva misstanks for brottslig
verksamhet men som har kopplingar till misstankta personer. Det konstaterades
ocksa att det manga ganger insamlas betydligt fler och mer nargangna person-
uppgifter &n i den brottsutredande verksamheten. Datainspektionen ansag i ytt-
randet att den foreslagna regleringen av personuppgiftsbehandling avseende
personer som inte misstanks for ett konkret brott (kriminalunderréttelseverk-
samhet) var bristfallig och inte borde l&ggas till grund for lagstiftning.

| promemorian hanvisas ocksa till det forslag till rambeslut om EU-
gemensamma regler for dataskydd inom polis- och straffrattsligt samarbete.
Forslaget har nyligen godkants av Sveriges Riksdag men &r &nnu inte formellt
antaget av medlemsstaterna.

Det rader sammanfattningsvis en stor osakerhet om hur dataskyddsreglerna for
de uppgifter som kan komma att omfattas av informationsutbytet kommer att se
ut, bade i Sverige och i dvriga medlemsstater. Detta gor det omajligt att fa en
acceptabel 6verblick av vilket skydd for enskilda som faktiskt kommer att fin-
nas ifraga om dessa uppgifter. Oklarheterna kan gélla fragor som dndamalsbe-
gransning och vidareanvéndning, bevarandetid, uppgiftskvalitet m.m. Enligt de
nu gallande svenska reglerna i polisdatalagen far personuppgifter i kriminalun-
derrattelseverksamhet endast behandlas inom ramen for en sérskild undersok-
ning och sadana uppgifter ska gallras senast inom ett ar. Vad hander nar sadana
uppgifter Iamnas ut till andra landers myndigheter dér andra gallringsregler kan
gélla? Datainspektionen anser att en ldmpligare ordning hade varit att forst be-
sluta om EU-gemensamma regler for skydd av uppgifter som kan bli foremal
for informationsutbyte samt att se till att det finns en nationell lagstiftning som
ger en langsiktig ram for skyddet av personuppgifter pa detta omrade. En lik-
nande synpunkt har framforts av den europeiske datatillsynsmannen (EDPS)
(se yttrande i EGT C 116/8, 17.5.2006). Forst darefter kan ett beslut om att
skapa utrymme for ett forenklat informationsutbyte tas fram.

Med hénsyn till att rambeslutet &r antaget och att Sverige har att genomféra be-
slutet &r Datainspektionens synpunkter nedan inriktade pa det forslag till svensk
forfattning som finns i promemorian.
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Lag eller férordning

Integritetsskyddskommittén uttalade i sitt slutbetankande (SOU 2008:3, s 18)
att sadana fran ett integritetsskyddsperspektiv grundlaggande moment som in-
samling, faststdllande av andamal och uppgiftsskyldighet betraffande informa-
tionssamlingar av sarskilt kanslig karaktar om enskilds personliga forhallanden
hos myndigheter bor ha stod i lag.

Mot bakgrund av kommitténs uttalande och med hansyn till den kénsliga verk-
samhet som det nu ar fraga om anser Datainspektionen att rambeslutet bor
genomfdras genom bestdmmelser i lag i stéllet for i férordning.

Allméant om forfattningsforslaget

En Gvergripande synpunkt pa forfattningsforslaget ar att det inte i tillracklig
omfattning innehaller bestammelser om det som tas upp i rambeslutet. Enligt
Datainspektionens mening bor den svenska forfattningen tacka alla relevanta
forhallanden i rambeslutet. Det ska vara tillrackligt att tillampa de svenska reg-
lerna utan att behdva ga tillbaks till rambeslutet i den praktiska tillampningen.
Detta innebdr bl.a. att ytterligare definitioner behdver tas in i den svenska for-
fattningen sasom definitioner av utlandsk behorig brottsbekdmpande myndighet
samt den verksamhet som informationsutbytet avser, dvs. brottsutredning och
kriminalunderrattelseverksamhet.

Uppgiftsskyldigheten

Uppgiftsskyldigheten beskrivs i 3 8. Sasom angetts ovan anser Datainspektio-
nen att samtliga forutsattningar for att uppgiftsskyldighet ska foreligga bor
framga av den svenska forfattningen. Det innebér t.ex. definitioner av vilken
verksamhet som avses och vilka de behdriga mottagarna av informationen ar.
Det innebér dessutom att de faktiska forutsattningarna for att uppgiftsskyldig-
het ska foreligga maste vara uppfyllda. Det &r inte tillrackligt att, som nu anges
i 3 § a), en begéran &r upprattad i enlighet med visst formular.

Enligt forfattningsforslagets 3 § b) ska informationsskyldigheten galla sadan in-
formation och underrattelser som finns tillgdngliga hos myndigheten. Samtidigt
framgar av promemorian och rambeslutet att det inte kravs att uppgifter finns
lagrade hos den tillfrdgade myndigheten utan att det kan réra sig om informa-
tion i ett register som myndigheten har tillgang till genom direktatkomst eller
pa annat satt. Datainspektionen anser att det tydligare bor framga vilken infor-
mation som ska kunna komma ifraga for utbyte. Texten i 38 b) kan darfor be-
hova andras sa att det inte skapar osékerhet om vilken information som omfat-
tas av uppgiftsskyldigheten. I detta sammanhang kan dock erinras om att omra-
det for informationsskyldigheten riskerar att bli oerhdrt omfattande. Mot bak-
grund av den mycket integritetskansliga verksamhet som kriminalunderréttel-
severksamhet utgor bor informationsutbytet begransas sa langt mojligt.

Slutligen kan forhallandet mellan 3 § och 7 § behdva tydliggoras. Enligt 3 § c)
géller uppgiftsskyldigheten inte om lag eller annan forfattning hindrar utlam-



4 (5)
nande av uppgiften. Den nérmare innebdrden av denna bestdmmelse beskrivs
inte i promemorian. Om lag eller annan forfattning hindrar utlamnande far en
svensk myndighet inte lamna ut uppgifter. Har foreligger saledes en vagrans-
grund som &r obligatorisk for de svenska myndigheterna och som alltsa géller
utover de frivilliga vagransgrunder som anges i 7 8. Detta bor goras tydligare i
forfattningsforslaget.

Begransningar i uppgiftsskyldigheten

Séasom angetts ovan finns en s.k. obligatorisk vagransgrund i 3 § c), namligen
da lag eller annan forfattning hindrar utlimnande. De véagransgrunder som an-
ges i 7 § ar frivilliga. Detta innebdr att om ett utldmnande skulle riskera att ska-
da vésentliga svenska sékerhetsintressen kan myndigheten sjalv vélja om bega-
ran ska avslas eller inte. Detta forhallande ar enligt Datainspektionens mening
inte rimligt. De vagransgrunder som anges i 7 § bor vara obligatoriska for den
anmodade myndigheten. Artikel 10.1 i rambeslutet anger en ram for i vilka fall
ett avslag far goras. Det torde inte finnas nagot hinder att i de situationer som
rambeslutet tillater kridva att myndigheten ska avsla en begdran. Ordet "far” 1 7
§ bor darfor ersattas med “ska”.

For att battre folja rambeslutets ordalydelse bor formuleringen riskerar att”, i 7
§ 1-3, ersittas med “om det finns skal att anta” eller liknande.

Rambeslutets bestammelse om mojlighet att avsla en begaran som avser mindre
allvarliga brott kommer inte att gélla for svenska myndigheter. I promemorian
anges att det anda finns andra grunder for vagran i sddana situationer. Mojlig-
heten att avsla en begaran som avser mindre allvarliga brott kan dock ocksa ha
till syfte att skydda enskildas integritet vilket inte omedelbart kan sagas tillgo-
doses av de grunder som anges i 7 8. Inspektionen anser darfor att vagrans-
grunden enligt artikel 10.2 bor, och kanske dven maste, inforas ocksa i den
svenska forfattningen.

| promemorian eller forfattningsforslaget sags, savitt Datainspektionen kan se,
inget om vagransgrunden i artikel 10.3 vilken &r obligatorisk. Detta &r en brist
enligt inspektionens mening.

Overskottsinformation

Nér det galler utlamnande av uppgifter anges i promemorian att 6verskottsin-
formation som inte far anvandas i en svensk brottsutredning inte heller far lam-
nas ut till en utlandsk myndighet och att férordningen darfér bor innehélla en
bestammelse som ger den tillfragade myndigheten ratt att vagra att lamna upp-
gifter i ett sadant fall. Nagon hanvisning till vilken bestammelse i forslaget som
avses finns dock inte. En sadan situation kan knappast anses rymmas inom na-
gon av vagransgrunderna i 7 §. Den ndmnda vagransgrunden bor dessutom inte
vara frivillig utan bor formuleras som en skyldighet att vagra utldamnande. Om
avsikten &r att detta ska regleras genom den foreslagna 3 § ¢) bor det beskrivas
narmare i vilken utstrackning t.ex. 23 a § RB hindrar utlimnande. Den oséker
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het som finns i detta avseende gor att det inte gar att ta stallning till om re-
gleringen ar tillracklig.

Sekretessbrytande bestammelse

Datainspektionen tillstyrker forslaget om att inte ta in ndgon sekretessbrytande
bestammelse vilket innebar att en provning maste ske i varje enskilt fall. Fragan
ar dock pa vilken grund utlamnande skulle kunna véagras i ett sadant fall da man
kommer fram till att uppgifter inte kan ldamnas ut? | promemorian sags att sek-
retess inte ar ndgon vagransgrund enligt rambeslutet. Ar det forutsattningen i 3
8§ ¢) som blir aktuell har? I promemorian ndmns véagransgrunden risk att skada
pagaende brottshekampning (s 55) vilket dock inte kan anses tillgodose de situ-
ationer dar sekretess galler till skydd for enskilda.

Nar det galler sekretess kan ocksa namnas att artikel 9 i rambeslutet stéller krav
pa att myndigheterna beaktar “utredningssekretess”. Detta innebér dock inte att
ocksa sekretess som galler till skydd for enskilda kommer att beaktas.

Spontant informationsutbyte

Betraffande s.k. spontant informationsutbyte ségs i rambeslutet att de narmare
villkoren for detta ska regleras i den nationella lagstiftningen. Den bestammelse
som foreslas i promemorian anger inte nagra sadana narmare villkor. Tvartom
kan den verka mer generds an rambeslutets utlamnande eftersom den enda be-
gransningen ar att utlamnande inte far ske om lag eller annan forfattning hind-
rar detta. Enligt artikel 7.2. i rambeslutet ska utlamnandet begrénsas till vad
som ar relevant och ndédvéndigt for att kunna upptécka, férebygga eller utreda
det aktuella brottet. Kraven pa relevans och nédvandighet bor komma till ut-
tryck i den svenska bestammelsen. Aven andra narmare villkor behover Gver-
vdgas. Datainspektionen anser att en analys krévs av i vilka ndrmare situationer
ett spontant informationsutbyte ska ske, bl.a. mot bakgrund av vilka mojlighe-
ter som finns for svenska myndigheter att sinsemellan utbyta information spon-
tant.

Detta yttrande har beslutats generaldirektéren Goran Graslund i nérvaro av da-
taradet Hans-Olof Lindblom, teamledaren Britt-Marie Wester samt juristen Eli-
sabeth Wallin, foredragande.

Godran Graslund
Elisabeth Wallin



