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Datainspektionen

Forsvarsdepartementet
103 33 Stockholm

Promemorian Forstarkt integritetsskydd vid signalspa-
ning

Sammanfattning

Datainspektionen vilkomnar det syfte som ligger bakom forslagen i prome-
morian, namligen att forstarka skyddet for den personliga integriteten i sig-
nalspaningsverksamhet. Signalspaning och forsvarsunderrattelseverksamhet
drav sddan art att allmanheten inte kan fa insyn i verksamheten. Det ar darfor
sarskilt viktigt att det finns regler som klart och tydligt avgransar vad som far
goras samt att det finns en effektiv och fortroendeingivande tillsyn. Mot den-
na bakgrund anser Datainspektionen att promemorians forslag i foljande
delar vacker vissa fragor.

¢ Inhdmtning av signaler

e Undantag frdn krav pa tillstdnd i vissa fall
e Domstolen

e Utredningsskyldigheten

e Kontrollmyndighetens dubbla roll

Datainspektionen har ocksd synpunkter som rér forhdllandet till annan re-
glering om anvandning av personuppgifter som sokbegrepp, underrattelse-
skyldigheten till enskilda och bestammelserna om utrikes- och forsvarssekre-
tess for uppgifter fran enskilda hos kontrollmyndigheten.

Allmant
Datainspektionen har granskat forslagen i promemorian framst utifran sin

uppgift att verka for att manniskor skyddas mot att deras personliga integritet
kranks genom behandling av personuppgifter. Datainspektionens remissvar
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avser bara de forslag som behandlas i promemorian. Yttrandet behandlar inte
den lagstiftning som redan ar beslutad.

De bestammelser som foreslds i promemorian syftar till att garantera ett for-
starkt integritetsskydd i signalspaningsverksamhet och Datainspektionen
valkomnar detta. En allman synpunkt pa forslagen ar att integritetsskyddets
ndrmare utformning i manga avseenden blir avhangigt den praktiska tillamp-
ningen. Den sekretess som finns, och som i stor utstrackning maste finnas
betraffande underrattelseverksamhet, gor det naturligtvis svart for allménhe-
ten att kontrollera och f6lja den praktiska tillaimpningen. De myndigheter och
andra organ som far till uppgift att utéva kontroll 6ver verksamheten far dar-
for en mycket betydelsefull roll, bade for att faktiskt kunna uppratthdlla ett
starkt integritetsskydd och for att pa ett trovardigt satt kompensera bristen pa
allman insyn. En viktig forutsattning for detta ar dock att de bestimmelser
som ska reglera signalspaningen innehadller sd klara och tydliga avgransningar
som mojligt. Kraven pa kontroll och precis forfattningsreglering foljer bl.a. av
Europakonventionen. Datainspektionen har f6ljande synpunkter pa prome-
morians forslag.

Inhdmtning av signaler

Som en grundlaggande forutsattning for signalspaningen har i lagen om elek-
tronisk kommunikation angetts att alla signaler i trad som f6rs 6ver Sveriges
grans ska foras over till samverkanspunkter. Det finns darmed i princip inga
tekniska begransningar for vilken slags kommunikation som kan bli féremal
for signalspaning i trad. En sadan begransning infors dock i promemorian
genom att kontrollmyndigheten ges ansvaret for att vidta de praktiska dtgar-
der som behovs for att ge signalspaningsmyndigheten dtkomst till de signal-
barare som anges i domstolens beslut eller, i vissa fall, i myndighetens eget
beslut. De ytterligare begransningar som kan finnas i domstolens beslut, ge-
nom sOkbegrepp etc., har signalspaningsmyndigheten sjalv att beakta.

Datainspektionen valkomnar avsikten att begransa den tekniska tillgangen till
sadant som dr relevant och rattsligt tillatet. Att myndigheten rent faktiskt inte
kan f3 tillgdng till sddana signaler som de inte heller rattsligt far hamta in ar
av stor betydelse for att fortroendet for integritetsskyddet ska uppratthallas.

Fragan ar dock vilken faktisk effekt den foreslagna tekniska begransningen far
for integritetsskyddet. Av promemorian framgar inte vilken trafikmangd som
kan finnas i en enskild signalbarare eller i vilken utstrackning en signalbarare
kan innehalla sddan trafik som inte ar relevant for den aktuella signalspaning-
en. Det ar saledes inte mojligt att se vilken praktisk betydelse som avgrans-
ningen i fraga om signalbdrare far. Det ar enligt Datainspektionens mening
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rimligt att anta att signalspaningsmyndigheten fortfarande i ratt stor ut-
strackning kan komma att ha teknisk tillgang till trafik som inte omfattas av
den rattsliga dtkomsten.

[ promemorian foreslas vidare en bestammelse som ska fortydliga att signal-
spaning inte far ske mot kommunikation mellan tva parter som bada befinner
sig i Sverige. I bestammelsens andra mening anges att om det inte gdr att av-
skilja sddana signaler redan vid inhdamtningen ska upptagningen forstoras sa
snart det star klart att sddana signaler har inhdamtats. I den diskussion som
uppstdtt betraffande forslaget om utvidgad signalspaning har havdats att det i
stor utstrackning inte ar majligt att urskilja en kommunikation mellan tva
parter i Sverige. Aven sddan "inhemsk” kommunikation kan komma att passe-
ra landets grans i ndgot skede. Den foreslagna bestimmelsen kan alltsa kom-
ma att innebdra att signaler mellan sandare och mottagare i Sverige regelmas-
sigt hamtas in trots det principiella férbudet. Det finns dirmed en risk for att
signalspaningsmyndigheten som huvudregel, i vart fall under viss tid, kom-
mer att forfoga 6ver trafik som det sedan kan konstateras att man inte rattsligt
skulle haft tillgang till. Detta far anses vara en brist ur integritetssynpunkt.

Undantag fran krav pa tillstand i vissa fall

[ vissa fall ska en enskild befattningshavare vid signalspaningsmyndigheten
kunna besluta om tillstand till viss inhimtning. Atkomst ska da verkstillas av
kontrollmyndigheten utan annan prévning dn om dtkomsten ar forenlig med
signalspaningsmyndighetens beslut. Aven om Datainspektionen har forstael-
se for att en sddan bestammelse kan behovas ar det i nuldget svart att forutse i
vilken utstrackning den kommer att tillimpas. Det ar darfor svart att bedoma
vilka konsekvenser bestimmelsen far for integritetsskyddet i praktiken. Ock-
sd i detta fall kan signalspaningsmyndigheten komma att under viss tid fo6rfo-
ga 6ver trafik som den inte rittsligt ska ha tillgang till. Aven om domstolen
skyndsamt ska fatta beslut i efterhand kan det antas att en inte obetydlig
madngd trafik kommer att inhdmtas innan dess. Det ar darfor viktigt att de
situationer dar detta forfarande kommer att tillimpas blir sa fd som mojligt.
Tillsynen 6ver verksamheten i detta avseende kan ocksd komma att ifragasat-
tas mot bakgrund av att det ar just kontrollmyndigheten som gjort det prak-
tiskt mojligt att fa atkomst till signalerna. Det ar angelaget att i den komman-
de tillimpningen noga f6lja detta.
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Sokbegrepp

Nar det galler sokbegrepp finns bestammelser ocksa i den sarskilda lagen om
om behandling av personuppgifter i Forsvarets radioanstalts forsvarsunder-
rdttelse- och utvecklingsverksamhet (FRA-PuL). Enligt denna lag far s.k.
kansliga personuppgifter (dvs. uppgifter om ras, etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse, medlemskap i fackférening, hdlsa
eller sexualliv) anvandas som s6kbegrepp endast om det dr absolut nédvan-
digt for syftet med behandlingen. I forslaget finns en bestimmelse som all-
mant hanvisar till FRA-PuL. Det kan dock finnas anledning att foértydliga hur
forslagets bestammelse om sokbegrepp forhaller sig till begransningarna nar
det galler sokbegrepp i FRA-Pul.

Domstolen

Forslaget om inrdttande av en domstol och de narmare bestimmelserna om
vad domstolens beslut om tillstand ska innehdlla utgor en forstarkning i for-
hallande till den befintliga lagstiftningen. Nar det galler domstolens samman-
sattning och handlaggningsregler vill Datainspektionen betona vikten av att
domstolen organiseras sa att den lever upp till Europakonventionens krav och
de krav som allmanheten kan stdlla for att man ska ha fortroende for att den
personliga integriteten respekteras.

Underrattelseskyldighet

Datainspektionen vill i detta sammanhang erinra om den principiella infor-
mationsskyldighet som finns i den sarskilda lagstiftningen om behandling av
personuppgifter i Forsvarets radioanstalts forsvarsunderrattelse- och utveck-
lingsverksamhet (FRA-PuL). Enligt denna lag giller sedan tidigare en skyldig-
het att ge information till enskilda efter ansékan i den man sekretess inte
hindrar detta. Till skillnad fran den i promemorian foreslagna underrattelse-
skyldigheten ar informationsskyldigheten i FRA-PuL - pa begdran av den en-
skilde - inte begransad till viss tid efter att ett uppdrag avslutats. Promemori-
ans forslag madste darfor anses innebadra ett undantag endast fran skyldigheten
att lamna information pa eget initiativ om viss tid forflutit, inte fran skyldig-
heten att lamna information till enskilda efter begaran.

Bade nar det galler den nu foreslagna bestaimmelsen och informationsskyl-
digheten enligt FRA-PuL bor det ndamnas att det ofta torde vara sa att ndgon
information i praktiken inte kan lamnas pa grund av sekretess. Datainspek-
tionen har inget att invinda mot att en underrattelseskyldighet tas in som
princip. Det bor dock betonas att andra garantier for att starka rattssakerhet
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och personlig integritet ar viktigare i underrattelse- och signalspaningsverk-
samhet.

Utredningsskyldighet

[ forslaget tas in en uttrycklig bestammelse om att kontrollmyndigheten ska
vara skyldig att pa begaran av enskild utreda om dennes kommunikation har
inhdmtats i samband med signalspaning. Bestimmelsen omfattar ocksa en
skyldighet att underratta den enskilde om "att kontrollen utforts”. I motiven
(s. 102 f) anges att en utredning normalt bér utmynna i besked om huruvida
det forekommit signalspaning som beror personen i fraga. Samtidigt sags att
den enskilde bor fa svaret att "inget otillborligt har skett”, bade i de fall man
kommer fram till att ndgon signalspaning inte forekommit och i de fall signal-
spaning skett men visat sig vara lagenlig. Datainspektionen anser att detta blir
motsdgelsefullt och darfor bor fortydligas.

Kontrollmyndighetens dubbla roll

Kontrollmyndigheten ska utover sin kontrollfunktion ocksa ha till uppgift att
verkstdlla tillstdindsmyndighetens beslut om tillgang till signalbédrare. Myn-
digheten ska alltsa vidta de praktiska dtgarder som behovs for att signalspa-
ningsmyndigheten ska fd tillgang till de signalbarare som tillstandet avser. Det
kan inte uteslutas att denna dubbla funktion, dvs. kontroll och verkstallighet,
kan komma att innebadra svarigheter i en del situationer. Om misstanke om
felaktig signalspaning grundar sig pa att ndgot fel har begdtts vid verkstallan-
det av dtkomst till signalbarare, skulle kontrollmyndigheten komma att utre-
da sin egen verksamhet. En sddan 16sning kan ifragasattas.

Sekretess

Nar det géller sekretess hos kontrollmyndigheten foreslas att sekretess enligt
2 kap (utrikes och forsvarssekretess) for uppgifter som enskilda har lamnat
ska gdlla endast om det kan antas att riket lider betydande men om uppgiften
rojs. Tanken ar att kontrollmyndigheten lattare ska kunna offentliggora vilka
forhallanden som enskilda har anmalt. Datainspektionen har inget att invan-
da mot detta men konstaterar att det kan uppsta skillnader mellan vad kon-
trollmyndigheten och Datainspektionen kan offentliggora eftersom nagon
motsvarande bestimmelse inte finns for Datainspektionens tillsynsverksam-
het. I beslutet om sarskilt uppdrag till Datainspektionen betonas tvartom
sarskilt behovet av sekretess for verksamheten.
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Tillsyn 6ver personuppgiftsbehandling

Datainspektionen utévar tillsyn 6ver FRA:s behandling av personuppgifter
enligt den lagstiftning som namnts ovan (FRA-PuL och dito forordning, FRA-
PuF). Aven Forsvarets underrittelsenimnd har haft till uppgift att granska
denna personuppgiftsbehandling. Datainspektionen har redan tidigare kon-
staterat att gransdragningsproblem mellan de tva tillsynsfunktionerna kan
komma att uppsta. Riskerna for gransdragningsproblem kommer att kvarsta
med den nu foreslagna regleringen och det vore darfor 6nskvart med ett for-
tydligande av var gransen mellan de olika myndigheternas tillsynsansvar gar.

Detta yttrande har beslutats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Leif Lindgren, teamledaren Britt-Marie Wester, juristerna Nick-
las Hjertonsson och Elisabeth Wallin, féredragande.

Goran Graslund
Elisabeth Wallin
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