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Polisens tillgang till signalspaning i
forsvarsunderrattelseverksamhet (Ds 2011:44)

[ promemorian féreslas att polisen genom Sikerhetspolisen (SAPO)
och Rikskriminalpolisen (RKP) ska fd inrikta FRA:s signalspaning i
forsvarsunderrattelseverksamhet. For detta andamal foreslas ett tillagg
till 4 § lagen (2008:717) om signalspaning i forsvarsunderrattelse-
verksamhet (LSF).

Datainspektionen har granskat promemorians forslag framst utifran
sin uppgift att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter.

Datainspektionen har synpunkter fraimst nar det galler bristen pa
analys avseende den del av forslaget som innebar att den 6ppna
polisen genom RKP ska ges mojlighet att inrikta FRA:s signalspaning.

I promemorian (samt aven i prop. 2006/07:63) beskrivs och forklaras
relativt ingdende pa vilket satt som de underrattelsebehov som kan
forekomma i SAPO:s verksamhet kan tillgodoses genom signalspaning i
forsvarsunderrattelseverksamhet. Datainspektionen anser att de
underrittelsebehov som SAPO har i férhallande till sina
forfattningsreglerade uppgifter, utifran den beskrivning som ges i
promemorian, pd ett battre satt an avseende RKP indikerar ett klarare
konkret behov av underrattelser som kan erhadllas genom signalspaning.
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Avsikten med de dndringar som nyligen genomfordes i 2 kap. 6 §
regeringsformen var att starka skyddet for enskildas personliga
integritet gentemot det allmdnna. I prop. 2009/10:80 (sid. 177) uttalas
saledes att en f6ljd av andringen ar att lagstiftaren tvingas att tydligt
redovisa vilka avvagningar som gjorts vid den proportionalitets-
bedomning som ska goras.

I promemorian (och d@ven i SOU 2009:66) redovisas sadana
avvagningar i viss utstrackning nar det galler varfor den 6ppna polisen
ska ges mojlighet att inrikta signalspaning. Enligt Datainspektionen
behover dock analysen med tillhérande proportionalitetsbedomning —
mellan RKP:s specifika behov av att kunna inrikta signalspaning i
forsvarsunderrattelsebehov for inhamtning av underrattelser om
strategiska forhallanden rérande grov organiserad brottslighet (och
den forvantade effekten av inriktningsmojligheten) - vigas mot alla
kanda och bedomda intrang i den personliga integriteten som
tillforandet av inriktningsmandatet for RKP medfor.

Datainspektionen utesluter inte att det med hansyn till den personliga
integriteten vid behandling av personuppgifter ar motiverat att tillfora
RKP mojligheten att inrikta FRA:s signalspaning. Promemorian tycks
emellertid i flera delar fall ha utgatt ifran att RKP:s behov av att inrikta
signalspaning per automatik ir de samma som fér SAPO och behovet
av den personuppgiftsbehandling som signalspaningen ger upphov till
anses, utan narmare motivering, i stor utstrackning vaga tyngre an
enskildas motstaende intressen. Datainspektionen anser att det
fortsatta lagstiftningsarendet bor innehdlla en analys dar framst RKP,
men dven SAPO, provas sjilvstiandigt, dvs. att de tva polis-
organisationernas respektive behov bedoms separat.

Bestammelserna i 2 kap. 6 och 21 §§ regeringsformen jamte artikel 8.1
Europakonventionen staller stora krav pd den bedomning av
proportionaliteten som behover goras vid intrang i enskildas
grundlaggande rattigheter. Enligt Datainspektionens mening behover
en reglering som medger att dven RKP far mgjlighet att inrikta
signalspaning foregds av en analys som ocksd beaktar nedanstaende
fragor och forhallanden. Utifran de svar och konstateranden som kan
goras, bor proportionalitetsbedomningen innefatta en avvagning
mellan de omstandigheter som avser en bedomt 6kad effektivitet i
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RKP:s verksamhet i aktuella delar och de bedomda intrangen i den

personliga integriteten som signalspaningen medfor.

=

Vilka konkreta underrattelsebehov i RKP:s verksamhet kan
tillgodoses genom uppgifter som kan inhamtas genom
signalspaning i forsvarsunderrattelseverksamhet enligt LSF?
Kan dessa underrattelsebehov (eller en del av dem) tillgodoses
genom den delgivningsmojlighet som finns i 2 § lagen
(2000:130) om forsvarsunderrattelseverksamhet?

Kan den signalspaning som RKP kan forvantas bestalla av FRA,
bl.a. med hansyn till kraveti1§ 2 st 3 p LSF att det ska vara fraga
om grov gransoverskridande brottslighet som kan hota
vasentliga nationella intressen, leda till att fler personer med
anknytning till Sverige blir foremal for signalspaning?

Bl.a. Datainspektionen har vid sin granskning av tillampningen
av LSF kunnat konstatera att sokbegrepp som ar direkt
hanforliga till viss fysisk person anvands i stor omfattning i
FRA:s signalspaning. Vad far det for betydelse med hansyn till
vad som anforts under punkten 3?

Kommer den signalspaning som ska inriktas av RKP att innebdra
att signalbdrare som idag inte dr intressanta for signalspaning,
med hansyn till den trafik som férmedlas i dem, att bli foremal
for inhamtning? Kommer en sadan inhdmtning att 6ka riskerna
for att trafik som inte passerar rikets grans inhdmtas och
kommer FRA:s behov av att inhamta signaler i sin
utvecklingsverksamhet (1 § 3 st LSF) att forandras och innebara
en mer omfattande personuppgiftsbehandling dn idag?
Kommer de gransdragningsproblem mellan
forsvarsunderrattelseverksamheten och den brottsbekdmpande
verksamheten som diskuterats flitigt i samband med inférandet
av LSF och utvidgandet av forsvarsunderrattelsebegreppet att
helt och fullt kunna 16sas vid tillampningen av den befintliga
lagstiftningen och med beaktande av RKP:s uppgifter? Kan det
t.ex. bl.a. mot bakgrund av att sokbegrepp som ar direkt
hanforliga till viss fysisk person bedoms anvandas i stor
utstrackning sakerstallas att underrattelser som inhamtats
genom signalspaning efter inriktning fran RKP inte kommer att
flyta in i polisens operativa verksamhet? Hur ska man sdkerstalla
att det inte kommer att uppstd problem vid bedomningen av om
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samtliga kravi1§ 2 st 3 p LSF ar uppfyllda i de fall RKP 6nskar
inrikta FRA:s signalspaning (t.ex. ndr ar en narkotikaverksamhet
gransoverskridande, organiserad och hotar vasentliga nationella
intressen och nar hotar den inte vasentliga nationella
intressen?).

7. Bl.a. Datainspektionen har vid sin granskning av tillimpningen
av LSF funnit att underrattelseskyldigheten i1 a § LSF i
praktiken saknar betydelse for integritetsskyddet. Promemorian
har trots detta namnt bestaimmelsen som en del av
integritetsskyddet aven betraffande den signalspaning som ska
ske efter inriktning av polisen utan att ber6ra de synpunkter som
olika granskningsorgan har kommit fram till i denna del. Anser
utredaren att underrattelseskyldigheten i 11a § LSF kommer att
ha praktisk betydelse i friga om polisens signalspaning?

Avseende den analys som bor goras, kan ocksd namnas att det i
promemorian hdnvisas till den signalspaning som FRA har utfort for
den 6ppna polisens rakning tidigare under 2000-talet och dar vardefull
information ska ha lamnats. Den inhdmtning som det da var frdga om
avsdg ren eterinhdmtning (utan inslag av kabeltrafik) och det framgar
inte om det var fraga om strategiska underrattelser eller om det avsag
underrattelser av operativ karaktar. Mot den bakgrunden ifragasatter
Datainspektionen om de slutsatser som promemorian drar om tidigare
utford signalspaning ar relevanta i en analys som ska bedoma
effekterna av en signalspaning utford i enlighet med LSF och med de
begransningar som lagen foreskriver i forhallande till en tidigare i
princip oreglerad signalspaning i etern.

Avslutningsvis vill Datainspektionen berora de skrivningar om tillsyn
som aterfinns i promemorian (sid. 46). Datainspektionen ar
tillsynsmyndighet 6ver den personuppgiftsbehandling som sker vid
FRA enligt lagen (2007:259) om behandling av personuppgifter i
Forsvarets radioanstalts forsvarsunderrattelse- och
utvecklingsverksamhet, samt SAPO och den 6ppna polisen enligt
polisdatalagen (2010:361) (tillsammans med Sdkerhets- och
integritetsskyddsnamnden (SIN) nar det géller polisen).
Datainspektionen utgdr fran att inspektionens tillsynsomrade dven
kommer att omfatta den behandling av personuppgifter som emanerar
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fran polisens eventuella inhamtning i signalspaning. Datainspektionen
bedomer att tillsynen av polisens personuppgiftsbehandling skulle
forsvaras om inspektionens tillsynsomrade inte skulle innefatta sddana

personuppgifter som inhdmtas genom signalspaning.

Detta yttrande har beslutats av generaldirektéren Goran Graslund i
ndrvaro av chefsjuristen Hans-Olof Lindblom, tillsynschefen Britt-
Marie Wester, samt juristen Nicklas Hjertonsson, foredragande.

Goran Graslund
Nicklas Hjertonsson

Sida5av 5



