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Forord

Det ar viktigt att brott mot personuppgiftslagen, PuL, provas i domstol for att minska antalet
krankningar pa Internet och f6r att gora det tydligare var granserna gar for vad som ar tillatet
respektive otillatet.

Personuppgiftslagen har nu varit i kraft i mer an tio ar. De forsta aren efter lagens tillkomst
ledde flera fall av 6vertradelser mot bestammelserna i personuppgiftslagen till fallande domar.
Numera lagfors sallan brott mot personuppgiftslagen. Samtidigt kan vi pa Datainspektionen se
att antalet otillborliga intrang i den personliga integriteten genom otillaten behandling av

personuppgifter 6kar explosionsartat, inte minst pd Internet.

Att personuppgiftslagen inte aberopas vid lagforing, kan till viss del bero pa att endast ett fatal
bestammelser ar straffsanktionerade. For polis och dklagare ar det kanske ocksd naturligare att
utga fran regelverket i brottsbalken.

Vi tror att straffreglerna i personuppgiftslagen inte utnyttjas fullt ut. Det galler dven
skadestandsbestimmelsen. Skadestand kan komma ifraga vid varje brott mot
personuppgiftslagen. Férutom att ersattning kan utga for ekonomisk skada, inklusive ren
formogenhetsskada, ersdtts dven ideell skada.

Den har vagledningen riktas till polisen och dklagarmyndigheten och har tagits fram for att
underlatta arbetet att hantera drenden som har koppling till personuppgiftslagen.
Framstallningen ar sarskilt inriktad mot lagovertradelser pa Internet.

Det ar var forhoppning att vagledningen ska ge en 6kad forstaelse for personuppgiftslagen och i

forlangningen daven kunna paverka de som behandlar personuppgifter i en positiv riktning.

Goran Graslund

generaldirektor
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1. Inledning

Denna vdgledning fokuserar pa vad som dar straffbart enligt personuppgiftslagen.
Framstallningen ar sarskilt inriktad pa lagovertradelser pa Internet. Eftersom det finns fa
arenden som provats av domstol bygger vagledningen i valdigt stor utstrackning pa
Datainspektionens drenden och de tolkningar som myndigheten har gjort.

Véagledningen inleds med en kort beskrivning av syftet och bakgrunden till lagen (3 kap.).
Darefter kommer ett kapitel som behandlar vad som ar straffbart enligt personuppgiftslagen

(4 kap.). I det f6ljande kapitlet tas ett antal grundlaggande begrepp upp (5 kap.). Darefter
kommer ett kapitel om ndr personuppgiftslagen ar tillampligt (6 kap.), vilket f6ljs av ett kapitel
om undantag fran lagen (7 kap.). Ett kapitel redogor for strukturerad respektive ostrukturerad
behandling av personuppgifter (8 kap.). Vem som ar personuppgiftsansvarig tas upp i det
foljande kapitlet (9 kap.) En forklaring vad som giller enligt hanteringsreglerna foljer (10 kap.).
Véagledningen avslutas med ett kapitel om hur Datainspektionen arbetar med internetrelaterade
krankningar (11 kap.).

I bilaga 1 finns en checklista som kan vara till hjalp ndr man ska avgéra om en publicering av
personuppgifter ar straffbar eller inte. Darefter kommer bilaga 2 med praktiska tips vad man
kan tdnka pa vid kontakten med Datainspektionen. I bilaga 3 finns ett exempel pa ett svar fran
Datainspektionen pa en begdran om yttrande fran en polismyndighet. Bilagorna 4-6 innehaller
personuppgiftslagen (1998:204), personuppgiftsférordningen (1998:1191) och Datainspektionens
foreskrift DIFS 2010:1.
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2. Syftet med personuppgiftslagen
och bakgrunden till lagen

Syftet med personuppgiftslagen (1998:204) ar att skydda manniskor mot att deras personliga
integritet kranks genom behandling av personuppgifter. Lagen bygger pa ett EU-direktiv,
Europaparlaments och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd f6r enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter. Sverige ar skyldig att folja EU-direktivet och far inte ha lagstiftning som ar strangare
eller mildare dn vad EU-direktivet medger. Det innebar i praktiken att direktivet till stor del
bestimmer innebdrden av den svenska lagstiftningen. Direktivet har férhandlats fram av
sjdlvstindiga stater vilket medfor att innebdrden av flera bestimmelser dr oklar och far avgoras
av rattstillimpningen, da ytterst av EG-domstolen.

Personuppgiftslagen bygger, liksom EU-direktivet, pa tekniken att forst forbjuda all behandling
av personuppgifter och sedan rakna upp de fall dar behandling ar tilldten trots forbudet. Den
som vill behandla personuppgifter maste alltsa finna stéd i lagen for att det ska vara fraga om en
tilliten behandling. Den 1januari 2007 dndrades personuppgiftslagen i syfte att underlatta
vardaglig hantering av personuppgifter som typiskt sett inte medfor ndgra integritetsrisker.
Exempel pa detta ar 16pande text i ordbehandlingssystem, pa Internet, ljud- och bild-
upptagningar och korrespondens per e-post. Sadan vardaglig hantering far utforas fritt sd lange
man inte krinker den som uppgifterna avser. Andringarna i lagen har dock inneburit nya
gransdragningsproblem nar man ska avgora vad som ar en strukturerad behandling av
personuppgifter (och som darfor maste folja det ursprungliga regelverkets hanteringsregler)
respektive icke strukturerad behandling av personuppgifter (da man inte behover folja
hanteringsreglerna men dnda inte far kranka den som uppgifterna ror).

Svenska domstolar ska vid osdkerhet om tolkningen av olika begrepp begéra ett

forhandsavgorande fran EG-domstolen om tolkningen".

! Det har svensk domstol gjort i det sa kallade konfirmandldrarmalet, se EG-domstolens dom den 20 maj 2003 i mal
C-101/01, REG 2003 s. I-12971)
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3. Vad ar straffbart enligt personuppgiftslagen?

[ 49 § personuppgiftslagen finns en uttbmmande upprakning av vad som ar straffbart enligt
lagen.

Vid publicering pa Internet ar det ofta fraga om behandling av ostrukturerat material som far
bedomas enligt den sa kallade missbruksregeln i 5 a § personuppgiftslagen. Vissa brott mot
missbruksregeln ar straffbelagda enligt personuppgiftslagen och det ar krankningar som
innefattar:

B behandling av kansliga personuppgifter enligt 13 § PuL
B uppgifter om lagovertradelser mm enligt 21 § PuL
B overforing av personuppgifter till tredje land enligt 33—35 §§ PuL

Den som uppsdtligen eller av grov oaktsamhet behandlar kansliga personuppgifter eller
uppgifter om lagovertradelser mm i strid med missbruksregeln kan domas till boter eller
fangelse i hogst sex manader. Detsamma galler den som uppsatligen eller av grov oaktsamhet i
strid med missbruksregeln for 6ver personuppgifter till tredje land som inte har en adekvat niva
for skyddet av personuppgifter. Om brottet ar grovt ar straffsatsen fangelse i hogst tva ar. Om
brottet ar ringa, doms inte till ansvar. (Normalgraden av oaktsamhet avkriminaliserades den 1
januari 2007.) Majoriteten av de fall som prévats av domstol har gallt dtal for publicering av
personuppgifter pa Internet bland annat i strid med forbudet mot 6verforing av personuppgifter
till tredje land. Efter EG-domstolens dom i det sd kallade konfirmandlararmalet, se avsnitt 6.4.,
anses det numera inte vara en tredjelandsoverforing om uppgifterna publiceras pa en webbplats
pa Internet och webbplatsen lagras hos en Internetleverantor som ar etablerad inom EU.

Vid behandling av strukturerade personuppgifter ar det straffbart att uppsatligen eller av grov
oaktsamhet

B behandla kdnsliga personuppgifter i strid med 13-21 §§ PulL,
B fora 6ver personuppgifter till tredje land i strid med 33-35 §§ Pul,
Oavsett strukturen av materialet ar det straffbart att:

B ]amna osann uppgift i sddan information till registrerade som foreskrivs i lagen, i anmalan
till tillsynsmyndigheten (Datainspektionen) eller nar tillsynsmyndigheten begar
upplysningar och information,

B underldta att gora anmalan eller forhandskontroll.

Vid sidan om straffansvaret enligt personuppgiftslagen kan det naturligtvis finnas fall av
personuppgiftsbehandling som ar straffbar enligt annan lagstiftning sdsom spridning av
personuppgifter som innebar olaga hot, fortal eller ofredande enligt bestimmelserna i
brottsbalken.

Vad é&r straffbart enligt personuppgiftslagen? — En végledning fran Datainspektionen for polis och aklagare Sida 7 av 64



4. Nagra grundlaggande begrepp

Personuppgifter

All slags information som direkt eller indirekt kan hanf6ras till en fysisk person som ar i
livet. Bild- och ljuduppgifter om en identifierbar fysisk person raknas ocksd som
personuppgifter, dven om inga namn namns. Krypterade uppgifter och olika slag av
elektroniska identiteter ar ocksd personuppgifter om de direkt eller indirekt kan kopplas
till fysiska personer.

Exempel pa vad som ar personuppgifter:

Organisationsnumret for en enskild firma, som innehdller personnumret for den som star
bakom firman, dr en personuppgift. Detsamma galler registreringsnummer for fordon,
kundnummer och lagenhetsnummer. Datainspektionen har i ett drende ansett att digitala
bilder pa klotter med signaturer fran en enskild klottrare, sa kallade tags, eller en grupp
klottrare, sa kallad crew, utgor personuppgifter om polisen kan harleda klottret till en viss
person (beslut 2005-08-30, dnr 1020-2005). Vidare ar [IP-nummer i sa kallad antipirat-
verksamhet, det vill sdga verksamhet f6r att forhindra olovlig spridning av
upphovsskyddat material pa Internet, att anse som behandling av personuppgifter
(Datainspektionens beslut 2005-06-08, dnr 593-2005, Kammarratten i Stockholms dom
2007-06-08, mdl nr 285-07).

Artikel 29-gruppen (arbetsgruppen for skydd av personuppgifter) har antagit ett yttrande
om begreppet personuppgifter, se vidare:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_sv.pdf

Kénsliga personuppgifter

Uppgifter som avslojar etniskt ursprung, politiska dsikter, religios eller filosofisk
overtygelse, medlemskap i fackférening samt uppgifter som ror halsa eller sexualliv (13 §
personuppgiftslagen).

Behandling av personuppgifter

Varje dtgard eller serie av dtgarder som vidtas i frdga om personuppgifter, vare sig det sker
pa automatisk vag eller inte, till exempel insamling, registrering, organisering, lagring,
bearbetning eller dndring, dtervinning, inhamtande, anvandning, utlimnande genom
oversandande, spridning eller annat tillhandahdllande av uppgifter, sammanstallning eller
samkorning, blockering, utplaning eller forstoring.

Personuppgiftsansvarig

Den som ensam eller tillsammans med andra bestammer dndamalen, det vill saga syftet
med och medlen fér behandlingen av personuppgifter. Personuppgiftsansvarig ar
normalt den juridiska person (till exempel aktiebolag, stiftelse eller férening) eller den
myndighet som behandlar personuppgifter i sin verksamhet och som bestammer vilka
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uppgifter som ska behandlas och vad uppgifterna ska anvandas till. Det ar alltsa ar inte
chefen pa en arbetsplats eller en anstdlld som ar personuppgiftsansvarig. Undantagsvis
kan en fysisk person vara personuppgiftsansvarig, till exempel en enskild foretagare. (Se
vidare om personuppgiftsansvaret under avsnitt 8 "Vem ar personuppgiftsansvarig for
behandlingen av personuppgifter?”)

Personuppgiftsbitrade

Den som behandlar personuppgifter for den personuppgiftsansvariges rakning. Ett
personuppgiftsbitrade finns alltid utanfor den egna organisationen och kan vara en fysisk
eller juridisk person.

Om en personuppgiftsansvarig anlitar till exempel en servicebyra, blir denna ett
personuppgiftsbitrdde som far behandla personuppgifter enligt den personuppgifts-
ansvariges instruktioner. Ett skriftligt avtal mdste upprattas (30 § personuppgiftslagen). [
avtalet ska det sarskilt foreskrivas att personuppgiftsbitradet far behandla
personuppgifterna i enlighet med instruktionerna och att bitradet maste vidta de
sakerhetsatgarder som behovs for att skydda uppgifterna.

Den registrerade

Den som en personuppgift avser.

Samtycke

Varje slag av frivillig, sarskild och otvetydig viljeyttring genom vilken den registrerade,
efter att ha fatt information, godtar behandling av personuppgifter som ror honom eller
henne. Samtycket ska vara individuellt, en fackférening kan till exempel inte samtycka for
sina medlemmars rakning. (Se vidare under avsnitt 9.2. "Nar ar behandling av
personuppgifter tillaten enligt 10 § personuppgiftslagen?”)

Tredje land

Stat som inte ingdr i Europeiska Unionen, EU eller dr ansluten till Europeiska ekonomiska
samarbetsomradet, EES.
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5. Ar personuppgiftslagen tillimplig?

For att personuppgiftslagen dverhuvudtaget ska vara tillimplig maste vissa forutsattningar vara
uppfyllda. I detta kapitel gdr vi igenom vad som galler i fraga om det territoriella tillimpnings-
omradet och de tekniska forutsattningarna for att en behandling ska omfattas av lagen.

5.1. Det territoriella tillampningsomradet

Personuppgiftslagen galler for personuppgiftsansvariga som ar etablerade i Sverige. Enligt EU-
direktivet forutsatter etablering pa en medlemsstats territorium “en effektiv och faktisk
verksamhet med hjalp av en stabil struktur”. Den berorda verksamhetens rattsliga form ar inte
avgorande. Svenska juridiska och fysiska personer och utlandska filialer som ut6var verksamhet
i Sverige far utan vidare anses vara etablerade har.

Om den personuppgiftsansvarige ar etablerad bade i Sverige och inom andra medlemsstater
inom europeiska unionen och europeiska ekonomiska samarbetsomradet, ska den svenska
personuppgiftslagen tillimpas pa den verksamhet som den personuppgiftsansvarige bedriver i
Sverige, men inte pd den verksamhet som bedrivs i annan medlemsstat dar den
personuppgiftsansvarige ar etablerad.

Det ar mdnga ganger svart att avgora om en personuppgiftsansvarig, sarskilt de som star bakom
en webbplats, dr etablerad i Sverige. Datainspektionen har i ett par fall, vid polisanmadlan eller i
samband med yttrande till polis, uttalat att mycket talar for att de ansvariga har en sadan
anknytning till Sverige att personuppgiftslagen ar tillamplig.

Exempel

[ samband med en utredning och polisanmadlan av publicering avseende personer

domda for sexualbrott pA www.sexbrott.se konstaterade Datainspektionen att
webbplatsen var pa svenska, att det behandlades uppgifter om personer som domts
for sexbrott i Sverige och att den riktade sig till en svensk publik samt att foretradare
for webbplatsen medverkat i media och da talat svenska (Datainspektionens
yttrande och polisanmalan den 17 februari 2009, dnr 1658-2008).

I samband med ett yttrande till polisen avseende publicering av uppgifter pa
webbplatsen www.anarkisterna.se konstaterade Datainspektionen att
webbplatsen var pa svenska och riktade sig till svensktalande besokare, den
behandlade uppgifter om svenska polisman med anledning av en hdandelse som agt
rum i Sverige samt att det uttrycktes uppmaningar till besékarna att forse
webbplatsen med fler personuppgifter om vissa polismadn som tjanstgor i Sverige
(Datainspektionens yttrande den 3 mars 2009, dnr 265-2009).

Det ar viktigt att komma ihag att dven om de ansvariga for en webbplats ar etablerade i utlandet
hindrar det inte att en anvandare som har en sddan anknytning till Sverige kan hdllas ansvarig
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for vad han eller hon publicerar. En person med en sddan anknytning till Sverige kan darfor
hallas ansvarig for vad han eller hon skriver pd ett utlandskt forum. Mer om personuppgifts-
ansvaret gar att ldsa i avsnitt 8 "Vem ar personuppgiftsansvarig for behandlingen av
personuppgifter?”. En annan sak ar att det kan vara svart att utreda vem som publicerat
personuppgifter pa en webbplats eller vem som star bakom webbplatsen nar den ligger pa en
server utomlands.

Lagen tillimpas ocksa nar den personuppgiftsansvarige ar etablerad i tredje land men f6r
behandlingen av personuppgifter anvander sig av utrustning som finns i Sverige. Det géller dock
inte om utrustningen bara anvands for att Gverfora uppgifter mellan ett tredje land och ett annat
sadant land. Med utrustning kan avses fysiska saker som finns inom Sveriges granser, till
exempel frageformuldr och terminaler och det ska vara den personuppgiftsansvarige som

anvander sig av utrustningen i Sverige.

Exempel

Vid behandling av personuppgifter av sokmotorer galler i regel
Dataskyddsdirektivet, dven nar leverantorens huvudkontor finns beldaget utanfor
EES. Sokmotorleverantdrerna ar skyldiga att klargdra sin roll inom EES och
omfattningen av sin ansvarsskyldighet enligt direktivet pa grund av antingen

etablering eller anvindning av utrustning.?

Placeringen av en sa kallad cookie eller ett Java-script pa en persondator innebar att
den personuppgiftsansvarige anvander sig av utrustning i det land dar personen har
sin dator.® I Sverige regleras cookies dven av lagen (2003:389) om elektronisk
kommunikation med Post och Telestyrelsen (PTS) som tillsynsmyndighet.

Den sa kallade artikel 29-gruppen har nyligen tagit fram ett arbetsdokument angdende

etableringsbegreppet *.

5.2. Behandling av personuppgifter som omfattas av lagen

Lagen tillimpas pa helt eller delvis automatiserad behandling av personuppgifter. Sa snart en
personuppgift behandlas i en dator eller liknande ar det som regel fraga om sddan
automatiserad behandling som omfattas av lagen.

? Yttrande om dataskyddsfragor med anknytning till sékmotorer, artikel 29-gruppens arbetsdokument WP 148,
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wpi148_sv.pdf. I sin roll som registeransvarig for
anvandaruppgifter ska s6kmotorleverantorerna héllas fullstandigt ansvariga enligt dataskyddsdirektivet. Om
sokmotorleverantérers ansvar i egenskap av deras andra roll, som leverantorer av innehallsuppgifter (till exempel
uppgifter i ett index), se vidare ovanstdende WP.

3 Det framgar av den sa kallade artikel 29-gruppens arbetsdokument WP 56 avseende internationell tillimpning av
EU:s dataskyddslagstiftning nar webbplatser utanfér EU behandla personuppgifter pd Internet samt WP 171
avseende yttrande om beteendebaserad reklam pa Internet. Bada dokumenten finns att hamta pa foljande lank:
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2010_en.htm

4 Se WP 179, du hittar dokumentet pd f6ljande lank:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp179_en.pdf
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Exempel

Att tekniken dr avgorande visar bland annat den tekniska utvecklingen pa
kamera6vervakningsomradet dar man gdtt fran analog utrustning till digital
utrustning. Om endast analog utrustning anvands dr personuppgiftslagen inte
tillamplig eftersom den inte dr automatiserad i den mening som avses i
personuppgiftslagen. Digital kameradvervakning ar dock automatiserad, varfor
personuppgiftslagen galler.

[ vissa fall ska personuppgiftslagen tillimpas aven for personuppgifter som behandlas
manuellt.® Syftet med att lata lagen och EG-direktivet omfatta viss manuell behandling av
personuppgifter ar att forhindra forsok att kringgd lagstiftningen genom att behandla

personuppgifterna manuellt.

5 Det gdller ndr de manuellt behandlade personuppgifterna ingar i eller ar avsedda att ingd i ett regelratt
personregister (manuella register). Det ska vara fraga om en samling av personuppgifter. Uppgiftssamlingen ska
vara strukturerad det vill sdga sorterad enligt ndgot slags system och uppgifterna i samlingen ska dessutom vara
tillgangliga for s6kning eller sammanstallning enligt sdrskilda kriterier. I praxis har det tolkats s att registret maste
vara sokbart pa mer &n ett kriterium och troligen ska fler &n ett av dessa sokkriterier avse personuppgifter.
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6. Undantag fran hela eller delar
av personuppgiftslagen

For att kunna avgéra om nagot ar straffbart enligt personuppgiftslagen ar det naturligtvis viktigt
att kdnna till nar personuppgiftslagen ar tillamplig. I detta avsnitt kommer undantagen till hela
eller delar av personuppgiftslagen att tas upp.

6.1. Avvikande bestaimmelser i annan forfattning.

Personuppgiftslagen ar subsidiar. Om det i annan lag eller forordning, till exempel i en
registerlag, finns bestimmelser som avviker fran personuppgiftslagen, giller de bestimmelserna
istdllet for reglerna i personuppgiftslagen. Det finns olika systematik i olika register-
forfattningar, en del kompletterar personuppgiftslagens regler medan andra helt tar 6ver
personuppgiftslagens regler.

6.2. Undantag for privat behandling av personuppgifter.

Personuppgiftslagen giller inte for sdidan behandling av personuppgifter som en fysisk person
utfor som ett led i en verksamhet av rent privat natur. Exempel ar privatpersoners ord- och
textbehandling, privat korrespondens med e-post och privat inspelning med digitalkamera i

hemmet.

En publicering 6ppet pa Internet dr inte en privat behandling eftersom uppgifterna blir
tillgangliga for ett obestaimt antal personer. Om det kravs inloggning med 16senord for att
kunna ta del av information kan det vara en privat behandling. Det beror pd omstandigheterna i
det enskilda fallet. Om vem som helst kan fa ett l16senord ar det inte en privat behandling.

6.3. Undantagen for yttrandefriheten

[ detta avsnitt kommer forhallandet till tryck- och yttrandefrihetsgrundlagarna samt undantaget
for journalistiska och konstnarliga andamal att tas upp. Avsnittet avslutas med en kort
redogorelse for proportionalitetsprincipen och ett par intressanta avgoranden fran domstol.

6.3.1. Tryck- och yttrandefrihetsgrundlagarna
Bestimmelserna i personuppgiftslagen ska inte tillaimpas i den utstrackning det skulle strida

mot bestimmelserna om tryck- och yttrandefrihet i tryckfrihetsférordningen (TF) och
yttrandefrihetsgrundlagen (YGL). Det framggdr av principen om grundlags foretrade framfor
vanlig lag och dven explicit av 7 § forsta stycket personuppgiftslagen.

Foljande dr exempel pa publiceringar som omfattas av grundlagsskydd.

B Av den sd kallade bilageregeln i 1 kap. 7 § andra stycket TF foljer att den som ar ansvarig
utgivare av en periodisk skrift kan fa grundlagsskydd aven for elektroniskt publicerad
information. En forutsattning for detta ar att det elektroniskt publicerade materialet ar
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detsamma som det material som ar tryckt i skriften. Den elektroniska versionen anses da
vara en bilaga till sin férlaga. Bilagan atnjuter pa sa satt grundlagsskydd.

B Avden sd kallade databasregeln i 1 kap. 9 § forsta stycket YGL foljer att till exempel en
redaktion for en tryckt periodiskt skrift eller for ett radio- eller TV-program kan fa
grundlagsskydd for en databas om redaktionen forutom pa vanligt sétt dven publicerar
materialet elektroniskt pa begaran av allmanheten, till exempel genom att mottagaren
kan ga in pd en viss adress pa Internet och ta del avinnehallet. En forutsattning ar att
mottagaren inte kan paverka innehallet.

B Sedan den 1januari 2003 finns det d&ven mojligheten for vem som helst som vill publicera
information pa Internet att ansdka om sa kallat utgivningsbevis hos Myndigheten for
radio och tv (tidigare Radio- & TV-verket). Om vissa formella kriterier ar uppfyllda sa
beviljas ans6kan. Det ar sjdlva databasen som omfattas av grundlagsskyddet, i de allra
flesta fall ar det en webbplats. P4 Myndigheten for radio och tv:s webbplats

www.radioochtv.se kan man kontrollera vem som har ansokt om och fdtt utgivningsbevis

for en databas.
Las mer om att publicera pa Internet pd Myndigheten f6r radio och tv:s webbplats

Exempel pa situationer nar Datainspektionen inte ska ingripa da det finns grundlagsskydd:

Kreditupplysningsforetag med utgivningsbevis eller annat grundlagsskydd:
Regeringsratten har ansett att spridning av kreditupplysningar pa Internet som ett
kreditupplysningsforetag, som dven ger ut en periodisk skrift med kredit-
upplysningar, dgnar sig at genom en redaktion har grundlagsskydd (RA 2003 ref. 31).
Nar mojligheten att skaffa utgivningsbevis inférdes skapade de flesta stora
kreditupplysningsforetag webbplatser med lattillganglig kreditupplysnings-
information. Datainspektionen har genom dren fatt manga klagomal pd dessa
webbplatser, bland annat www.ratsit.se, angdende tillgangliggérandet av denna
privata information, men inspektionen ska naturligtvis inte ingripa nar dessa har
grundlagsskydd. Genom en lagandring som trader i kraft den 1 januari 201
aterinfors kreditupplysningslagens skyddsregler om legitimt behov och
kreditupplysningskopia (se prop. 2009/10:151 och betankande fran finansutskottet
2009/10:FiU32; SFS 2010:1073).

Publicering av gatubilder pa webbplatser med utgivningsbevis till exempel
www.hitta.se: Datainspektionen har tagit emot flera klagomal daribland ett med
fraga om det ar brottsligt att publicera gatubilder som visar manniskor, bilars
registreringsskyltar och hus (se dnr 274-2010) pa Internet. I svaret till klagande
informerade Datainspektionen om att webbplatsen har utgivningsbevis och att den
omfattas av bestammelserna i YGL. Inspektionen har darfor ingen mojlighet att ha
synpunkter pd hur personuppgifter behandlas pa webbplatsen.

Avsikten med det grundlagsskydd som utgivningsbevis ger ar att skydda den enskildes
yttrandefrihet gentemot det offentliga och inte tvartom. Datainspektionens har darfor gjort
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bedomningen att personuppgiftslagens regler normalt galler for en kommuns webbplats dven
om kommunen har ett utgivningsbevis (Datainspektionens beslut den 29 januari 2010, dnr 987-
2009).

6.3.2. Undantag for journalistiska andamadl och konstnarligt eller litterart skapande.

Aven en publicering som inte omfattas av TF och YGL:s regler kan ha ett journalistiskt eller
konstnarligt andamal. I 7 § andra stycket personuppgiftslagen stadgas att nar personuppgifter
behandlas uteslutande for journalistiska @ndamal eller konstnarligt och litterart skapande ar det
endast vissa av personuppgiftslagens regler som ska tillampas. I praktiken innebar det att det
bara ar de bestaimmelser i lagen som ror sakerhet som ska tillimpas pa sddan behandling.

Fragan om tolkningen av bestimmelsen i 7 § andra stycket personuppgiftslagen om undantag
for journalistiska andamal har prévats av Hogsta domstolen (HD) i det sa kallade Ramsbromalet
(NJA 2001 s. 409). Hogsta domstolen uttalade i malet bland annat f6ljande:

Att uttrycket journalistiska dndamdl anvdnts kan inte anses vara i avsikt att
privilegiera etablerade massmedier eller personer som dr yrkesverksamma inom
sddana medier. Med uttrycket far snarare antas vara avsett att betona vikten av en fri
informationsspridning i fradgor av betydelse for allmdnheten eller for grupper av

mdnniskor och en fri debatt i samhdllsfrdgor.

Enligt HD syftar undantaget for journalistiskt andamal till att informera, utéva kritik och vacka
debatt i samhallsfragor av betydelse for allmdnheten. Finns det ett sddant intresse, utgor det ett
journalistiskt andamal att informera, kritisera och debattera i fragan, aven om man gor det pa
ett for enskilda personer krankande satt. Domstolen gjorde dock ett viktigt undantag for
publicering av uppgifter av rent privat karaktar som normalt inte kan anses ha ett journalistiskt

andamal.

Det sd kallade Ramsbromalet ger viktig vagledning vid publicering pa Internet och visar att en
betydande del av det som publiceras pa Internet omfattas av undantaget for journalistiska
dndamal.

[ nagra uppmarksammade drenden har Datainspektionen tagit stallning till om olika

publiceringar haft ett journalistiskt andamal.

Exempel

[ ett svar pa klagomal (svar den 7 april 2009, dnr 384-2009) har Datainspektionen
bedomt att det inte var ett lagbrott att publicera namnet pa en drapmisstankt
barnldkare pa en blogg eftersom publiceringen skett for journalistiska andamal.
Utifran en helhetsbedomning av innehallet pa bloggen och syftet med vad som
publicerades bedomde Datainspektionen att publiceringen av namnet pa den
drapmisstankte ldkaren i detta fall omfattades av undantaget f6r journalistiskt
dndamal. Pa bloggen fordes en debatt kring handelsen ur ett etiskt perspektiv dar
lakarens och dklagarens roller samt vissa anmadlningar till Justitiekanslern om
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handelsen togs upp. Det var lakarens handlande i hennes yrkesroll som var i fokus.
Aven andra dmnen diskuterades pa bloggen. Datainspektionen fann att man inte
kunde ingripa mot publiceringen dven om den skulle ske pa ett for den utpekade
lakaren krankande satt eftersom undantaget for journalistiska andamal var
tillampligt.

[ ett av media mycket uppmarksammat mal, det sd kallade Arbogamalet, (svar pa
forfragan den 25 september 2008, dnr 1325-2008) hade ndgon gjort hela
forundersokningsprotokollet i ett brottmal tillgangligt for nedladdning via Pirate
Bays webbplats. Malet gdllde utredning i samband med mord pa tva barn och
mordforsok pa deras mamma. Datainspektionen tog emot flera klagomal dar man
undrade om denna spridning av férundersékningsprotokoll verkligen var forenlig
med personuppgiftslagen. I kommentarerna pa webbplatsen i samband med
publiceringen sades att publiceringen skett for att formedla en annan bild av malet
an massmedias. Mot bland annat den bakgrunden gjorde Datainspektionen
beddmningen att spridningen av forundersokningsprotokollet via Pirate Bays
webbplats omfattades av undantaget for journalistiska &ndamal och att det
saknades forutsattningar att tillampa personuppgiftslagens bestaimmelser.
Inspektionen kunde darfor inte ingripa mot informationsspridningen dven om den
kan uppfattas som mycket krankande.

En bandyklubb (Datainspektionens beslut den 29 maj 2008, dnr 560-2008)
publicerade pd sin hemsida uppgifter om att en medlem stangts av p.g.a. doping
efter att han testats positivt for kokain vid en dopingkontroll. Sveriges
Riksidrottsforbunds dopingnamnds beslut publicerades dven pa forbundets
hemsida genom en hanvisning till Svensk Idrott. Bandyklubben ville genom sin
publicering av dopingnamndens beslut visa sitt starka avstandstagande mot
anvandningen av droger inom bandysporten. Namnet pd spelaren publicerades for
att inte klubbens samtliga spelare skulle misstankliggoras. I sitt tillsynsbeslut gjorde
Datainspektionen bedomningen att den information som lamnats pa webbplatsen
om dopingavstangningen vid en helhetsbedomning far anses ligga inom ramen for
ett journalistiskt andamal att informera, utdva kritik och vacka debatt om
samhallsfragor av betydelse for allmanheten. I detta vagde inspektionen dven in att
de publicerade uppgifterna hade en direkt koppling till spelares idrottsutovning.

Aven om man har ett journalistiskt indamal far man inte publicera vad som helst. Som nimnts
ovan uttalade HD i Ramsbromalet att uppgifter av rent privat natur inte kan ha ett journalistiskt
andamal. Det ar darfor inte tillrackligt vid en granskning att konstatera att till exempel en
webbplats har ett journalistiskt andamal utan att utreda om det finns uppgifter av rent privat
natur. Datainspektionen har hittills i ett tillsynsarende konstaterat att det pd en webbplats som
haft journalistiskt andamal publicerats personuppgifter av rent privat natur i strid med
personuppgiftslagen.
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Exempel

Vardnadsblogg (beslut den 4 maj 2010, dnr 360-2010). Pa bloggen debatterade en
privatperson bland annat att pappor diskrimineras i vardnadstvister.
Datainspektionen ifragasatte inte att bloggen som sddan hade ett journalistiskt
andamal eftersom mycket av det som publicerades hade ett syfte att informera,
utova kritik och vacka debatt. Pa bloggen publicerades daven personuppgifter av rent
privat karaktdr om ett barn som figurerade i en vardnadstvist. Delar av materialet,
en dom i ett vardnadsmal, ett utdrag ut en barnavardsutredning och ett polisforhor
inneholl uppgifter av mycket kanslig och rent privat karaktar kopplade till
familjeférhallanden, uppvaxtmilj6é samt misstankar om sexuella 6vergrepp.
Materialet hade fatt en omfattande spridning genom att det publicerats pa Internet.
Den aktuella bloggen hade haft ett mycket stort antal besékare och riskerna for
negativa sociala konsekvenser for de inblandade, i synnerhet barnet var uppenbara.
Vid en proportionalitetsbedomning fann Datainspektionen att publiceringen i de
angivna delarna utgjorde ett otillborligt intrang i den personliga integriteten och
saledes var krankande i den mening som avses i 5 a § personuppgiftslagen.
Inspektionen uttalade att det aven fanns faktorer som talade for att publiceringen
skulle kunna vara straffbar enligt 49 § personuppgiftslagen eftersom den
innefattade kansliga uppgifter och uppgifter om administrativa frihetsberévanden i
den mening som avses i 13 och 21 §§ personuppgiftslagen. Kort efter att
tillsynsarendet avslutades sa polisanmalde Datainspektionen publiceringen (beslut

den 12 maj 2010, dnr 850-2010).

Nar det galler konstnarliga och litterdra uttryck anser Sverige att begreppen syftar mer pa
uttrycksmedlen an kommunikationens innehall eller dess kvalitet. Detta fick Sverige intaget
som en ensidig forklaring i motesprotokollet nar EG-direktivet infordes. Datainspektionen har
bedomt ett fall dd konstnarligt skapande aberopades (beslut 1999-06-01, dnr 1062-99). Borlange
kommun hade pa sin webbplats publicerat namnen pa 47 772 invanare i kommunen (varav
nagra hade skyddad identitet) och uppgav att detta gjorts i konstnarligt syfte. Datainspektionen
fann det uppenbart att lagstiftaren inte har menat att bestimmelsen om konstnarligt skapande

skulle kunna tillampas i ett sddant fall.

6.4. Kort om avvagningen mellan integritetsskyddet och yttrandefriheten

I en redogorelse for undantagen for tryck- och yttrandefriheten gar det inte att bortse fran tre
arenden som avgjorts av EG-domstolen respektive Hogsta Domstolen. Samtliga visar hur
domstolarna gjort en proportionalitetsbedomning mellan integritetsintresset och tryck- och
yttrandefriheten. Observera att de tva forstnamnda drendena avgjordes innan person-
uppgiftslagen andrades och missbruksregeln inférdes for ostrukturerat material.

EG-domstolen har i ett uppmarksammat drende, det sa kallade Konfirmandlararmalet eller
Bodilmadlet, anvisat de nationella domstolarna och myndigheterna att géra en avvagning, eller
proportionalitetsbedomning, i varje enskilt fall mellan integritetsskyddet och andra grund-
laggande rattigheter, bland andra yttrandefriheten, for att garantera att bestimmelserna i
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personuppgiftslagen i det konkreta fallet inte tillimpas i strid med andra grundldggande
rattigheter.

Exempel

Bodilmalet gillde en konfirmandlédrare som pa en hemsida pa Internet, for sina
konfirmander, publicerade uppgifter om arbetskamrater i forsamlingen.
Presentationen var skriven av henne men i jag-form och inneholl bland annat en
uppgift om en vaktmdstare som stukat sin fot och var sjukskriven.

Gota hovratt anforde bland annat foljande (RH 2004:51). De uppgifter som Bodil har
behandlat ar av sa alldaglig karaktar i forhdllande till den typ av uppgifter som
yttrandefriheten primart ska garantera skydd for, att yttrandefrihetens intresse ur
det perspektivet inte har ndagon storre tyngd. Uppgifterna om vaktmadstaren
innehaller principiellt sett forhallandevis skyddsvarda uppgifter om hennes privata
sfir, nimligen hennes halsotillstand. A andra sidan har Bodil haft ett berittigat
intresse att underldtta konfirmandernas deltagande i forsamlingslivet. Detta
intresse har emellertid inte motiverat att gora uppgifterna allmant tillgangliga.

[ tingsratten falldes konfirmandldraren for att av oaktsamhet ha brutit mot
personuppgiftslagens regler genom att inte gora ndgon anmalan till
Datainspektionen, behandla kénsliga personuppgifter utan att detta varit tillatet
och att till tredje land ha fort 6ver personuppgifter som varit under behandling utan
att detta varit tilldtet. I hovratten franfoll aklagaren dtalet for otillaten 6verforing till
tredje land eftersom EG-domstolen i ett forhandsbesked hade funnit att lagring av
uppgifter pa en server inom en medlemsstat enligt direktivet inte innebar ndgon

overforing till tredje land.

Hovritten fann att konfirmandlararen av oaktsamhet hade 6vertratt PuL:s
bestimmelser om anmalan till Datainspektionen och om férbud mot behandling av
kénsliga personuppgifter. Hovratten gjorde emellertid bedomningen att
overtradelserna utgjorde ett sddant ringa fall som ligger utanfor det straffbara
omradet (vid tiden for i tingsrattens dom hade dnnu inte lagdndringen med

befrielse vid ringa brott inforts). Hovratten ogillade atalet.

Ett annat uppmarksammat rattsfall gillde kansliga personuppgifter publicerade pa Internet

(NJA 2005 s. 361), det sa kallade Lundsbergsmadlet.

I Lundsbergsmalet hade rektorn pa Stiftelsen Lundsberg angivit vissa
personuppgifter om en anstélld pa skolan i ett brev som publicerats pa skolans
webbplats pa Internet. Brevet var i forsta hand riktat till fordldrarna till barn pa
skolan och av brevet framgick bland annat att den anstdllde p.g.a. samarbets-
svarigheter med elever och foraldrar omplacerats till ett annat elevhem och att han
sedan nigon vecka tillbaka var sjukskriven. Atalet avsag ansvar enligt 49 § PuL for
att rektorn genom att lagga ut uppgifterna pa hemsidan dels hade 6verfort
personuppgifter till tredje land i strid med 33-35 §§ PuL och dels behandlat sa
kallade kansliga personuppgifter angdende halsa i strid med 13 §. Nar det gallde
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overforing till tredje land har EG- domstolen tidigare i det sa kallade
konfirmandlararmalet (Bodilmélet som namnts ovan) slagit fast att det inte
foreligger nagon "6verforing ... av uppgifter till tredje land” i den meningen som
avses i artikel 25 i direktiv 95/46/EG nar en person som befinner sig i en
medlemsstat lagger ut personuppgifter pa en hemsida pa Internet och den som
tillhandahaller servertjansten ar etablerad i samma medlemsstat eller i en annan
medlemsstat, oberoende av att uppgifterna blir atkomliga for alla som kopplar upp
sig pa Internet, inklusive personer i tredje land. Atalet ogillades dirfor i den delen.
Vad galler behandlingen av personuppgifter angdende hdlsa ansag HD mot
bakgrund av EG-domstolens tolkning i konfirmandlarardomen och att uppgifterna i
brevet om samarbetssvarigheter och sjukskrivning for lasaren rimligen maste ha
framstatt som om de hade ett samband. Uppgifterna far darfér bedomas
tillsammans och maste sammantagna anses vara sddana som ror hdlsa. Uppgifterna
har behandlats i strid med 13 § personuppgiftslagen. Det avsag ett fatal uppgifter
och syftet med publiceringen har i férsta hand varit att tillgodose fordldrars
berdttigade intresse av information om barnens skola. Uppgifterna innebar dock en
inte obetydlig integritetskrankning for den anstdllde. Uppgifterna férekom under
ndrmare fyra veckors tid och togs inte bort omedelbart pa den anstalldes begdran.
Vid en samlad bed6mning som innefattade en avvagning mellan yttrandefrihetens
intresse och den enskildes intresse av skydd for privatlivet kan garningen inte anses
som ringa. Rektorn domdes enligt 49 § forsta stycket b) for brott mot 13 §
personuppgiftslagen till boter.

I ett relativt nyligen avgjort drende, den sa kallade Satakunnan-domen®, har EG-domstolen
behandlat proportionalitetsprincipen och frigan om en behandling av personuppgifter skett for

ett journalistiskt andamal.

I Satakunnan-domen var en av frigorna om den verksamhet som foretaget
Satakunnan hade dgnat sig at kunde anses vara en verksamhet "uteslutande for
journalistiska andamal”. Verksamheten innebar att uppgifter gallande fysiska
personers forvarvsinkomster, kapitalinkomster och formogenhet samlades in fran
skattemyndighetens offentliga handlingar och publicerades i ett tryckalster i
alfabetisk ordning och grupperade enligt inkomstklass i kommunvis uppgjorda
forteckningar. Dessa uppgifter limnades ut via en SMS-tjanst sa att den som hade
en mobiltelefon kunde sanda ett textmeddelande till ett bestamt nummer och,
genom att uppge en persons namn och hemkommun som svarsmeddelande till
mobiltelefonen, fd uppgifter om personens ekonomiska forhallande. I domen sdgs
bland annat (s. 56) att de begrepp som hér samman med yttrandefriheten,
daribland journalistik, ska tolkas i vid mening. Anledningen ar att tolkningen madste
"beakta yttrandefrihetens betydelse i demokratiska samhallen”. Samtidigt betonar
domstolen att en balanserad avvdagning mellan skyddet for privatlivet och
yttrandefriheten fordras for att undantagen fran direktivets bestammelser "inte gar
utover granserna for vad som ar strikt nddvandigt”. I domen forklaras att (s. 62) att

6 EG-domstolens dom den 16 december 2008 i mal C-73/07, Tietosuojavaltuutettu mot Satakunnan Markkinapdorssi
Oy mfl
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Satakunnans verksamhet ska anses vara uteslutande for journalistiska andamal "om
denna verksamhet endast syftar till att sprida information, dsikter eller idéer till
allmanheten”, ndgot som EG-domstolen 6verlamnar till den nationella domstolen
att avgora. Det sagda skulle gilla oberoende av vilket medium som anvandes for
spridningen. Verksamheten kunde vidare bedrivas i vinstsyfte utan att detta
aventyrade kravet pd journalistiska andamal.

Finska Hogsta forvaltningsdomstolen’ har direfter konstaterat att den aktuella
publiceringen (kreditupplysningar via bland annat SMS-tjanst) inte utgjorde
behandling av personuppgifter for "redaktionella samt konstnarliga eller litterara
syften” enligt den finska personuppgiftslagen. Dessutom konstaterade domstolen
att det faktum att uppgifterna forst hade publicerats i en tidning inte uteslot att
senare publicering av samma uppgifter kunde prévas mot personuppgiftslagen.

7 HFD 2009:82
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7. Strukturerad och ostrukturerad behandling
och definition av en krankning

Personuppgiftslagen innehadller numera tva olika regelsystem, dels hanteringsregler som galler
for behandling av personuppgifter i strukturerat material, dels en forenklad reglering for
behandling av personuppgifter i ostrukturerat material. For att kunna avgora vilka regler som
galler, och om behandlingen ar straffbar, mdste man avgora vad det ar for struktur pa materialet.

En behandling av personuppgifter i ett ostrukturerat material behover inte folja de sa kallade
hanteringsreglerna i personuppgiftslagen. I stillet ar behandlingen tillaten sa lange den inte ar
krankande enligt lagen. Syftet med att infora regler om ostrukturerad behandling ar att
lagstiftaren vill forenkla vardaglig behandling av personuppgifter som typiskt sett inte medfor

nagra integritetsrisker.

7.1. Strukturerad och ostrukturerad behandling av personuppgifter

Med strukturerat material avses sadant som ingar i eller ar avsett att ingd i en samling av
personuppgifter som har strukturerats for att patagligt underlatta sokning efter eller
sammanstallning av personuppgifter. Nar informationen, exempelvis uppgifter i ett dokument-
och drendehanteringssystem eller en databas, ar sorterad for att man enkelt ska kunna séka
fram eller sammanstalla personuppgifter ska hanteringsreglerna tillimpas. Strukturen ska gora
det pdtagligt enklare att s6ka efter eller sammanstalla personuppgifter for att det ska vara
obligatoriskt att tillampa hanteringsreglerna.

Med ostrukturerat material avses bland annat 16pande text i ett ordbehandlingsprogram och pa
Internet, ljud- och bildupptagningar och e-post. Som ostrukturerat material raknas ocksa enkla
strukturer som namnlistor pa natet och klasslistor, om inte materialet ingar i eller ska infogas i
ett strukturerat system. Aven sedvanlig anvindning av datorns filsystem och sedvanligt

utnyttjande av datorstédd kommunikation tillhor det undantagna omradet®.
Publicering av texter och bilder pa Internet ar nastan alltid ostrukturerad.

Om en samling personuppgifter har strukturerats sa att hanteringsreglerna ar tillaimpliga, ska
reglerna tillaimpas pa alla personuppgifter som finns i materialet dven om vissa personuppgifter i
materialet inte dr strukturerade (till exempel i dokument eller ljud- och bildupptagningar som
ingdar i ett arendehanteringssystem).

Observera att hanteringsreglerna ska tillimpas om ett ostrukturerat material senare ska infogas
i ett strukturerat material, till exempel ett kvalificerat dokument- eller drendehanteringssystem.

8 Se vidare ang. avgransningen i prop. 2005/06;173 om dversyn av personuppgiftslagen sid. 18-25.
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Om en behandling dr undantagen fran personuppgiftslagens hanteringsregler far bedomas
utifran det behandlade materialets helhet. Om en samling av personuppgifter i sin helhet har
strukturerats sd att hanteringsreglerna ar tillampliga, ska alltsa reglerna tillampas pa samtliga
personuppgifter, bade strukturerade och ostrukturerade, som finns i materialet dven om vissa
personuppgifter inte har strukturerats. Personuppgifter kan finnas ostrukturerade i dokument
och i ljud- och bildupptagningar som ingdr i en strukturerad samling av uppgifter, exempelvis
ett srendehanteringssystem. Aven ostrukturerade dokument som dnnu inte ingdr i systemet
men ar avsedda att senare infogas i systemet omfattas av personuppgiftslagens hanteringsregler.

7.2. Vad menas med en krankning av den personliga integriteten?

Det ar inte mojligt att generellt sla fast vad som ar en krankning av den personliga integriteten;
en beddmning maste goras i varje enskilt fall. Vad som ar en krankning ska inte bedémas
schablonartat utifran vilka uppgifter som behandlas; man maste ocksa vaga in i vilket
sammanhang uppgifterna forekommer, for vilket syfte de behandlas, vilken spridning de har fatt
eller riskerar att fa samt vad behandlingen kan leda till. En avvdagning far goras i det enskilda
fallet dar den registrerades intresse av en fredad, privat sfar viags mot andra motstdende
intressen. Det ar viktigt att komma ihdg att en krankning av den personliga integriteten inte
alltid ar detsamma som att den registrerade kdnner sig krankt. Givetvis ar detta en faktor som
kan vagas in i helhetsbedomningen.

Datainspektionen har enligt lagstiftaren en viktig funktion att fylla nar det galler att tolka och ge
vagledning vid krankningsbedémningen (prop. 2005/06:173 s.20).

Har ar nagra riktlinjer och exempel pa vad som ar krankande och darfor inte dr tillatet:

B Behandla inte personuppgifter for otillborliga syften, som forféljelse eller
skandalisering. Ett exempel ar publicering pa Internet av bilder pa en fore detta pojk-
eller flickvan i eller utan badklader eller rent personliga detaljer om dennes beteende. Ett
annat exempel ar spridning av uppgifter om meningsmotstandare for att kunna angripa
dem pa grund av politisk uppfattning, sexuell laggning eller etniskt ursprung.

B Samla inte utan godtagbara skal en stor mdangd uppgifter om en person. En enskild
person har ratt att krava att ingen har en nastan fullstandig kunskap om honom eller
henne. Att utan ndgot godtagbart andamadl samla en stor mangd uppgifter om en person
maste darfor ofta ses som en integritetskrankning. Som exempel kan ndmnas en hyresvard

som av nyfikenhet iakttar en hyresgdst och samlar bilder och anteckningar i I6pande text.

B Ritta personuppgifter som visar sig vara felaktiga eller missvisande. Det ar oftast en
krankning av den registrerades personliga integritet om ndgon medvetet behandlar
uppgifter om henne som ar klart felaktiga eller missvisande.

B Fortala eller forolampa inte nagon annan. Spridning av personuppgifter som innebar

fortal eller forolampning ar givetvis en krankning av den personliga integriteten.
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B Bryt inte mot sekretess eller tystnadsplikt. Spridning av personuppgifter som innebar
brott mot bestammelser om sekretess och tystnadsplikt ar i de flesta fall en krankning av
den personliga integriteten.

[ vilka fall det ar straffbart att kranka ndgon enligt missbruksregeln angavs i inledningen till
denna skrift och dven i vilka fall behandling av strukturerade personuppgifter ar straffbar, se
aven 49 § personuppgiftslagen.

Har ar ett par exempel déar Datainspektionen tagit stillning till om en publicering pa Internet
varit krdankande eller inte.

Exempel

Vardnadsblogg. I det ovan refererade tillsynsdrendet (dnr 360-2010) hade en
person pad sin blogg publicerat personuppgifter av rent privat karaktar om ett barn
som figurerar i en vardnadstvist. Materialet hade fatt en omfattande spridning
genom att det publicerats pd Internet med ett mycket stort antal besokare och
riskerna for negativa sociala konsekvenser for de inblandade, i synnerhet barnet var
uppenbara. Vid en proportionalitetsbedomning fann Datainspektionen att
publiceringen i vissa angivna delar (en dom i ett vardnadsmal, ett utdrag ur en
barnavardsutredning och ett polisforhor som inneholl uppgifter av mycket kanslig
och rent privat karaktar kopplade till familjeférhillanden, uppvaxtmilj6 samt
misstankar om sexuella 6vergrepp) utgjorde ett otillborligt intrang i den personliga
integriteten och sdledes var krankande i den mening som avsesisa§
personuppgiftslagen.

Trelleborgs kommun (beslut den 29 januari 2010, dnr 987-2009) hade pa sin
webbplats publicerat gymnasie- och vuxenutbildningsndmndens beslut att avvisa
tvd namngivna elever fran undervisningen i en gymnasieskola. Beslutet fanns med i
ett protokoll fran naimndens sammantrade. Kommunstyrelsen ansag att
personuppgiftslagen inte borde vara tillamplig dd Myndigheten f6r radio och tv har
utfardat ett utgivningsbevis for webbplatsen. Datainspektionen konstaterade i sitt
beslut att YGL galler till skydd for den enskilde gentemot ingripanden fran det
allmdnna och att utgivningsbeviset darfor inte innebar att tillimpningen av
personuppgiftslagen i detta drende strider mot YGL. Publiceringen av
personuppgifterna har inneburit en stor risk for omfattande spridning.
Personuppgifterna far i detta sammanhang anses vara av begransat intresse for
kommunen och allmdnheten vars intressen borde ha kunnat tillgodoses utan att
eleverna namn och fodelsedag namns. Datainspektionen ansdg darfor att elevernas
intresse av skydd for den personliga integriteten vigde tyngre an kommunens och

allmianhetens intresse.

Klagomal med anledning av publicering av kdnsliga personuppgifter och
personnummer pa foretaget Pronaus webbplats vid publicering av
arbetsdomstolens domar (beslut den 13 februari 2007, dnr 1015-2006). Det var har
fraga om behandling av personuppgifter i ostrukturerat material. Av Pronaus
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uppgifter och Datainspektionens granskning av webbplatsen framgick att foretaget
inte tillhandaholl fler personuppgifter an vad som skulle vara tillatet for den som
har att tillimpa rattsinformationsférordningen. Mot bakgrund av dessa
omstandigheter ansag Datainspektionen att behandlingen i detta fall inte var
krankande i den mening som avses i 5 a § andra stycket personuppgiftslagen.

[ en begdran fran en polismyndighet (dnr 598-2010) fick Datainspektionen yttra
sig 6ver om det var straffbart enligt personuppgiftslagen att pd Internet publicera en
bild och texten "Bloggerskan jag vill knulla sonder denna vecka ar: XX” (=
namngiven kvinna). Inspektionen resonerade enligt f6ljande; For att en behandling
av personuppgifter enligt aktuellt slag det vill sdga i ett ostrukturerat material ska
vara straffbar kravs att den ar krankande i den mening som avsesi5a §
personuppgiftslagen och att den avser kansliga personuppgifter (13 §
personuppgiftslagen) eller uppgifter om lagovertradelser (21 § personuppgiftslagen).
Den aktuella publiceringen av texten och bilden kan anses som krankande i den
mening som avses i personuppgiftslagen. Enligt inspektionens bedomning var den
dock inte straffbar enligt personuppgiftslagen eftersom den inte innefattade
behandling av kansliga personuppgifter eller uppgifter om lagovertradelser om den
registrerade personen. Datainspektionen gjorde inte ndgon bedémning om
publiceringen kunde utgora ndgot annat brott sdsom ofredande, fortal eller
liknande. Eftersom det var frdga om en krankning enligt 5 a § och ddrmed brott mot
personuppgiftslagen kan den drabbade begara skadestdnd av den
personuppgiftsansvarige enligt 48 § personuppgiftslagen.
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8. Vem ar personuppgiftsansvarig for
behandlingen av personuppgifter?

Som namnts ovan dr det den som ensam eller tillsammans med andra bestimmer dndamalen,
det vill sdga syftet med och medlen for behandlingen av personuppgifter som ar personuppgifts-
ansvarig. Detta dr normalt den juridiska person (aktiebolag, forening, myndighet eller
kommun) som behandlar personuppgifter i sin verksamhet och som bestammer vilka uppgifter
som ska behandlas och vad uppgifterna ska anvandas till. Undantagsvis kan en fysisk person
vara personuppgiftsansvarig, till exempel en enskild foretagare.

Det ar de faktiska omstandigheterna i det enskilda fallet som avgor vem som ar personuppgifts-
ansvarig, det vill sdga vem som faktiskt bestimmer 6ver behandlingen. Avtal ddr ansvaret
preciseras kan ge vagledning vid bedomningen. Om tva eller flera gemensamt bestammer 6ver
en viss behandling ar de personuppgiftsansvariga tillsammans. Vem som ar
personuppgiftsansvarig for en viss behandling kan ocksa anges sarskilt i till exempel en
registerlag. En anvandare som enbart har ratt att komma at personuppgifter genom att lasa och
soka bland dem, men som inte sjalvstandigt far andra, komplettera eller radera uppgifterna ar
inte personuppgiftsansvarig.

Vid Internetpubliceringar kan det vara svart att avgor vem eller vilka som ar personuppgifts-
ansvariga. Att en bloggare har ett ansvar for vad han eller hon publicerar ar sjalvklart. Nar det
galler vilket ansvar en bloggare eller ett forum har fér anvandargenererat material sasom till
exempel kommentarer pa en blogg eller inldgg pa ett forum, ar rattslaget inte helt klart.
Datainspektionen har nyligen avgjort ett drende dar inspektionen ansag att den
personuppgiftsansvarige for forumet var ansvarig dven for anvandargenererat material.

Exempel

Datainspektionen har i ett drende som avsag en webbplats for betygsattning av
foretag (reco.se) funnit att den som driver en webbtjanst dar besdkarna kan lamna
omddémen om andra har ett ansvar for att de personuppgifter som publiceras inte ar
krankande. Datainspektionen konstaterade vid sin granskning att foretaget
tillhandahaller tjansten och har mojlighet att ta bort, redigera och blockera
uppgifter. Det innebar att bidde anvandaren som skriver ett krankande omdéme och
den ansvarige for webbplatsen har ett ansvar for personuppgifterna i de omdémen
som skrivs (Datainspektionens beslut den 11 januari 2010, dnr 1288-2009).

Datainspektionen har under varen 2010 drivit ett projekt om myndigheters och
foretags anvandning av sociala medier. Inspektionen konstaterade i ett av besluten
(2010-07-02, dnr 685-2010) att Katrineholms kommun &r personuppgiftsansvarig for
behandling av personuppgifter som férekommer pa Facebook-sidan "Katrineholms
kommun”, pa bloggen "Kommunledningsforvaltningen” och i "Twitter-kontot
"Katrineholm_se”. Kommunens personuppgiftsansvar for Facebook-sidan och
bloggen omfattar bade personuppgifter som kommunen sjalv publicerar och
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personuppgifter som publiceras av andra pd sidan. Kommunens personuppgifts-
ansvar for Twitter-kontot "Katrineholm_se” omfattar endast personuppgifter som
kommunen sjalv publicerar via Twitter. Personuppgiftsansvaret innebar att
kommunen har ett ansvar for att det inte utférs behandling av personuppgifter som
kranker enskildas personliga integritet och att i férekommande fall ta bort sadana
uppgifter. I drendet pavisades inte att det forekom nagon sadan behandling.

Den personuppgiftsansvarige kan dverlata den faktiska behandlingen av personuppgifter, men
personuppgiftsansvaret kan aldrig 6verldtas. Det dr alltid den personuppgiftsansvarige som
ytterst svarar for att personuppgiftslagen f6ljs och att de registrerade behandlas korrekt.

Personuppgiftsansvaret ar som tidigare namnts skadestandssanktionerat och brott mot vissa
regler ar dven straffsanktionerat. Den personuppgiftsansvarige ar skadestandsskyldig gentemot
den registrerade aven for atgarder som en medhjalpare eller ett personuppgiftsbitrade har
utfort. Ett bitrade kan enligt avtal eller allmanna regler bli skadestandsskyldigt gentemot den
personuppgiftsansvarige.

Det straffrattsliga ansvaret bars alltid av en fysisk person. Det ar den fysiska person som har
gjort sig skyldig till forfarandet eller, i fraga om punkt d i 49 § personuppgiftslagen,
underlatenheten som doms till straff oavsett om han eller hon sjélv ar personuppgiftsansvarig.
Vilken person som har gjort sig skyldig till forfarandet eller underlatenheten pa ett sadant satt
att han eller hon kan straffas far avgéras mot bakgrund av de faktiska omstandigheterna i det
enskilda fallet och med tillampning av allmanna straffrattsliga och civilrattsliga regler.

Den sa kallade artikel 29-gruppen har tagit fram ett arbetsdokument avseende begreppet

personuppgiftsansvarig®.

9 Se WP 169, som du hittar pa: http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_sv.pdf
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9. Kort om hanteringsreglerna
i personuppgiftslagen

Vid behandling av personuppgifter i strukturerat material maste de grundlaggande kraveni g §
personuppgiftslagen vara uppfyllda. Dessutom maste behandlingen vara tillditen enligt ndgon av
punkterna i 10 § personuppgiftslagen. Ar det vidare friga om behandling av kinsliga
personuppgifter det vill sdga personuppgifter som avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse, medlemskap i fackférening eller som ror halsa eller
sexualliv (13 § personuppgiftslagen), méste behandlingen dessutom vara tillaten enligt nagot av
undantagen i 14-20 §§ personuppgiftslagen. Ar det friga om behandling av uppgift om
lagovertrddelse eller behandling av personnummer ska 21-22 §§ personuppgiftslagen vara
uppfyllda. Innebar behandlingen att personuppgifter fors ver till tredje land, maste den
personuppgiftsansvarige dven f6lja 33-35 §§ personuppgiftslagen. Det finns vidare krav pa en
omfattande informationsskyldighet till den registrerade i 23-26 §§ personuppgiftslagen.

Detta kan illustreras genom en "integritetstrappa”. For att kontrollera att en
personuppgiftsbehandling ar tillaiten far man ga ett trappsteg i taget och se om det finns lagstod
for behandlingen.

f)verf(:iring
till 3:e land

it Person- e,
— nummer 225—

s Kansliga =V .
132185

Tillaten
behandl. 10§

Grundl. ;
krav & det. IR

I de foregaende kapitlen har fokus legat pa ostrukturerad behandling av personuppgifter pa
Internet. [ vissa fall maste dock de sa kallade hanteringsreglerna tillampas aven vid
Internetpublicering. Ett exempel ar tillhandahallande av sokbara register sisom bilregistret eller
kreditupplysningsforetags kreditupplysningstjanster. I detta kapitel kommer vi att 6versiktligt
gd igenom dessa hanteringsregler.
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9.1. Grundliaggande krav pa behandling av personuppgifter
enligt 9 § personuppgiftslagen

Av g § personuppgiftslagen framgar de grundldggande kraven pa behandling av
personuppgifter. Den personuppgiftsansvarige ska se till att personuppgifter bara behandlas om
det ar lagligt och att det sker pa ett korrekt satt och i enlighet med god sed. Det kan framga av
annan lagstiftning till exempel brottsbalken eller marknadsforingslagen, att det ar olagligt att
behandla personuppgifterna. Om personuppgifter kommit fram pa ett olagligt satt, till exempel
genom olaglig telefonavlyssning eller efter inbrott och sedan behandlas pa ett satt som omfattas
av personuppgiftslagen, kan dessa uppgifter ofta inte anses ha behandlats pa ett korrekt satt.
Vad som ar god sed far avgoras i rattstillimpningen, det finns vagledning i form av branschregler
som har utarbetats av etablerade branschorganisationer.

Personuppgifter far samlas in bara for sarskilda, uttryckligt angivna och berdttigade andamal.
Det innebar att den personuppgiftsansvarige mdste bestaimma dndamalen med behandlingen
redan ndr uppgifterna samlas in. Uppgifterna far darefter inte behandlas for ndgot andamal som
ar oforenligt med det ursprungliga &ndamadlet. Den sd kallade finalitetsprincipen ar en av de
viktigaste reglerna i personuppgiftslagen. Den begransar i praktiken mojligheterna till
samkorning av register. Aven ett utlimnande till annan av personuppgifterna maste vara
forenligt med de ursprungliga andamalen. Man maste da beakta vad den som vill ha ut uppgifter
ska anvdnda dem till och jamf6ra den tilltdnkta anvandningen med de ursprungliga andamalen.
Den personuppgiftsansvarige som fatt ut uppgifterna ar i och for sig inte bunden av de andamal
som den personuppgiftsansvarige som lamnat ut uppgifterna ursprungligen bestamt utan bara
av de dndamdl som han eller hon sjdlv bestammer vid sin insamling.

De behandlade uppgifterna ska vara adekvata och relevanta, riktiga och aktuella i forhdllande
till andamalen med behandlingen. Det innebar att ovidkommande uppgifter inte far behandlas

och uppgifterna ska stamma 6verens med de verkliga forhdllandena.

Det ar inte tillatet att behandla fler uppgifter an vad som ar nédvandigt med hansyn till
dndamalen med behandlingen.

Personuppgifterna far inte bevaras langre dn vad som ar nédvandigt med hansyn till andamalet.
Darefter maste personuppgifterna avidentifieras eller utplanas. Personuppgifter som behandlas
for fakturerings- eller bokféringsandamal, kan dock behova bevaras under sa ldng tid som
skatte- och bokforingslagstiftningen kraver. Myndigheters arkivering av allmdnna handlingar &r
undantagen fran personuppgiftslagens regler (8 § 2 st personuppgiftslagen).

9.2. Nar ar behandling av personuppgifter tillaten enligt
10 § personuppgiftslagen?

Huvudregeln i personuppgiftslagen ar att det ar tillatet att behandla personuppgifter endast om
den registrerade har lamnat sitt samtycke till behandlingen. Om den registrerade inte har
lamnat sitt samtycke maste behandlingen vara nédvandig enligt ndgon av punkterna a-f for att
behandlingen ska vara tilldten. Det dr en uttémmande upprakning i 10 § personuppgiftslagen.
Det anges att personuppgifter far behandlas om behandlingen ar nédvandig for att ett avtal med

Vad é&r straffbart enligt personuppgiftslagen? — En végledning fran Datainspektionen for polis och aklagare Sida 28 av 64



den registrerade ska kunna fullgoras eller den personuppgiftsansvarige ska kunna fullgéra en
rattslig skyldighet, for att vitala intressen for den registrerade ska kunna skyddas, for att en
arbetsuppgift av allmant intresse ska kunna utféras, om behandlingen ar nédvandig i samband
med myndighetsutovning eller efter en intresseavvagning. Om det handlar om kansliga
uppgifter, personnummer, uppgifter om lagovertradelser eller 6verforing av personuppgifter till
tredje land finns ytterligare begransningar.

Det ar viktigt att den personuppgiftsansvarige redan innan en personuppgiftsbehandling
paborjas gor klart om behandlingen ska grundas pa samtycke fran de registrerade eller pa ndgon
annan bestammelse i lagen. Bestimmelser om behandling av personuppgifter utan samtycke
finns ocksa i andra forfattningar. Det galler framst myndigheters register pa olika
specialomraden, till exempel polisdatalagen (1998:622).

En viktig del i integritetsskyddet dr att den registrerade informeras om de behandlingar av
personuppgifter som utfors. Personuppgiftslagen innehaller utforliga regler om kravet pa
information (23-26 §§ personuppgiftslagen). Datainspektionen har gett ut allmdnna rdd om
"Information till registrerade enligt personuppgiftslagen” som berattar hur man ska ga till vaga:

www.datainspektionen.se/Documents/faktabroschyr-allmannarad-inforad.pdf

[ personuppgiftslagen definieras samtycke som varje slag av frivillig, sarskild och otvetydig
viljeyttring genom vilken den registrerade, efter att ha fatt information, godtar behandling av
personuppgifter som rér honom eller henne.

Samtycket ska vara individuellt. Det ar den registrerade som genom viljeyttringen ska godta
behandlingen av personuppgifter. En forening kan till exempel inte samtycka for sina
medlemmars rakning. Att ett samtycke ska vara frivilligt innebar att den enskilde i praktiken
maste ha ett fritt val att avgora om hans eller hennes uppgifter ska fd behandlas.

Kravet pd att samtycket ska vara sarskilt innebar att ett generellt samtycke till behandling av
personuppgifter inte godtas. Samtycket ska avse behandling for ett eller flera preciserade

andamal.

Att samtycket ska vara en otvetydig viljeyttring innebar att det inte far rdda ndgon tvekan om att
den registrerade godtar behandlingen av personuppgifter som ror honom eller henne. Det ar
den personuppgiftsansvarige som har bevisbordan for att samtycke faktiskt finns. Nar det galler
kansliga uppgifter, det vill sdga uppgifter som avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse, medlemskap i fackférening samt sddana
personuppgifter som ror halsa eller sexualliv mdste samtycket komma till uttryck pd ett sarskilt
tydligt satt. Samtycke genom sd kallat konkludent handlande ar da inte tillrackligt. Det finns
daremot inget formkrav pa samtycke.

For att samtycket ska vara giltigt enligt personuppgiftslagen, kravs vidare att den registrerade
har fitt sddan information att han eller hon kan ta stallning till om personuppgifterna ska fa
behandlas for det andamal och pa det satt som planerats. Ett samtycke kan alltsa inte omfatta
annan behandling d4n sddan som den registrerade fitt information om.
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Om ett samtycke till behandling av personuppgifter dterkallas far ytterligare uppgifter inte
behandlas, men behandlingen av de uppgifter som redan samlats in far fortsatta.

Las mer om samtycke pa Datainspektionens webbplats:
www.datainspektionen.se/samtycke

Om den registrerade inte har lamnat sitt samtycke till behandlingen far personuppgifterna bara
behandlas om behandlingen ar nédvandig for att

a) kunna fullgora ett avtal med den registrerade personen (till exempel fakturering,
kundregister) eller dtgarder som den registrerade har begart ska kunna vidtas innan ett
avtal traffas,

b) den personuppgiftsansvarige ska kunna fullgora en rattslig skyldighet (till exempel
skyldighet att redovisa sociala avgifter for anstallda),

¢) vitala intressen for den registrerade ska kunna skyddas (till exempel kontroll av
blodgrupp och sjukdomshistoria vid allvarlig sjukdom/medvetsloshet),

d) en arbetsuppgift av allmant intresse ska kunna utféras (bedomning mot bakgrund av
verksamhetens syfte till exempel arkivering, forskning, opinionsundersékningar
avseende aktuella samhallsfragor),

e) en arbetsuppgift i samband med myndighetsutévning ska kunna utféras (behandling av
personuppgifter inom den offentliga sektorns karnverksamhet), eller

f) efter en intresseavvagning om den personuppgiftsansvarige har ett berattigat intresse av
att behandla personuppgifterna och detta intresse vager tyngre an den registrerade

personens intresse av skydd for sin personliga integritet.

Intresseavvagningen i punkten f) ar en slags generalklausul. Det far goras en helhetsbedémning
i det enskilda fallet. Vid bedomningen far man till exempel beakta syftet med behandlingen,
vilken typ av uppgifter som behandlas, pa vilket satt uppgifterna behandlas, vilken information
den registrerade far och spridningen av uppgifterna. Kansliga personuppgifter far aldrig
behandlas enbart med stod av en intresseavvagning. Da mdste man ga vidare och se om det
finns stod att behandla uppgifterna enligt 16-22 §§ personuppgiftslagen (se integritetstrappan).

For information och exempel for att finna en balans mellan den personuppgiftsansvariges behov
av att behandla personuppgifter och den enskildes ansprdk pa integritet se vidare pa
Datainspektionens webbplats "Intresseavvagning enligt personuppgiftslagen™
www.datainspektionen.se/intresseavvagning

9.3. Overforing till tredje land

EU:s dataskyddsdirektiv kraver att alla medlemsstater har regler som ger ett likvardigt skydd for
personuppgifter och personlig integritet. Detta giller aven EES-landerna. Darfor kan
personuppgifter foras over fritt inom detta omrdde utan begransningar. Eftersom det inte finns
nagra generella regler som ger motsvarande garantier utanfér EU/EES har man ansett att
overforing till sadana lander bor begransas. Personuppgifter far darfor foras 6ver endast om det
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finns en adekvat skyddsniva i mottagarlandet eller om det finns sarskilda garantier for att
uppgifterna och de registrerades rattigheter skyddas.

Nar personuppgifter som behandlas i ett EU- eller EES-land gors tillgangliga i ett land utanfor
EU/EES-omrddet ar det fraga om en 6verforing av personuppgifter till tredje land. Ett exempel
ar nar personuppgifter i ett datoriserat register skrivs ut och skickas i pappersform eller nar
personuppgifter skickas via e-post.

Det raknas daremot inte som 6verforing till tredje land ndr en person i Sverige lagger ut
uppgifter pd en webbplats pa Internet som lagras hos en Internet-leverantor som ar etablerad
inom EU. Detta sedan EG-domstolen i det sd kallade konfirmandlararmalet (se exempel under
avsnitt 6.4.) slagit fast att det inte foreligger "ndgon éverforing av uppgifter till tredje land i den
meningen som avses i artikel 25 i EG-direktivet nir en person som befinner sig i en medlemsstat
lagger ut personuppgifter pa en hemsida pa Internet som &r lagrad hos en fysisk eller juridisk
person som har den webbplats dar sidan kan konsulteras och som &r etablerad i samma
medlemsstat eller i en annan medlemsstat, varvid uppgifterna blir dtkomliga for alla som

kopplar upp sig pa Internet, inklusive personer i tredje land.”

9.3.1. Ndr ar tredjelandséverforing tilldten?
Personuppgifter far foras over till tredje land i ndgon av f6ljande situationer:

B Om det finns en adekvat skyddsniva (som beddms enligt riktlinjer i personuppgiftslagen
och EU:s dataskyddsdirektiv) i mottagarlandet (till exempel i enlighet med beslut av EU-
kommissionen, se bilagor till personuppgiftsforordningen).

B Nar den registrerade gett sitt samtycke till 6verforingen.

B ] vissa sarskilda situationer som finns uppraknade i 34 § personuppgiftslagen (om
6verforingen ar nodvandig i vissa angivna situationer).

B Om detiannat fall ar tillatet enligt foreskrifter eller sarskilda beslut av regeringen eller
Datainspektionen darfor att det finns tillrackliga garantier for att de registrerades
rattigheter skyddas. Sddana garantier kan finnas genom:

B Standardavtalsklausuler som EU-kommissionen godkant.

B Bindande foretagsinterna regler (sd kallade Binding Corporate Rules - BCR).

Den personuppgiftsbehandling som sker i Sverige maste fortfarande f6lja reglerna i
personuppgiftslagen. Det innebdr att uppgifter bara far foras 6ver om den
personuppgiftsansvarige i Sverige har foljt 6vriga krav i personuppgiftslagen, till exempel de
grundlaggande kraven pa personuppgiftsbehandling och reglerna om nar sddan behandling 6ver

huvud taget ar tillaten.

For mer information om 6verforing till tredje land, se Datainspektionens webbplats:
www.datainspektionen.se/om-oss/internationellt-arbete/tredjelandsoverforing

Vad é&r straffbart enligt personuppgiftslagen? — En végledning fran Datainspektionen for polis och aklagare Sida 31 av 64


http://www.datainspektionen.se/om-oss/internationellt-arbete/tredjelandsoverforing�

10. Vad kan Datainspektionen gora
nar nagon blivit krankt pa Internet?

[ var verksamhet tar vi dagligen emot klagomal fran méanniskor som upplever att de blivit
krankta pa Internet. Tyvarr har Datainspektionen inte resurser att utreda alla dessa klagomal.

En viktig del i vart arbete ar darfor att ge vagledning, alltsa hjalp till sjalvhjalp. For det andamalet
har vi skapat en webbplats, www.krankt.se, dir man kan ldsa om vad man sjalv kan géra om

nagon lagt ut uppgifter pa Internet som man vill fa bort.

Datainspektionen utreder vissa fall av pastddda krankningar pa Internet. Vi fokuserar pa fall dar
vi kan dstadkomma storsta moéjliga nytta, som exempelvis systematiska krankningar av manga
manniskor eller fall dar stora mangder kansliga personuppgifter hanteras.

Vi prioriterar aven fall som innebar tydliga 6vertradelser av den lagstiftning som vi har tillsyn
over och drenden som hjdlper oss att klargora nar personuppgiftslagen galler eller inte. Ett
sadant omrade dr att utreda var gransen gar mellan yttrandefrihet och skyddet av den personliga
integriteten.

Inspektionen har en sarskild tillsynspolicy nar det galler publicering av personuppgifter pa
Internet. Av den framgadr att vi bor inleda tillsyn bland annat vid allvarliga krankningar, nar
kadnsliga personuppgifter publiceras, nar en stor mangd uppgifter behandlas om en person for
otillborliga syften sasom forfoljelse och skandalisering och nar det ar pakallat fran allman
synpunkt.

Datainspektionen utreder aven ett antal olika typfall av krankningar, bland annat for att
utvardera effekten av olika dtgdarder, som exempelvis att anmala en krankande publicering till

polisen eller att uppmana ett webbhotell eller sajt att ta bort en krankande publicering.

Om personuppgifter behandlas i strid med personuppgiftslagen kan Datainspektionen genom
papekanden eller liknande forfaranden férsoka dastadkomma rattelse. Gar det inte att fa rattelse
kan inspektionen vid vite forbjuda annan behandling av uppgifterna an lagring. I sarskilt
allvarliga fall kan Datainspektionen ans6ka hos forvaltningsriatten om att de personuppgifter
som behandlas pa ett olagligt satt ska utpldnas. Hittills har Datainspektionen varken forelagt vid

vite eller ansokt hos forvaltningsratten om utplaning.

[ vissa fall ar det som namnts straffbart att behandla personuppgifter i strid med
personuppgiftslagen (49 § personuppgiftslagen) och om den registrerade utsatts for skada eller
krankning kan den personuppgiftsansvarige bli skyldig att betala skadestand till den
registrerade (48 § personuppgiftslagen).

Om Datainspektionen i sin utredning av ett drende konstaterar att en behandling av
personuppgifter ar straffbar kan myndigheten besluta att polisanmala behandlingen.

Myndigheten har till exempel vid flera tillfdllen polisanmalt olika listor 6ver brottslingar samt
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en vardnadsblogg. En polisanmadlan kompletteras antingen med ett yttrande 6ver varfor vi anser
att behandlingen ar olaglig eller med en hanvisning till att polis och dklagare har mgjligheten att
vanda sig till myndigheten och begdra ett sddant yttrande. Nar vi far in drenden, antingen via
klagomal eller forfragningar, dar enskilda anser att en behandling ar brottslig hanvisar vi oftast
till att den enskilde kan gora en polisanmalan och att vi inte ar en brottsutredande myndighet.

Skadestdndsprocesser ar upp till den enskilde att driva sjdlv eftersom vi inte har en ombudsroll.
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Bilaga1
Checklista - hur man avgor om en publicering

av personuppgifter ar straffbar eller inte

Denna checklista ar tankt att fungera som en hjélp vid beddmningen av om en publicering av
personuppgifter pa Internet ar straffbar eller inte. Nedan foljer ett antal fragestallningar som
man madste ta stdllning till. Ibland kan det vara lampligast att borja med fragan om
behandlingen ar straffbar enligt 49 § och i andra fall om den omfattas av till exempel
grundlagsskydd. Det sagda innebadr att man inte bor fasta nagon sarskild vikt till fragornas

ordningsfoljd.

Ar det en behandling av personuppgifter? Om sa ir fallet uppfyller denna
kravet for att omfattas av personuppgiftslagen?

B Behandlas personuppgifter?
B Ardet en helt eller delvis automatiserad behandling av personuppgifter?

B Behandlas uppgifterna i ett manuellt register?

Ar personuppgiftslagen tillimplig?

B Vem dr personuppgiftsansvarig och dr denne etablerad i Sverige? Om denne inte ar
etablerad har, anvander sig den personuppgiftsansvarige sig av utrustning som finns i

Sverige?
Ar nagot av undantagen i personuppgiftslagen tillimpligt?
B Finns avvikande bestammelser i annan forfattning?
B Ar det privat behandling av personuppgifter?
B Har behandlingen grundlagsskydd, TF, YGL, utgivningsbevis?

B Ardet friga om undantag for journalistiska andamal?

B Ardet friga om undantag for konstnarligt eller litterdrt skapande?

Ar det en strukturerad eller ostrukturerad behandling?

B Om ostrukturerat — ar det fraga om en krankning av den personliga integriteten?
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B Om strukturerat - ar de grundldggande krav enligt 9 § PuL uppfyllda?; ar det en tilldten
behandling enligt 10 § PuL?; dr det fraga om en &verforing till tredje land? (tank pa
integritetstrappan!)

Ar behandlingen straffbar enligt 49 § PuL?
B Om ostrukurerat:

B Ardet en krinkning som innefattar en behandling av kinsliga personuppgifter enligt 13
§ Pul?

B Ardet en krinkning som innefattar en behandling av uppgifter om lagévertridelser
enligt 21 § Pul?

B Ardet en krinkning som innefattar en éverforing av personuppgifter till tredje land
enligt 33-35 § Pul?

B Om strukturerat:
B Ardet en otilldten behandling av kinsliga personuppgifter enligt 13-20 §§ PuL?
B Ardet en otilliten behandling av uppgifter om lagovertridelser enligt 21 § PuL?
B Ardet en otilliten 6verforing av personuppgifter till tredje land enligt 33-35 §§ PuL?

B Ar overtradelsen att anse som ringa?
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Bilaga 2
Kontakt med Datainspektionen

I denna bilaga vill Datainspektionen ge ndgra praktiska tips for polis och aklagare i samband
med att man vander sig till Datainspektionen for att fd information eller for att begara ett
skriftligt yttrande.

Allméant om kontakten med Datainspektionen:

B Besok gdarna var webbplats www.datainspektionen.se
Vi arbetar mycket med att publicera tydlig och bra information pa var webbplats. Prova
garna forst att soka pa var webbplats efter svar pa din frdga. Det ar var viktigaste
informationskanal och har finns bland annat sidor med vanliga fragor och svar, faktasidor
och lankar till vara trycksaker i pdf-format som du kan hamta kostnadsfritt.

B Kontakta var upplysningstjinst om du har en allmén fraga kring behandling av
personuppgifter
Vi har ett par jurister som arbetar i var upplysningstjanst med att svara pa fragor fran
allmanheten avseende personuppgiftslagen. Upplysningstjansten svarar pa allmanna
fragor och dar det gar att ge ett snabbt svar. I regel far du svar inom tre dagar.
Upplysningstjansten kontaktas per mejl eller telefon, se kontaktuppgifter nedan.

Om du vill att Datainspektionen ska yttra sig om huruvida en behandling av
personuppgifter kan anses brottslig eller inte ska du inte ta kontakt med
Upplysningstjansten. En sddan frdga hanteras av en jurist i det team till vilken fragan hor.
Internetpubliceringar hanteras normalt av teamet for naringsliv.

Om du vill begdra ett yttrande fran Datainspektionen inom ramen for en
forundersokning tink pa foljande:

B Precisera vad Datainspektionen ska yttra sig 6ver
Om yttrandet avser publicering pa en webbplats ar det 6nskvart fran Datainspektionens
sida att man anger vilka delar som ar relevanta for yttrandet. Vi har erfarenheter fran att
endast en lank till webbplatsen angetts, vilket ar olampligt dels eftersom innehallet kan
forandras snabbt dels for att det kan vara mycket som publiceras pa webbplatsen. Med
tanke pa det forstnamnda ar det dven en fordel om utskrifter av webbplatsen bifogas.

B Anvand inte e-post ndr du begar ett yttrande
Ur ett sakerhetsperspektiv ar det mindre lampligt att begdra yttrande per e-post fran
Datainspektionen i till exempel en pagdende féorundersokning.

B Ange om féorundersokning ar inledd och om polis/aklagare anser att begdran
omfattas av sekretess
Datainspektionen har flera nyhetsbyrder som kontinuerligt bevakar inkomna handlingar
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till myndigheten. Vi maste darfor regelmadssigt ta stallning till om handlingar kan lamnas
ut till dessa. For att underlétta och paskynda en sddan sekretessprovning ar det en fordel
om uppgifter om féorundersokning ar inledd och om polis och dklagare anser att begdran
omfattas av sekretess. Ytterst ar det dock Datainspektionen som har att fatta beslut om

utldamnande.

Kontaktuppgifter

Datainspektionen

Postadress: Box 8114, 104 20 Stockholm

Besoksadress: Drottninggatan 29, plan 5

Webbplats: www.datainspektionen.se samt www.krankt.se
E-post: datainspektionen@datainspektionen.se
Telefon:08-657 61 00

Fax: 08-652 86 52
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Bilaga 3
Exempel pa yttrande

Exempel pa Datainspektionens yttrande till dklagare (dnr 890-2010). Vi har valt att ta

bort vissa utpekande uppgifter i dokumentet.

Polismyndigheten i Stockholms lan
Sundbybergsvagen 15
171 87 Solna

Svar pa er begdran om yttrande med anledning av publicering pa Internet

Ni har begart ett yttrande i frdga om brott mot personuppgiftslagen (1998:204) pa webbplatsen
[namn borttaget].

Datainspektionen har tagit del av webbplatsen i dess helhet den 3 juni 2010. Eftersom
webbplatsen har forandrats under den tid som vi har handlagt drendet har vi valt att begransa
vart yttrande till vissa utdrag fran webbplatsen. Utdragen bifogas [finns ej med i denna].

Om webbplatsen omfattas av ett sd kallat utgivningsbevis skulle den dtnjuta grundlagsskydd och
darmed inte omfattas av personuppgiftslagen. Vi har, via Radio- och TV-verkets webbplats,
kontrollerat att den per den 3 juni 2010 inte omfattades av ndgot utgivningsbevis.

Datainspektionen gér bedomningen att den aktuella publiceringen sker uteslutande for
journalistiska andamal och darfor inte omfattas av straffbestaimmelsen i personuppgiftslagen.
Skalen till detta ar foljande.

Vilka regler ar tillaimpliga?
For att personuppgiftslagen 6ver huvud taget ska vara tillamplig kravs att det ror sig om sddan
behandling av personuppgifter som helt eller delvis ar automatiserad (5 § personuppgiftslagen).

Datainspektionen kan konstatera att personuppgifter behandlas i form av bland annat namn,
adresser, telefonnummer och fastighetsbeteckningar pa den aktuella webbplatsen. Pa
webbplatsen forekommer ocksa personuppgifter om lagévertradelser som innefattar brott.
Behandlingen ar vidare automatiserad da den sker pd Internet. Detta innebar att person-
uppgiftslagen som sdadan ar tillamplig pa den aktuella behandlingen av personuppgifter.

Eftersom det ar fraga om l6pande text som har lagts ut pa Internet ror det sig dock om sd kallad
ostrukturerad behandling. Det innebar att stora delar av personuppgiftslagen inte behover

Vad é&r straffbart enligt personuppgiftslagen? — En végledning fran Datainspektionen for polis och aklagare Sida 38 av 64



tillimpas och att behandlingen av personuppgifter ar tillaiten under férutsattning att den inte
innebar en krankning av den registrerades personliga integritet (5 a § personuppgiftslagen).

Sker behandlingen for journalistiska dandamal?

Flertalet av bestimmelserna i personuppgiftslagen - daribland straffbestimmelsen i 49 § - ska
inte tillampas i de fall det ar frdga om sddan behandling av personuppgifter som sker
uteslutande for journalistiska andamal (7 § 2 st personuppgiftslagen).

Fragan om tolkningen av bestimmelsen om undantag for journalistiska andamal har prévats av
Hogsta domstolen i det sa kallade Ramsbromalet (NJA 2001 s. 409).

Hogsta domstolen ansdg att journalistiskt andamal ar att informera, utéva kritik och vacka
debatt om samhallsfragor av betydelse f6r allmanheten. Finns det ett samhalls- och
allmdnintresse utgor det ett journalistiskt andamal att informera, kritisera och debattera i den
fragan, aven om man gor det pa ett for enskilda personer krankande satt. Avsikten med att
anvanda uttrycket journalistiska @ndamal ar att betona vikten av en fri informationsspridning i
fragor av betydelse for allmédnheten eller for grupper av méanniskor och en fri debatt i
samhallsfragor, inte att begransa sig till journalister eller massmedier eller att ange nagot
kvalitetsmadtt pa verksamheten.

Hogsta domstolen uttalade vidare att den omstandigheten att man vid sidan av det
journalistiska vill smutskasta en person inte innebar att publiceringen inte ska anses ha skett
uteslutande for journalistiska andamadl. Domstolen uteslot dock inte att det inom ramen for en
webbplats som anses ha ett journalistiskt andamal forekommer behandling av personuppgifter
som inte kan anses ha ett journalistiskt andamal. Publicering av uppgifter av rent privat karaktar
kan normalt inte anses ha ett journalistiskt andamal, helt oberoende av om publiceringen sker i

ett sammanhang som i 6vrigt har sddant andamal.

I Ramsbromalet angavs syftet med publiceringen redan pa webbplatsen. Datainspektionen har
uppmadrksammat att det pa den i drendet aktuella webbplatsen stér att "Sidans férfattare tar
avstdnd fran hets mot folkgrupp och har ingen avsikt att fortala ndgon pd den hdr sidan. Det hdr
dr ingen hatsida. Sidan visar hdndelser fran [namn borttaget]. Forfattaren avrdder alla som inte
berérs av denna sida att ldsa den. Sidan har tillkommit med stod av demokratiska rdttigheter som
pressfrihet, yttrandefrihet, dasiktsfrihet. Forfattarens avsikt dr att pd den hdr sidan och pd
underliggande sidor granska och visa olika myndigheters agerande i syfte att gynna inflytelserika
personer pd bekostnad av en mindre viktig fastighetsdgare vars egendom stdr pd spel. Sidan
kommer med faktiska exempel visa Polisens, dklagarnas, Kommunens, Linstyrelssens agerande i
samverkan for att hjdlpa de inflytelserika personer att med olagliga metoder ta 6ver bondens
mark . Sdrskild mdrkligt dr rdttsapparatens funktion som liknar totalitdra staters funktion.
Frdgan dir Ar det bara Burma, Nordkorea och Rysslands stadsskick som ska granskas?” P4 ett
annat stalle pa webbplatsen stdr att "Redogorelsen dr av stort allmdnt intresse eftersom drendet
har tagit stora samhallsresurser i ansprdk. Utover det dr det ett historiskt dokument som dr av
vdrde for fastighetens arkiv och for de inblandade att blicka tillbaka pd. Jag har ingen avsikt att
med dokumentet skada ndgon inblandad och redogérelsen ska vara sd neutral som mdjlig for att
ingen ska uppfatta redogorelsen som ett fortal ska det bygga endast pd givna hdndelser’.
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Nar den verksamhet som ska bedomas enligt lagen indikerar en narhet till det
grundlagsskyddade omradet eller publicering uteslutande for journalistiska andamal bor
forsiktighet anvandas vid bedomningen i syfte att undvika att personuppgiftslagens regler
anvands inskrankande pa ett felaktigt satt.

Vid en genomgdng av innehdllet pa webbplatsen framstar det som att publiceringen sker i syfte
att informera, ut6va kritik och vacka debatt om samhallsfragor av betydelse for allmdnheten
eller grupper av mdnniskor och att det alltsa dr fraga om en behandling som sker for

journalistiska dndamal.

Hogsta domstolen uteslot dock inte att det inom ramen for en sddan webbplats kan forekomma
uppgifter som inte kan anses ha ett journalistiskt andamal. Domstolen menade att uppgifter av
rent privat karaktar normalt inte kan anses ha ett journalistiskt andamal, helt oberoende av om
publiceringen i 6vrigt har ett sddant dandamal.

Datainspektionen kan konstatera att uppgifterna som publiceras pa webbplatsen visserligen
tillhor den privata sfaren. Enligt var bedomning ar det dock inte fraga om uppgifter av sddan
rent privat karaktar som medfor att undantaget for journalistiska andamal inte skulle kunna
vara tillampligt. Vi anser alltsa att behandlingen av personuppgifter pa webbplatsen sker
uteslutande for journalistiska andamal och darfor inte omfattas av straffbestimmelsen i
personuppgiftslagen.

Om man i motsats till Datainspektionen finner att undantaget for journalistiska andamal inte ar
tillampligt aktualiseras fraigan om behandlingen av personuppgifter ar otillaten och straffbar

enligt personuppgiftslagen.

Ar personuppgiftsbehandlingen straffbar?
Om man anser att hela eller delar av den aktuella behandlingen av personuppgifter inte sker for
journalistiska dndamal ar straffbestimmelsen i 49 § personuppgiftslagen tillimplig.

Det straffbara omradet dr, savitt avser ostrukturerat material, begransat till behandling av sa
kallade kansliga personuppgifter (se 13 §) och personuppgifter om lagovertradelser (se 21 §) som
innebar en krankning av den registrerades personliga integritet (se 5a § 2 st.). Behandlingen ska
vidare ha skett uppsatligen eller av grov oaktsamhet. I ringa fall doms inte till ansvar.

Behandlas kdnsliga personuppgifter eller uppgifter om lagovertrddelser?

Datainspektionen har inte kunnat finna nagra, i personuppgiftslagens mening, kansliga
personuppgifter pa den aktuella webbplatsen. Pa webbplatsen forekommer dock pastienden om
att utpekade personer ska ha begatt brott, bland annat ofredande och falsk angivelse/tillvitelse.
Dessa pastdenden utgor personuppgifter om lagovertradelser som innefattar brott.

Ar behandlingen krinkande?

Publiceringen av uppgifterna av lagovertradelser ar straffbar forst om den innebar en krankning
av den registrerades personliga integritet (5 a § 2 st. personuppgiftslagen). En sadan bedémning
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ska goras genom en intresseavvdagning mellan d ena sidan den registrerades intresse av en
fredad, privat, sfar och d andra sidan det motstdende intresset som finns for att behandla
personuppgifterna.

Vid bedomningen bor man beakta till exempel vilka personuppgifter som behandlas, graden av
kénslighet hos uppgifterna, i vilket sammanhang uppgifterna forekommer, for vilket syfte
uppgifterna behandlas, vilken spridning uppgifterna har fatt eller har riskerat att fa och vad
behandlingen kan leda till. I forarbetena lamnas ett antal riktlinjer som man i praktiken kan
folja for att undvika en krankning av den registrerades personliga integritet i aktuellt avseende
(prop. 2005/06:173 s. 29). Av riktlinjerna framgar att man inte ska behandla personuppgifter for
otillborliga syften, sasom forfoljelse eller skandalisering, samt att man inte ska fortala eller

forolampa ndgon annan.

[ det nu aktuella drendet behandlas uppgifter om lagévertradelser, det vill sdga en typ av
personuppgifter som av lagstiftaren anses sd skyddsvarda att de i normalfallet bara far behandlas
av myndigheter. Uppgifterna bestar dock i pastaenden om mindre allvarlig brottlighet.

Aven om det p& webbplatsen uttalas att syftet dr ett annat innebir de publicerade uppgifterna

viss smutskastning av enskilda personer.

Att publiceringen har skett pd Internet innebar i sig en omfattande spridning. Dartill bor
beaktas den tid under vilken uppgifterna om lagovertradelser har varit publicerade pa Internet.
En lang publiceringstid innebadr typiskt sett att spridningen och intrdnget i den personliga
integriteten blir mer omfattande. Datainspektionen har i detta fall inte kinnedom om

publiceringstiden.

Den registrerades installning till publiceringen av uppgifter om lagovertradelser kan ocksa vagas
in i krankningsbedomningen. Har den som behandlar uppgifterna till exempel vagrat att ta bort
dessa trots att den registrerade har begart att fd sina personuppgifter borttagna utgor det en
faktor som paverkar bedomningen. Pa den aktuella webbplatsen anges att "Mdnga berérda
onskar sig att dessa 6vergrepp sker i tysthet och att offren varken syns eller hors och ddrfor gors
allt for att fa sidan klassad som olaglig. Denna sida slocknar dock aldrig sd ldnge 6vergreppen
pdgar.” Datainspektionen menar att detta talar for att inga uppgifter skulle tas bort dven om det
begardes.

Det ska tillaggas att Datainspektionen inte har all information i drendet. Det kan finnas
omstdndigheter som inte framgar av webbplatsen som kan paverka krankningsbedémningen.

Om man kommer fram till att publiceringen av uppgifterna om lagovertradelser inte innebar en
krankning av den registrerades personliga integritet star personuppgiftsbehandlingen inte i
strid med personuppgiftslagen. Behandlingen ar da inte heller straffbar enligt
personuppgiftslagen.
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For det fall man anser att den aktuella behandlingen av uppgifter om lagévertradelser innebar en
krankning av den registrerades personliga integritet fir man ga vidare i beddmningen av
straffbarheten.

Har gdrningen begdtts uppsdtligen eller av grov oaktsamhet?

For att behandlingen av personuppgifter ska vara straffbar kravs vidare att den har skett med
uppsdt eller av grov oaktsamhet. Datainspektionen kan i denna del endast konstatera att den
som har publicerat personuppgifterna maste ha varit fullt medveten om att han har lagt ut
uppgifterna pa webbplatsen och att dessa blev tillgangliga for hela varlden i och med
publiceringen.

Ar gérningen ringa?

I ringa fall ska inte domas till ansvar. Vad som dr ringa fall far beddmas med hansyn till samtliga
omstdndigheter i det enskilda fallet, till exempel uppgifternas art och vilken
integritetskrankning eller risk for sidan som behandlingen har orsakat. Om behandlingen har
lett till eller inneburit en pataglig risk for skada eller en integritetskrankning som inte ar
forsumbar kan det med hansyn till gairningens konsekvenser vara svart att med fog pastd att det
ar fraga om ett ringa fall.

Avslutande kommentar

Vi vill avslutningsvis upplysa om att publicering pa Internet, forutom att strida mot
personuppgiftslagen, aven kan utgora brott i form av bland annat ofredande, olaga hot,
forolampning eller fortal. Datainspektionen har inte gjort ndgon beddmning av den nu aktuella

publiceringen i dessa avseenden.

Detta yttrande har beslutats av generaldirektoren Goran Graslund i narvaro av chefsjuristen
Hans-Olof Lindblom, teamledaren Catharina Fernquist, juristen Jonas Agnvall och juristen
Malin Fredholm, foredragande.

Goran Graslund
Malin Fredholm
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Bilaga 4
Personuppgiftslagen (1998:204)

Andring inférd: t.o.m. SFS 2009:827

Allmédnna bestammelser

Syftet med lagen

1§ Syftet med denna lag ar att skydda méanniskor mot att deras personliga integritet kranks
genom behandling av personuppgifter.

Avvikande bestimmelser i annan forfattning
2§ Om det i en annan lag eller i en férordning finns bestimmelser som avviker fran denna lag,

skall de bestammelserna galla.

Definitioner
3 § [ denna lag anvands f6ljande beteckningar med nedan angiven betydelse.

Beteckning Betydelse

Behandling (av personuppgifter) Varje atgdrd eller serie av dtgarder som vidtas i fraga
om personuppgifter, vare sig det sker pd automatisk
vag eller inte, till exempel insamling, registrering,
organisering, lagring, bearbetning eller andring,
atervinning, inhdmtande, anvandning, utlimnande
genom Oversandande, spridning eller annat
tillhandahdllande av uppgifter, sammanstallning eller

samkorning, blockering, utplaning eller forstoring.

Blockering (av personuppgifter) En atgard som vidtas for att personuppgifterna skall
vara forknippade med information om att de ar
sparrade och om anledningen till sparren och for att
personuppgifterna inte skall lamnas ut till tredje man
annat an med stdd av 2 kap. tryckfrihetsfrordningen.

Mottagare Den till vilken personuppgifter lamnas ut. Nar
personuppgifter lamnas ut for att en myndighet skall
kunna utféra sddan tillsyn, kontroll eller revision som
den ar skyldig att skota, anses dock inte myndigheten
som mottagare.
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Personuppgifter All slags information som direkt eller indirekt kan
hanforas till en fysisk person som ar i livet.

Personuppgiftsansvarig Den som ensam eller tillsammans med andra
bestammer dndamdlen med och medlen for
behandlingen av personuppgifter.

Personuppgiftsbitrade Den som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

Personuppgiftsombud Den fysiska person som, efter forordnande av den
personuppgiftsansvarige, sjalvstandigt skall se till att
personuppgifter behandlas pa ett korrekt och lagligt

satt.
Den registrerade Den som en personuppgift avser.
Samtycke Varje slag av frivillig, sarskild och otvetydig viljeyttring

genom vilken den registrerade, efter att ha fatt
information, godtar behandling av personuppgifter
som ror honom eller henne.

Tillsynsmyndigheten Den myndighet som regeringen utser for att utéva
tillsyn.

Tredje land En stat som inte ingdr i Europeiska unionen eller ar
ansluten till Europeiska ekonomiska
samarbetsomradet.

Tredje man Ndgon annan an den registrerade, den

personuppgiftsansvarige, personuppgiftsombudet,
personuppgiftsbitrddet och sddana personer som
under den personuppgiftsansvariges eller
personuppgiftsbitradets direkta ansvar har befogenhet
att behandla personuppgifter.

Tillampningsomrade
Det territoriella tillimpningsomrddet

4 § Denna lag giller for sddana personuppgiftsansvariga som ar etablerade i Sverige.

Lagen tillimpas ocksd nar den personuppgiftsansvarige ar etablerad i tredje land men for
behandlingen av personuppgifter anvander sig av utrustning som finns i Sverige. Vad som nu
sagts gdller dock inte om utrustningen bara anvands for att 6verfora uppgifter mellan ett tredje
land och ett annat sddant land.
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[ det fall som avses i andra stycket forsta meningen skall den personuppgiftsansvarige utse en
foretradare for sig som ar etablerad i Sverige. Vad som anges i denna lag om den
personuppgiftsansvarige skall ocksa galla for foretradaren.

Behandling av personuppgifter som omfattas av lagen
5 § Denna lag gdller for sadan behandling av personuppgifter som helt eller delvis ar
automatiserad.

Lagen géller dven for annan behandling av personuppgifter, om uppgifterna ingar i eller ar
avsedda att ingd i en strukturerad samling av personuppgifter som ar tillgangliga for sokning

eller sammanstallning enligt sarskilda kriterier.

Undantag for behandling av personuppgifter i ostrukturerat material

5a § Bestaimmelserna i 9, 10, 13-19, 21-26, 28, 33, 34 och 42 §§ behdver inte tillampas pa
behandling av personuppgifter som inte ingdr i eller ar avsedda att ingd i en samling av
personuppgifter som har strukturerats for att patagligt underldtta sokning efter eller
sammanstallning av personuppgifter.

Sadan behandling som avses i forsta stycket far inte utforas, om den innebdr en krankning av
den registrerades personliga integritet. Lag (2006:398).

Undantag for privat behandling av personuppgifter
6 § Denna lag gdller inte for sddan behandling av personuppgifter som en fysisk person utfor

som ett led i en verksamhet av rent privat natur.

Forhallandet till tryck- och yttrandefriheten

7 § Bestammelserna i denna lag tillampas inte i den utstrackning det skulle strida mot
bestammelserna om tryck- och yttrandefrihet i tryckfrihetsférordningen eller
yttrandefrihetsgrundlagen.

Bestammelserna i 5 a, 9—29 och 33-44 §§ samt 45 § forsta stycket och 47-49 §§ skall inte
tillimpas pd sddan behandling av personuppgifter som sker uteslutande for journalistiska
dndamal eller konstnarligt eller litterart skapande. Lag (2006:398).

Forhdallandet till offentlighetsprincipen

8 § Bestimmelserna i denna lag tillimpas inte i den utstrackning det skulle inskranka en
myndighets skyldighet enligt 2 kap. tryckfrihetsférordningen att lamna ut personuppgifter.
Bestammelserna hindrar inte heller att en myndighet arkiverar och bevarar allmdanna handlingar
eller att arkivmaterial tas om hand av en arkivmyndighet. Bestammelsen i 9 § fjdrde stycket

galler inte for en myndighets anvandning av personuppgifter i allmanna handlingar.

Foreskrifter om undantag frdn vissa bestimmelser

Vad é&r straffbart enligt personuppgiftslagen? — En végledning fran Datainspektionen for polis och aklagare Sida 45 av 64



8 a § Regeringen far meddela foreskrifter om undantag fran 9, 23-26 och 28 §§ samt 29 § andra
stycket och 42 §, om det dr nddvandigt med hansyn till

a) rikets sakerhet,

b) forsvaret,

¢) allman sakerhet,

d) forebyggande, undersokning eller avslojande av brott eller av 6vertradelse av etiska regler som
galler for lagreglerade yrken,

e) atal for brott,

f) ett viktigt ekonomiskt eller finansiellt intresse hos Europeiska unionen eller en stat som ingdr
i unionen,

g) myndighetsut6vning som avser tillsyn, inspektion eller reglering i friga om sddant som
namns i c-f, eller

h) skyddet av fri- och rattigheter. Lag (2006:398).

Grundldggande krav pd behandlingen av personuppgifter

9 § Den personuppgiftsansvarige skall se till att

a) personuppgifter behandlas bara om det ar lagligt,

b) personuppgifter alltid behandlas pd ett korrekt sdtt och i enlighet med god sed,

¢) personuppgifter samlas in bara for sarskilda, uttryckligt angivna och berattigade andamal,
d) personuppgifter inte behandlas for nagot andamal som ar of6renligt med det for vilket
uppgifterna samlades in,

e) de personuppgifter som behandlas dr adekvata och relevanta i férhdllande till andamélen
med behandlingen,

f) inte fler personuppgifter behandlas an som ar nédvandigt med hansyn till andamélen med
behandlingen,

g) de personuppgifter som behandlas ar riktiga och, om det ar nédvandigt, aktuella,

h) alla rimliga atgarder vidtas for att ritta, blockera eller utplana sddana personuppgifter som ar
felaktiga eller ofullstindiga med hansyn till indamalen med behandlingen, och

i) personuppgifter inte bevaras under en langre tid dn vad som ar nédvandigt med hansyn till
dndamalen med behandlingen.

[ fraga om forsta stycket d galler dock att en behandling av personuppgifter for historiska,
statistiska eller vetenskapliga andamal inte skall anses som of6renlig med de andamal f6r vilka
uppgifterna samlades in.

Personuppgifter far bevaras for historiska, statistiska eller vetenskapliga &ndamal under ldngre
tid an som sagts i forsta stycket i. Personuppgifterna far dock i sidana fall inte bevaras under en
langre tid an vad som behdvs for dessa andamal.

Personuppgifter som behandlas for historiska, statistiska eller vetenskapliga andamal far
anvandas for att vidta dtgarder i friga om den registrerade bara om den registrerade har lamnat

sitt samtycke eller det finns synnerliga skil med hansyn till den registrerades vitala intressen.

Nir behandling av personuppgifter dr tilldten
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10 § Personuppgifter far behandlas bara om den registrerade har lamnat sitt samtycke till
behandlingen eller om behandlingen ar nédvandig for att

a) ett avtal med den registrerade skall kunna fullgoras eller atgarder som den registrerade begart
skall kunna vidtas innan ett avtal traffas,

b) den personuppgiftsansvarige skall kunna fullgora en rattslig skyldighet,

c) vitala intressen for den registrerade skall kunna skyddas,

d) en arbetsuppgift av allmant intresse skall kunna utforas,

e) den personuppgiftsansvarige eller en tredje man till vilken personuppgifter lamnas ut skall
kunna utfora en arbetsuppgift i samband med myndighetsutévning, eller

f) ett andamal som ror ett berattigat intresse hos den personuppgiftsansvarige eller hos en sidan
tredje man till vilken personuppgifterna lamnas ut skall kunna tillgodoses, om detta intresse
vager tyngre an den registrerades intresse av skydd mot krankning av den personliga
integriteten.

Direkt marknadsforing

11 § Personuppgifter far inte behandlas for andamal som ror direkt marknadsforing, om den
registrerade hos den personuppgiftsansvarige skriftligen har anmalt att han eller hon motsatter
sig sddan behandling.

Samtycke dterkallas

12 § [ de fall da behandling av personuppgifter bara ar tillaten nar den registrerade har lamnat
sitt samtycke enligt 10, 15 eller 34 § har den registrerade ratt att nar som helst dterkalla ett
lamnat samtycke. Ytterligare personuppgifter om den registrerade far darefter inte behandlas.

En registrerad har utover vad som foljer av forsta stycket och 11 § inte ratt att motsatta sig sddan

behandling av personuppgifter som ar tillaten enligt denna lag.

Forbud mot behandling av kdnsliga personuppgifter

13 § Det ar forbjudet att behandla personuppgifter som avslojar

a) ras eller etniskt ursprung,

b) politiska asikter,

c) religios eller filosofisk Gvertygelse, eller

d) medlemskap i fackférening.

Det ar ocksa forbjudet att behandla sddana personuppgifter som ror hdlsa eller sexualliv.

Uppgifter av den art som anges i férsta och andra styckena betecknas i denna lag som kansliga
personuppgifter.

Undantag fran forbudet mot behandling av kinsliga personuppgifter
14 § Det ar trots forbudet i 13 § tilldtet att behandla kansliga personuppgifter i de fall som anges
115-19 §8§.

[ 10 § finns det bestammelser om i vilka fall behandling av personuppgifter 6ver huvud taget ar
tilldten.
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Samtycke eller offentliggérande
15 § Kansliga personuppgifter far behandlas, om den registrerade har lamnat sitt uttryckliga
samtycke till behandlingen eller pad ett tydligt satt offentliggjort uppgifterna.

Nodvindig behandling

16 § Kansliga personuppgifter far behandlas om behandlingen dr nédvandig for att

a) den personuppgiftsansvarige skall kunna fullgora sina skyldigheter eller utova sina rattigheter
inom arbetsratten,

b) den registrerades eller ndgon annans vitala intressen skall kunna skyddas och den
registrerade inte kan ldmna sitt samtycke, eller

c) rattsliga ansprak skall kunna faststallas, goras gallande eller forsvaras.

Uppgifter som behandlas med stod av forsta stycket a far lamnas ut till tredje man bara om det
inom arbetsratten finns en skyldighet for den personuppgiftsansvarige att gora det eller den
registrerade uttryckligen har samtyckt till utlaimnandet.

Ideella organisationer

17 § Ideella organisationer med politiskt, filosofiskt, religiost eller fackligt syfte far inom ramen
for sin verksamhet behandla kansliga personuppgifter om organisationens medlemmar och
sadana andra personer som pa grund av organisationens syfte har regelbunden kontakt med
den. Kansliga personuppgifter far dock lamnas ut till tredje man bara om den registrerade
uttryckligen har samtyckt till det.

Halso- och sjukvdrd

18 § Kansliga personuppgifter far behandlas for halso- och sjukvardsandamadl, om behandlingen
ar nodvandig for

a) forebyggande halso- och sjukvard,

b) medicinska diagnoser,

c) vard eller behandling, eller

d) administration av halso- och sjukvard.

Den som dar yrkesmadssigt verksam inom halso- och sjukvardsomradet och har tystnadsplikt far
aven behandla kansliga personuppgifter som omfattas av tystnadsplikten.

Detsamma gdller den som ar underkastad en liknande tystnadsplikt och som har fatt kdnsliga
personuppgifter fran verksamhet inom halso- och sjukvardsomradet.

Forskning och statistik
19 § Kansliga personuppgifter far behandlas for forskningsandamal om behandlingen godkants
enligt lagen (2003:460) om etikprévning av forskning som avser manniskor.

Kansliga personuppgifter far behandlas for statistikindamal, om behandlingen ar n6dvandig pa
satt som sdgs i 10 § och om samhallsintresset av det statistikprojekt dar behandlingen ingar klart
vager over den risk for otillborligt intrdng i enskildas personliga integritet som behandlingen
kan innebara.
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Har behandlingen godkants av en forskningsetisk kommitté, skall férutsattningarna enligt
andra stycket anses uppfyllda. Med forskningsetisk kommitté avses ett sddant sarskilt organ for
provning av forskningsetiska fragor som har foretradare for saval det allmdanna som forskningen
och som ar knutet till ett universitet eller en hogskola eller till nagon annan instans som i mera

betydande omfattning finansierar forskning.

Personuppgifter far lamnas ut for att anvandas i sddana projekt som avses i andra stycket, om
inte ndgot annat f6ljer av regler om sekretess och tystnadsplikt. Lag (2003:466).

Bemyndigande att féreskriva ytterligare undantag

20 § Regeringen eller den myndighet som regeringen bestammer far meddela foreskrifter om
ytterligare undantag fran forbudet i 13 §, om det behovs med hansyn till ett viktigt allmant
intresse. Lag (1998:1436).

Uppgifter om lagovertradelser med mera

21 § Det ar forbjudet fér andra &n myndigheter att behandla personuppgifter om
lagovertradelser som innefattar brott, domar i brottmal, straffprocessuella tvangsmedel eller
administrativa frihetsberévanden.

Personuppgifter som avses i forsta stycket far dock behandlas for forskningsandamal av andra
dan myndigheter, om behandlingen har godkants enligt lagen (2003:460) om etikprévning av
forskning som avser manniskor.

Regeringen eller den myndighet som regeringen bestimmer far meddela foreskrifter om
undantag fran forbudet i forsta stycket.

Regeringen far i enskilda fall besluta om undantag fran férbudet i férsta stycket. Regeringen far
overlata at tillsynsmyndigheten att fatta sidana beslut. Lag (2008:187).

Behandling av personnummer

22 § Uppgifter om personnummer eller samordningsnummer far utan samtycke behandlas bara
nar det ar klart motiverat med hansyn till

a) andamalet med behandlingen,

b) vikten av en saker identifiering, eller

c) ndgot annat beaktansvart skdl. Lag (1999:1059).

Information till den registrerade

Information skall limnas sjdlvmant

23 § Om uppgifter om en person samlas in fran personen sjaly, skall den
personuppgiftsansvarige i samband darmed sjalvmant lamna den registrerade information om

behandlingen av uppgifterna.

24 § Om personuppgifterna har samlats in frdn ndgon annan kalla dn den registrerade, skall den
personuppgiftsansvarige sjalvmant lamna den registrerade information om behandlingen av
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uppgifterna nir de registreras. Ar uppgifterna avsedda att limnas ut till tredje man, behover
informationen dock inte ges férran uppgifterna lamnas ut for férsta gangen.

Information enligt forsta stycket behover inte lamnas, om det finns bestimmelser om
registrerandet eller utlimnandet av personuppgifterna i en lag eller ndgon annan forfattning.

Information behdver inte heller limnas enligt forsta stycket, om detta visar sig vara omgjligt
eller skulle innebara en oproportionerligt stor arbetsinsats. Om uppgifterna anvands for att
vidta atgarder som ror den registrerade, skall dock information lamnas senast i samband med
att sa sker.

Den information som skall [dmnas sjdlvmant

25 § Information enligt 23 eller 24 § skall omfatta

a) uppgift om den personuppgiftsansvariges identitet,

b) uppgift om andamdlen med behandlingen, och

c) all 6vrig information som behdovs for att den registrerade skall kunna ta till vara sina
rattigheter i samband med behandlingen, sdsom information om mottagarna av uppgifterna,
skyldighet att lamna uppgifter och ritten att ansdka om information och fa rattelse.

Information behdver dock inte limnas om sadant som den registrerade redan kanner till.

Information skall limnas efter ansékan

26 § Den personuppgiftsansvarige ar skyldig att till var och en som anséker om det en gang per
kalenderar gratis lamna besked om personuppgifter som ror den sokande behandlas eller ej.
Behandlas sddana uppgifter skall skriftlig information lamnas ocksd om

a) vilka uppgifter om den s6kande som behandlas,

b) varifran dessa uppgifter har hamtats,

¢) andamalen med behandlingen, och

d) till vilka mottagare eller kategorier av mottagare som uppgifterna lamnas ut.

En ansokan enligt forsta stycket skall goras skriftligen hos den personuppgiftsansvarige och vara
undertecknad av den s6kande sjdlv. Information enligt forsta stycket skall lamnas inom en
manad frdn det att ansokan gjordes. Om det finns sarskilda skal for det, far information dock
ldmnas senast fyra mdnader efter det att ans6kan gjordes.

Information enligt forsta stycket behover inte lamnas om personuppgifter i Il6pande text som
inte fatt sin slutliga utformning nar ansékan gjordes eller som utgoér minnesanteckning eller
liknande. Vad som nu sagts galler dock inte om uppgifterna har ldmnats ut till tredje man eller
om uppgifterna behandlas enbart for historiska, statistiska eller vetenskapliga andamal eller, nar
det galler I6pande text som inte fatt sin slutliga utformning, om uppgifterna har behandlats
under langre tid an ett ar.

Undantag frdan informationsskyldigheten vid sekretess och tystnadsplikt

27 § I den utstrackning det ar sarskilt foreskrivet i lag eller annan forfattning eller annars
framgar av beslut som har meddelats med stod av forfattning att uppgifter inte far laimnas ut till
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den registrerade galler inte bestammelserna i 23-26 §§. En personuppgiftsansvarig som inte ar
en myndighet far darvid i motsvarande fall som avses i offentlighets- och sekretesslagen
(2009:400) vagra att lamna ut uppgifter till den registrerade. Lag (2009:468).

Rattelse

28 § Den personuppgiftsansvarige ar skyldig att pa begdran av den registrerade snarast ratta,
blockera eller utplana sidana personuppgifter som inte har behandlats i enlighet med denna lag
eller foreskrifter som har utfardats med stéd av lagen. Den personuppgiftsansvarige skall ocksa
underratta tredje man till vilken uppgifterna har lamnats ut om atgirden, om den registrerade
begir det eller om mera betydande skada eller oldgenhet for den registrerade skulle kunna
undvikas genom en underrattelse. Nagon sadan underrattelse behover dock inte lamnas, om
detta visar sig vara omojligt eller skulle innebdara en oproportionerligt stor arbetsinsats.

Automatiserade beslut

29 § Om ett beslut som har rattsliga foljder for en fysisk person eller annars har markbara
verkningar for den fysiska personen, grundas enbart pa automatiserad behandling av sddana
personuppgifter som dr avsedda att bedoma egenskaper hos personen, skall den som beréors av
beslutet ha majlighet att pd begdran fa beslutet omprovat av ndgon person.

Var och en som varit foremadl for ett sddant beslut som avses i forsta stycket har ratt att pa
ansokan fa information fran den personuppgiftsansvarige om vad som har styrt den
automatiserade behandling som lett fram till beslutet. I frdga om anstkan och ldamnandet av
information galler i tillaimpliga delar bestimmelserna i 26 §.

Sdkerheten vid behandling

Personer som behandlar personuppgifter

30 § Ett personuppgiftsbitrade och den eller de personer som arbetar under bitradets eller den
personuppgiftsansvariges ledning far behandla personuppgifter bara i enlighet med
instruktioner fran den personuppgiftsansvarige.

Det skall finnas ett skriftligt avtal om personuppgiftsbitradets behandling av personuppgifter
for den personuppgiftsansvariges rakning. I det avtalet skall det sarskilt foreskrivas att
personuppgiftsbitradet far behandla personuppgifterna bara i enlighet med instruktioner fran
den personuppgiftsansvarige och att personuppgiftsbitradet ar skyldigt att vidta de dtgarder som
avses i 31 § forsta stycket.

Om det i lag eller annan forfattning finns sarskilda bestaimmelser om behandlingen av
personuppgifter i det allmannas verksamhet i frdgor som avses i forsta stycket, skall dessa galla i
stallet for vad som sdgs i forsta stycket.

Sdkerhetsdtgdrder

31 § Den personuppgiftsansvarige skall vidta lampliga tekniska och organisatoriska dtgarder for
att skydda de personuppgifter som behandlas. Atgirderna skall dstadkomma en sikerhetsniva
som dr lamplig med beaktande av

a) de tekniska mojligheter som finns,
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b) vad det skulle kosta att genomfora atgiarderna,
c) de sdrskilda risker som finns med behandlingen av personuppgifterna, och
d) hur pass kansliga de behandlade personuppgifterna ar.

Nar den personuppgiftsansvarige anlitar ett personuppgiftsbitrade, skall den
personuppgiftsansvarige forvissa sig om att personuppgiftsbitradet kan genomféra de
sakerhetsatgarder som maste vidtas och se till att personuppgiftsbitradet verkligen vidtar
atgarderna.

Tillsynsmyndigheten far besluta om sikerhetsatgdrder

32 § Tillsynsmyndigheten fdr i enskilda fall besluta om vilka sikerhetsatgiarder som den
personuppgiftsansvarige skall vidta enligt 31 §.

I 45 § finns det bestammelser om tillsynsmyndighetens mojligheter att forena beslutet med vite.

Overféring av personuppgifter till tredje land

Forbud mot éverforing av personuppgifter till tredje land

33 § Det ar forbjudet att till tredje land fora 6ver personuppgifter som ar under behandling om
landet inte har en adekvat niva for skyddet av personuppgifterna. Forbudet galler ocksa
overforing av personuppgifter for behandling i tredje land.

Fragan om en skyddsniva ar adekvat skall bedomas med hansyn till samtliga omstandigheter
som har samband med 6verféringen. Sarskild vikt skall 1aggas vid uppgifternas art, andamalet
med behandlingen, hur lange behandlingen skall pagd, ursprungslandet, det slutliga
bestaimmelselandet och de regler som finns for behandlingen i det tredje landet. Lag (1999:1210).

Undantag frdan férbudet mot 6verforing av personuppgifter till tredje land

34 § Det ar trots forbudet i 33 § tillatet att fora Gver personuppgifter till tredje land, om den
registrerade har lamnat sitt samtycke till 6verféringen eller om 6verféringen ar nddvandig for att
a) ett avtal mellan den registrerade och den personuppgiftsansvarige skall kunna fullgéras eller
atgarder som den registrerade begart skall kunna vidtas innan ett avtal

traffas,

b) ett sddant avtal mellan den personuppgiftsansvarige och tredje man som ar i den
registrerades intresse skall kunna ingas eller fullgoras,

c) rattsliga ansprak skall kunna faststallas, goras gillande eller forsvaras, eller

d) vitala intressen for den registrerade skall kunna skyddas.

Det ar ocksa tillatet att féra 6ver personuppgifter for anvindning enbart i en stat som har
anslutit sig till Europaradets konvention om skydd for enskilda vid automatisk databehandling

av personuppgifter.

35 § Regeringen far meddela foreskrifter om undantag fran forbudet i 33 § for 6verfoéring av
personuppgifter till vissa stater. Regeringen far ocksa meddela foreskrifter om att 6verféring av
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personuppgifter till tredje land ar tilldten, om 6verféringen regleras av ett avtal som ger
tillrackliga garantier till skydd for de registrerades rattigheter.

Regeringen eller den myndighet som regeringen bestimmer far vidare meddela foreskrifter om
undantag fran forbudet i 33 §, om det behovs med hansyn till ett viktigt allmant intresse eller
om det finns tillrackliga garantier till skydd for de registrerades rattigheter.

Regeringen far under de forutsattningar som namns i andra stycket i enskilda fall besluta om
undantag fran forbudet i 33 §. Regeringen far 6verlata at tillsynsmyndigheten att fatta sddana
beslut. Lag (1998:1436).

Anmalan till tillsynsmyndigheten

Anmadlningsskyldighet

36 § Behandling av personuppgifter som ar helt eller delvis automatiserad omfattas av
anmadlningsskyldighet. Den personuppgiftsansvarige skall gora en skriftlig anmalan till
tillsynsmyndigheten innan en sddan behandling eller en serie av sddana behandlingar med

samma eller liknande &ndamal genomf6rs.

Om den personuppgiftsansvarige utser ett personuppgiftsombud skall detta anmalas till
tillsynsmyndigheten. Aven ett entledigande av ett personuppgiftsombud skall anmiilas till
tillsynsmyndigheten.

Regeringen eller den myndighet som regeringen bestammer far meddela foreskrifter om
undantag fran anmadlningsskyldigheten enligt forsta stycket for sddana typer av behandlingar

som sannolikt inte kommer att leda till otillborligt intrdng i den personliga integriteten.
Anmadlan behéver inte goras om det finns ett personuppgiftsombud

37 § Om den personuppgiftsansvarige har anmalt till tillsynsmyndigheten att ett
personuppgiftsombud utsetts och vem det dr, behéver anmalan enligt 36 § forsta stycket inte

goras.

Personuppgiftsombudets uppgifter

38 § Personuppgiftsombudet skall ha till uppgift att sjalvstandigt se till att den
personuppgiftsansvarige behandlar personuppgifter pa ett lagligt och korrekt sitt och i enlighet
med god sed samt pdpeka eventuella brister f6r honom eller

henne.

Har personuppgiftsombudet anledning att misstdnka att den personuppgiftsansvarige bryter
mot de bestaimmelser som galler for behandlingen av personuppgifter och vidtas inte rattelse sa
snart det kan ske efter pidpekande, skall personuppgiftsombudet anmadla forhallandet till
tillsynsmyndigheten.

Personuppgiftsombudet skall dven i 6vrigt samrdda med tillsynsmyndigheten vid tveksamhet
om hur de bestimmelser som gdller f6r behandlingen av personuppgifter skall tillaimpas.
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39 § Personuppgiftsombudet skall fora en forteckning 6ver de behandlingar som den
personuppgiftsansvarige genomfor och som skulle ha omfattats av anmdlningsskyldighet om
ombudet inte hade funnits. Forteckningen skall omfatta atminstone de uppgifter som en
anmalan enligt 36 § skulle ha innehallit.

40 § Personuppgiftsombudet skall hjdlpa registrerade att fa rattelse nar det finns anledning att
misstanka att behandlade personuppgifter ar felaktiga eller ofullstandiga.

Obligatorisk anmdlan av sdrskilt integritetskdnsliga behandlingar

41 § Regeringen far meddela foreskrifter om att sddana behandlingar av personuppgifter som
innebar sarskilda risker for otillborligt intrdng i den personliga integriteten skall for
forhandskontroll anmalas till tillsynsmyndigheten enligt 36 § tre veckor i forvag. Om regeringen
har meddelat sddana foreskrifter, géiller inte undantaget fran

anmalningsskyldigheten enligt 37 §. Lag (1998:1436).

Upplysningar till allmdnheten om behandlingar som inte anmadlts

42 § Den personuppgiftsansvarige ska till var och en som begar det skyndsamt och pa lampligt
satt lamna upplysningar om sddana automatiserade eller andra behandlingar av personuppgifter
som inte har anmalts till tillsynsmyndigheten. Upplysningarna ska omfatta det som en anmadlan
enligt 36 § forsta stycket skulle ha omfattat. Den personuppgiftsansvarige ar dock inte skyldig
att lamna ut sekretessbelagda uppgifter eller uppgifter om vilka sikerhetsitgdrder som har
vidtagits. En personuppgiftsansvarig som inte dr en myndighet far darvid i motsvarande fall
som avses i offentlighets- och sekretesslagen (2009:400) vdgra att lamna ut uppgifter. Lag
(2009:468).

Tillsynsmyndighetens befogenheter

43 § Tillsynsmyndigheten har ratt att for sin tillsyn pa begdran fa

a) tillgang till de personuppgifter som behandlas,

b) upplysningar om och dokumentation av behandlingen av personuppgifter och siakerheten vid
denna, och

c) tilltrade till sédana lokaler som har anknytning till behandlingen av personuppgifter.

44 § Om tillsynsmyndigheten inte efter begdran enligt 43 § kan fa tillrackligt underlag for att
konstatera att behandlingen av personuppgifter ar laglig, far myndigheten vid vite férbjuda den
personuppgiftsansvarige att behandla personuppgifter pa ndgot annat sitt an genom att lagra
dem.

45 § Om tillsynsmyndigheten konstaterar att personuppgifter behandlas eller kan komma att
behandlas pa ett olagligt satt, skall myndigheten genom papekanden eller liknande férfaranden
forsoka dstadkomma rattelse. Gar det inte att fa rattelse pa ndgot annat satt eller ar saken
bradskande, far myndigheten vid vite forbjuda den personuppgiftsansvarige att fortsatta att
behandla personuppgifterna pa ndgot annat sitt dn genom att lagra dem.
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Om den personuppgiftsansvarige inte frivilligt foljer ett beslut om sakerhetsdtgarder enligt 32 §
som vunnit laga kraft, far tillsynsmyndigheten foreskriva vite.

46 § Innan tillsynsmyndigheten beslutar om vite enligt 44 eller 45 §, skall den
personuppgiftsansvarige ha fatt tillfdlle att yttra sig. Om saken ar bradskande, far myndigheten
dock i avvaktan pa yttrandet meddela ett tillfalligt beslut om vite. Det tillfalliga beslutet skall
omprovas, ndr yttrandetiden har gatt ut.

Ett vitesforelaggande skall delges den personuppgiftsansvarige. Delgivning enligt 12 §
delgivningslagen (1970:428) far anvandas bara om det finns skal att anta att den
personuppgiftsansvarige har avvikit eller pa annat satt haller sig undan.

47 § Tillsynsmyndigheten far hos férvaltningsratten inom vars domkrets tillsynsmyndigheten ar
beldgen ansoka om att sddana personuppgifter som har behandlats pa ett olagligt satt ska
utpldnas.

Beslut om utpldnande far inte meddelas om det ar oskaligt. Lag (2009:827).

Skadestand
48 § Den personuppgiftsansvarige skall ersatta den registrerade for skada och krankning av den
personliga integriteten som en behandling av personuppgifter i strid med denna lag har orsakat.

Ersattningsskyldigheten kan i den utstrackning det ar skaligt jamkas, om den

personuppgiftsansvarige visar att felet inte berodde pa honom eller henne.

Straff

49 § Till boter eller fangelse i hogst sex mdnader eller, om brottet ar grovt, till fangelse i hogst
tva ar doms den som uppsatligen eller av grov oaktsamhet

a) lamnar osann uppgift i sddan information till registrerade som foreskrivs i denna lag, i
anmalan till tillsynsmyndigheten enligt 36 § eller till tillsynsmyndigheten nar myndigheten
begar information enligt 43 §,

b) behandlar personuppgifter i strid med 13-21 §§,

c) for over personuppgifter till tredje land i strid med 33-35 §§,

d) later bli att gora anmalan enligt 36 § forsta stycket eller enligt foreskrifter meddelade med
stod av 41 §,

e) behandlar sddana personuppgifter som avses i 13 och 21 §§ i strid med 5 a § andra stycket,
eller

f) i strid med 5 a § andra stycket for ver personuppgifter till tredje land som inte har en sddan
adekvat niva for skyddet av personuppgifterna som avses i 33 §.

I ringa fall doms inte till ansvar.

Den som overtratt ett vitesforelaggande enligt 44 § eller 45 § forsta stycket doms inte till ansvar
for en garning som omfattas av vitesférelaggandet. Lag (2006:398).
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Narmare foreskrifter

50 § Regeringen eller den myndighet som regeringen bestaimmer far meddela narmare
foreskrifter om

a) i vilka fall behandling av personuppgifter ar tillaten,

b) vilka krav som stalls pa den personuppgiftsansvarige vid behandling av personuppgifter,

c) i vilka fall anviandning av personnummer ar tillaten,

d) vad en anmalan eller ans6kan till en personuppgiftsansvarig skall innehalla,

e) vilken information som skall lamnas till registrerade och hur informationen skall lamnas, och
f) anmalan till tillsynsmyndigheten och forfarandet nar anmalda uppgifter har andrats. Lag

(1998:1436).

Overklagande
51 § Tillsynsmyndighetens beslut enligt denna lag om annat an foreskrifter far 6verklagas hos
allman forvaltningsdomstol.

Tillsynsmyndigheten far bestamma att dess beslut skall gélla d&ven om det 6verklagas. Lag
(2006:398).

52 § En myndighets beslut om information enligt 26 §, om rattelse och underrattelse till tredje
man enligt 28 §, om information enligt 29 § andra stycket och om upplysningar
enligt 42 § far 6verklagas hos allman forvaltningsdomstol.

Forsta stycket galler inte for beslut av riksdagen, regeringen eller riksdagens ombudsman. Lag
(2006:398).

53 § Andra beslut enligt denna lag 4n sddana som avses i 47, 51 och 52 §§ far inte 6verklagas.
Provningstillstdnd kravs vid 6verklagande till kammarratten. Lag (2006:398).
Ikrafttradande- och 6vergangsbestaimmelser

Till SFS 1998:204

1. Denna lag trader i kraft den 24 oktober 1998, da datalagen (1973:289) skall upphoéra att galla.
Den dldre lagen galler dock fortfarande i fraga om 6verklagande av beslut som har meddelats
fore den 24 oktober 1998.

2. I frdga om behandling av personuppgifter som paborjats fore ikrafttradandet eller behandling
som utfors for ett visst bestimt andamal om behandling fér andamadlet paborjats fore
ikrafttrddandet skall till och med den 30 september 2001 den dldre lagen tillampas i stéllet for
den nya. Detta gdller dven bestimmelserna i den dldre lagen om 6verklagande.

3. Bestimmelserna i 9, 10, 13 och 21 §§ i den nya lagen skall inte borja tillimpas forrdan den 1
oktober 2007 i fraga om sddan manuell behandling av personuppgifter som pdborjats fore
ikrafttrddandet eller manuell behandling som utfors for ett visst bestimt &ndamdl om manuell
behandling for &ndamadlet paborjats fore ikrafttradandet.
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4. 1 fraga om personuppgifter som vid ikrafttradandet lagras for historisk forskning skall
bestammelserna i 9, 10, 13 och 21 §§ i den nya lagen borja tillaimpas forst nar uppgifterna
behandlas pa nagot annat sdtt. Innan dess skall motsvarande bestimmelser i den dldre lagen
tillampas. De angivna bestammelserna i den nya lagen skall dock inte till foljd av

vad som nu sagts borja tillimpas tidigare dn vad som f6ljer av 2 eller 3.

5. Anmadlan enligt 36 § i den nya lagen far goras innan den nya lagen har tratt i kraft f6r den
aktuella behandlingen.

6. Ett samtycke som har lamnats innan den nya lagen har tratt i kraft for den aktuella
behandlingen skall gélla dven efter ikrafttrdidandet om samtycket uppfyller kraven i den nya

lagen.

7. Har en begdran om registerutdrag enligt 10 § i den dldre lagen kommit in innan den nya lagen
tratt i kraft for den aktuella behandlingen men har utdraget inte expedierats fore ikrafttradandet
skall framstallningen anses som en ansokan enligt 26 § i den nya lagen.

8. Den nya lagens bestaimmelser om skadestand skall bara tillampas om den omstandighet som
yrkandet hanfor sig till har intraffat efter det att den nya lagen har tratt i kraft for den aktuella
behandlingen. I annat fall tillaimpas de dldre bestimmelserna.

Till SFS 2006:398

Denna lag trader i kraft den 1januari 2007. Foreskrifterna i 52 § skall dock inte tillimpas i fraga

om overklagande av beslut som har meddelats fore ikrafttradandet.
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Bilaga 5
Personuppgiftsforordningen (1998:1191)

Andring inférd: t.o.m. SFS 2010:293

Inledande bestammelse

1§ I denna forordning ges kompletterande foreskrifter betraffande sadan behandling av

personuppgifter som omfattas av personuppgiftslagen (1998:204).

Tillsynsmyndighet
2 § Datainspektionen ar tillsynsmyndighet enligt personuppgiftslagen (1998:204).
Anmadlan till Datainspektionen

3 § Anmalningsskyldigheten enligt 36 § forsta stycket personuppgiftslagen (1998:204) géller inte
for behandling av personuppgifter

1. som utfors till f6ljd av en myndighets skyldighet enligt 2 kap. tryckfrihetsférordningen att
ldmna ut allmén handling,

2. som till foljd av bestammelserna i arkivlagen (1990:782) eller arkivforordningen (1991:446)
utfors av en arkivmyndighet,

3. som regleras genom sarskilda foreskrifter i lag eller forordning i andra fall &n som ndmnsi1
och 2.

4 § Anmalningsskyldigheten enligt 36 § forsta stycket personuppgiftslagen (1998:204) géller inte
for behandling av personuppgifter i I6pande text eller sddant ostrukturerat
material som avses i 5 a § personuppgiftslagen. Férordning (2006:1221).

5 § Anmadlningsskyldigheten enligt 36 § forsta stycket personuppgiftslagen (1998:204) giller inte
for behandling av kansliga personuppgifter som utfors med stod av 17 §

personuppgiftslagen. Anmalningsskyldigheten galler inte heller for en sidan organisations
motsvarande behandling av andra slag av personuppgifter an kansliga personuppgifter.

6 § Datainspektionen far meddela foreskrifter om undantag fran anmalningsskyldigheten enligt

36 § forsta stycket personuppgiftslagen (1998:204) for sddana typer av behandlingar som

sannolikt inte kommer att leda till otillborligt intrdng i den personliga integriteten.
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7 § Datainspektionen skall med automatiserad behandling fora ett register 6ver de behandlingar
av personuppgifter som anmalts till inspektionen enligt 36 § forsta stycket personuppgiftslagen
(1998:204).

Undantag fran forbudet mot behandling av kinsliga personuppgifter

8 § Utéver vad som foljer av 5 a och 15-19 §§ personuppgiftslagen (1998:204) far kansliga
personuppgifter behandlas av en myndighet i I6pande text om uppgifterna har lamnats i ett
drende eller ar nodvandiga for handlaggningen av det. Férordning (2006:1221).

Behandling av uppgifter om lagovertradelser m.m.

9 § Datainspektionen far meddela foreskrifter om undantag fran forbudet i 21 §
personuppgiftslagen (1998:204) for andra 4n myndigheter att behandla personuppgifter om
lag6vertradelser som innefattar brott, domar i brottmal, straffprocessuella tvangsmedel eller
administrativa frihetsberévanden. Datainspektionen far ocksa i enskilda fall besluta om
undantag fran férbudet. Férordning (2001:582).

Forhandskontroll

10 § Automatiserade behandlingar av personuppgifter om genetiska anlag som framkommit
efter genetisk undersokning skall, oavsett om de omfattas avanmalningsskyldighet enligt 36 §
personuppgiftslagen (1998:204) eller inte, anmalas for forhandskontroll till Datainspektionen
senast tre veckor i forvag. Detta gdller dock inte sddan behandling av personuppgifter som

regleras genom sarskilda foreskrifter i lag eller forordning. Férordning (2006:1221).

11 § Datainspektionen skall i frdga om sddan behandling som anmalts dit enligt 10 § denna
forordning eller enligt sarskilda foreskrifter om férhandskontroll i ndgon annan f6rfattning
sarskilt fatta beslut, om det skall vidtas atgarder med anledning av anmalan eller inte.
Forordning (2001:751).

Overféring av personuppgifter till tredjeland

12 § En kommun eller ett landsting far till tredjeland fora 6ver personuppgifter som ingdr i
1. ett diarium och som anges i 5 kap. 2 § offentlighets- och sekretesslagen (2009:400),

2. en kallelse till ett ssmmantrade med fullmdktige eller en namnd,

3. en kungorelse om sammantrade med fullmadktige, eller

4. ett justerat protokoll som har forts vid ett ssmmantrade med fullmaktige eller en namnd.

Personuppgifter som direkt pekar ut den registrerade far inte foras 6ver. Detta forbud galler
dock inte personuppgifter som ror en fortroendevald, ndr det géller hans eller hennes uppdrag.
Forbudet galler inte heller om

1. Ovriga personuppgifter som ror den registrerade inte ar sddana som avses i 13 eller 21 §
personuppgiftslagen (1998:204), och
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2. det saknas skal att anta att det finns risk for att den registrerades personliga integritet kranks

genom Overforingen.
Personnummer eller samordningsnummer far aldrig foras over.

Bestimmelserna i forsta-tredje styckena galler dven ett kommunalférbund. Med fullmaktige
avses i ett sadant fall i stallet forbundsfullmaktige eller forbundsdirektionen och med en namnd
avses ett sddant organ som anges i 3 kap. 25 § andra stycket kommunallagen (1991:900).
Forordning (2010:293).

13 § Personuppgifter far foras over till tredjeland

1. om och i den utstrackning Europeiska kommissionen har konstaterat att landet har en
adekvat niva for skyddet av personuppgifter i enlighet med artikel 25.6 i Europaparlamentets
och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av

sadana uppgifter, eller

2. om personuppgifterna fors 6ver med tillimpning av ett avtal som innehdller sidana
standardavtalsklausuler som kommissionen enligt artikel 26.4 i direktivet har beslutat erbjuder
tillrackliga garantier for att privatliv och enskilda personers grundlaggande fri- och rattigheter
skyddas samt for utévningen av motsvarande rattigheter.

Beslut av kommissionen som avses i forsta stycket 1 anges i bilaga 1 till denna forordning. Av
bilagan framgdr att vissa av besluten enbart géller 6verforingar till sidana mottagare som ar

specificerade i besluten.

Beslut av kommissionen som avses i forsta stycket 2 anges i bilaga 2 till denna férordning.
Forordning (2010:193).
Forordning (2010:193).

13 a § En transportor, som luftvagen transporterar passagerare till eller fran ett tredjeland, far till
det landet fora 6ver personuppgifter som finns i transportorens

passagerarforteckning (Passenger Name Record), om det sker enligt villkor som framgar av en
overenskommelse mellan tredjelandet och Europeiska unionen avseende behandling och
overforing av uppgifter rorande flygpassagerare.

Overenskommelser som avses i forsta stycket anges i bilaga 3 till denna férordning. Férordning
(2006:1221).

14 § Datainspektionen far meddela foreskrifter om undantag fran forbudet i 33 §
personuppgiftslagen (1998:204) att till tredjeland fora 6ver personuppgifter som ar under
behandling och att fora 6ver personuppgifter for behandling i tredjeland om det finns
tillrackliga garantier till skydd for de registrerades rattigheter. Datainspektionen far ocksd under
samma forutsattning i enskilda fall besluta om undantag fran

forbudet. Forordning (2006:1221).
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Branschoverenskommelser

15 § Datainspektionen skall pa begdran av en organisation som foretrader en vasentlig del av de
personuppgiftsansvariga inom en viss bransch eller inom ett visst omrade avge yttrande 6ver
forslag till 6verenskommelser vad avser behandling av personuppgifter inom branschen eller
omradet (branschoverenskommelse).

Ett yttrande enligt forsta stycket skall avse branschoverenskommelsens forenlighet med
personuppgiftslagen (1998:204) och andra forfattningar som reglerar den behandling av
personuppgifter det ar fraga om.

Inspektionen skall innan den avger yttrande om det ar lampligt se till att organisationer som
foretrader de registrerade har fatt tillfalle att yttra sig 6ver forslagen till
branschoverenskommelser. Férordning (2001:582).

Bemyndiganden

16 § Datainspektionen fir meddela ndrmare foreskrifter om

1. i vilka fall behandling av personuppgifter ar tilldten,

2. vilka krav som stdlls pa den personuppgiftsansvarige,

3. i vilka fall anvdandning av personnummer ar tillaten,

4.vad en anmadlan eller ansokan till en personuppgiftsansvarig skall innehalla,

5. vilken information som skall ldmnas till registrerade och hur informationen skall ldmnas,
6. anmalan till inspektionen och forfarandet nar anmalda uppgifter har andrats. Férordning

(2001:582).
Bistand till personer som dr registrerade utomlands

17 § Den som dr bosatt i Sverige och som dr eller kan antas vara registrerad i ett register som
omfattas av Europarddets konvention om skydd f6r enskilda vid automatisk databehandling av
personuppgifter i ett land, som ar anslutet till konventionen, far till Datainspektionen ge in en
sddan framstdllning om bistdnd som avses i artikel 14, punkt 2, i konventionen.
Datainspektionen férmedlar framstallningen till det andra landet.

Framstdllningen skall innehalla uppgifter om

1. namn, adress och andra uppgifter som behovs for att identifiera den person som gor
framstallningen,

2. det register som framstallningen avser eller den som ar ansvarig for registret,

3. dandamalet med framstallningen. Férordning (2001:582).

Overgangsbestimmelser
1998:1191

Denna forordning trader i kraft den 24 oktober 1998 da dataférordningen (1982:480) skall
upphora att gélla. Dataférordningen géller dock fortfarande i de fall datalagen
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(1973:289) skall tillampas enligt ikrafttradande- och 6vergangsbestimmelserna till

personuppgiftslagen (1998:204).

Bilaga1

Europeiska kommissionen har meddelat f6ljande beslut enligt artikel 25.6 i Europaparlamentets

och rddets direktiv 95/46/EG. Av beslut 3, 4 och 7 framgdr att dessa beslut bara galler

overforingar till vissa i besluten specificerade mottagare i respektive land.

Tredjeland

Argentina

Bailiwick of
Guernsey, dvs.
Oarna Guernsey,
Alderney, Sark,
Herm, Jethou,
Brecghou och Lihou

Faroarna

Forenta staterna

Isle of Man

Jersey

Kanada
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Beslut

1. Kommissionens beslut 2003/490/ EG av den 30 juni 2003 i
enlighet med Europaparlamentets och radets direktiv 95/46/EG om
adekvat skydd for personuppgifter i Argentina.

2. Kommissionens beslut 2003/821/ EG av den 21 november

2003 om skyddsnivan for personuppgifter pa Guernsey

3. Kommissionens beslut 2010/146/ EU av den 5 mars 2010 i enlighet
med Europaparlamentets och radets direktiv 95/46/EG om en
adekvat skyddsniva genom den faroiska lagen om behandling av
personuppgifter.

4. Kommissionens beslut 2000/520/ EG av den 26 juli 2000 enligt
Europaparlamentets och radets direktiv 95/46/EG om huruvida ett
adekvat skydd sdkerstalls genom de principer om integritetsskydd
(Safe Harbour Privacy Principles) i kombination med fragor och svar

som Forenta staternas handelsministerium utfardat.

5. Kommissionens beslut 2004/411/ EG av den 28 april 2004 om
skyddsnivan for personuppgifter pa Isle of Man.

6. Kommissionens beslut 2008/393/ EG av den 8 maj 2008 enligt
Europaparlamentets och radets direktiv 95/46/EG om adekvat skydd
for personuppgifter pa Jersey.

7. Kommissionens beslut 2002/2/EG av den 20 december 2001 i

enlighet med Europaparlamentets och radets direktiv 95/46/EG om
adekvat skydd for personuppgifter genom den kanadensiska lagen
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om elektroniska handlingar och skydd for personuppgifter (Personal
Information Protection and Electronic Documents Act).

Schweiz 8. Kommissionens beslut 2000/518/ EG av den 26 juli 2000 enligt
Europaparlamentets och rddets direktiv 95/46/EG om adekvat skydd
av personuppgifter i Schweiz.

Forordning (2010:293).

Bilaga 2

Europeiska kommissionen har meddelat f6ljande beslut enligt artikel 26.4 i Europaparlamentets
och radets direktiv 95/46/EG.

1. Kommissionens beslut av den 15 juni 2001 om standardavtalsklausuler for 6verforing av
personuppgifter till tredjeland enligt Europaparlamentets och radets direktiv 95/46/EG och
kommissionens beslut av den 27 december 2004 om dndring av ndmnda beslut.

2. Kommissionens beslut av den 5 februari 2010 om standardavtalsklausuler for 6verfoéring av
personuppgifter till registerforare etablerade i tredjeland i enlighet med Europaparlamentets
och radets direktiv 95/46/EG.

Forordning (2010:193).

Bilaga 3

Mellan Europeiska unionen och tredjeland galler foljande internationella 6verenskommelser om

overforing av uppgifter i lufttrafikforetags passagerarforteckningar (Passenger Name Record).
Tredjeland Overenskommelse

Amerikas forenta stater 1. Avtal den 26 juli 2007 mellan Europeiska unionen och Amerikas
forenta stater om lufttrafikforetags behandling av
passageraruppgifter (PNR) och 6verforing av dessa till Forenta
staternas Department of Homeland Security.

Australien 2. Avtal den 30 juni 2008 mellan Europeiska unionen och Australien
om lufttrafikféretags behandling av passageraruppgifter (PNR) fran
Europeiska unionen och 6verforing av dessa till Australiens
tullmyndighet.

Forordning (2008:750).
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Bilaga 6
DIFS 2010:1

Foreskrifter om andring av Datainspektionens foreskrifter (DIFS 1998:3) om
undantag fran forbudet for andra dn myndigheter att behandla personuppgifter

om lagovertradelser m.m.;

beslutade den 22 september 2010.

Datainspektionen foreskriver med stod av 9 § personuppgiftsforordningen (1998:1191) att 1§ i
Datainspektionens foreskrifter (DIFS 1998:3) om undantag fran forbudet fér andra 4n
myndigheter att behandla personuppgifter om lagovertradelser m.m. ska ha foljande lydelse.

Forfattningen kommer darfor att ha féljande lydelse fran och med den dag da denna forfattning

trader i kraft.

1§ Utan hinder av férbudet i 21 § personuppgiftslagen (1998:204) far sddana personuppgifter
behandlas om

a) behandlingen ar nodvandig for att fullgora en foreskrift pa socialtjanstomradet,

b) behandlingen avser uppgift i anteckningar som fors i fristdende skolors elevvardande
verksamhet eller i motsvarande verksamhet hos enskilda anordnare av

hogskoleutbildning,

¢) behandlingen ar nédvandig for kontroll av att javssituation inte foreligger i

advokatverksamhet eller annan juridisk verksamhet,

d) behandlingen avser endast enstaka uppgift som ar nodvandig for att rattsliga ansprak
ska kunna faststallas, goras gallande eller forsvaras i ett enskilt fall,

e) behandlingen avser endast enstaka uppgift som ar noédvandig for att
anmalningsskyldighet enligt lag ska kunna fullgoras, eller

f) uppgifterna avser personer i nyckelpositioner eller ledande stillning inom det egna
bolaget eller koncernen och det ar sakligt motiverat att behandla uppgifterna i sarskilt
inrdttade rapporteringskanaler for att utreda om personen ifraga varit delaktig i allvarliga
oegentligheter som ror bokforing, intern bokféringskontroll, revision, bekampande av
mutor, brottslighet inom bank- och finansvasen, eller andra allvarliga oegentligheter som
ror organisationens vitala intressen eller enskildas liv och halsa.

Denna forfattning trader i kraft den 1 november 2010.
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