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FAKTA

Personuppgiftslagen

Personuppgiftslagen (PulL, 1998:204) tradde i kraft 1998 och har till syfte att
skydda manniskor mot att deras personliga integritet kranks nar personuppgifter
behandlas. Personuppgiftslagen bygger pd gemensamma regler som har beslutats
inom EU, det s& kallade dataskyddsdirektivet. Ovriga EU-l&nder har allts& liknande
skyddslagar.

Personuppgiftsansvarig

Personuppgiftsansvarig ar normalt den juridiska person (till exempel aktiebolag,
stiftelse eller férening) eller den myndighet som behandlar personuppgifter i

sin verksamhet och som bestammer vilka uppgifter som ska behandlas och vad
uppgifterna ska anvandas till. Det ar alltsa ar inte chefen pa en arbetsplats eller en
anstalld som ar personuppgiftsansvarig.

Personuppgiftsombud

Den som behandlar personuppgifter kan utse ett personuppgiftsombud som ska se
till att personuppgifter behandlas korrekt och lagligt inom verksamheten. Ombudet
ska fora en forteckning over vilka behandlingar som utfors och hjdlpa registrerade
att fa felaktiga uppgifter korrigerade. Mer &n 6 100 verksamheter har anmalt
ombud (januari 2009).
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Sammanfattning

Genom en ny bestimmelse i Datainspektionens foreskrift DIFS 2010:1
ar det nu mojligt for bolag att behandla uppgifter i whistleblowingsystem
utan att ansoka om sarskilt tillstdnd fran Datainspektionen.

I sak galler dock samma villkor som tidigare for sddana system. Bolag
som vill inratta sa kallade whistleblowingsystem, dar uppgifter om
lagovertradelser kan forekomma, mdste folja bestammelserna i person-
uppgiftslagen (PuL) och de sarskilda forutsattningar som beskrivs i den
nya foreskriften.

Personuppgiftslagens krav innebdr bland annat att bolaget maste uppfylla
de grundlaggande kraven i personuppgiftslagen, ha en laglig grund for
behandlingen och lamna tillracklig information till registrerade.

Villkoren i foreskriften innebar bland annat att rapporteringen endast far
omfatta allvarliga oegentligheter som begdtts av personer i nyckelposi-
tioner eller ledande stdllning inom det egna bolaget eller koncernen.

FAKTA

Vad ar ett whistleblowingsystem?

Det finns ingen generell definition av begreppet whistleblowing. Datainspektionen
har ansett att begreppet omfattar sarskilda rapporteringskanaler som inrattas i
syfte att underlatta for anstallda att anmala misstéankta brott mot saval bolagets
egen uppforandekod som mot nationell lag. Sddana rapporteringskanaler kan vara
en sarskild e-postadress, telefontjanst eller webbplats genom vilka uppgifter om
brottsmisstankar avseende enskilda personer samlas in och behandlas. | bolagskon-
cerner stannar uppgifterna inte alltid hos det bolag dar den anmalde personen ar
anstalld utan fors vidare inom koncernen.
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Bakgrund till féreskriften

Manga bolag tillhandahdller sarskilda rapporteringskanaler som
anstdllda kan anvanda for att rapportera om allvarliga oegentligheter
inom bolagen, som exempelvis bokforingsbrott eller mutbrott. Kraven pa
att bolag ska ha en sddan rapporteringskanal kommer i forsta hand fran
USA och frdn de amerikanska bérserna dar den typen av system kallas
for whistleblowingsystem.

Enligt 21 § personuppgiftslagen (1998:204) ar det forbjudet for andra
an myndigheter att behandla personuppgifter om lagovertradelser.
Datainspektionen kan dock meddela undantag fran detta forbud,
antingen genom sdrskilda beslut eller i generella foreskrifter.

Sedan 2008 har ett stort antal bolag ansokt om, och beviljats undantag,
fran 21 § personuppgiftslagen for att behandla personuppgifter om
lagovertradelser i whistleblowingsystem. For att forenkla hanteringen hos
bolagen och samtidigt uppratthdlla de krav som stalls till skydd foér den
personliga integriteten har Datainspektionen nu meddelat en generell
foreskrift (DIFS 2010:1) som under vissa forutsattningar gor det mojligt
att behandla sddana uppgifter utan sarskilt beslut fran Datainspektionen.

Denna vagledning beskriver vilka regler som galler for sddan person-
uppgiftsbehandling.

Den sd kallade 29-gruppen (en arbetsgrupp bestaende av foretradare
for samtliga EU-landers dataskyddsmyndigheter) har ocksa yttrat sig
ifrdga om vad som bor galla for whistleblowingsystem mot bakgrund
av reglerna i EU:s dataskyddsdirektiv. Yttrandet (WP 117) finns pa
EU-kommissionens webbplats om dataskydd.

Ansvaret for personuppgifter som hanteras i system for whistleblowing



Det har innebar foreskriften

Anvandning av whistleblowingsystem innebdr behandling av person-
uppgifter i den mening som avses i personuppgiftslagen. Datainspek-
tionen har bedomt att det ar fraga om en sddan strukturerad behandling
av personuppgifter som omfattas av personuppgiftslagens regler. Det
betyder att den personuppgiftsansvarige inte har mojlighet att tillimpa
5 a § personuppgiftslagen.

En uppgift om att ndgon har eller kan ha begatt brott utgor en uppgift
om lagovertradelse dven om det inte finns nagon dom eller motsvarande
betraffande brottet. Enligt 21 § personuppgiftslagen ar det forbjudet for
andra 4n myndigheter att behandla personuppgifter om lagévertradelser
som innefattar brott, domar i brottmal, straffprocessuella tvangsmedel
eller administrativa frihetsberévanden. Forbudet galler aven om den
registrerade skulle samtycka till behandlingen.

Trots forbudet i 21 § personuppgiftslagen kan det finnas sarskilda
situationer ndr det dr berdttigat for bolag att behandla sddana personupp-
gifter. Enligt 9 § personuppgiftsforordningen (1998:1191) far Datainspek-
tionen meddela foreskrifter om undantag fran férbudet. Datainspek-
tionen far ocksd besluta om undantag i enskilda fall. De undantag

som inspektionen meddelat tidigare i foreskriften DIFS 1998:3 har inte
ansetts gilla whistleblowingsystem. Datainspektionen har darfor istallet,
efter ansokan, meddelat sarskilda beslut om undantag i enskilda fall.
Foreskriften har nu dndrats. Det har inforts en ny bestammelse i punkt f)
som ror behandling av brottsuppgifter i whistleblowingsystem. Den nya
bestimmelsen giller frdn den 1 november 2010. Andringen framgér av
DIFS 2010:1.

Den nya foreskriften innebar att de bolag som vill behandla
personuppgifter i whistleblowingsystem inte lingre behover
ansoka hos Datainspektionen om ett sdrskilt undantag fran

21 § personuppgiftslagen. Den innebdr inte nagon dndring i sak
betriffande hanteringen av uppgifter i whistleblowingsystem.
Foreskriften innehaller samma krav som Datainspektionen
tidigare stdllde i de enskilda besluten om undantag fran féorbudet
och personuppgiftslagens samtliga bestammelser maste beaktas
vid behandlingen.

For bolag som redan fatt beslut om undantag innebar foreskriften ingen
andring. De far fortsatta att behandla uppgifter pa samma satt som
tidigare i enlighet med de meddelade besluten.
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Bolaget ar ansvarigt

Den som ensam eller tillsammans med andra bestaimmer dndamadlen
med och medlen for behandlingen av personuppgifter ar personuppgifts-
ansvarig i personuppgiftslagens mening (3 § personuppgiftslagen).

Datainspektionen anser att varje bolag ar personuppgiftsansvarigt for
den insamling och utlimnande av personuppgifter som kan féorekomma
genom att bolaget ger sina anstdllda och andra mojlighet att anvanda

ett system for whistleblowing. Genom att bolaget tillhandahaller och
anvisar de angivna rapporteringskanalerna for sina anstdllda anses
bolaget bestaimma dndamadlen och medlen for insamlingen av personupp-
gifter. Detta personuppgiftsansvar gdller &ven om uppgifterna slutligen
skulle hamna hos ndgot annat bolag i koncernen, som exempelvis
moderbolaget. Bolaget ar ocksa personuppgiftsansvarigt for den fortsatta
behandling av personuppgifter som bolaget kan komma att utféra
avseende de lamnande uppgifterna. Detta utesluter inte att dven andra
bolag i koncernen kan ha ett personuppgiftsansvar for samma uppgifter.

Ofta anlitas en extern part for att ta emot anmalningarna i ett forsta
skede. En sddan extern part ar att anse som ett personuppgiftsbitrade
och far bara hantera uppgifterna i enlighet med den personuppgiftsan-
svariges instruktioner (30 § personuppgiftslagen). Det finns ocksd krav
pa ett skriftligt bitradesavtal, se vidare nedan under rubriken Sdkerhets-
datgdrder ska skydda personuppgifterna.

Krav i bade personuppgiftslagen
och foreskriften maste uppfyllas

Vid behandling av personuppgifter i whistleblowingsystem maste den
personuppgiftsansvarige se till att folja:

B relevanta bestimmelser i personuppgiftslagen samt

B kraven i den generella foreskriften.
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Personuppgiftslagens krav
pa whistleblowingsystem

Grundlaggande krav maste uppfyllas

[ personuppgiftslagen finns grundldggande krav som alltid madste f6ljas
for att personuppgifter ska fa behandlas (9 § personuppgiftslagen). For
whistleblowingsystem innebar dessa krav bland annat f6ljande:

B Behandlingen fdr inte vara i strid med svensk arbetsrattslig
lagstiftning eller gallande kollektivavtal.

B Behandlingen mdste vara i enlighet med god sed pa svensk arbets-
marknad.

B Systemet madste inrdttas pd ett sddant satt att det inte finns risk for
att fler personuppgifter an vad som ar nodvandigt eller relevant med
hansyn till iandamalet behandlas, eller att kdnsliga personuppgifter
behandlas i strid med personuppgiftslagen. Detta kan ske genom
tydliga anvandarinstruktioner, utbildning, tekniska begransningar
och tillrackliga sakerhetsatgarder.

m Uppgifter som samlas in och bevaras mdste vara riktiga, adekvata
och relevanta. Det innebar att bolaget skyndsamt kan behéva gora
en forsta granskning och bedémning av de inkomna uppgifterna.

m Uppgifter far inte bevaras under en langre tid dn vad som ar
nodvandigt med hansyn till andamalet med behandlingen. En
anmadlan som befinns vara ogrundad bor tas bort omedelbart.
Om en anmalan leder till utredning bor uppgifterna tas bort nar
utredningen ar avslutad eller, om utredningen leder till dtgarder
mot den registrerade, nar uppgifterna inte langre behovs for detta
dndamal.

Intresseavvagning ger stod

En personuppgiftsansvarig far bara behandla personuppgifter om den
registrerade har samtyckt till det eller om behandlingen ar nédvandig for
vissa dndamal (10 § personuppgiftslagen). Ett sddant &ndamal kan vara
att den personuppgiftsansvarige ska kunna fullgéra en rattslig skyldighet.
Med det avses i forsta hand en skyldighet som grundar sig pa svenska
regler eller EU-rattsliga bestimmelser.

Personuppgifter kan fa behandlas utan samtycke efter en intresse-
avvagning, det vill sdiga om den personuppgiftsansvarige har ett
berdttigat intresse av att behandla personuppgifterna och detta intresse
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vdger tyngre dn den registrerade personens intresse av skydd for sin
personliga integritet.

Datainspektionen anser att behandling av personuppgifter i whistleblo-
wingsystem kan vara tilliten med stod av en sadan intresseavvagning. |
denna avvagning har hansyn tagits till eventuella skyldigheter i utlandsk
lagstiftning, som Sarbanes-Oxley-reglerna i USA, men ett berattigat
intresse kan finnas aven hos bolag som inte lyder under sddana regler.

Kansliga personuppgifter kraver sarskilt stod

Personuppgifter som enligt personuppgiftslagen ar kansliga, som
exempelvis uppgifter som avslojar etniskt ursprung, politiska dsikter,
religios overtygelse eller ror halsa eller sexualliv far bara behandlas
under vissa forutsattningar (15-19 §§ personuppgiftslagen). Systemet for
whistleblowing maste inrdttas pd ett sddant satt att risken for att kansliga
personuppgifter behandlas i strid med personuppgiftslagen minimeras.

De som registreras maste informeras

Den personuppgiftsansvarige maste pa eget initiativ lamna information
om behandlingen till de anstdllda och andra personer vilkas uppgifter
kan komma att behandlas (23-25 §§ personuppgiftslagen). Sddan
information kan ges som allman information, till exempel pa den

webbplats dar information om rapporteringskanalerna samlats.
Informationen bor innehalla uppgifter om:

B vem som ar personuppgiftsansvarig for behandlingen samt kontakt-
uppgifter till denne

B syftet med behandlingen
m vilka typer av uppgifter som behandlas

B att det ar frivilligt att géra en anmadlan via de sarskilda rapporte-
ringskanalerna

| till vilka kategorier av mottagare uppgifterna kan komma att

lamnas

B att den registrerade har ratt att begdra ett registerutdrag for att
kunna kontrollera vilken information som finns registrerad om

honom eller henne samt

B att den personuppgiftsansvarige ar skyldig att pa begaran av den
registrerade ratta uppgifter som ar felaktiga, ofullstindiga eller

missvisande.
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Nar uppgifter samlats in ska den som uppgifterna avser ocksa fa sarskild
information om detta. Om det inte ar mojligt att ge sadan information
pa en gdng, till exempel for att det skulle kunna dventyra den fortsatta
utredningen, kan man drdja med att informera den registrerade till

dess att nagon sadan fara inte langre foreligger. Den registrerade ska
dock informeras sa snart som mojligt och senast i samband med att
uppgifterna anvands for att vidta dtgarder som rér honom eller henne.

Information mdste ocksa ges till den som begar att fa reda pa om det
finns uppgifter registrerade om honom/henne (26 § personuppgiftslagen).
Sadan information ska ges inom en mdnad och allra senast inom fyra
manader efter att ansokan gjordes. Denna information far dock inte

innehdlla uppgift om identiteten hos den som lamnat anmalan.

Ett bolag far vdgra att lamna ut uppgifter till den registrerade i
motsvarande fall som avses i offentlighets- och sekretesslagen (2009:400)
(27 § personuppgiftslagen).

Sakerhetsatgarder ska skydda personuppgifterna

Den personuppgiftsansvarige ska vidta lampliga tekniska och organi-
satoriska sdkerhetsatgarder for att skydda personuppgifterna (30-31 §§
Pul). Hanteringen av personuppgifterna ska begransas till endast de
personer som hanterar anmalningar och utreder misstankta oegent-
ligheter. Om ett bitrade anlitas for att behandla uppgifterna for den
personuppgiftsansvariges rakning ska det finnas ett skriftligt avtal
som sarskilt foreskriver att bitradet endast far behandla uppgifterna
enligt instruktioner fran den personuppgiftsansvarige och att bitradet
ar skyldigt att vidta de dtgarder som anges i 31 § personuppgiftslagen.
For mer information om siakerhet, se Datainspektionens allmanna rad
Sdkerhet for personuppgifter fran november 2008 som finns tillganglig via
Datainspektionens webbplats, www.datainspektionen.se.

Om personuppgifter skickas utanfor EU

Vid overforing av personuppgifter till tredje land galler ytterligare krav.
Om uppgifter ska skickas till ndgon annan som ar etablerad utanfor EU,
till exempel ett annat bolag inom koncernen eller ett personuppgifts-
bitrade, mdste personuppgiftslagens regler om sadan 6verforing iakttas
(33-35 §8 personuppgiftslagen). Det innebar bland annat att det tredje
land som mottagaren finns i mdste vara godkant av kommissionen som
ett land med adekvat skyddsniva eller att 6verféringen regleras av ett
avtal som innehdller sddana standardavtalsklausuler som kommissionen
godkant som tillrackliga garantier. For mer information om tredjelands-
overforing se www.datainspektionen.se/tredjeland.
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Foreskriftens krav pa whistleblowingsystem

[ ett whistleblowingsystem behandlas integritetskanslig information. For
att en sddan personuppgiftsbehandling ska vara tillaten med stéd av en
intresseavvagning maste den personuppgiftsansvarige kunna dberopa
starka skal. Ett whistleblowingsystem bor darfor endast anvandas for
sadana oegentligheter som kan fa allvarliga konsekvenser for bolaget.

Darfor galler foljande begransningar for whistleblowingsystem:

B Behandling av personuppgifter om lagovertradelser far endast avse
personer i nyckelpositioner eller ledande stallning inom det egna
bolaget eller koncernen.

B Uppgifter far endast behandlas i systemet om det ar sakligt
motiverat att behandla uppgifterna for att utreda om personen
ifrdga varit delaktig i allvarliga oegentligheter.

B Behandlingen far endast avse uppgifter om allvarliga oegentligheter
som Tor:

B bokforing, intern bokféringskontroll, revision, bekdampande av
mutor, brottslighet inom bank- och finansvasen, eller

B andra allvarliga oegentligheter som ror bolagets eller koncernens
vitala intressen eller enskildas liv och halsa, som till exempel
allvarliga miljobrott, stora brister i sakerheten pa arbetsplatsen
och mycket allvarliga former av diskriminering och trakasserier.

Tre av Datainspektionens tidigare beslut i enskilda fall har 6verklagats
ifrdga om begransning under forsta punkten. Forvaltningsratten avslog
overklagandena. Se till exempel Forvaltningsrdtten i Stockholm dom
2010-03-12 i mdl nr 12584-10.

Vad det innebadr att uppgifter endast far behandlas i systemet nar det

ar sakligt motiverat framgdr av Datainspektionens tidigare beslut

och géller fortfarande. Systemet far bara anvandas nar det ar sakligt
motiverat att inte anvanda bolagets interna informations- och rappor-
teringskanaler, till exempel om den anmalde ingdr i ledningen och de
misstankta oegentligheterna av det skalet annars riskerar att inte tas om
hand pa vederborligt sdtt. Det innebar ocksa att systemet ska utgora ett
komplement till normal internférvaltning och maste vara frivilligt att

anvanda.
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Tillstand kravs om foreskriften inte foljs

Mojligheten att behandla personuppgifter om lagovertradelser utan att
ansoka om tillstand hos Datainspektionen géller bara om man fdljer
ndgon av de generella foreskrifterna i DIFS 2010:1. Om man vill behandla
sddana uppgifter pa ndgot annat sitt mdste man ansoka om ett sarskilt
undantag fran Datainspektionen.

For att behandla andra personuppgifter an brottsuppgifter kravs inget
beslut av Datainspektionen, men den personuppgiftsansvarige ansvarar
alltid for att se till att personuppgiftslagens regler f6ljs.

Om reglerna inte f6ljs

Att behandla personuppgifter i strid med vissa av personuppgiftslagens
regler (inklusive 21 § personuppgiftslagen) ar straffbart (49 § person-
uppgiftslagen). Den registrerade har ocksa ratt till skadestand for skada
och integritetskrankning som orsakats av att personuppgifter har
behandlats i strid med personuppgiftslagen (48 § personuppgiftslagen).

Datainspektionen har i uppgift att utdva tillsyn 6ver den personuppgifts-
behandling som sker. Detta kan ske antingen genom inspektioner pa
plats eller genom skriftliga kontakter. Datainspektionens befogenheter
finns angivna i 43-47 §§ personuppgiftslagen.
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Kontakta Datainspektionen

E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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