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Forord

Kamerabevakning kan vara ett effektivt och anvandbart
verktyg for att forebygga och utreda incidenter som
skadegorelse, inbrott och annan brottslighet. Det ar
dock bara ett av flera verktyg som kan anvandas for att
oka tryggheten och minska brottsligheten och ska bara
anvandas nar det &r nédvandigt och proportionerligt.

Kamerabevakning &r ett intrang i var grundldggande ratt
till privatliv, darfor ar det viktigt att undersdka alternativ till
kamerabevakning. Gar en skolas problem med mobbning
att [I6sa med 6kad vuxennarvaro? Gar problem med
klotter och skadegorelse att I6sa med rorelseaktiverad,
battre belysning av fasader? Gar problem med inbrott

att I0sa med forstarkt skalskydd? Skulle det visa sig att
dessa alternativa atgarder ger 6nskad effekt bér man
avsta fran att dessutom inféra kamerabevakning.

Om man anda beddmer att kamerabevakning ar ratt
verktyg behdver man gora ett antal bedémningar for att
sakerstalla att bevakningen sker pa ett proportionerligt
och val avvagt satt: Vilka problem har vi? Var? Nar?

Ju battre dokumentation av problembilden, desto battre
beslut kan fattas da bevakningskamerorna satts upp. Har
en verksamhet haft problem pa kvallstid bor kamerorna
endast vara aktiva under kvallstid. Har en verksamhet
haft problem pa en viss plats bér kamerorna stéllas in
sa att upptagningsomradet ar sa begransat som majligt,
men sa att man &nda uppnar onskad effekt.

Att bevakningskameror och tekniken kring dessa har
blivit billigare har gjort det enklare att kamerabevaka.
Det medfor samtidigt en 6kad risk for slentrianmassig
kamerabevakning. Eftersom kostnaderna har minskat
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ar det I1att att kamerabevaka alla eller stora ytor i
verksamheten, trots att man bara haft problem pa

en begransad yta under vissa begransade tider.
Utgangspunkten bor dock vara att inte anvanda mer
kamerabevakning an vad som kravs for att uppna syftet
med bevakningen.

Verksamheter som vill satta upp bevakningskameror
kommer alltid att behdva goéra ett antal avvagningar for att
forsakra sig att kamerabevakningen ar tillaten. Eftersom
dessa avvagningar ofta ar svara ar efterfragan pa
vagledning fran Integritetsskyddsmyndigheten (IMY) stor.

Var férhoppning ar att den har vagledningen ska
underlatta och vara ett stdd i det praktiska arbetet
med kamerabevakning.

Karin Lonnheden
Vikarierande generaldirektér
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IMY rekommenderar

Under 2018 forandrades bestammelserna for kamerabevakning. Antalet aktorer
som behover tillstand till kamerabevakning begransades kraftigt. Det innebar

att storre delen av dagens kamerabevakning inte har granskats genom en
tillstandsprovning. Den som ska kamerabevaka ansvarar i stallet sjalv for att ha gjort
nddvandiga beddmningar for att sakerstalla att bevakningen ar laglig. Har ger vi

sex rekommendationer for dig som ska kamerabevaka, bade for kamerabevakning
som inte kraver tillstand och kamerabevakning som kraver tillstand.

1. Sakerstall att du uppfyller
grundldggande krav

Innan du pabdrjar en kamerabevakning behdver
du sakerstalla att du foljer de grundldggande
principerna, till exempel uppgifts- och
lagringsminimering, vid personuppgiftsbehandling.
Det behdver ocksa finnas en rattslig grund for
behandlingen for att kamerabevakningen ska

vara laglig. Den vanliga rattsliga grunden for
personuppgiftsbehandling vid kamerabevakning for
privata aktorer ar intresseavvagning. For offentliga
aktorer och andra som utfor en uppgift av allmant
intresse ar den rattsliga grunden i stallet ofta
uppgift av allmant intresse.
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2. Dokumentera
dina bedémningar

Kamerabevakning ar en kanslig typ av
personuppgiftsbehandling, eftersom den fangar
en stor mangd information om enskilda. Om du vill
bedriva kamerabevakning maste du sakerstalla
att bevakningen ar laglig. Innan du pabdrjar

en bevakning maste du darfér gora flera olika
beddmningar. Dokumentera dina bedémningar
skriftligt, sa att de som blir bevakade kan fa
information om kamerabevakningen och du kan
sakerstalla att du foljer dina rutiner. Dokumentation
ar ocksa viktig for att du ska kunna visa vilka
avvagningar du gjort.



3. Beskriv behovet och
bedom intranget i integriteten

Beskriv behovet av kamerabevakningen skriftligt.
Om syftet ar att forebygga, upptécka eller utreda
brott, kravs som huvudregel att platsen ar
brottsutsatt. Da behdver du beskriva vilka brott
och incidenter som har intraffat dar, en sa kallad
incidentrapportering. Beddém samtidigt vilka risker
for manniskors integritet som bevakningen medfor.
Ett satt att bedéma en planerad kamerabevakning
ar att géra en konsekvensbeddémning av den
tiltdnkta bevakningen. Ibland ar du skyldig att
gora en sadan. Allt detta behdvs for att sékerstalla
att kamerabevakningen ar nédvandig och
proportionerlig.

4.Varna om integriteten

Det finns flera satt att minska intranget i integriteten
fér den som blir kamerabevakad. Till exempel kan
du begransa kamerans upptagningsomrade, tiden
for bevakningen, lagringstiden och sakerheten

for personuppgifter vid bevakningen. Du kan

vélja mellan bildinspelning och realtidsbevakning,
men tank pa att bildinspelning innebar ett stérre
integritetsintrang an att bevaka i realtid och bor
darfér anvandas med storre forsiktighet. Pa sa satt
uppfyller du ocksa principerna om uppgifts- och
lagringsminimering.

5. Informera om bevakningen

Du ar skyldig att informera om att en plats ar
kamerabevakad, till exempel genom en tydlig
skylt. Pa skylten ska det framga vem som bedriver
bevakningen och kontaktuppgifter till denna, syftet
med bevakningen och att de registrerade har
vissa rattigheter enligt dataskyddsférordningen.
Aven uppgifter som kan dverraska den som blir
bevakad ska finnas med pa skylten, till exempel
om ljud spelas in eller om bevakningsmaterialet
lagras utanfor EU. Du ska ocksa ge mer fullstandig
information, till exempel pa en webbplats. Det

ska vara mojligt att ta del av den fullstandiga
informationen pa ett icke-digitalt satt, till exempel

via ett telefonnummer eller pa en affisch pa platsen.
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6. Integritetsframjande teknik kan hjalpa
anvandaren att gora ratt

Allt fler féretag utvecklar teknik som okar skyddet
for den personliga integriteten. Nagra exempel ar
digital maskering eller att forsvara identifiering av
manniskor i bild. Nar du som féretagare utvecklar
tekniken ténk pa att underlatta for anvandaren att
gora ratt och folja regelverket, till exempel genom
att fran borjan bygga in dataskydd i tekniken.

Kamerabevakning innebar oftast att du behandlar
personuppgifter (att man kan identifiera personer
direkt eller indirekt). Oftast sker det genom
insamling, éverfdring, bearbetning och lagring

av bildmaterial. Det innebar att du behéver félja
dataskyddsférordningen.

Tekniken innebar ocksa ofta personbevakning
(nar personer utan storre osakerhet gar

att kdnna igen). Det innebar att du aven

maste folja kamerabevakningslagen. Om

du lagger pa integritetsframjande teknik i en
videoanalys i efterhand minskar daremot oftast
integritetsintranget pa platsen, vilket kan innebara
att kamerabevakningen blir tillaten.

| vdrmekameror och andra sensorer gar det
ofta att anpassa hur tydlig bild som tekniken
ska fanga. Beroende pa hur tydlig bilden

ar kan den innebéara personbevakning eller
behandling av personuppgifter. Du kan ocksa
anpassa hur bevakning sker eller férsvaga
upplésningen i sensorerna sa att bevakningen
inte innebar att personuppgifter behandlas alls.
Om du inte behandlar personuppgifter och inte
bedriver personbevakning, behéver du inte
folja reglerna i dataskyddsférordningen och
kamerabevakningslagen.



Inledning

Den har vagledningen ar tankt att underlatta
och vara ett stdd i det praktiska arbetet

med kamerabevakning. Vagledningen

riktar sig till alla de verksamheter som
kamerabevakar redan i dag och till dem
som planerar att kamerabevaka framover.

| denna vagledning redogdr vi fér den praxis som
hittills utarbetats genom IMY:s tillstandsbedémningar,
tillsyner och domstolsprocesser samt ger évergripande
information om vad som géller vid kamerabevakning.
Vi foreslar ocksa en arbetsgang fér verksamheter som
planerar att kamerabevaka.

Vagledningen ar en uppdaterad och utvidgad version
av Végledning vid kamerabevakning (IMY rapport
2021:2). Den ar ocksa en del av IMY:s rapportserie dar
myndigheten regelbundet beskriver och analyserar
inflodet av arenden.

Pa webbplatsen www.imy.se finns vara rapporter for
nedladdning under rubriken Publikationer.

Véagledningens disposition

Vagledningen inleds med ett antal rekommendationer
som stdd till alla de verksamheter som kamerabevakar
eller planerar att kamerabevaka. Sedan féljer tre kapitel.

Kapitel 1 innehaller évergripande information om vad
som galler vid kamerabevakning och vagledning med
forslag pa arbetsgang for verksamheter som planerar att
kamerabevaka. Har hittar du bland annat information om
gallande regelverk och avsnitt som kan vara till nytta i din
beddmning av om kamerabevakning ar tillaten.

Kapitel 2 redogor for statistik éver inflodet av
tillstandsansokningar till IMY och IMY:s beslut under
perioden 1 augusti 2018—-30 juni 2023. Har hittar

du bland annat uppgifter om hur manga tillstand till
kamerabevakning IMY har beviljat, delvis beviljat eller
avslagit och vilken typ av kamerabevakning som IMY
har beviljat.

1. Andra rapporter i rapportserien behandlar dataskyddsarbetet i
praktiken (2023:1), digital integritet (2022:3), klagomal till IMY (2022:2)
och anmalda personuppgiftsincidenter (2023:2).
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Kapitel 3 beskriver ansdkningar och beslut mer i detalj
inom ett antal omraden, for att ge vagledning till olika
aktorer. Nytt for den har vagledningen ar att vi aven
beskriver vad som galler nar kamerabevakning utfors
av en fysisk person som ett led i en verksamhet av rent
privat natur eller som har samband med hennes eller
hans hushall. Det gor vi eftersom IMY tar emot en stor
mangd klagomal fran privatpersoner som uppger att
en grannes bevakningskamera riktas mot den egna
fastigheten.



Kapitel 1.
Kamerabevakning
— det har galler




Kamerabevakning i Sverige regleras
framfor allt av bestammelser i
dataskyddsférordningen? och
kamerabevakningslagen (2018:1200).
Lagstiftningen har genomgatt stora
forandringar de senaste aren och
ytterligare utredningar avseende

reglerna for kamerabevakning pagar.®

Kamerabevakning — det har galler

Dataskyddsforordningen och
kamerabevakningslagen styr

Dataskyddsférordningen innehaller de viktigaste
bestdmmelserna for kamerabevakning. Den reglerar

all personuppgiftsbehandling, aven kamerabevakning.

| den finns till exempel bestdmmelser om grundlaggande
principer, rattslig grund och registrerades rattigheter.
Dataskyddsférordningen innehaller &ven bestdmmelser
om de korrigerande befogenheterna, till exempel
administrativa sanktionsavgifter och féreldgganden, som
IMY kan anvanda vid évertradelser av férordningen.
Dataskyddsférordningen bérjade tillampas den 25

maj 2018 och ar en EU-férordning som géller som lag

i Sverige. De brottsbekdmpande myndigheterna som
bedriver kamerabevakning fér brottsbekdmpande
andamal ska i stallet folja brottsdatalagen (2018:1177)
och respektive myndighets speciallagstiftning.

Kamerabevakningslagen kompletterar
dataskyddsforordningen och brottsdatalagen.

Den reglerar vissa fragor om kamerabevakning

dar dataskyddsforordningen Iamnat utrymme for
nationella regler om till exempel tillstdndsplikt for viss
kamerabevakning och information om kamerabevakning.
Lagen slar fast att tystnadsplikt galler for uppgifter om
enskilda som samlats in genom kamerabevakningen
och att de uppgifterna inte far spridas till obehériga

eller utnyttjas. Nar det galler arbetsgivares beslut om
kamerabevakning av en arbetsplats finns det ocksa en
hanvisning till bestammelser om forhandlingsskyldighet
i lagen (1976:580) om medbestdmmande i arbetslivet.
Kamerabevakningslagen géaller bade verksamheter som
maste ha tillstand for kamerabevakning och de som inte
behdver det.

Vad ar kamerabevakning?

Med begreppet kamerabevakning avses att en tv-
kamera, ett annat optisk-elektroniskt instrument
eller jamforbar utrustning, utan att mandvreras pa
platsen, anvands pa ett satt som innebar varaktig
eller regelbundet upprepad personbevakning.
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Utan att manévreras péa platsen innebar att hanteringen
av kamerautrustningen sker pa ett stalle som ar

klart atskilt fran den plats dar utrustningen finns. Att
utrustningen satts igang pa stéllet eller fungerar med
inbyggd automatik innebar inte att den mandvreras pa
platsen. Utrustning som daremot finns i anvandarens
omedelbara narhet och styrs av anvandaren ar
mandvrerad pa platsen. Kamerabevakningslagen
omfattar darfor inte handhallna kameror eller liknande
utrustning och inte heller sa kallade kroppsburna
kameror, till exempel en kamera som ar fast i en persons
klader eller monterad pa en hjalm. D& galler enbart
dataskyddsférordningen eller brottsdatalagen med
speciallagstiftningar.

Personbevakning innebar att personer kan identifieras
genom bevakningen. Det ska ga att se kdnnetecken som
gor att det &r mgjligt att skilja de personer som iakttas
fran andra utan storre osakerhet, till exempel genom att
hela personen eller ansiktet syns tydligt. Aven sadant
som utmarkande kladsel, speciella kroppsrorelser

eller sarskild kroppsbyggnad kan méjliggéra
identifiering. Personbevakning ar ett snavare begrepp
an personuppgiftsbehandling, som omfattar andra
personuppgifter an bilder pa manniskor.

Varaktig personbevakning innebar bevakning med

en kamera som under en langre tid ar placerad pa
eller riktad mot en plats dér manniskor normalt vistas,
till exempel pa ett torg eller i ett véantrum. IMY har
beviljat tillstand till kamerabevakning i samband

med tva cityfestivaler som pagick under nagra dagar.
Aven kortare tidsperioder &n sa kan innebéra varaktig
personbevakning.

Regelbundet upprepad personbevakning innebar att
personbevakningen sker vid flera tillfallen. | férsta hand
ska det vara fraga om tillfallen relativt nara varandra i
tiden, men aven bevakning vid mer utspridda tillfallen
kan betraktas som regelbunden om det ar en systematisk
anvandning av bevakningsutrustning. Darmed omfattas
exempelvis kameror som ar monterade pa dronare, om
anvandningen innebar att manniskor ofta passerar i
kamerans upptagningsomrade pa ett satt som gor att det
gar att identifiera dem. P4 samma satt omfattas kameror
som riktas ut fran ett fordon, sa lange kameran inte kan
anses vara manévrerad pa platsen. Aven utplacering
och anvandning av kameror pa platser dar manniskor
passerar mer sallan men med viss regelbundenhet
omfattas av lagens tillampningsomrade, exempelvis i
narheten av en gangstig i skogen.

2. Europaparlamentets och radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flédet av sadana uppgifter och om
upphavande av direktiv 95/46/EG (allman dataskyddsfoérordning).

3. 2023 ars kamerabevakningsutredning (Ju 2023:01).



Syftet med anvandningen av kamerautrustningen saknar
betydelse for om lagen ar tillamplig eller inte. Lagen

ar tillamplig bade nar kameror anvands for att bevaka
manniskor och for andra syften, om manniskor som

gar att identifiera under en langre tid eller nagorlunda
regelbundet kommer in i kamerans upptagningsomrade.

Tillstandsplikt vid kameradvervakning

Du behover soka tillstand om kamerabevakningen

. galler personbevakning, ar varaktig eller regelbundet
upprepad och inte mandvreras pa platsen

. sker pa en plats dit allmanheten har tilltrade

. utférs av en myndighet eller nagon annan som utfor
en uppgift av allméant intresse.

IMY ansvarar for att besluta om tillstand till
kamerabevakning och utdvar tillsyn éver

att kamerabevakningslagen féljs. Innan
kamerabevakningslagen inférdes den 1 augusti 2018
ansvarade lansstyrelserna for beslut om tillstand till
kamerabevakning och hade ett visst tillsynsansvar.

Nar behover jag soka tillstand?

Plats dit allmdnheten har tilltrdde ar platser som
enskilda kan och far uppehalla sig pa, till exempel
gator, torg, parker, transportmedel for allménna
kommunikationer, ankomst- och avgangshallar samt
allmanna utrymmen pa myndigheter, vardinrattningar
och simhallar. Ibland &r det svart att avgéra om
allmanheten har tilltréade till en plats eller inte, men
begreppet ska tolkas brett enligt rattspraxis och
forarbeten. Trots att dorrar ar lasta och tilltradet rent
fysiskt ar begransat kan allménheten &nda anses har
tilltrade till platsen.

Myndigheter ar samtliga statliga och kommunala

organ, utom riksdagen samt kommun- och
landstingsfullmaktige. Kommunala och statliga bolag ar
inte myndigheter, aven om de utévar offentlig makt och
ofta kan vara tillstandspliktiga i egenskap av aktorer
som utfér en uppgift av allmant intresse. Tillstandskravet
for myndigheter galler oavsett vilken typ av verksamhet
kamerabevakningen anvands i och vad syftet med

den ar, forutsatt att det rér sig om personbevakning av
utrymmen som allmanheten har tilltrade till.

Aven enskilda aktérer som har férvaltningsuppgifter
eller som agnar sig at myndighetsutévning omfattas

av tillstandskravet. Det géller nar man utfér en uppgift
av allméant intresse som foljer av lag eller forfattning,
kollektivavtal eller beslut som meddelats med stdd av lag
eller forfattning. Kravet pa tillstand galler darmed aven
inom stora delar av halso- och sjukvard, férutsatt att det
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rér sig om bevakning av utrymmen som allmanheten
har tilltrade till. Tillstandskravet omfattar dven
kamerabevakning av skolomraden dit allmanheten har
tilltrdde, &ven om skolan drivs av en privat aktor.

Nar behover jag inte soka tillstand?

Privata aktérer som inte utfér en uppgift av allméant
intresse behover inte soka tillstand fér kamerabevakning.
Det géller for i princip alla privatpersoner som bedriver
kamerabevakning och fér de allra flesta andra

privata aktérer, som féretag och ideella féreningar.
Tillstand kravs inte om bevakningen avser en plats dit
allmanheten inte har tilltrdde. Det géller oavsett om

det &r en myndighet eller en privat aktér som bedriver
bevakningen.

Aven om du inte behéver séka tillstand for

bevakningen behdver den anda uppfylla kraven i
dataskyddsregleringen. Om du vill bevaka en plats dit
allmanheten inte har tilltrade, maste du sjalv bedéma om
bevakningen ar tillaten eller inte. Om IMY inleder tillsyn
mot nagon som bevakar platser dit allmanheten inte

har tilltrade, maste du som &r ansvarig for bevakningen
kunna visa hur du har bedémt att bevakningen ar

tillaten och hur du efterlever évriga bestammelser

i dataskyddsforordningen.

Om du anvander kameran for enstaka fall av kortvarig
personbevakning, behdver du inte sdka tillstand.

Det galler till exempel kameror som anvands pa
svartillgangliga platser utomhus eller som placeras for
att kontrollera en industriell tillverkningsprocess, dar
manniskor normalt inte ska befinna sig, aven om nagon
vid ett enstaka tillfalle kan goéra det. Den som anvander
en kamerautrustad drénare kan undvika att personer
varaktigt eller upprepat fangas av kameran sa att de
blir mojliga att identifiera. Det kan man exempelvis gora
genom att kameran bara ar paslagen pa en viss hojd
eller stangs av nar manniskor som gar att identifiera
kommer in i kamerans upptagningsomrade.

| kamerabevakningslagen finns dven bestdmmelser
om undantag fran tillstandskravet for vissa aktorer eller
for vissa typer av bevakning. Det har medfért att farre
verksamheter behéver tillstand till att kamerabevaka.
Till exempel behdvs inget tillstand for

* bevakning av de brottsbekdmpande myndigheterna
Kustbevakningen, Polismyndigheten,
Sakerhetspolisen och Tullverket

» bevakning i kollektivtrafiken om syftet ar
brottsbekampande, att uppratthalla allman ordning
och sakerhet eller férhindra eller begrénsa olyckor

* bevakning i eller i anslutning till lokaler
for postverksamhet och i butikslokaler fér
apoteksverksamhet, om bevakningen sker i ett
brottsbekdmpande syfte.



Du som kamerabevakar din egen bostad eller

din tomt omfattas varken av bestdmmelserna i
dataskyddsforordningen eller kamerabevakningslagen.
Undantaget galler bara kamerabevakning inom den
privata sfaren, det vill sdga verksamhet av rent privat
natur. Bevakningen far alltsa inte omfatta en plats dit
allmanheten har tilltrade, till exempel vagen utanfér
nagon annans privata tomt eller sfar. Filmmaterialet

far inte heller spridas till en storre krets, till exempel

pa sociala medier.

Sa ansoker du om tillstand
till kamerabevakning

| kamerabevakningslagen framgar vad en ansékan om
tillstand till kamerabevakning ska innehalla.

Beskriv bevakningen

Beskriv kamerabevakningen, utrustningen som ska
anvandas, var utrustningen ska placeras, det omrade
eller typ av omrade som ska bevakas och tiderna

for bevakningen. Vilka omraden som ska bevakas
illustrerar du bast med en ritning dar du markerar
upptagningsomradet for respektive kamera. Om det

ar svart att beskriva vad som kommer att omfattas av
bevakningen, kan det underlatta att ocksa skicka in bilder
som visar vad kamerorna kommer att filma. Om du inte
alls uppgett var bevakningen ska ske och under vilka
tider, kan IMY avvisa din ansokan.

Forklara syftet

Beskriv kamerabevakningens syfte samt bedéom behovet
av bevakningen och bevakningens proportionalitet.

Det innebar bland annat att du ska bedéma riskerna for
intradng i den personliga integriteten och vilka atgarder du
planerar for att hantera riskerna.

Gor en incidentrapport om platsen ar brottsutsatt

Om bevakningen ska bedrivas for att forebygga,
upptacka eller utreda brott, kravs som huvudregel att
platsen ar brottsutsatt. For att beskriva pa vilket satt
platsen ar brottsutsatt behdver du redogéra for vilka
brott och incidenter som har intraffat dar, en sa kallad
incidentrapport. Av incidentrapporten bor det framga
vad som har hant, pa vilken adress eller plats, vilket
datum, veckodag och tidpunkt pa dygnet incidenterna
har intraffat. Tala om ifall hdndelsen har polisanmalts,
men skicka inte in enskilda polisanmalningar till

IMY som huvudregel. Manga glémmer att skicka in
incidentrapporten tillsammans med anmélan och maste
komplettera — det férlanger handlaggningstiden. Vi har
darfor tagit fram en mall som du kan anvanda nér du
ska gora en incidentrapport. Dokumentet finns pa IMY:s
webbplats, www.imy.se.

Bifoga ett yttrande om
bevakningen géller en arbetsplats

Om din ansokan géller en arbetsgivares bevakning
av en arbetsplats, ska du bifoga ett yttrande fran
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skyddsombud, skyddskommitté eller en organisation som
foretrader arbetstagarna pa arbetsplatsen. Utan yttrandet
ar din ansokan inte komplett. Vi har da inte mdojlighet att
préva din anstkan och maste avvisa den.

Sakerstall att kamerabevakningen
ar tillaten

Aven om du inte behéver soka tillstand for
kamerabevakning, maste du sakerstalla att

den ar tilldten. Till exempel méaste den som ar
personuppgiftsansvarig ta hansyn till de grundldggande
principerna i dataskyddsforordningen och ha en rattslig
grund for personuppgiftsbehandlingen som sker genom
kamerabevakning. Exempel pa laglig grund &r att
bevakningen ar nédvandig for att utféra en uppgift av
allmant intresse eller att behandlingen ar nédvandig efter
en intresseavvagning.

Personuppgiftsansvarig ar den person eller
organisation (till exempel aktiebolag, stiftelse,
férening eller myndighet) som bestammer vilka syften
kamerabevakningen har och hur den ska ga till.

Kontrollera att du féljer grundldaggande
principer

Innan du bérjar kamerabevaka behéver du

sakerstalla att bevakningen féljer de grundlaggande
principerna vid personuppgiftsbehandling. Det &r den
personuppgiftsansvarige som ansvarar for att reglerna i
dataskyddsforordningen féljs och ska ocksa kunna visa
det, enligt principen om ansvarsskyldighet i artikel 5.2 i
dataskyddsférordningen. De grundlaggande principerna ar:

» Bevakningen ska vara laglig, korrekt och ske pa ett
Oppet satt (artikel 5.1 a).

» Bevakningen far bara ske for pa férhand faststallda,
berattigade &ndamal och inspelat material far sedan
inte vidarebehandlas foér andamal som &r oférenliga
med bevakningsandamalen man faststallt (artikel 5.1
b). Exempel pa berattigade andamal ar att férebygga
brott eller férhindra olyckor.

» Bevakning far inte ske av stérre omraden eller under
andra och langre tider &n vad som &r nédvandigt
(artikel 5.1 c).

» Personuppgifterna som genom kamerabevakningen
behandlas ska vara riktiga och, om nédvandigt,
uppdaterade (artikel 5.1 d).

» Materialet far inte sparas langre an nédvandigt
(artikel 5.1 e)

« Lampliga tekniska och organisatoriska
sakerhetsatgarder ska tillampas for
kamerabevakningen (artikel 5.1 f).



Bevakningen maste ha rattslig grund

Det behdver finnas en réttslig grund for
kamerabevakningen. For myndigheter kan behandlingen
till exempel vara nédvandig vid utférandet av en uppgift
av allmant intresse (artikel 6.1 e). For privata aktorer
kan behovet av bevakningen efter en intresseavvagning
vaga tyngre an de registrerades intressen eller
grundldggande rattigheter och friheter (artikel 6.1 f). For
att kamerabevakningen ska kunna ske med stéd av att
den ar nédvandig for att fullgéra en rattslig forpliktelse
(artikel 6.1 c) kravs att den réattsliga forpliktelsen — som
ska folja av lag eller annan forfattning, av kollektivavtal,
eller av beslut som har meddelats med stéd av lag eller
annan forfattning — ar tydlig och precis. Ju storre intrang
som bevakningen innebér desto mer preciserad och
tydlig maste den faststallda forpliktelsen vara.

Samtycke ar sallan en 1amplig rattslig grund vid
kamerabevakning, eftersom samtycke behdver hamtas
in fore bevakningen och nar som helst kan aterkallas.
Det ar aven ofta svart att forutse vilka personer som
kommer att traffas av bevakningen. Inte heller pa en
arbetsplats, dar kamerabevakningen paverkar nagra fa
anstallda, racker samtycke som rattslig grund, eftersom
det finns ett beroendeférhallande mellan de anstallda
och arbetsgivaren.

Gor en konsekvensbeddmning
och begar forhandssamrad

En konsekvensbeddmning for att bedéma riskerna

vid bevakningen kan vara till hjalp i beddmningen av
om en kamerabevakning &r tillaten eller e;.

| vissa fall ar du skyldig att géra en konsekvens-
beddmning, till exempel om kamerabevakningen
sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter pa grund av bevakningens
omfattning, sammanhang och d&ndamal. | konsekvens-
beddmningen ska du bland annat bedéma

* om bevakningen ar nédvandig och proportionerlig i
forhallande till syftet.

» vilka risker for enskilda som finns.

» vilka atgarder du planerar for att hantera riskerna och
folja dataskyddsforordningen.

Om kamerabevakningen ar en systematisk

overvakning av en allman plats i stor omfattning ar

du skyldig att géra en konsekvensbeddmning, enligt
dataskyddsférordningen. Aven i andra fall kan det

vara sannolikt att kamerabevakningen leder till hog

risk for enskilda, till exempel om den galler barn och
anstallda, kansliga personuppgifter enligt artikel 9 i
dataskyddsforordningen eller uppgifter som ar av mycket
personlig karaktar.

Det kan ocksa kravas om du ska anvanda ny teknik.*

Ibland behdver du begara férhandssamrad med IMY.
Det galler om det fortsatt finns en hog risk for enskilda
trots de atgarder som ar planerade fér bevakningen i
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konsekvensbeddmningen. Om du daremot maste soka
tillstand for kamerabevakningen sker forhandssamradet
inom tillstandsprévningen och behdver inte genomforas
separat. Las mer om konsekvensbeddémningar och
férhandssamrad pa IMY:s webbplats, www.imy.se.

Informera om kamerabevakningen

Du ar skyldig att informera om att en plats ar
kamerabevakad, till exempel genom en tydlig skylt.

Pa skylten ska det framga vem som bedriver
bevakningen med kontaktuppgifter, syftet med
bevakningen och att de registrerade har vissa rattigheter
enligt dataskyddsférordningen. Aven uppgifter som

kan 6verraska den som blir bevakad ska finnas med pa
skylten, till exempel om bevakningsmaterialet lagras
utanfér EU, om ljud spelas in och hur Idnge materialet
sparas. Du ska ocksa ge en mer fullstandig information,
till exempel pa en webbplats. Det ska samtidigt vara
mojligt att ta del av den fullstandiga informationen pa ett
icke-digitalt satt, till exempel via ett telefonnummer eller
pa en affisch pa platsen.

Huvudregeln ar att informera pa en skylt, men du kan
ocksa informera direkt till dem som kan omfattas av
bevakningen. Skyldigheten att informera regleras i
artiklarna 12 och 13 i dataskyddsférordningen samt i
kamerabevakningslagen.

Informera om det viktigaste pa skylten,
till exempel

« syftet med kamerabevakningen.

» den personuppgiftsansvarigas identitet.

« kontaktuppgifter till den personuppgiftsansvariga och
dataskyddsombudet, om det finns ett sadant.

* enupplysning om att de bevakade har rattigheter
enligt dataskyddsférordningen.

» sadant som kan tankas 6verraska den som blir
bevakad, till exempel om bevakningsmaterialet lagras
utanfor EU eller om ljud tas upp.

* hurlange materialet sparas (om det behovs).

» information om var den bevakade kan vanda sig for
att fa ovrig information om bevakningen.

4. En konsekvensbeddémning ska goras i de fall som framgar av artikel
35 i dataskyddsforordningen eller om den planerade behandlingen
innefattar minst tva av punkterna i IMY:s férteckning enligt artikel 35.4,
se https://www.imy.se/globalassets/dokument/ovrigt/forteckning---
konsekvensbedomningar.pdf.



Bild 1 visar en skylt som Europeiska dataskyddstyrelsen
(EDPB) har tagit fram. Skylten ar ett exempel och

du behdver inte utforma skylten exakt sa. Du kan till
exempel behalla en befintlig skylt om du informerar om
kamerabevakningen i direkt anslutning till den.

Placera skylten i 6gonhdjd sa att det blir tydligt att ett
omrade ar bevakat innan nagon gar in dar. Om det

finns flera olika ingangar till ett bevakat omrade — se till
att varje ingang har en separat skylt. Det behdver inte
framga exakt var varje kamera ar placerad, sa lange det
ar tydligt vilket omrade som ar bevakat.

Se till att ge mer fullstdndig information om
kamerabevakningen, till exempel pa en webbplats eller
en affisch. Informationen ska innehalla:

» namn och kontaktuppgifter till personuppgiftsansvarig
och dennas foretradare (i férekommande fall).

» kontaktuppgifter till dataskyddsombud
(om det finns ett).

» syftet med kamerabevakningen.
» den rattsliga grunden.

Bild 1. Informationsskylt om kamerabevakning

om den rattsliga grunden ar artikel 6.1 f
(intresseavvagning) ska du aven beskriva den
personuppgiftsansvarigas eller tredje mans
berattigade intresse.

mottagare eller kategorier av mottagare som ska ta
del av uppgifter (om det behovs).

hur lange bevakningsmaterialet lagras, eller de
kriterier som finns for att faststalla hur lange
bevakningsmaterialet ska lagras.

vilka rattigheter de registrerade har i forhallande

till den som bedriver bevakningen, till exempel att
begara tillgang till bilder av sig sjalv eller fa sina
uppgifter raderade.

att de registrerade kan klaga hos IMY

om en skyldighet att kamerabevaka finns enligt avtal
eller lag.

om det ar ndgon annan som ska ta del av det
insamlade materialet.

om uppgifterna kommer att éverforas till tredjeland.

om uppgifterna kommer att anvandas for
automatiserat beslutsfattande.

Namn pa personuppgiftsansvarig (och om tillampligt dennes foretradare)

Bolaget AB

Kontaktuppgifter, inklusive kontaktuppgifter till eventuellt

dataskyddsombud

Bolaget AB. Gatan 1, 123 45, Staden
www.bolaget.se, +468 111 11 11

Information om den behandling som har st6rst konsekvenser for den
registrerade, till exempel lagringstid av inspelat material, 6verforing eller
publicering av bevakningsmaterial till tredje part:

Vi lagrar material i tre (3) dagar.

Andamal med kamerabevakningen

I 1
Ka mera beva kn 1 ng " Vi kamerabevakar i syfte att forhindra och utreda brott.

Ytterligare information finns tillganglig via:

 Affisch pa anslagstavla

Registrerades rattigheter
Som bevakad kan du utova flera rattigheter, sarskilt ratten att fa tillgang till

« Kundtjénst eller radering av dina personuppgifter.

e Var webbsida:
www.bolaget.se/
kamerabevakning

For ytterligare information om denna kamerabevakning, inklusive dina rattig-
heter, se den personuppgiftsansvarigas fulla information genom de alternativ
som finns presenterade till vanster.

Bilden visar hur en informationsskylt kan se ut enligt EU:s riktlinje om kamerabevakning.
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Vagledning vid bedomning av rattslig
grund och anpassning av bevakningen

Kamerabevakning innebar nastan alltid ett intrang

for enskilda. Oavsett om det kravs tillstand for
kamerabevakningen eller inte ar det viktigt att begransa
bevakningen sa mycket det gar och bara bevaka det som
ar absolut nédvandigt for att uppna andamalet.

| en tillstandsprocess kan det fa inverkan pa

om ansokan beviljas, delvis beviljas eller avslas.

For kamerabevakning som inte behover tillstand ska
personuppgiftsansvarig sjalv géra en bedémning

av om bevakningen ar tillaten utifran reglerna i
dataskyddsférordningen och kamerabevakningslagen.
Personuppgiftsbehandlingen som kamerabevakningen
innebar maste bland annat ha stdd i en rattslig grund.

For privata aktorer kan den réattsliga grunden

vara intresseavvagning (artikel 6.1 fi
dataskyddsférordningen). Vid en intresseavvagning
behdver du sékerstélla att det finns

+ ett berattigat intresse for kamerabevakningen,

» att bevakningen ar nédvandig for ett andamal som ror
det berattigade intresset och

» attden bevakade personens intresse av skydd
for sina personuppgifter inte vager tyngre an det
berattigade intresset.

Berattigat intresse

Inte alla tdnkbara intressen som skulle kunna uppnas
eller skyddas genom kamerabevakning kan anses

vara berattigade. Ett berattigat intresse ar ett intresse
som, i allmanhet, atnjuter rattsordningens skydd eller

i 6vrigt anses som legitimt, etiskt eller férsvarbart.

Det berattigade intresset maste vara verkligt och behovet
maste vara aktuellt vilket innebar att det inte far vara
fiktivt eller spekulativt.® Ett berattigat intresse méaste
ocksa vara tillrackligt tydligt formulerat for att kunna
vagas mot den enskildes intressen eller grundldggande
rattigheter och friheter. Exempel pa berattigade
intressen kan vara att férhindra, upptacka, utreda och
lagféra brott eller att upptacka och férhindra verkningar
av olyckor.

Anvand féljande fragor som ledning:

» Varfor behévs kamerabevakning, finns det ett
berattigat intresse?

+ Ar det tillrackligt tydligt formulerat s& att enskilda kan
forsta i vilket intresse ni bevakar?

Ar kamerabevakningen
nodvandig for andamalet?

Kamerabevakningen maste ocksa vara nédvandig for ett
andamal som ror det berattigade intresset. Det innebar
att det berattigade intresset inte rimligen kan skyddas lika
effektivt pa andra, mindre integritetskansliga satt.
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Du behdver darfor forst bedéma om du genom andra
mindre integritetskansliga atgarder kan skydda det
intresse som du tankt att kamerabevakningen ska
skydda. Om du till exempel vill forhindra att obehdriga
tar sig in i en lokal kan ett inpasseringssystem med
|&sta dorrar vara en mindre integritetskanslig och mer
effektiv atgard som I0ser era problem, istéallet for att
kamerabevaka entréddrren. Nodvandighetskriteriet kan
dock anses vara uppfyllt om det bidrar till effektivisering.

| beddmningen av om bevakningen ar nédvandig for
det berattigade intresset ska du ocksa beakta principen
om uppgiftsminimering, som innebar att de uppgifter
som samlas in ska vara adekvata, relevanta och inte
for omfattande i forhallande till de &ndamal for vilka

de behandlas. Du kan minimera uppgifterna som
samlas in genom att till exempel begransa kamerans
upptagningsomrade eller begransa tiderna for
bevakningen.

Om kamerabevakningen har ett brottsférebyggande
syfte kan du stélla dig féljande fragor:

» Vilka typer av brott och incidenter har intraffat pa
platsen?

» Hur ofta intraffar det brott eller incidenter pa platsen?

* Hurallvarlig ar brottsligheten och vilka konsekvenser
leder brottsligheten till?

+ Ar brottsligheten koncentrerad till vissa tider pa
dygnet eller veckodagar eller till vissa platser?

Véger intresset av bevakningen tyngre
an bevakade personens intresse av skydd
for sina personuppgifter?

Om du har konstaterat att du har ett berattigat intresse
som inte kan uppnas pa andra, mindre integritetskansliga
satt och du har begransat bevakningen till de platser och
de tider det &r nddvandigt att bevaka ska du slutligen
vaga bevakningsintresset mot intresset att inte bli filmad
hos de som ska bevakas. Du maste utvardera riskerna
for intrang i de bevakades rattigheter. Intresset av att
inte bli filmad kan variera beroende pa vilket omrade
som filmas och hur utsatt personen ar i den situationen.
Ytterligare en faktor som spelar roll &r om personen
rimligen kan férvanta sig att bli kamerabevakad pa

den plats som kameran filmar. Det spelar ocksa in hur
bevakningen gar till och hur manga som har tillganag till
uppgifterna som spelas in och formerna for atkomst till
dessa.

5. EDPB:s riktlinjer 3/2019, punkt 20.
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Anvand féljande fragor som ledning:

e Hur manga kommer att traffas av bevakningen?

* Kan personerna férvanta sig att bli kamerabevakade
pa platsen?

» Vilken typ av information &r det vi samlar in genom
kamerabevakningen?

Myndigheters kamerabevakning

| de flesta fall behéver myndigheter ansdka om tillstand
for sin kamerabevakning och da provar vi pa IMY i
tillstandsférfarandet om bevakningen ar tillaten eller inte.
| vissa situationer behdver dock myndigheter inte ansdka
om tillstand for sin kamerabevakning, exempelvis om
bevakningen ska ske av platser dit allmanheten inte har
tilltrade. Myndigheten maste da sjalv géra en bedémning
av om bevakningen ar tilldten och bland annat utreda om
det finns en rattslig grund fér behandlingen.

Myndigheter kan inte anvénda sig av den rattsliga
grunden intresseavvagning nar de fullgdr sina uppgifter.
Daremot kan myndigheter stédja sin bevakning pa den
rattsliga grunden uppgift av allméant intresse (artikel

6.1 e i dataskyddsférordningen). Uppgiften av allmant
intresse ska félja av lag eller annan férfattning, av
kollektivavtal eller beslut som har meddelats med stod
av lag eller annan férfattning. Vid bedémningen av om
en arbetsuppgift foljer av exempelvis en lagbestdammelse
ar dock inte bara lagtextens ordalydelse avgérande.
Forarbeten, bestdmmelsens syfte och den rattsliga
kontext som bestdmmelsen finns i behdver beaktas.
Den uppgift av allmant intresse som ska ligga till grund
for bevakningen maste dock vara tillrackligt tydlig och
precis sa att den som bevakas kan forsta med vilket
lagligt stéd bevakningen sker.

Utover kravet pa att uppgiften av allmant intresse ska
folja av nationell ratt eller unionsratt maste behandlingen
aven vara nodvandig for att utféra uppgiften av allmant
intresse och proportionell i forhallande till det mal man vill
uppna. Las mer om nédvandighetsbedémningen ovan.
Beddmningen av om behandlingen ar proportionerlig
sker lampligen i samband med bedémningen av om
behandlingen ar nédvandig.

Anvand féljande fragor som ledning:

+ Aruppgiften av allmént intresse faststalld i nationell
ratt eller unionsratten?

+  Ar uppgiften tillréckligt tydlig och precis?

+ Arbevakningen nddvéndig och proportionerlig?

Begransa kamerans upptagningsomrade

Oavsett rattslig grund och oberoende av om bevakningen
behover tillstand eller inte far du inte behandla mer
information an vad som ar nédvandigt for att uppna

syftet med bevakningen. Det ar en grundlaggande
princip vid all personuppgiftsbehandling (principen om
uppgiftsminimering) och utgér en del i bedémningen
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av om bevakningen ar nddvandig. Du behdver darfor
begransa upptagningsomradet for bevakningskameran
till att bara omfatta just det som syftet med bevakningen
kraver. Maskera kamerabilden for kansliga omraden

inom bevakningsomradet, till exempel bostader, platser
dar manniskor vistas for avkoppling, ndje, fritidsaktiviteter
eller liknande, om det inte gar att utesluta dem fran
bevakningen.

Anvand féljande fragor som ledning:

» Vilken typ av omrade ar det som bevakas?

* Vad for typ av verksamhet sker pa platsen?

» Varfor befinner sig manniskor pa platsen — avkoppling
och aterhamtning eller lek och fritidsaktiviteter?

+ Arplatsen en arbetsplats?

» Vilka personer eller personkretsar ror sig pa platsen?
Vuxna, barn eller blandat?

* Hurlange brukar manniskor uppehalla sig pa platsen?

» Kan du begransa omradet som &r tankt att bevakas,
sa att intranget i den personliga integriteten minskar?

Begransa tiden for bevakningen

Pa samma satt ska du begransa tiderna fér bevakningen
till vad som ar nédvandigt for att uppna andamalen.

Om du vill forebygga, upptacka eller utreda brott med
hjalp av kamerabevakningen, behdver du ta hansyn till
nar brott och incidenter tidigare har intraffat. Om det
bara eller mest har intraffat incidenter under kvalls- och
nattetid, kan du begransa bevakningen till kvallar och
natter. Vill du i stéllet férebygga, forhindra eller upptacka
olyckor i en verksamhet som bara bedrivs pa dagen, kan
du begransa kamerabevakningen till dagen. Att begransa
bevakning i tid ar viktigt, sa att man inte samlar in mer
uppgifter an vad som ar nédvandigt for det berattigade
intresset.

Anvand féljande fragor som ledning:

Ser behovet av bevakning olika ut pa vardagar och
helger? Nar ar behovet storst respektive minst?

» Vilken tid pa dygnet behdvs bevakning? Under vilka
tider ar behovet storst respektive minst?

* Finns det behov av kamerabevakning dygnet runt?
Eller kan du begransa bevakningen till tider nar
intrdnget i den personliga integriteten &r mindre?

Bildinspelning eller realtidsbevakning?

Ska du anvanda bildinspelning eller ska du bara visa
filmmaterialet i realtid? Ska nagon titta pa filmen i realtid
dygnet runt? Eller ska atkomst till flmmaterialet bara vara
tillaten vid en dokumenterad incident? Bildinspelning &r i
regel ett stdrre intrang i integriteten &n realtidsbevakning.
Se darfor till att det finns tydliga instruktioner for vem
eller vilka som har tillgang till bildmaterialet och i vilka
situationer det ar tillatet att titta pa inspelat material.

14



Anvand féljande fragor som ledning:

» Vilken typ av bevakning ar nédvandig for att na
syftet?

* Behovs bildinspelning eller réacker realtidsbevakning?

+ Ardet tillrackligt att bevaka vid ett aktiverat
Overfallslarm?

» Vager ditt behov tillrackligt tungt for det? Det ar inte
tillatet att spela in eller avlyssna ljud som huvudregel.

Lagra inte filmmaterialet langre an nédvandigt

Om du ska spara filmmaterialet, far du inte lagra det
under langre tid an vad som ar nédvandigt. Spara inte
filmmaterial Iangre tid an ett par dagar som huvudregel.
Langre lagringstid an 72 timmar kan vara godtagbart,
men da maste du motivera det sarskilt. Ju langre tid

du lagrar, desto mer argument kravs for att motivera
lagringen.

Anvand féljande fragor som ledning:

» Vilket syfte har bevakningen?

« Ar syftet brottsférebyggande
(inspelning ar normailt tillaten for att utreda brott)?

* Hurlang tid tar det normalt att upptacka en incident
pa platsen som ska bevakas?

* Hurlang tid tar det att ta hand om det inspelade
materialet nar en incident har upptackts,
till exempel skicka det till polisen?

* Finns det andra faktorer i verksamheten som kan
motivera en langre lagringstid &n 72 timmar?

* Finns det tydliga rutiner for att gallra det
inspelade materialet?

Tank pa sakerheten

Vilka sékerhetsatgarder som den
personuppgiftsansvarige behdver vidta beror pa
omstandigheterna i det enskilda fallet. Atgarderna

ska gora att kamerabevakningen omges av lampliga
tekniska och organisatoriska atgarder. Den tekniska
sakerheten avser till exempel om filmmaterialet

lagras lokalt i kameran eller om det finns fjarratkomst.
Den organisatoriska sdkerheten handlar om vilken
behorighetsbegransning som finns inom och utom
organisationen samt vilka rutiner for till exempel atkomst
och uppfdljning organisationen har. Fler an nédvandigt
ska inte ha behdorighet att titta pa filmmaterialet och det
ska endast vara mgjligt att titta pa filmen for att uppna
syftet med bevakningen. Om syftet ar att forebygga,
upptécka eller utreda brott boér atkomst till flmmaterialet
endast tillatas efter en sadan incident.
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Anvand féljande fragor som ledning:

» Om det gar att fa tillgang till bilder fran kameran pa
distans, hur skyddas material pa vag fran kameran
och var lagras det fysiskt? Vilken kryptering och
I6senordshantering omfattas materialet av?

» Vilka har tillgang till det inspelade materialet? Nar far
behdriga personer ta del av bildinspelningen? Finns
riktlinjer och rutiner pa plats och hur ser dessa ut?

» Vilka har atkomst till bevakningen i realtid och i vilken
omfattning? Hur ser rutinen ut? Var ska monitorn som
visar realtidsbevakningen placeras?
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Arbetsgang vid kamerabevakning

Har presenteras en vagledning med forslag pa arbetsgang for
verksamheter som planerar att kamerabevaka.

Utvardera Bestam andamalet
kamerabevakningen — varfor vill ni

regelbundet

Visa att ni
gor ratt —

dokumentera
hur ni tankt

Skydda
uppgifterna

Informera om
kamerabevakningen

Bild 2. Forslag pa arbetsgang

Bestam andamalet — varfor vill ni kamerabevaka?

Syftet med bevakningen utgor bevakningsintresset, till
exempel bevakning i brottsférebyggande syfte eller for att
férhindra olyckor.

Om andamalet ar brottsforebyggande — Dokumentera
vad som har hant pa platsen.

Om andamalet ar att férhindra olyckor — Redogor for
vilken risk som foreligger pa platsen.

Ar andamalet eller &ndamalen beréttigade?

IMY | Vagledning vid kamerabevakning

Foreligger
tillstandsplikt?

kamerabevaka?

Identifiera rattslig
grund och gor
intresseavvagning

Anpassa
bevakningen

Begransa
lagringstiden

Identifiera rattslig grund och gor intresseavvagning

Den vanliga rattsliga grunden fér
personuppgiftsbehandling vid kamerabevakning fér
privata aktorer ar intresseavvagning. For offentliga
aktdrer och andra som utfér en uppgift av allmant
intresse ar den réattsliga grunden istéllet ofta uppgift
av allméant intresse. Bade nar den rattsliga grunden
ar intresseavvagning och nar den rattsliga grunden ar
uppgift av allmant intresse ska en intresseavvagning
goras innan en kamerabevakning pabdrjas. En
intresseavvagning bestar av féljande delar.
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1. Faststall integritetsintranget. Vilket intresse har en
enskild person av att inte bli kamerabevakad pa
platsen? Det utgor integritetsintresset.

2. Faststall behovet. Anledningen till att ni vill
kamerabevaka utgor bevakningsintresset.
Bevakningsintressen som sarskilt ska beaktas vid
kamerabevakning ar i korthet att:

— forebygga, upptacka eller utreda brott,

— fdrebygga, férhindra eller upptacka stérningar av
allman ordning och sékerhet

— utdva kontrollverksamhet

— fdrebygga, férhindra eller upptacka olyckor samt

— andra darmed jamférliga andamal.!

3. V&g dessa intressen mot varandra. Om
bevakningsintresset vager tyngre an
integritetsintresset pa platsen efter att anpassningar
av bevakningen har gjorts for att minska
integritetsintranget ar bevakningen tillaten.

Se mer i avsnittet Vagledning vid bedémning av

réttslig grund och anpassning av bevakningen.

Avsnittet borjar pa sidan 13.

Anpassa bevakningen

Nar integritetsintresset har faststallts bor ni fundera

pa hur ni kan minska risken for de som bevakas for att
begransa intranget. Tider pa dygnet for bevakningen,
racker det att bevaka under kvallar och natter eller endast
vid larm? Vilket upptagningsomrade ar nédvandigt,
behdver eventuella maskeringar av integritetskansliga
omraden géras inom omradet? Behdver ni lagra material
eller racker det med en realtidsbevakning? Tank pa
uppgiftsminimering, det ar bara tillatet att filma det som
behdvs for andamalet — vill ni filma fér mycket?

Begrédnsa lagringstiden

Om filmmaterial ska sparas far lagringstiden inte vara
langre an nédvandigt. Uppgifterna ska raderas nar de
inte langre behovs for &andamalet. Om en lang lagringstid
kan motiveras kan den vara tillaten. Vid en langre
lagringstid maste dock motiveringen vara utforligare,
sarskilt om lagringstiden ska dverstiger 72 timmar.

Foreligger tillstandsplikt for bevakningen?
Sok tillstand!

Tillstand till kamerabevakning kravs for myndigheter och
andra som utfér en uppgift av allmant intresse, om de
varaktigt eller regelbundet upprepat ska kamerabevaka
pa ett satt som innefattar personbevakning pa en

plats dit allméanheten har tilltrdde. Se mer i avsnittet
Dataskyddsférordningen och kamerabevakningslagen
styr. Avsnittet borjar pa sidan 8.

1. 8 § kamerabevakningslagen
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Informera om kamerabevakningen

Vilken information ska ni lamna och hur ska
informationen lamnas? Information om bevakningen kan
lamnas i tva lager. Det forsta lagret ar skylten och dar ska
den viktigaste informationen framga. Det ska &ven finnas
en hanvisning till var férdjupad information finns, det sa
kallade andra lagret. Se mer i avsnittet Sdkerstéll att
kamerabevakningen &r tillaten. Avsnittet borjar pa

sidan 10.

Skydda uppgifterna

Filmmaterialet kan behdva skyddas med kryptering eller
andra sakerhetslésningar. Nivan pa sakerheten ska vara
ldmplig utifran situationen i det enskilda fallet. Det galler
bade den tekniska sékerheten och den organisatoriska
sakerheten. Organisatoriska sakerhetsatgarder ar till
exempel rutiner fér hantering och atkomstbegransningar
avseende filmmaterialet.

Visa att ni gor ratt — dokumentera hur ni har tankt

Kamerabevakning &r som utgangspunkt en kanslig
typ av personuppgiftsbehandling da den ofta fangar
en stor mangd information. For att sakerstalla att
bevakningen ar laglig behéver att antal bedémningar
goras. Bedéomningarna bor dokumenteras skriftligen,
bland annat for att méjliggora for de som blir bevakade
att fa information om kamerabevakningen och for

att sékerstalla att pa férhand uppstallda rutiner foljs.
Dokumentation ar ocksa centralt for att kunna visa
vilka avvagningar som gjorts, enligt principen om
ansvarsskyldighet i dataskyddsférordningen.

Utvédrdera er kamerabevakning regelbundet

Behovet av kamerabevakning maste ses dver
regelbundet. Om nagot har férandrats pa den bevakade
platsen eller om andra omstandigheter har férandrats
som gor att kamerabevakningen inte langre behdvs
eller bor justeras bor detta atgardas sa snart som
mojligt. Finns ett tillstand till kamerabevakning kan

en ansokan om andring av tillstandet enligt 14 §
kamerabevakningslagen behéva goras.

Mer information om kamerabevakning finns ocksa

i Europeiska dataskyddsstyrelsens (EDPB:s)
riktlinje om kamerabevakning "Riktlinjer 3/2019 for
behandling av personuppgifter genom videoenheter
(version 2.0)”, faststalld i januari 2020.
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Kapitel 2.
Ansokningar om tillstand
till kamerabevakning




Mellan 1 augusti 2018 och 30 juni 2023 har

IMY totalt tagit emot nastan 2 600 ansdkningar
om tillstand till kamerabevakning. Toppen for
antalet ansokningar var 2020, nar fler an 600
ansokningar lamnades in. Var tredje av de
beslutade ansdkningarna har IMY beviljat i sin
helhet och var fjarde ansdkan har beviljats delvis.
Bara i ett fall av tio har IMY avslagit ansdkan helt.

De flesta ansdkningar kommer fran skolor,

foljt av vardinrattningar och fritidsanlaggningar
samt kommuner som vill bevaka gator och torg.
Det vanligaste skalet for att soka tillstand ar

att forebygga brott eller att 6ka tryggheten pa
platsen. | fem av tio fall nar IMY beviljat eller
delvis beviljat kamerabevakning har det inneburit
bevakning bade i realtid och med bildinspelning.

Néastan 2 600 ansokningar under 1
augusti 2018-30 juni 2023

Under perioden 1 augusti 2018 till och med 30 juni 2023
tog IMY totalt emot cirka 2 600 ansdkningar om tillstand
till kamerabevakning. Knappt 300 ansékningar kom in
under 2018, cirka 500 under 2019, drygt 600 under 2020,
drygt 450 under 2021, lite mindre &n 400 under 2022
samt drygt 300 under forsta halvaret 2023.

Eftersom kamerabevakningslagen inférdes den 1 augusti
2018 och denna sammanstallning enbart omfattar forsta
halvaret 2023 finns inte helarssiffror for aren 2018 och
2023. Det innebér att jamforelsen pa arsbasis inte ger

en helt rattvisande bild av utvecklingen. Det som gar att
saga ar att antalet tillstandsansdkningar 6kade mellan
2019 och 2020, for att sedan minska fram till och med
2022.

Diagram 1. Antal ansdkningar om tillstand till
kamerabevakning som kommit in till IMY

700

525

617
503
470
380
350 308
289
175 I I
0

1/8-31/12  HELAR HELAR HELAR HELAR 1/1-30/6
2018 2019 2020 2021 2022 2023

Stapeldiagram som visar hur manga ansokningar om tillstand till
kamerabevakning som kommit in till IMY under perioden 1 augusti
2018-30 juni 2023. Notera att sammanstallningen innehaller tva
brutna ar; 2018 och 2023.
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Vid jamférelse av det genomsnittliga antalet ansékningar
per manad for respektive ar framgar att ansékningarna
var flest 2018. Da uppgick det genomsnittliga antalet
ansokningar till 58 stycken per manad. Ar 2019 inkom

i genomsnitt 42 ansdkningar per manad, 2020 i
genomsnitt 51 per manad, 2021 i snitt 39 per manad

och 2022 i snitt 32 per manad. Att det genomsnittliga
antalet ansokningar per manad var fler 2018 beror
sannolikt pa en efterslapning, eftersom inga beslut om
tillstand fattades under perioden mellan inférandet av
dataskyddsférordningen den 25 maj 2018 och inférandet
av den nya kamerabevakningslagen den 1 augusti
samma ar.

Diagram 2. Genomsnittligt antal ans6kningar om
tillstand till kamerabevakning som kommit in till
IMY per manad
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Stapeldiagram som visar hur manga ansoékningar om tillstand till
kamerabevakning som kommit in till IMY i genomsnitt per manad under
perioden 1 augusti 2018-30 juni 2023. Notera att sammanstaliningen
innehaller tva brutna ar; 2018 och 2023.

Kamerabevakningslagen galler samtliga verksamheter,
men det ar bara myndigheter och aktérer som utfér
uppgifter av allmant intresse som behdver soka tillstand
for bevakningen. Av de nastan 2 600 ansdkningar om
tillstand som kom in till IMY under 1 augusti 2018—-30
juni 2023 kom 43 procent fran kommuner, 21 procent
fran privata aktorer, 15 procent fran kommunala eller
regionala bolag, 11 procent fran myndigheter, 9 procent
fran regioner samt 1 procent fran statliga bolag.
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Beslut om tillstand till kamerabevakning

Av de totalt cirka 2 600 ansékningar som kom in till
IMY under 1 augusti 2018—-30 juni 2023 hade IMY vid
halvarsskiftet 2023 fattat beslut i knappt 2 200 drenden.

| en tredjedel, 33 procent, av de beslutade
ansokningarna har IMY beviljat ansékningarna i

sin helhet. | knappt en fjardedel, 24 procent, av
ansokningarna har IMY delvis beviljat ansékningarna.
Det betyder att tillstand exempelvis kan ha beviljats for en
del av den ansodkta tiden per dygn eller fér en del av det
geografiska omrade som tillstand ansoktes for.

I en mindre andel, 9 procent, av ansdkningarna har
IMY inte beviljat tillstand till kamerabevakning éver
huvud taget. Nar en ansokan inte blir beviljad beror

det pa att IMY har bedomt att kamerabevakningen ska
genomforas pa ett satt som innebar ett for stort intrang
i den personliga integriteten i férhallande till behovet av
bevakningen.

Utoéver de ansdkningar dar IMY fattat beslut om att
bevilja, delvis bevilja eller inte bevilja tillstand till
kamerabevakning, har vi avvisat 26 procent av de
hanterade ansdkningarna. Nar en ansdkan avvisas
innebar det att vi beslutar att tillstand inte kravs enligt
kamerabevakningslagen. Det kan exempelvis handla
om att aktéren som ans6kt om kameratillstand inte
behover soka tillstand eller att ansdkan galler ett omrade
dit allmanhet inte har tilltrade, vilket ocksa gor att
bevakningen inte kraver tillstand.

Ytterligare 8 procent av de beslutade arendena utgjordes
av ansokningar som IMY av olika anledningar har
avskrivit. Att vi avskriver en ansokan kan bero pa att
verksamheten som anstkt om tillstandet har dragit
tillbaka ansdkan, eller att inférandet av lagandringar
medfort att vissa aktorer eller vissa platser inte langre
behdver soka tillstand.

Diagram 3. Férdelning av de beslut om tillstand till
kamerabevakning som fattats av IMY

Il Beviliade ansékningar 33%

Delvis beviljade
ansokningar 24%

B E| beviljade ansdkningar 9%
Tillstand kravs ej 27%

Avskrivna ansokningar 8%

L

Ringdiagram som visar férdelningen av olika beslut som IMY har fattat
under perioden 1 augusti 2018-30 juni 2023. Vi redovisar férdelningen
for kategorierna beviljade ansdkningar (antal 715), delvis beviljade
ansokningar (antal 519), ej beviljade ansdkningar (antal 198), tillstand
kravs ej (antal 582) och avskrivna ansdkningar om tillstand pa grund av
till exempel lagéndring (antal 172).

Antal beslut: 2 186
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Ansokningar om tillstand dar beslut har
fattats, redovisade per omrade

Vi har delat in ans6kningarna om tillstand till
kamerabevakning som IMY har fattat beslut omi 19
olika omraden, se diagram 4. De flesta ansdkningar
kommer fran skolor, foljt av vardinrattningar och darefter
fritidsanlaggningar samt kommuner som ansvarar for
gator och torg. De flesta som ansokt om tillstand till
kamerabevakning har gjort det for att forebygga brott
eller 6ka tryggheten pa platsen.

Det finns skillnader mellan olika omraden i andelen
ansokningar som beviljats respektive nekats samt i
omfattningen av ansdkningar som inte kraver tillstand.
For exempelvis domstolar har 93 procent av de
beslutade ansdkningarna beviljats i sin helhet, medan
bara 34 procent har beviljats for kategorin gator och
torg. Att andelen varierar beror pa att integritetsrisker i
forhallande till nyttan med kamerabevakningen varierar
mellan olika omraden. Att andelen ansdkningar som
inte kraver tillstdnd ocksa varierar mellan olika omraden
kan exempelvis bero pa att samtliga aktdrer inom vissa
omraden ar tillstandspliktiga till skillnad fran andra
omraden. Exempelvis ar samtliga domstolar myndigheter
och darmed tillstandspliktiga.

Hela 53 procent av de hanterade ansékningarna

om flerbostadshus har vi ddremot bedémt inte

behdver soka tillstand. Det beror till stor del pa att
bostadsrattsféreningar och privata hyresvardar, som inte
behover soka tillstand anda har skickat in ansékningar
om tillstand till kamerabevakning. Kunskapen om
lagstiftningen for kamerabevakning kan ocksa variera
mellan olika omraden, vilket i sin tur kan paverka att
andelen ansékningar som vi bedémt inte behéver
tillstand variera mellan olika omraden.
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Diagram 4. Antal beslut om tillstand till
kamerabevakning per omrade

SKOLOR

VARDINRATTNINGAR

FRITIDSANLAGGNINGAR

GATOR OCH TORG

MYNDIGHETSLOKALER/KONTOR

PARKERINGAR

DOMSTOLAR

STATIONSOMRADEN

ATERVINNINGSCENTRALER

FLERBOSTADSHUS

SKOG OCH MARK

DRONARE

MUSEER

RADDNINGSTJANST

FARDMEDEL

SKYDDSOBJEKT

KRIMINALVARDEN

APOTEK

OVRIGT

oI-_-—-
||

150

Il Beviliade ansokningar

Delvis beviljade ansékningar

B Ej beviljade ansokningar

Tillstand kravs ej

Totalt: 2 181

300

450

600

Liggande stapeldiagram som visar antal beslut om tillstand till kamerabevakning per omrade for perioden 1 augusti 2018—30 juni 2023. Diagrammet visar
aven hur stor del av ansdkningarna som har beviljats, inte har beviljats eller dar tillstand inte har kravts. Notera att det totala antalet beslut i detta diagram
skiljer sig nagot fran det totala antalet beslut hos IMY som visas i diagram 3. Detta beror pa att avskrivningar inte visas i detta diagram samt att ett antal

arenden har bedomts tillhora flera kategorier.

IMY | Vagledning vid kamerabevakning

21



Typ av kamerabevakning for beviljade
och delvis beviljade ansokningar

Av de ansokningar om tillstand till kamerabevakning

som IMY beuviljat eller delvis beviljat har knappt halften,
49 procent, inneburit bevakning bade i realtid och

med bildinspelning. For en tredjedel, 33 procent, av
ansokningarna har IMY beviljat bevakning endast med
bildinspelning. For 10 procent av de beviljade och delvis
beviljade anstkningarna har vi gett tillstand till bevakning
endast i realtid. | 7 procent av fallen har vi gett tillstand till
bevakning med endast porttelefonkamera.

Bevakning med bildinspelning innebar ett storre

intrang i den enskildes personliga integritet jamfort

med realtidsbevakning. Det kravs darfor i regel att
bevakningens syfte ar att utreda brott for att vi ska bevilja
bevakning med bildinspelning.

Bevakning med porttelefonkamera &r i regel mindre
kanslig ur integritetssynpunkt, eftersom bevakningen
bara sker av ett mindre omrade vid en entré.
Bevakningen traffar i regel bara den person som ringer
pa vid doérren och bevakningen sker enbart vid paringning
pa porttelefonen och sa lange samtalet pagar. Att
porttelefonkameror endast bevakar i realtid och inte med
bildinspelning minskar ocksa integritetsintranget.

IMY beviljar darfor normalt sett tillstand till sadan
bevakning utan att det kravs ytterligare bevisning fér en
eventuell problematik pa platsen.

Diagram 5. Typ av bevakning som
har beviljats eller delvis beviljats av IMY

I Endast porttelefon 7%
Endast realtid 10%
B Endast bildinspelning 33%

Realtid och
bildinspelning 49%

Totalt antal beslut (helt eller
delvis beviljade): 1234

Cirkeldiagram som visar vilken typ av bevakning som har beviljats eller
delvis beviljats av IMY under perioden 1 augusti 2018—30 juni 2023.

IMY | Vagledning vid kamerabevakning
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Kapitel 3.
Vagledning for
olika omraden




| det har kapitlet beskriver vi de beslut
om tillstand till kamerabevakning som
har fattats av IMY och redogér for den
praxis som hittills utarbetats genom
tillstand och domstolsprocesser. For ett
antal olika omraden beskriver vi mer
detaljerat tillstandspliktiga verksamheters
ansokningar och ger konkreta

exempel fran IMY:s tillstands- och
tillsynsverksamhet. Det gor vi for att ge en
tydligare bild av vad som galler for olika
aktorer.

Vi beskriver det stdrsta omradet forst, det
vill sdga det omrade dar IMY har fattat
flest beslut. Sist beskriver vi vad som
galler nar kamerabevakning utfors av en
fysisk person som ett led i en verksamhet
av rent privat natur eller som har samband
med hennes eller hans hushall. Detta
eftersom IMY tar emot en stor mangd
klagomal fran privatpersoner som uppger
att en grannes bevakningskamera

riktas mot den egna fastigheten.
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Dessa omraden redovisas:

» Skolor

* Vardinrattningar

» Fritidsanlaggningar

» Gator och torg

* Myndighetslokaler och kontor
* Parkeringar

* Domstolar

» Stationsomraden

« Atervinningscentraler
* Flerbostadshus

» Skog och mark

* Dronare

*  Museer

* R&ddningstjanst

*  Fardmedel

» Skyddsobjekt

* Kriminalvarden

* Apotek

+  Ovrigt

* Privatpersoner

| nagra fall beskriver vi aven omraden och verksamheter
som i regel inte langre behdver soka tillstand.

Det gor vi eftersom de fortfarande maste folja
dataskyddsférordningen och kamerabevakningslagen
(apotek, fardmedel, stationsomraden). De beslut som
IMY har fattat kan darfér fungera som vagledning aven
fér dem.

| slutet av omréadesbeskrivningarna har vi sammanstallt
de beslut IMY har fattat under den aktuella tidsperioden.
Utbver det totala antalet ansékningar som kommit in
redovisar vi aven hur IMY:s beslut foérdelar sig i andelar
utifréan kategorierna:

» Beviljade anstkningar

» Delvis beviljade ansdkningar
* Ejbeviljade ansékningar

» Tillstand kravs ej
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Skolor

Kamerabevakning pa skolor blir allt vanligare och den
storsta delen av de tillstandsanstkningar som kommit
in till IMY galler just bevakning pa skolor eller férskolor.
Skolor, forskolor och skolgardar ar kansliga platser av
flera anledningar. Det kravs darfor starka skal for att
kamerabevakning ska vara tillaten.

Den vanligaste kamerabevakningen utomhus ar av
skolbyggnader och skolgardar, men &ven bevakning
inomhus i till exempel entréer forekommer. Syftet med
bevakningen &r i regel att 6ka tryggheten pa skolomradet
samt att forebygga, férhindra, upptéacka och utreda brott.
Brottsligheten galler oftast glaskross, klotter, brand

och skador samt skadegérelse pa bord, bankar och
lekstallningar. | vissa fall finns &ven problem med inbrott,
narkotikabrott och valdsbrott.

Integritetsintresset pa skolor och férskolor vager
generellt sett tungt. Skolor, férskolor och skolgardar

ar platser dar barn och unga uppehaller sig. Barn ar
enligt dataskyddsférordningen en sarskilt skyddsvard
grupp, vilket innebar att de har ett sarskilt skydd mot att
bli bevakade. Skolan ar aven en arbetsplats dar elever
och personal maste befinna sig under verksamhetstid.
Bevakning i skolan kan innebara en kartlaggning av hur
elever och personal utfor sina arbetsuppgifter, vilket
gor att bevakning under verksamhetstid ar sarskilt
kansligt. Dessutom ar skolgarden en plats fér ndje och
fritidsaktiviteter, dar barn och unga vistas bade under och
efter skoltid for att leka eller umgas med vanner.

Integritetsintresset pa skolor, forskolor och skolgardar
varierar dock dver dygnet. Under skoltid vager
integritetsintresset utomhus pa skolor tungt, eftersom
verksamhet pagar och manga befinner sig pa skolan.
Under kvalls- och nattetid vager integritetsintresset
lattare, eftersom ingen verksamhet pagar och personer
inte har skal att vistas pa platsen i samma utstrackning.

Beviljade ans6kningar om tillstand

De beviljade ansokningarna galler huvudsakligen
kamerabevakning utomhus av byggnaders fasader och
hela eller delar av skolgardar. Skolfasader ar ofta utsatta
for brott i form av skadegodrelse, enligt rattspraxis. Skolor
far darfor bevaka fasader och omraden 2 meter ut fran
fasader utan att platsen ar brottsutsatt eller att skolan
behdver redovisa underlag om intraffade incidenter pa
skolan. Med hansyn till det hdga integritetsintresset har
bevakningstiderna begransats till vardagar kl. 20.00—
06.00 och skolfria dagar kl. 17.00—-07.00. Anledningen

ar att integritetsintresset under kvalls- och nattetid vager
betydligt lattare, samt att den brottslighet som skolor i
regel drabbas av normalt sker under dessa tider. For att
IMY ska bevilja tillstand till kamerabevakning under andra
tider eller av storre ytor kravs en utredning som visar att
platsen ar utsatt for brott pa ett sadant satt att ytterligare
bevakning ar motiverad. Om s6kanden kan visa att
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platsen ar brottsutsatt beviljas tillstand till bevakning av
de delar av skolomradet som sékanden vill bevaka.

Vi har beviljat kamerabevakning i realtid och med ratt

till bildinspelning. Oftast foreskriver vi ett sarskilt villkor
om att bevakning bara far ske nar ingen verksamhet
ager rum pa skolan, till exempel foéraldraméten eller
kvallsaktiviteter. Med det villkoret sakerstaller vi att om
det vid enstaka tillfallen pagar aktivitet pa skolan efter kl.
20.00 sa kommer personer som deltar inte att bevakas.

Ej beviljade ans6kningar om tillstand

De ansokningar som inte blivit beviljade galler framfér
allt bevakning under verksamhetstider. Ansékningarna
har handlat bade om bevakning utomhus pa skolgarden
och inomhus i entréer och korridorer. IMY har bedémt att
aven om sokanden kan ha redogjort for vissa problem pa
platsen, har typen och omfattningen av de rapporterade
incidenterna inte varit sadana att bevakningsintresset
vagt tyngre an det tungt eller mycket tungt vagande
integritetsintresset som finns under verksamhetstid.

Delvis beviljade ans6kningar om tillstand

IMY beviljar regelmassigt tillstand till bevakning av
fasader och omraden 2 meter ut fran fasader pa skolor
och férskolor under vissa bestdmda tider. Men de
ansokningar som kommer in till IMY galler oftast storre
upptagningsomraden och langre bevakningstider.

De delvis beviljade ansékningarna galler darfor
huvudsakligen arenden dar sékanden inte har kunnat
visa att det finns skal att franga praxis nar det galler
upptagningsomrade och/eller bevakningstider.

Om det tdnkta bevakningsomradet dverstiger 2 meter
fran fasader maste sdkanden visa att platsen ar
brottsutsatt i kamerabevakningslagens mening, for att
vi ska tilldta bevakning langre ut &n 2 meter. For att

en skola ska anses vara brottsutsatt kravs underlag
som visar att det finns aterkommande problem med
brott och incidenter. Det &r alltsa inte tillrackligt med ett
generellt antagande, utan sékanden behéver lamna in
en skriftlig detaljerad sammanstalining éver brott och
incidenter som har intraffat pa skolan som ska bevakas,
en sa kallad incidentrapport. Av sammanstallningen
ska det framga vilken typ av brott eller incident som
har intr&ffat och var handelsen agt rum. Aven datum,
veckodag samt tid pa dygnet for handelsen bor framga.
Om handelsen har polisanmalts bdr detta anges, men
enskilda polisanmalningar behdver inte skickas till IMY.
Just denna typ av underlag om intraffade brott och
incidenter &r det som vanligtvis behéver kompletteras i
skolarenden. IMY har darfér tagit fram en mall som kan
anvandas vid incidentrapportering. Dokumentet finns pa
IMY:s webbplats, www.imy.se.
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Nar det galler tiderna fér bevakning ar det vanligt att
sOkanden vill bedriva bevakning under all tid nar skolan
ar stangd och ansdkningarna ror darfor ofta bevakning
dygnet runt under helger. Men méjligheterna att géra
avsteg fran praxistiderna ar sma. Skolgardar anvands
av barn och unga aven utanfor verksamhetstider. For
att vi ska ge tillstand till bevakning under andra tider

an vardagar kl. 20.00—06.00 och skolfria dagar k.
17.00-07.00 stalls héga krav. Underlaget behdver vara
detaljerat och det ska framga vilken tid enskilda brott eller
incidenter har intraffat. Darefter bedémer IMY timme for
timme om problemen motiverar att ytterligare bevakning
beviljas.

| ett fall har vi beviljat tillstand till bevakning av
cykelparkeringar pa en skola under verksamhetstider,
eftersom det fanns ett tydligt, dokumenterat problem
med cykelstdlder under dagtid. Resten av skolgarden
fick daremot bara bevakas under praxistiderna. IMY har
aven beviljat bevakning dygnet runt vid aktivering av
s.k. nddlasning. Nodlasning aktiveras nar en uppenbar
hotbild mot skolan kraver att skolan lases for att skydda
barn och vuxna. Det kan till exempel vara i situationer
av vapnat eller pagéende dddligt vald (PDV) pa skolan.
En nddlasningsknapp laser da ytterdorrarna och
aktiverar kamerabevakningen. Nar hotet inte Iangre
kvarstar och nédlasningsknappen aterstalls stangs
kamerabevakningen av.

Nar det galler bevakning inomhus har vi beviljat tillstand
till bevakning i entréomraden och korridorer under tider
nar verksamhet inte pagar i skolan och lokalerna &r lasta
och larmade. Bevakning under andra tider har avslagits.

Ansokningar dar tillstand
inte kravs for bevakningen

Ansokningar dar tillstadnd inte krévs ar nar bevakningen
ska ske pa platser pa en skola dit allmanheten inte har
tilltrade. En skolgard ar oftast en plats dit allm&nheten har
tilltrade. Likasa har allmanheten oftast tilltrade till skolors
huvudentréer och vagen fram till rektorsexpeditionen
eller motsvarande. Allménheten har ddremot som
huvudregel inte tilltrade till dvriga ytor inomhus i en
skolbyggnad. Det géller till exempel klassrum, korridorer,
personalrum och uppehallsrum, &ven om det inte finns
nagra fysiska hinder, till exempel lasta dorrar. Vi har
darfor avvisat ansdkningar om bevakning av korridorer
som inte lett fram till rektorsexpeditionen pa skolor.
Allmanheten kan dock anses ha tilltrade till exempelvis
gymnastiksalar och tillhérande lokaler om dessa hyrs ut
till allmanheten pa kvallar eller helger.
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Att bevakningen pa en plats inte ar tillstandspliktig
innebar inte att den per automatik ar tillaten. Den som

vill bevaka pa platser dit allmanheten inte har tilltrade
ska sjalv goéra en beddomning av om bevakningen ar
tillaten eller inte. Om IMY inleder tillsyn mot en skola som
bevakar platser dit allménheten inte har tillirdde maste
den personuppgiftsansvariga kunna visa hur den har
gjort bedémningen att bevakningen ar tillaten.

Tabell 1. Beslut om tillstand till
kamerabevakning inom omradet skolor

Typ av beslut Antal Andel i procent
Beviljade ansokningar 151 26
e R
e 2 :
Tillstand kravs ej 116 20

Totalt 583 100

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 fér ansdkningar inom omradet skolor.
Tabellen visar hur manga och hur stor andel av ansékningarna om
tillstand till kamerabevakning som har beviljats, delvis beviljats eller inte
beviljats av IMY. Under perioden har IMY aven tagit emot ansékningar i
fall dar inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen.
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Praxis fran tillstands- och tillsynsverksamheten

En kommun ansokte om tillstand till kamerabevakning

av baksidan pa en skola samt skolgarden, inklusive ett
undanskymt prang. Bevakning skulle ske mandag—fredag
kl. 20.00—-06.00 samt I6rdag—s6ndag kl. 17.00—06.00.

Vi konstaterade att integritetsintresset under senare
kvalls- och nattetid vagde relativt latt samt att
bevakningsintresset vagde relativt latt.

Det tankta bevakningsomradet 6versteg vad som tidigare
godtagits i praxis. Det framgick av utredningen i arendet
att det intraffat ett antal brott pa skolan. Underlaget gav
dock inte konkret stdd for att skolgarden var utsatt for brott
pa ett sadant satt att det var motiverat med ytterligare
bevakningsomraden an det som angetts i praxis. Ansokan
avslogs darfor i den del den som gallde bevakning av

andra delar av omradet an fasader och omrade 2 meter ut
fran fasader. IMY beddmde att bevakningsintresset under
de sokta tiderna vagde tyngre an integritetsintresset.

Sammanfattningsvis beviljades tillstand till
kamerabevakning av fasader och omrade 2 meter

ut fran fasader. Bevakning fick ske mandag—fredag
som inte ar skolfri dag kl. 20.00-06.00 samt I6rdagar,
sondagar och andra skolfria dagar kl. 17.00-06.00 med
ratt till bildinspelning. Bevakningen fick bara ske under
forutsattning att ingen verksamhet agde rum pa skolan.

IMY har granskat kamerabevakning med
ansiktsigenkanningsteknik i en skola. Efter uppgifter i
media inledde vi tillsyn mot en gymnasieskola i Skelleftea
som i ett forsoksprojekt anvant sig av ansiktsigenkanning
under tre veckor for att registrera elevers narvaro.
Forsoket berorde 22 elever.

Biometriska uppgifter, som anvands vid
ansiktsigenkanning, ar en typ av kansliga personuppgifter
som ar extra skyddsvarda och som det kravs uttryckliga
undantag for att fa hantera. Det finns en huvudregel om ett
férbud mot att hantera den typen av personuppgifter och
kan till exempel kréva samtycke fran den registrerade.

Tillsynen handlade om ifall gymnasiendmnden haft laglig
grund for sin behandling, sarskilt den lagliga grunden
uppgift av allmant intresse och samtycke, nar det var fraga
om kansliga personuppgifter och barn, om man levt upp till
de grundlaggande principerna i dataskyddsférordningen
och kraven pa konsekvensbedémning och
forhandssamrad nar det &r hog risk for enskilda med

en viss behandling. Ar det proportionerligt att anvénda
ansiktsigenkanning for narvarokontroll i en skola?

Gymnasienamnden uppgav att den hade elevernas
samtycke till att anvanda ansiktsigenkanning for
narvarokontroll. IMY bedémde att gymnasienamnden
inte kunde anvanda samtycke som laglig grund, eftersom
eleverna befinner sig i beroendestallning till namnden.

Vi konstaterade ocksa att ansiktsigenkanningen har

inneburit kamerabevakning av eleverna i deras vardagliga
miljo, varit ett intrang i deras personliga integritet och att
narvarokontroll kan goras pa andra satt som ar mindre
integritetskrankande an genom ansiktsigenkanning.

IMY utfardade en sanktionsavgift pa 200 000 kronor

for 6vertradelserna. Eftersom namnden uppgett att de
Overvagde att fortsatta med behandlingen utfardade IMY
aven en varning. Risken var annars att ansiktsigenkanning
for narvarokontroll sannolikt skulle bryta mot
bestammelserna i dataskyddsférordningen.

Beslutet var IMY:s férsta administrativa sanktionsavgift
enligt dataskyddsforordningen. Avgiftens storlek
paverkades bl.a. av att det var fraga om en myndighet och
att det handlat om ett forsoksprojekt under en begransad
period. Myndigheter kan maximalt fa tio miljoner kronor i
sanktionsavgift.

Gymnasienamnden 6verklagade beslutet bade till
forvaltningsratten och kammarratten. Bada gav

IMY ratt. Kammarrattens dom dverklagades till

Hogsta Forvaltningsdomstolen som inte meddelade
provningstillstand, vilket innebar att IMY:s beslut nu slutligt
har faststallts.

Beslutet finns att Iasa pa IMY:s webbplats, www.imy.se.
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IMY har granskat kamerabevakning som skett inomhus
pa en grundskola. Granskningen visade att det fanns

cirka 50 fasta kameror som bevakade korridorer, trapphus

och hallar i stora delar av skolan. Bevakningen skedde
dygnet runt med bildinspelning. Eftersom bevakningen
endast skedde av ytor dit allménheten inte hade
tilltrade kravdes inget tillstand. | granskningen utredde
IMY om skolan hade laglig grund fér bevakningen
enligt reglerna i dataskyddsférordningen och om
skolan informerade pa ratt satt om bevakningen.

Vi konstaterade i beslutet att kamerabevakning av barn
alltid ar integritetskanslig, sarskilt pa en skola dar barnen
till foljd av skolplikten maste vistas. Skolan ar ocksa en
arbetsplats for anstallda, som ar i beroendeférhallande
till sin arbetsgivare, vilket medfor att integritetsintresset
vager tungt. For att kamerabevakning ska vara tillaten
pa en sa integritetskanslig plats kravs noggranna
dvervaganden for att kunna bedéma hur andamalen

kan uppnas pa det minst integritetskansliga sattet.

Utbildningsnamnden uppgav att syftena med
bevakningen var att férebygga och félja upp
skadegorelse, krankande behandling, brand, inbrott
och annat intrang eller averkan i skollokalerna.
Kamerabevakningen uppgavs vara en atgard for att
utféra den uppgift av allmant intresse som skolan har
enligt skollagen, nadmligen att bedriva ett forebyggande
arbete som syftar till att skapa trygghet och studiero.

Av utredningen framkom att skolan tidigare haft och
fortfarande hade problem med anlagda brander inne pa
vissa toaletter. Det ar allvarliga handelser som kan utgéra
hot mot liv och halsa. Vi bedomde darfor att skolan fick
kamerabevaka en begransad yta utanfor ingangar till
toalettutrymmen i vissa delar av skolan for att férebygga
och félja upp anlagda brander. Vi bedémde ocksa att
kamerabevakning inomhus efter verksamhetstider for
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att forhindra inbrott och st6ld var tillaten i hela skolan
eftersom ingen behorig person da skulle befinna
sig dar och integritetsintresset var forsumbart.

Var bedémning var dock att skolan saknade rattslig
grund fér bevakning som skedde under verksamhetstid i
syfte att férebygga och f6lja upp krankande behandling.
Vi konstaterade att kamerabevakning som en

generell atgard for att komma till ratta med krankande
behandling i skolan varken var proportionerligt eller
nddvandigt. Skolan hade inte heller visat att det

fanns ett sadant tydligt intresse i det har fallet som
kunde kravas for att motivera kamerabevakning.

| fraga om kamerabevakning for att forhindra brott
som skadegorelse, stdld, intrang och annan averkan
konstaterade vi att bevakning for sadan syften skulle
kunna vara nédvandig, beroende pa bland annat

hur stora problem det ar i det enskilda fallet och hur
bevakningen bedrivs. Vi beddmde dock, med hansyn
till att det ar en integritetskanslig plats, att skolan inte
hade gjort de noggranna analyser av problembilden
och de 6vervaganden som kravs. Darfér bedémde vi att
kamerabevakningen, pa det satt som den skett, i syfte
att komma at skadegorelse och andra brott, varit mer
ingripande och mer omfattande an vad som hade varit
nédvandigt for att utfora uppgiften av allmant intresse.

IMY utfardade en sanktionsavgift pa 800 000 kr for
overtradelserna och forelade skolan att upphdra med
kamerabevakning som inte var tillaten samt ratta till
de brister i informationen som bedémdes foreligga.

Las beslutet pa IMY:s webbplats, www.imy.se.
Beslutet kan tjana som vagledning for andra
skolor som redan idag kamerabevakar eller
Overvager att paborja kamerabevakning.
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Vardinrattningar

Kamerabevakning pa vardinrattningar galler
bevakning vid sjukhus, vardcentraler, aldreboenden,
tandldkarmottagningar, behandlingsboenden och andra
typer av vardinrattningar. Ansokningar kan komma
fran regioner, kommuner, privata vardgivare eller
regionala fastighetsbolag. Vardinrattningar besoks av
personer som av olika anledningar behéver séka vard
och integritetsintresset vager darfor tungt. Personerna
kan befinna sig i en utsatt situation och bevakningen
kan darfor vara kanslig. Vardinrattningar ar dessutom
arbetsplatser, vilket innebar att aven anstallda kan bli
bevakade under sin arbetstid.

Integritetsintresset kan variera mellan olika platser pa en
vardinrattning och bero pa omsténdigheter i det enskilda
fallet. | vantrum och pa andra platser dar personer vistas
under langre perioder vager integritetsintresset tungt.

Pa platser som manniskor bara passerar, till exempel vid
entréer, vager det nagot lattare. Kamerabevakning under
dagtid vid ofta anvanda entréer, till exempel huvudentrén
pa ett sjukhus, innebar att ett stort antal patienter,

besdkare och i vissa fall personal traffas av bevakningen.

Det talar for ett tyngre vagande integritetsintresse.

Det medfér sarskilda integritetsrisker att bevaka platser
dar svart sjuka eller allvarligt skadade personer befinner
sig. Vid bedomningen av integritetsintresset vager

vi samtidigt in att de som omfattas av bevakningen i
huvudsak &r samma personer som bevakningen har

till syfte att skydda, vilket minskar integritetsintresset
nagot. Likasa minskas integritetsintresset nagot av att
bevakningen i regel ska utféras av de som har ansvaret
for att ta hand om och varda patienterna.

Eftersom integritetsintresset i regel vager tungt

vid vardinrattningar, kravs det att sékanden kan

visa pa dokumenterade problem med brottslighet,
ordningsstorningar, eller nagot annat tungt vagande

skal for bevakningen, for att IMY ska meddela tillstand.
Om bevakningen ska ske pa integritetskansliga

platser kravs oftast att problematiken med brottslighet
eller ordningsstérningar ar relativt allvarligt och
aterkommande. Pa mindre integritetskansliga platser,

till exempel vid vissa entréer, kan det racka med mindre
allvarlig eller mindre vanligt férekommande brottslighet.
Om brott eller incidenter har intraffat bor det av
dokumentationen framga vad som skett, var det har skett
och nar det har intraffat. Kammarratten i Stockholm har i
ett antal domar om kamerabevakning pa sjukhus beddmt
att samtliga handelser pa ett sjukhus har betydelse

for beddmningen av om platsen som ska bevakas ar
brottsutsatt. | IMY:s tillstandsprévningar har det inneburit
att fler platser an tidigare har bedémts vara brottsutsatta
pa ett sjukhusomrade. Att en plats ar brottsutsatt innebar
dock inte att bevakningen per automatik ar tillaten.
Behovet av kamerabevakning maste fortfarande vagas
mot integritetsintresset pa platserna som ska bevakas.
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En fraga som kan bli aktuell i &renden som ror
vardinrattningar ar om bevakningen ska ske pa platser
dit allmanheten har tilltrade. Det &r avgérande for om
bevakningen kraver tillstand eller inte. Av rattspraxis
och férarbeten foljer att begreppet plats dit allménheten
har tilltrade ska tolkas brett. Det galler inte minst

pa vardinrattningar, vars verksamhet riktar sig till
allmanheten, dit vem som helst kan sdka sig och dar
patienter vistas tillsammans med anhdriga eller andra.
Gransdragningen om allmanheten har tilltrade till en
plats eller inte kan i vissa fall vara komplicerad. Trots
att dorrar ar lasta och tilltradet rent fysiskt ar begransat
kan allmanheten anda anses ha tilltrade till en plats.
Det géller &ven nar det kravs att patienter eller anhdriga
identifierar sig eller ar inskrivna patienter pa sjukhuset
for att fa visats i ett visst omrade. Motiveringen ar att
alla personer ur allmanheten kan vara eller bli patienter
pa vardinrattningen och da fa tilltrade till dessa delvis
begransade platser. Ambulanshallar, inre vantrum och
korridorer pa akutmottagningar har darfor i flera arenden
beddmts vara platser dit allmanheten har tilltrade och
tillstand till kamerabevakning har darfor kravts.

Utrymmen som allmé@nheten normalt sett inte anses

ha tilltréde till &r sddana som bara anvands av
vardinrattningens personal eller andra som pa grund

av sitt arbete ar behoriga att vistas dar, till exempel
personalrum, férrad och lastkajer. Det har stor betydelse
om de grupper av personer som vistas i det aktuella
utrymmet ar bestdmda och begransade pa férhand. |

sa fall har allmanheten i regel inte tilltrade till platsen,
men omstandigheterna i det enskilda fallet maste alltid
beaktas.

Beviljade ansékningar om tillstand

En stor andel av de beslut dar IMY har beviljat tillstand
till kamerabevakning vid vardinrattningar rér bevakning
med porttelefonkameror. Pa en vardinrattning kan

det ofta finnas behov av att kunna sakerstalla att bara
behdoriga personer far tilltrade till en verksamhet eller
att kontrollera att den som ringer pa vid dérren inte ar
en sakerhetsrisk. Sadan bevakning &r i regel mindre
kanslig ur integritetssynpunkt, eftersom bevakningen
bara sker av ett mindre omréade vid en entré och enbart
traffar den person som ringer pa vid dérren. Dessutom
sker bevakningen utan bildinspelning och enbart vid
paringning pa porttelefonen och under den tid som
samtalet pagar. IMY beviljar darfér normalt sett tillstand
till sddan bevakning utan att det kravs ytterligare
bevisning kring eventuella problem pa platsen.

| frdaga om bevakning av vantrum, korridorer och andra
ytor inomhus pa en vardinrattning har vi kravt att
sOkanden ska visa pa en relativt omfattande problematik
med skadegorelse, hot eller vald. Dar vi har beviljat
ansokningar i sin helhet har det varit fraga om bevakning
av relativt begréansade ytor pa vardinrattningar som

har bedémts vara brottsutsatta eller dar det av séarskild
anledning har bedémts finnas en risk for angrepp pa
nagons liv, halsa eller trygghet eller pa egendom.
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Syftet med bevakningen har varit att fa en éversikt 6ver
bevakningsomradena for att upptacka stérningar. Darfor
har vi beviljat tillstand till bevakning i realtid och i vissa
fall med ratt till bildinspelning efter aktiverat dverfallslarm.
Aven om bevakning med bildinspelning innebér ett
storre intrang i den personliga integriteten har vi i nagra
fall beviljat tillstand till bevakning med kontinuerlig
bildinspelning om platsen har beddémts vara brottsutsatt.
Det har i de flesta fall handlat om bevakning i och utanfor
entréomraden. | vissa arenden har integritetsvanlig
teknik anvants som inneburit att personers ansikten

har varit suddiga i de bilder som kameran fangar.
Anvandning av sadan integritetsvanlig teknik kan minska
integritetsintresset och medféra att mojligheterna att fa
tillstand Okar.

Ej beviljade ansdkningar om tillstand

De flesta avslag om kamerabevakning pa
vardinrattningar har berott pa att sékanden inte har
kunnat visa att det finns konkreta problem med brott
eller ordningsstorningar pa platsen. De har inte

heller visat pa nagot annat tungt vdgande behov som
motiverar anvandningen av bevakningskameror.
Eftersom det ar fraga om bevakning av platser med hogt
integritetsintresse ar det inte tillréckligt att hanvisa till att
man vill 8ka den upplevda tryggheten eller vill ha éversikt
av patientflédena péa platsen. For att bevakning ska vara
tillatet kravs att det finns ett faktiskt och tungt vagande
behov av kamerabevakning.

| nagra arenden har IMY konstaterat att det finns

vissa problem med till exempel hot och vald som

i och for sig motiverar kamerabevakning for att
forhindra angrepp pa liv, halsa eller trygghet eller pa
egendom. Integritetsintresset vager dock tungt pa
vardinrattningar. | avvagningen mellan integritetsintresset
och bevakningsintresset ska det aven beaktas hur
bevakningen ska utforas och vilket omrade som ska
bevakas. Om bevakningen till exempel ska ske dygnet
runt och med bildinspelning pa platser dar patienter
vistas i hog utstrackning innebar det ett storre intrang

i enskildas personliga integritet. D& kan det vara sa att
integritetsintresset vager tyngre an bevakningsintresset,
aven om det finns vissa problem som motiverar
kamerabevakning. Bevakningen &r da inte tillaten.

Delvis beviljade ansékningar om tillstand

Hur bevakningen ska bedrivas kan vara avgdrande

for om en ansokan beviljas helt eller delvis. | vissa
arenden har IMY bedémt att kamerabevakningen bara
ar tillaten pa vissa platser eller att kamerabevakning
bara far bedrivas under vissa tider. Det kan ocksa vara
avgorande om bevakningen till exempel ska ske i realtid
eller med bildinspelning. | nagra drenden har vi bedémt
att s6kanden inte har visat pa ett behov av bildinspelning
men har anda ansett att behovet av bevakning i realtid
vager tyngre an integritetsintresset pa platsen.

| andra arenden har IMY beviljat tillstand att bevaka med
bildinspelning vid aktiverat éverfallslarm, men avslagit
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kontinuerlig bevakning med inspelning. Sa kan vara fallet
nar bevakning ska ske av en plats dar integritetsintresset
vager tungt, men eftersom bevakningen ar begrénsad till
att ske vid aktiverat dverfallslarm finns i de situationerna

ett tungt vagande behov av bevakningen som vager éver
integritetsintresset.

Ansokningar dar tillstand inte kravs for bevakningen

| arenden som ror bevakning vid vardinrattningar dar
IMY har avvisat anstkan har orsaken i flera fall varit att
kamerabevakningen ska ske pa platser dit allmanheten
inte bedomts ha tilltrade. D4 kravs inte tillstand enligt
kamerabevakningslagen. IMY prévar i sadana fall inte
om den tankta bevakningen ar tillaten eller inte, utan
den som ska bevaka ska sjalv géra bedémningen
utifran bestammelserna i dataskyddsférordningen.

Att bevakningen inte kraver tillstand innebar inte
automatiskt att den ar tillaten. Om IMY inleder tillsyn mot
en vardinrattning som bevakar platser dit allmanheten
inte har tilltrade maste den personuppgiftsansvariga
kunna redogoéra fér hur den har bedémt att bevakningen
ar tillaten. Den maste ocksa visa att de foljer
bestdmmelserna i dataskyddsférordningen.

I nagra arenden har IMY avvisat ansékan pa grund av
att sokanden, trots flera paminnelser, inte har skickat
de uppgifter som behdvs foér att en ansékan ska kunna
prévas.

Tabell 2. Ansékningar om tillstand till
kamerabevakning inom omradet vardinrattningar

Typ av beslut Antal Andel i procent
Beviljade ansokningar 129 57
e a -
e - .
Tillstand kravs ej 20 9
Totalt 227 101

Ringdiagram som visar hur stor andel av beslut om tillstand till kamera-
bevakning som har beviljats, delvis beviljats eller inte beviljats av IMY.
Tabellen visar dessutom hur stor andel av de inkomna ansékningarna
som inte krévde nagot tillstand. Redovisningen galler perioden 1 augusti
2018 till och med 30 juni 2023. Under perioden fattade IMY totalt 227
beslut inom omradet. Notera att fel i summeringen beror pa avrundning.
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Praxis fran tillstandsverksamheten

En aktor ansokte om tillstand till kamerabevakning pa

en vardcentral. Bevakningen skulle ske av receptionen,
en viss del av vantrummet och i korridorer utanfor
undersokningsrum. S6kanden ville i forsta hand bedriva
kamerabevakning i realtid och med bildinspelning dygnet
runt. Syftet med bevakningen var att férebygga, férhindra,
upptacka och utreda brott. Vi beddmde att bevakningen
skulle ske av platser dit allmanheten hade tilltrade och

att bevakningen darfor kravde tillstand. Vi konstaterade
ocksa att integritetsintresset vagde mycket tungt, bland
annat med hansyn till att i stort sett alla som besokte
vardcentralen skulle traffas av bevakningen. Under

tider nar vardcentralen var stangd och ingen befann sig

i lokalerna var daremot forutsattningarna annorlunda.
Kamerabevakningen som skulle ske nar ingen verksamhet
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pagick i vardcentralen och lokalerna var lasta och
larmade innebar att bara personer som obehdrigen
tagit sig in i vardcentralens lokaler skulle traffas av
bevakningen. Da var integritetsintresset forsumbart.

| arendet hade inga brott eller incidenter rapporterats

pa vardcentralen. Vi bedémde att bevakningsintresset
vagde latt. | beslutet bedomde vi att integritetsintresset
vagde tyngre an bevakningsintresset under tider nar
verksamhet pagick i lokalerna. Under tider nar lokalen
var last och larmad och ingen verksamhet pagick vagde
dock bevakningsbehovet tyngre. Ansdkan om tillstand till
kamerabevakning avslogs darfér under verksamhetstid

och beviljades under tider nar lokalen var last och larmad.
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Fritidsanlaggningar

Med fritidsanlaggningar menas verksamheter som
ar tankta att anvandas for néje, allmanbildning eller
avkoppling. Det kan vara fraga om till exempel bibliotek,
samlingslokaler, kulturhus, idrottsanlaggningar

eller badhus. Pa sadana platser har manniskor som
utgangspunkt ratt att rora sig utan att bli dvervakade.
Darfor kravs det vanligtvis antingen att platsen ar
brottsutsatt, att det finns risk for olyckor eller att
sokanden har nagot annat tungt vdgande skal for
bevakningen for att IMY ska kunna bevilja tillstand till
kamerabevakning.

Beviljade ans6kningar om tillstand

Kamerabevakning av fritidsanlaggningar sker i de
allra flesta fall i brottsférebyggande syfte. Eftersom
integritetsintresset pa fritidsanlaggningar vager tungt
kravs det normalt omfattande problem pa platsen for att
bevakningen ska vara tilldten. For en mer begrénsad
bevakning av exempelvis entréer eller receptioner
kan det dock racka med mindre allvarlig eller mindre
vanligt forekommande brottslighet. Kamerabevakning
pa bibliotek ar ett tydligt exempel dar IMY normalt sett
beviljar tillstand till kamerabevakning av entréer under
obemannade dppettider, sa kallat "MerOppet”, men
avslar ansékningar om bevakning av andra ytor, som
lasesalar och liknande.

En betydande andel av ansékningarna for
fritidsanlaggningar har gallt kamerabevakning i badhus,
for att forebygga och forhindra drunkningsolyckor.

Har ar det fraga om ett mycket tungt vagande skal for
bevakning, samtidigt som bevakningen ska ske av
simbassanger dar integritetsintresset vager mycket
tungt, eftersom det ar en plats dar enskilda uppehaller
sig i badklader. Hogsta forvaltningsdomstolen har i ett
avgorande beddmt att en badanlaggning ar en plats dar
risken for olyckor maste betraktas som hég. IMY har
ocksa beviljat ansékningar som har till syfte att upptacka
olyckor i bassanger pa badhus.

Hur bevakningen bedrivs kan bidra till att

minska integritetsintranget, vilket far betydelse i
intresseavvagningen. Integritetsintranget kan till
exempel begransas genom att sékanden monterar
kamerorna pa hog hojd i taket eller anvander sensorer
som kan upptécka potentiella drunkningsolyckor

och lata bevakningen pabdrjas forst nar detta sker.
Eftersom bildinspelning inte ar nédvandigt for syftet att
forhindra olyckor beviljas tillstand vanligtvis bara for
realtidsbevakning.

Ej beviljade ansékningar om tillstand

Nar vi avslar en ansdékan om kamerabevakning av

en fritidsanlaggning helt beror det i manga fall pa att
sokanden inte har kunnat visa att det finns en konkret
problematik pa platsen som motiverar anvandningen av
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kamerabevakning. | andra fall rér det sig om platser dar
det i och for sig finns vissa problem, men dar de inte ar
tillrackliga for att vaga tyngre an integritetsintresset. Vi
har exempelvis konstaterat att det inte ar tillrackligt att
hanvisa till att det finns problem med brottslighet pa en
viss anlaggning for att motivera kamerabevakning av
andra liknande anlaggningar.

Delvis beviljade ansdkningar om tillstand

Delvis beviljade ansékningar ar ofta ansékningar dar
sOkanden vill bedriva bevakning pa platser eller for
syften som normalt ar godtagbara men &ven pa platser
dar bevakning ar svarare att motivera. Det &r till exempel
ofta lattare att motivera bevakning av receptioner,
entréer och liknande utrymmen &n av exempelvis
lasesalar pa bibliotek. Vi har i flera arenden beviljat
tillstand till bevakning bara under vissa tider, i huvudsak
nar ingen verksamhet pagar i lokalerna. Om sékanden
vill bevaka dygnet runt men bevakningen inte bedéms
vara tillaten under dagtid nar verksamhet pagar och
integritetsintresset vager tungt, kan bevakning anda
beviljas under tider nar ingen verksamhet pagar och
lokalerna ar lasta och larmade.

Ansokningar dar tillstand
inte kravs for bevakningen

Ett stort antal fritidsanlaggningar drivs av aktorer

som inte omfattas av tillstandsplikten, till exempel

privata bolag som i egen regi driver idrotts- och
gymanlaggningar, eller féreningar som bedriver kultur-
och idrottsverksamhet. Vi har darfor avvisat ansékningar
fran dessa aktorer utan att prova om den tilltankta
bevakningen ar tillaten eller inte.

Tabell 3. Beslut om tillstand till kamerabevakning
inom omradet fritidsanlaggningar

Typ av beslut Antal Andel i procent
Beviljade ansokningar 46 28
Deldebevade . 2
ke a 2
Tillstand krévs ej 42 25
Totalt 166 100

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 fér ansékningar inom omradet fritidsanlagg-
ningar. Tabellen visar hur manga och hur stor andel av ansdékningarna

om tillstand till kamerabevakning som har beviljats, delvis beviljats eller
inte beviljats av IMY. Under perioden har IMY aven tagit emot ansékning-
ar i fall dar inget tillstand till kamerabevakning har behévts. Aven dessa
fall redovisas i tabellen.
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Praxis fran tillsynsverksamheten

IMY har granskat kamerabevakning pa
traningsanlaggningar. Tillsynen inleddes med
anledning av ett klagomal fran en privatperson och
omfattade fem traningsanlaggningar som drivs

av gymkedjan Gym & Fitness. Av IMY:s utredning
framkom att gymkedjan bedrev kamerabevakning

i entré- och receptionsutrymmen, traningsytor

inne i gymmen, omraden utanfor solarier och i
anslutning till toalettdérrar. Syftet med bevakningen
var att forebygga, avsltja och utreda brott.

Gymkedjan uppgav att bevakningen skedde med st6d

av samtycke fran de registrerade. Av IMY:s utredning
framkom att for att bli medlem och tréana pa anlaggningen
kravdes ett godkannande av kamerabevakningen i
medlemsavtalet. IMY bedémde att gymkedjan genom
avtalet inte kan anses ha inhamtat ett frivilligt samtycke
fran sina medlemmar. | beslutet konstaterade IMY

darfor att gymkedjan inte kan anvanda samtycke

som rattslig grund fér kamerabevakningen.

IMY bedémde dock att gymkedjan hade rattslig
grund att bedriva kamerabevakning i entré- och
receptionsutrymmen samt i omraden utanfor solarier
med stod av den rattsliga grunden intresseavvagning
i artikel 6.1 f i dataskyddsférordningen.
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Bevakningen av tréaningsytor inne i gymmen

och toalettdérrar beddmdes inte uppfylla det
nddvandighetskriterium som kravs enligt artikel 6.1
f. i dataskyddsférordningen, eftersom det varken
framkommit behov eller avsikt att bedriva bevakning
dar. IMY konstaterade darmed att gymkedjan
Overtratt artikel 6.1 i dataskyddsférordningen genom
att behandla personuppgifter utan rattslig grund.

| utredningen framkom aven brister i hur

gymkedjan informerade om kamerabevakningen.

Pa kamerabevakningsskyltarna saknades bl.a.
information om syftet med bevakningen, lagringstid

och kontaktuppgifter. Det fanns aven brister i det andra
informationslagret. IMY konstaterade darmed att
gymkedjan behandlade personuppgifter i strid med artikel
13 i dataskyddsfoérordningen genom att inte uppfylla kravet
pa information till de registrerade om kamerabevakning.

Gymkedjan fick en reprimand for dvertradelserna
och férelades att ratta till bristerna.

Las beslutet pa IMY:s webbplats, www.imy.se.
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Gator och torg

Med gator och torg menas sadan bevakning som ska
ske av allmanna ytor utomhus vid till exempel gagator,
torg, kbpcentrum, parker, offentliga lekplatser och

andra liknande platser. Det ar i regel platser dar manga
manniskor passerar och vistas, bade for att ta sig till och
fran bostader och arbete eller skola samt fér néje och
avkoppling. Integritetsintresset vager darfor generellt sett
mycket tungt pa dessa platser.

Dar kan det till exempel finnas restauranger och kaféer,
uteserveringar, torghandel och mataffarer. Det ar platser
dar personer vistas for olika aktiviteter och det kan aven
férekomma demonstrationer och valstugor. Det finns
dock mojligheter att minska integritetsintrdnget genom
att anpassa bevakningen. Exempelvis kan sékanden
fundera pa hur stort omrade som faktiskt behdver filmas,
om det ar ndédvandigt att filma dygnet runt och om det
gar att maskera sarskilt kansliga platser som bostader,
uteserveringar och entréer till verksamheter.

For att tillstand till bevakning i brottsbekampande
syfte pa torg eller i stadskarnor ska beviljas, kravs att
den sokande kan visa pa omfattande problem med
brottslighet eller ordningsstérningar. Det ar den som
vill bedriva kamerabevakning som maste visa att det
finns ett behov av bevakning pa platsen. | praxis har
beddmningen varit restriktiv och aven om en plats
beddms vara brottsutsatt kan integritetsintresset
vaga tyngre, vilket innebar att bevakningen ar
otillaten. Omfattningen och arten av de brott eller
ordningsstorningar som har intraffat har betydelse for
den avvagning som ska goras.

For att IMY ska kunna bedéma omfattningen och arten
av de brott som motiverar ett bevakningsintresse, ar det
viktigt att sékanden ger in underlag som visar vad som
har skett, pa vilken gata eller plats handelsen har intraffat
samt datum och tid pa dygnet. Det ar i foérsta hand brott
och incidenter som har intraffat inom det planerade
bevakningsomradet som kan laggas till grund for
beddmningen av bevakningsintresset pa platsen. Brott
som intraffat i ndromradet men utanfoér det planerade
bevakningsomradet vager inte lika tungt.

De som framfér allt har ansékt om bevakning av gator
och torg ar kommuner eller kommunala bolag. Vanligtvis
ar det fraga om bevakning i brottsbekampande och
trygghetsskapande syfte, men ett flertal ansdkningar har
avsett kamerabevakning for att styra trafikljus och for
trafikanalys.

Sedan den 1 januari 2020 behover Polismyndigheten,
Kustbevakningen, Sakerhetspolisen och Tullverket

inte langre tillstand for att bedriva kamerabevakning.
Myndigheterna har fatt ansvaret att pa egen hand préva
om forutsattningarna for att bedriva kamerabevakningen
ar uppfyllida.
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Beviljade ansékningar om tillstand

En tredjedel av anstkningarna om kamerabevakning
pa gator och torg har beviljats i sin helhet. Innan polisen
undantogs fran tillstandsplikten beslutade IMY i sex
arenden om polisens kamerabevakning. Polisen har
beviljats tillstand till bevakning i brottsbekdmpande
syfte pa platser som har bedémts vara brottsutsatta
och dar problemen varit omfattande. De aktuella
bevakningsomradena har varit centralt belagna gator
och torg, dar vi har bedémt att integritetsintresset vagt
tungt eller mycket tungt. Den redovisade brottsligheten
i arendena har varit omfattande och IMY har darfor
beddmt att polisen har visat pa ett bevakningsbehov
som vagt tyngre an integritetsintresset pa platserna.
Bevakning har beviljats i realtid och med bildinspelning.

Med hansyn till att bevakningen i flera av arendena skett
pa centralt belagna platser i stadskarnor har sarskilda
integritetsaspekter gjort sig géllande, bland annat vid
bostadshus, kontorsfastigheter och uteserveringar.
Tillstdnden har darfor férenats med villkor om att

fonster och entréer till bostader eller kontorsfastigheter
samt uteserveringar ska maskeras i kamerornas
upptagningsomrade. Aven om polisen inte langre
behdver ansdka om tillstand kan IMY:s tidigare beslut ge
vagledning vid behovs- och intresseavvagningen.

Utover arenden dar polisen ansokt om tillstand till
kamerabevakning har IMY bland annat beviljat tillstand i
nagra arenden dar bevakningen varit mycket begrénsad i
omfattning. Det har bland annat varit fraga om bevakning
av fjarrmandvrerade Oppningsbara vagbroar. Bevakning
har d& skett i realtid under kortare stunder for att
forebygga och forhindra olyckor. IMY har &ven beviljat
tillstand till bevakning i realtid av vaghinder pa fordons-
och gangvagar, for att kunna ge dispens till fordon for
passage.

| ett drende har IMY beviljat ett helagt kommunalt bolag
tillstand till bevakning av ett centrumomrade dygnet runt
i brottsbekdmpande syfte. | drendet hade bolaget ansokt
om tillstand till bevakning i ett inomhuscentrum som
inrymde bland annat vardcentral, bibliotek, kaféer och
butiker. Bevakning skulle ske av allmanna utrymmen.
Andra utrymmen, som exempelvis butiker, skulle
maskeras i kamerornas upptagningsomrade.

IMY beddmde att integritetsintresset vagde tungt

pa de platser som skulle bevakas och det kravdes
darfor att bolaget kunde visa pa ett tungt vagande
bevakningsintresse for att bevakningen skulle vara
tillaten. Till stod for sitt bevakningsintresse kom bolaget
in med underlag om de problem med brottslighet som
fanns vid platsen. Underlaget bestod bland annat av
handlingar fran polisen, kommunen och representanter
fran féreningsrad och bolag. Av handlingarna framgick
att det fanns stora problem med brottslighet pa platsen,
vilket &ven styrktes av sammanstallningar éver anmalda
brott som begatts pa platsen och av handelserapporter
fran vaktare.
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IMY bedémde mot bakgrund av underlaget i arendet

att platsen var brottsutsatt i kamerabevakningslagens
mening och att bevakningsintresset darfor vagde

tungt. Vid en sammantagen bedémning ansag

IMY att bevakningsintresset vagde tyngre én
integritetsintresset pa platsen och beviljade tillstand

till kamerabevakning dygnet runt med bildinspelning.
Eftersom integritetsintresset vagde sarskilt tungt pa en
plats dar det fanns ett kafé med sittplatser beslutade IMY
att tillstdndet skulle villkoras genom att kamerorna skulle
riktas eller maskeras sa att servering och sittplatser inte
traffades av bevakningen.

| de flesta av de ansdkningarna som beviljats i sin
helhet har det varit fragan om tidsbegransade tillstand.
IMY har bland annat beviljat tillstand till bevakning

av olika evenemang som pagatt under en begransad
pa en specifik plats. | ett arende skulle bevakningen
ske av ett inhagnat festivalomrade. Syftet med
bevakningen var att motverka brott och stérningar av
allman ordning och sékerhet. Bade integritetsintresset
och bevakningsintresset bedémdes vaga tungt. Med
hansyn till att det funnits problem med brott vid tidigare
festivaler, att man genomfort alternativa atgarder samt
att bevakningen syftade till att skydda de personer
som traffades av bevakningen bedémde vi att
bevakningsintresset vagde tyngre an integritetsintresset
och beviljade tillstand.

IMY har aven i flera arenden beviljat tillstand till
kamerabevakning med trafikanalyskameror. Syftet med
bevakningen har da varit att styra trafiksignaler samt

att samla in data for trafikanalys och trafikplanering.
Bevakningen skulle ske med kameror dar videostrémmen
direkt analyseras och anonymiseras i en enhet monterad
vid kameran. Endast anonymiserad data férmedlas
vidare fran platsen. Mot bakgrund av hur bevakningen
genomfors, vidtagna sakerhetsatgarder och de

atgarder som vidtas for att minska integritetsintranget,
har vi beddmt att bevakningen varit tillaten. Eftersom
bevakningen sker pa platser dar manga personer ror

sig och teknikutvecklingen kan komma att erbjuda nya
I6sningar, dar optiska bilder inte ar nédvandiga for syftet,
har samtliga tillstand tidsbegransats till att galla i 5 ar fran
beslutsdatum.

Ej beviljade ansdkningar om tillstand

| flera &renden har IMY helt avslagit ansékan om att
kamerabevaka gator och torg. Gemensamt fér drendena
ar att det har varit fraga om bevakning av platser utomhus
dar en stor mangd personer passerar eller vistas for

ndje och avkoppling. Integritetsintresset vager darmed
tungt eller mycket tungt. Det kravs darfor att den som vill
bedriva kamerabevakning pa sadana platser kan visa pa
ett tungt vagande bevakningsintresse.

| flera fall dar IMY avslagit ansdkan har vi bedémt att den
brottslighet som stkanden redovisat inte varit av sadan
omfattning att platsen som ska bevakas ar brottsutsatt i
kamerabevakningslagens mening. | nagra arenden har
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sOkanden presenterat sammanstallningar av brott dar det
av sammanstallningen inte har varit mgjligt att utlasa om
brotten har intraffat pa eller i narheten av den plats som
ska bevakas. Om sammanstallningen av brott omfattar
ett mycket stort omrade eller en hel stad, férsvarar

det beddmningen av det faktiska bevakningsbehovet

pa den aktuella platsen for bevakning. Om sékanden
inte kan presentera ett underlag som visar pa ett tungt
bevakningsbehov pa platsen dar bevakningen ska

ske, far det betydelse vid avvagningen som ska goras
gentemot integritetsintresset.

IMY har i flera fall bedomt att det varit fraga om
bevakning av en plats som ar brottsutsatt och att
sbkanden har ett tungt vdgande bevakningsintresse. Men
att platsen eller omradet som ska bevakas ar brottsutsatt
racker inte for att vi ska bevilja tillstand. Vi maste ocksa
gobra en intresseavvagning, dar omfattningen och arten
av brotten eller ordningsstdérningarna har betydelse. | de
arenden dar vi har avslagit ans6kan har vi bedémt att de
brott som skett pa platsen antingen inte varit tillrackligt
manga eller av sadan art att bevakningsintresset vagt
tyngre an det mycket hdga integritetsintresset for
platsen. Ansokningarna om tillstand till kamerabevakning
avslogs darfor, trots att det fanns sadana problem med
brottslighet att platserna beddmdes som brottsutsatta i
kamerabevakningslagens mening.
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Delvis beviljade ans6kningar om tillstand

Mdjligheterna fér kommuner att fa tillstand till
kamerabevakning pa gator och torg har 6kat med
kamerabevakningslagen. Som en féljd har antalet
ansoékningar om kamerabevakning i stadskarnor blivit
fler och det ar inte ovanligt att kommuner vill bevaka
dagtid eller planerar att ha kamerorna igang dygnet runt.
Nar det géller stadskarnor och andra liknande platser
vager integritetsintresset sa pass tungt att det ar svart
att motivera en bevakning som ska ske dygnet runt. Nar
vi prévar en ansokan ar det darfér vanligt att vi delvis
beviljar ansékan och att kamerabevakning bara far ske
under vissa tider.

| de arenden dar vi delvis har beviljat ansékan har
sOkanden bara fatt tillstand att bevaka under vissa

tider pa dygnet, oftast sena kvallar och natter. Vi har da
avslagit ansOkan om att fa bevaka dagtid. Det kan bero
pa att underlaget i arendet visar att problemen med brott
eller ordningsstorningar framfor allt forkommit under
vissa tider, till exempel kvallar och natter. Behovet av
bevakning i brottsbekdmpande syfte har da framst funnits
dessa tider.

En annan anledning till att vi bara beviljar bevakning
vissa tider kan vara att integritetsintresset pa platsen
som ska bevakas vager lattare under kvallar och

natter nar personer inte vistas pa platsen i samma
utstrackning. Om integritetsintresset vager lattare kravs
det inte lika omfattande problem med brottslighet for att
bevakningen ska tillatas. | nagot fall har vi bara beviljat
bevakning av vissa omraden och avslagit ansékan om
att bevaka andra omraden. Anledningen till det kan vara
att integritetsintresset vager lattare pa vissa platser an
andra.

Hogsta forvaltningsdomstolen har prévat ett mal om
kamerabevakning i centrala Uppsala. Uppsala kommun
hade ansokt om tillstand till kamerabevakning dygnet
runt pa ett centralt torg och i en grand. Platserna

var brottsutsatta och det fanns ett tungt vagande
bevakningsintresse. Med hanvisning till det héga
integritetsintresset beslutade IMY att delvis bifalla
ansokan och ge tillstand till bevakning alla dagar kI.
20.00-06.00.

Hdogsta forvaltningsdomstolen delade IMY:s bedémning
att bevakning skulle fa ske under de tider som IMY
beslutat om. | sin dom hanvisade domstolen till principen
om uppgiftsminimering i dataskyddsférordningen.
Personuppgifter ska vara adekvata, relevanta och inte
for omfattande i forhallande till det andamal for vilka

de samlas in. Domstolen konstaterade att torget ar ett
sadant omrade dar det ar angelaget for den enskilde

att kunna rora sig fritt utan att bli bevakad. Det ar ocksa
ett omrade dar ett mycket stort antal personer, sarskilt
under dagtid, passerar eller uppehaller sig. Det innebar
att det ar en stor mangd uppgifter om enskilda som,
utan att vara relevanta for andamalet med bevakningen,
kommer att behandlas. Aven om det fanns problem med
brottslighet och andra ordningsstorningar i det aktuella
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omradet under hela dygnet, beddmde domstolen att
bevakningsintresset vdgde mindre tungt under dagtid
jamfort med kvélls- och nattetid. Aven under tidig kvall
beddmdes bevakningsintresset vara svagare.

Ansokningar dar tillstand inte kravs for
bevakningen

| ett fatal drenden har IMY avvisat ansokningar

som rér bevakning av gator och torg. | &rendena

skulle bevakningen ske pa ett sadant satt att det inte
var fraga om varaktig eller regelbundet upprepad
personbevakning. Sa kan vara fallet om bevakningen
ska ske fran en plats sa hogt dver marken att det inte &r
mojligt att identifiera personer eller om teknik anvands
som gor att det inte &r mdojligt att identifiera personer i
den bild som vidareférmedlas fran kameran.

Tabell 4. Beslut om tillstand till kamerabevakning
inom omradet gator och torg

Typ av beslut Antal Andel i procent
Beviljade ansékningar 52 34

Dol bevade s 2
Elosulete . s
Tillstand kravs ej 9 6

Totalt 152 100

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 for ansdkningar inom omradet gator och
torg. Tabellen visar hur manga och hur stor andel av ansékningarna om
tillstand till kamerabevakning som har beviljats, delvis beviljats eller inte
beviljats av IMY. Under perioden har IMY &ven tagit emot ansdkningar i
fall dar inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen.
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Praxis fran tillsynsverksamheten

| maj 2023 fattade IMY beslut i en tillsyn om
kamerabevakning med anonymiseringsteknik. Tillsynen
grundade sig i ett klagomal fran en privatperson som
uppgav att Kungalvs kommun bedrev kamerabevakning
pa flera platser dit allmanheten har tilltrade utan

att ha sokt och fatt tillstand fran IMY for att satta

upp kamerorna. Kommunen hade informerat den
klagande om att bevakningen var anonymiserad

och att det darfor inte kravdes tillstand. IMY inledde
tillsyn for att utreda om kamerabevakningen var
tillstandspliktig enligt 7 § kamerabevakningslagen.

IMY:s granskning visade att sex av nio av de platser som
klagomalet gallde var tillstandspliktiga och att tillstand
saknades. Pa de dvriga tre platserna som klagomalet
gallde kravdes inget tillstand eller fanns giltigt tillstand.

Kommunen bedrev kamerabevakning med en typ

av anonymiseringsteknik och menade att personer
darfor inte kunde identifieras. Kan enskilda inte
identifieras ar kamerabevakningslagen inte

tilldamplig. Anonymiseringstekniken som kommunen
anvande innebar att kamerabilderna pixelerats.

IMY konstaterade dock att redan upptagningen av
originalvideon, dverféringen till server och bearbetningen
i mjukvaran gjorde att bevakningen omfattades av
kamerabevakningslagen. IMY bedémde aven att de
pixelerade bilderna var tillrackligt tydliga for att enskilda
personer kunde komma att identifieras. Detta gallde
sarskilt vid bevakning dar vissa grupper av personer
normalt uppehaller sig, till exempel vid skolor.
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IMY bedémde dock att pixeleringen av bildmaterialet
innebar att integritetsintranget minskade, jamfort
med om det under hela processen varit fraga om
behandling och lagring av hdguppldsta bilder. Att
kommunen anvande integritetsframjande teknik
bedémdes som en formildrande omstandighet.

| beslutet konstaterade IMY att kommunen brét mot
tillstandskravet i 7 § kamerabevakningslagen. IMY
gav kommunen en reprimand for 6vertradelsen samt
férbjod kommunen att bedriva kamerabevakning
utan kamerabevakningstillstand.

IMY bedémde att dvertradelsens omfattning och
allvarlighetsgrad normalt sett skulle leda till en
sanktionsavgift, men att det i arendet fanns sarskilda
omstandigheter som talade emot en sanktionsavgift.

IMY valde darfor att utfarda en reprimand. Bedomningen
gjordes bland annat mot bakgrund av ett uttalande i
forarbeten till kamerabevakningslagen dar det anges att
det ar majligt att stanna t.ex. vid ett forelaggande eller en
varning nar det ar oklart hur kamerabevakningslagen ska
tolkas. Eftersom proévningen som gjordes var den forsta i
sitt slag sedan kamerabevakningslagen borjade tillampas,

utfardade IMY en reprimand i stallet for en sanktionsavgift.

Kommunen har 6verklagat IMY:s
beslut till férvaltningsratten.

Las beslutet pa IMY:s webbplats, www.imy.se.
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Myndighetslokaler och kontor

| den har kategorin ingar framfor allt kommuner och
statliga myndigheter, men dven kommunala bolag som
bostads-, vatten- och energibolag, som utfér uppgifter av
allméant intresse.

De flesta kontorslokaler omfattas inte av tillstdndsplikten
for kamerabevakning, eftersom privata aktérer som
huvudregel inte behdver tillstand for att bedriva
kamerabevakning. Om en myndighet eller nagon

annan som utfér en uppgift av allmant intresse vill
kamerabevaka sina lokaler kan tillstand daremot kravas,
om allmanheten har tilltréade till ytorna som ska bevakas.

Beviljade ans6kningar om tillstand

Verksamheten i myndighetslokaler kan vara kanslig

for enskilda, vilket innebar att integritetsintresset kan
vaga tungt pa dessa platser. Det ar darfor lattare att fa
tillstand till mindre integritetskansliga bevakningsformer,
till exempel porttelefonkameror eller bevakning som
aktiveras i samband med inbrotts- eller dverfallslarm. Nar
det galler porttelefonkameror beviljar vi oftast tillstand

till bevakning i realtid i samband med paringning, med
villkor om att bevakningen bara far paga medan samtalet
pagar. IMY har ocksa i vissa fall beviljat bevakning i
realtid vid utpassering, t.ex. for att sékerstalla att det inte
finns nagon person utanfor kontoret eller byggnaden som
kan innebara ett hot. Det ar aven generellt sett 14tt att fa
tillstand till bevakning inomhus utanfér verksamhetstider,
nar personer anda inte ska uppehalla sig pa platsen.

For att mer omfattande, kontinuerlig bevakning ska vara
tillaten under verksamhetstider kravs normalt sett att
sOkanden kan visa att det finns ett befintligt problem

pa platsen som vager tyngre an integritetsintresset.
Ordningsstdrningar, hot och vald ar exempel pa sadant
som kan motivera mer ingripande kamerabevakning.
Om sokanden har kunnat redogdra for en tydlig hotbild
och intraffade incidenter vid platsen som ska bevakas
har vi beddmt att det har varit fraga om en plats dar

det finns sarskild risk for angrepp pa nagons liv, halsa
eller trygghet eller pa egendom. Da har vi ocksa beviljat
tillstand till bevakning. En sddan bedémning har gjorts for
vantrum och receptioner pa socialkontor i flera &renden.
Det har da oftast handlat om bevakning enbart i realtid,
men i enstaka fall nar platsen bedémts vara brottsutsatt
i kamerabevakningslagens mening har vi dven beviljat
bevakning med ratt till bildinspelning.

IMY har aven beviljat tillstand till bevakning med
bildinspelning som sker vid aktivering av dverfalls-
eller inbrottslarm. Skalet ar att sddan bevakning bara
sker i undantagsfall, nar hotfulla situationer uppstar
eller nar inbrott sker, och i sadana situationer gor sig
bevakningsintresset mycket starkt gallande.
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Ej beviljade ansokningar om tillstand

| de fall dar IMY har avslagit ansdkningar om tillstand

till bevakning i myndighetslokaler eller pa kontor har

det rort sig om arenden dar sékanden har velat ha
tillstand till mer integritetskanslig bevakning, det vill sdga
kontinuerlig bevakning i realtid och med bildinspelning.
De som vander sig till verksamheten pa platsen kan goéra
deti &renden som ar kansliga eller privata och besdkare
kan befinna sig i en utsatt situation, vilket gor att
integritetsintresset vager tungt. S6kandena har samtidigt
inte kunnat visa pa ett tillrackligt tungt bevakningsintresse
pa platsen. Det ar typiskt sett inte tillrackligt att det har
intréffat enstaka brott i exempelvis en reception for att
IMY ska kunna meddela tillstand till mer integritetskanslig
bevakning av dessa platser.

Delvis beviljade ansokningar om tillstand

Delvis beviljade ansékningar forekommer i tva
huvudsakliga typfall. Det férsta ar ansdkningar som
bade omfattar ytor dar tillstand kravs, men aven ytor dar
tillstand inte kravs. D& avvisar IMY den del av ansdkan
som inte ar tillstandspliktig och beddomer om tillstand till
bevakning ska beviljas for 6vriga ytor.

Det andra typfallet ar ansdkningar dar delar av
bevakningen kan vara tillaten, men andra delar gar utver
vad som ar motiverat utifran situationen pa platsen.

En s6kande kan till exempel anstka om tillstand till
bevakning dygnet runt, utan att det har intraffat mer an
nagra enstaka brott eller liknande pa platsen. Vi kan da
bevilja tillstand till bevakning utanfér verksamhetstider,
nar integritetsintresset ar mycket lagre, och avsla
ansOkan om tillstand att fa bevaka under 6ppettider.

Ansokningar dar
tillstand inte kravs for bevakningen

I myndighetslokaler har allménheten normalt sett bara
tilltrade till receptioner, vantrum och liknande omraden.
IMY avvisar darfér ansékningar som avser andra ytor,
om det inte finns uppgifter som talar for att allmanheten
faktiskt har tilltrade dit. Samtidigt ar det viktigt att komma
ihag att bevakning av ytor dit allmanheten inte har
tilltrade i manga fall kan vara annu mer integritetskanslig
an bevakning av receptioner, vantrum eller liknande. Att
en plats inte omfattas av tillstandsplikten betyder alltsa
inte per automatik att bevakning pa platsen ar tillaten.

Den som vill bevaka pa platser dit allmanheten inte

har tilltrade ska sjalv géra en bedémning av om
bevakningen ar tillaten eller inte enligt reglerna i
dataskyddsférordningen. Om IMY inleder tillsyn mot

en aktdér som bevakar platser dit allmanheten inte har
tilltrade, maste den personuppgiftsansvariga kunna
visa hur den har gjort bedémningen att bevakningen

ar tilldten och att man efterlever bestdammelserna i
dataskyddsférordningen. Att bevaka personal ar sarskilt
integritetskansligt och kraver darfér tungt vagande skal.
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Tabell 5. Beslut om tillstand till kamerabevakning
inom omradet myndigheter och kontor

Typ av beslut Antal Andel i procent
Beviljade ansdkningar 50 40

Dol boutade 5 2
ot 2 2
Tillstand krévs ej 18 14

Totalt 125 100

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 fér ansékningar inom omradet myndig-
hetslokaler och kontor. Tabellen visar hur manga och hur stor andel

av ansokningarna om tillstand till kamerabevakning som har beviljats,
delvis beviljats eller inte beviljats av IMY. Under perioden har IMY aven
tagit emot ansokningar i fall dar inget tillstand till kamerabevakning har
behévts. Aven dessa fall redovisas i tabellen.
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Parkeringar

Kategorin parkeringar avser huvudsakligen arenden dar
bevakning ska ske av parkeringsplatser utomhus. Enligt
kamerabevakningslagen ar namligen kamerabevakning
i parkeringshus undantaget fran tillstandsplikten om
bevakningen har till syfte att férebygga, forhindra eller
upptacka brottslig verksamhet eller utreda eller lagfoéra
brott, vilket ar de vanligaste syftena.

Integritetsintresset vid parkeringsplatser vager i regel
relativt |att, eftersom det ar en plats dar manniskor endast
vistas kortvarigt. Det ar inte heller en plats dar personer
vistas for fritids- eller njessyften. Integritetsintresset kan
dock variera beroende pa hur parkeringen ar utformad
och vad som finns i néromradet. Om det ar fraga om en
parkering i ett bostadsomrade, kommer de boende som
anvander parkeringen att bevakas i princip varje dag,
vilket innebar risker for kartlaggning av enskildas privatliv.
Integritetsintresset vager darfor tungt pa sadana platser.
Likasa kan centralt belagna parkeringar i stadskarnor
eller parkeringar i direkt anslutning till platser fér n6je
eller avkoppling innebara att integritetsintresset vager
tyngre.

Bevakning av personalparkeringar innebar ocksa

att arbetstagare traffas av bevakningen, vilket hojer
integritetsintresset. Vad galler bevakningsintresset ska
det bedémas for varje plats som ska bevakas, och det
kravs att den s6kande kan visa att det finns problem med
till exempel brottslighet dar bevakningen ska ske.

Beviljade ans6kningar om tillstand

Vad galler de drenden dér tillstand till kamerabevakning
av parkeringsplatser har beviljats har IMY i majoriteten
av fallen bedomt att det ar fraga om bevakning av en
brottsutsatt plats. S6kanden har kunnat visa pa en
dokumenterad och dterkommande problematik med

till exempel bilinbrott, bilbrander eller skadegdrelse

vid den parkering som ska bevakas. Bevakningen

har ocksa varit begransad till bara parkeringsytorna,
och inte omraden i direkt anslutning som skulle

kunna vara av kanslig karaktér. | nagra arenden har

vi bedémt att den redovisade brottsligheten inte ar av
saddan omfattning att det ar fraga om bevakning av en
brottsutsatt plats, men anda bedémt att sékanden har
ett visst bevakningsbehov mot bakgrund av vad som
skett vid platsen. Trots att bevakningsintresset i de
fallen inte vager lika tungt har det bedémts vaga tyngre
an integritetsintresset pa platsen. Anledningen till det
har varit att bevakningen varit begransad till kvallar
och natter nar integritetsintresset vager lattare, eller att
parkeringen ligger avsides och att integritetsintresset av
den anledningen bedémts vaga lattare.
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Ej beviljade ansokningar om tillstand

IMY har avslagit flera ansékningar om tillstand

att kamerabevaka vid parkeringsplatser.
Parkeringsplatserna har varit beldgna i anslutning till
bostader, stadskarnor eller platser som personer besdker
fér néje och avkoppling. Nar vi har avslagit en ansékan
om tillstdnd att kamerabevaka en parkering har orsaken
i flera fall varit att s6kanden inte har kunnat visa pa ett
dokumenterat problem med brottslighet vid platsen. Det
ar inte tillrackligt att hanvisa till att det finns problem med
brottslighet pa andra platser i kommunen eller i staden,
utan s6kanden maste visa pa ett bevakningsbehov pa
platsen dar bevakningen ska ske.

Delvis beviljade ansdkningar om tillstand

| ett antal arenden har IMY beviljat tillstand till
kamerabevakning bara under vissa tider. Det har i
arendena varit fraga om centralt belagna parkeringar
och parkeringar som ligger i anslutning till platser som
personer besoker for ndje och avkoppling. | vissa
arenden har problemen med brottslighet framfor

allt varit aktuella under sena kvallar och natter,

och integritetsintresset har dessutom vagt lattare

under dessa tider pa dygnet. Vi har da bedémt att
bevakningsintresset vager tyngre an integritetsintresset
pa kvallar och natter, och beviljat tillstand dessa tider. Vi
har avslagit anstkan om kamerabevakning pa dagtid,
eftersom fler personer ror sig vid platsen dagtid och/eller
for att brottsligheten inte har intraffat under dagtid och det
darfor inte finns nagot bevakningsbehov de tiderna.

Ansokningar dar tillstand
inte kravs for bevakningen

Nar IMY har avvisat ansdkningar om tillstand till
bevakning av parkeringar har det i vissa fall varit

fraga om bevakning i parkeringshus, dar tillstand inte
behdvs. Vi har da avvisat ans6kan utan att préva om
bevakningen ar tillaten eller inte. | flera andra fall har vi
avvisat ansokan pa grund av att den som anséker om
tillstand inte omfattas av tillstandsplikten, till exempel
privata fastighetsbolag. Pendlarparkeringar kan vidare
omfattas av undantaget i kamerabevakningslagen for
bevakning av hallplatsomraden avsedda fér resande med
kollektivtrafik.

Aven om aktérer inte behéver tillstand till sin
kamerabevakning innebar det inte att den per automatik
ar tillaten. Den som exempelvis vill bevaka pa platser

dar det inte kravs tillstand ska sjalv géra en bedémning
av om bevakningen ar tillaten eller inte. Om vi inleder
tillsyn mot en aktér som bevakar platser dar det inte kravs
tillstand, maste den personuppgiftsansvariga kunna

visa hur den har gjort bedémningen att bevakningen

ar tillaten och att man efterlever bestammelserna i
dataskyddsférordningen.
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Tabell 6. Beslut om tillstand till kamerabevakning
inom omradet parkeringar

Typ av beslut Antal Andel i procent
Beviljade ansékningar 20 21
Dol sovisce e "
Eipoyinde 2 2
Tillstand krévs ej 37 39
Totalt 94 99

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 for ansékningar inom omradet parkeringar.
Tabellen visar hur manga och hur stor andel av ansékningarna om tillstand
till kamerabevakning som har beviljats, delvis beviljats eller inte beviljats
av IMY. Under perioden har IMY &ven tagit emot ansdkningar i fall

dér inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen. Notera att fel i summeringen av andelar beror

pa avrundning.

IMY | Vagledning vid kamerabevakning



Domstolar

En domstolslokal ar generellt en plats dar
integritetsintresset vager tungt. | domstolens verksamhet
hanteras drenden och mal som kan vara kansliga till sin
natur och det kan uppfattas som obehagligt fér besdkare
att bli bevakade pa platsen.

Domstolen ar dven en arbetsplats och
kamerabevakningen innebéar att personalen kan

bli féremal for bevakning under sin arbetsdag. Om
kamerabevakningen syftar till att skydda de personer
som traffas av bevakningen minskar integritetsintranget
nagot.

Samtidigt staller domstolarnas verksamhet héga krav

pa sakerhet. Det ar av stor vikt att rattssalarna och de
allmanna utrymmena i domstolslokalerna &r trygga och
att brott mot eller paverkan av exempelvis vittnen och
personal motverkas. Utifran verksamhetens karaktar
finns det en generell hotbild och bevakningsintresset
vager darfor tungt. Rattspraxis ar tillatande och
bevakning beviljas vanligtvis utan att brottsutsatthet eller
underlag éver intraffade incidenter behdver redovisas i
det enskilda fallet.

Beviljade ans6kningar om tillstand

IMY har beviljat tillstand till kamerabevakning bade
inomhus i allménna utrymmen och utomhus i anslutning
till domstolsbyggnader. Arendena har till exempel
innefattat bevakning i entréer, korridorer, trapphus,
sakerhetskontroll eller vantrum. Om bevakningen

ska ske i anslutning till toaletter goér sig sarskilda
integritetsaspekter gallande eftersom det finns en risk
att kameran filmar in i toalettutrymmet nar toalettdorren
Oppnas. IMY har darfér begransat bevakningsomradet
genom att foreskriva sarskilda villkor om att kamerorna
ska vinklas eller att kamerabilden ska maskeras sa att
toalettddrrar inte bevakas. Bevakning har aven tillatits vid
huvudentréer och personalentréer for att 6ka sdkerheten
for personalen. Tillstdnden ror bevakning i realtid och
med ratt till bildinspelning.

Kamerabevakning férekommer aven i domstolens
rattssalar, dock i begransad omfattning. | rattssalen ar
integritetsintresset an mer framtradande an vad det ar

i andra allmanna utrymmen, eftersom bevakningen i
rattssalar innebar att parter, malsdgande och vittnen
filmas i en rattegangssituation. Tidigare gallde

ett absolut fotograferingsférbud i rattssalar, men

sedan en lagandring 2019 ar det tillatet att bedriva
kamerabevakning efter det att dverfallslarm manuellt har
aktiverats i den aktuella salen.

Overfallslarmet i rattssalen ar avsett for allvarligare
incidenter och dverfallssituationer och ar kopplat direkt till
polisen. Nar overfallslarmet aktiveras sands ljud och bild
fran rattssalen, vilket gor det maojligt for de poliser och
ordningsvakter som ska svara pa larmet att fa information
om vad som hander inne i salen. Det ger dem mgjlighet
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att bedéma situationen och att inte utsatta sig sjalva
eller andra fér onédiga risker. Vid mindre incidenter, nar
enbart domstolens egna vakter tillkallas, far bevakning
inte ske.

Bevakningen innebar ett stort integritetsintrang. Vid
intresseavvagningen har IMY sarskilt beaktat att
bevakningen ar avgransad till att ske i undantagsfall
vid allvarliga incidenter, att avlyssningen kan vara av
stor betydelse for att kunna bedéma situationen i salen
samt att det ar fraga om en sadan typ av brottslighet
dar ljudmaterial kan vara av stor betydelse vid utredning
och lagféring. Bevakning i samband med aktiverat
Overfallslarm beviljas regelmassigt. Bevakning far ske
i realtid och med bildinspelning. Ljud far avlyssnas och
spelas in.

Ej beviljade ansdkningar om tillstand

IMY har inte avslagit nAgon ansékan om tillstand till
bevakning i domstol.

Delvis beviljade ansdkningar om tillstand

| ett fall har IMY delvis beviljat tillstand till
kamerabevakning. Arendet handlade om bevakning
dels i domstolens allmanna utrymmen, dels i garage for
personal samt varuintag. IMY beddémde att garaget och
varuintaget inte var platser dit allmanheten har tilltrade.
Bevakningen var darfor inte tillstandspliktig och ansékan
avvisades i den delen. Ovrig bevakning beviljades.

Ansokningar dar tillstand inte kravs for
bevakningen

Tillstandsplikten galler bara platser dit allmanheten har
tilltrade. IMY har, som framgar ovan, delvis avvisat en
ans6kan som rérde bevakning av garage for personal
och varuintag. Utrymmen avsedda for haktade eller
frihetsberévade personer omfattas inte heller av
tillstandsplikten.

Tabell 7. Beslut om tillstand till kamerabevakning
inom omradet domstolar

Typ av beslut Antal Andel i procent
Beviljade ansdokningar 77 93
Delvis beviljade 6 7
ansokningar

Ej beviljade 0 _
ansokningar

Tillstand krévs ej 0 -

Totalt 83 100

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 fér ansékningar inom omradet domstolar.
Tabellen visar hur manga och hur stor andel av ansékningarna om
tillstand till kamerabevakning som har beviljats, delvis beviljats eller inte
beviljats av IMY. Under perioden har IMY aven tagit emot ansékningar i
fall dar inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen.
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Stationsomraden

Stationsomraden ar olika typer av knutpunkter for
kollektivt resande, till exempel flygplatser, resecentra
och centralstationer men aven enskilda hallplatser och
perronger. Vad dessa platser har gemensamt ar att vem
som helst ur allmanheten kan befinna sig dar under bade
korta och langa stunder.

Som utgangspunkt finns ett betydande integritetsintresse
vid stationsomraden eftersom ett stort antal personer
befinner sig dar for att till exempel ta sig till och fran
jobbet eller skolan. Integritetsintresset kan dock variera
beroende pa vilken tid pa dygnet bevakningen ska ske.
Integritetsintresset vager exempelvis lattare nattetid an
dagtid, och om bevakning ska ske inomhus nar en station
ar stangd for allmanheten ar integritetsintresset narmast
forsumbart.

Bevakningsintresset vager tungt i kollektivtrafiken och pa
flygplatser. | kollektivtrafiken samlas manga personer pa
en liten yta, och pa stationer och terminaler kan alla som
vill vistas fritt. Resandet sker i princip alla tider pa dygnet
och det ar inte ovanligt att personer ar berusade. Dessa
omstandigheter medfér en 6kad risk for brottslighet och
ordningsstorningar. Utdver problem med brottslighet

och ordningsstorningar ar risken for olyckor stor i bade
kollektivtrafiken och pa flygplatser.

Sedan den 1 augusti 2020 kravs inget tillstand for att
kamerabevaka stations-, terminal- och hallplatsomraden
om bevakningen sker i syfte att férebygga, férhindra eller
upptécka brott, ordningsstérningar eller olyckor. Den
som bedriver kamerabevakning maste i stallet sjalv géra
beddmningen om den planerade bevakningen ar tillaten.
IMY:s tidigare beslut kan ge vagledning vid behovs- och
intresseavvagningen.

Beviljade ans6kningar om tillstand

| de fall dar IMY helt har beviljat ansdkningar om
kamerabevakning av stationsomraden har det oftast
rort sig om bevakning i brottsférebyggande syfte pa
platser som sdkanden har kunnat visa ar brottsutsatta.
Det har i manga fall &ven rort sig om bevakning av
relativt begransade delar av stationsomraden dar
enskilda normalt inte befinner sig under langre tider,

till exempel i anslutning till husfasader, gangtunnlar
eller cykelparkeringar. Det kan aven finnas anledning
att bedriva kamerabevakning vid tagplattformar och
sparomraden for att férebygga och forhindra olyckor. Det
har normalt sett inte kravts att sékanden kunnat visa att
det faktiskt har intraffat olyckor pa dessa platser, utan
det har rackt med att konstatera att det finns en foérhéjd
risk for olyckor vid tagplattformar och i anslutning till
sparomraden. Det ar dock viktigt att bevakningen inte
ar mer ingripande an nédvandigt for att uppna syftet att
forebygga och férhindra brott och olyckor.
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Ej beviljade ansdkningar om tillstand

| de fall dar IMY helt har avslagit ansékningar om tillstand
till bevakning av stationsomraden har det handlat om
situationer dar sdkanden inte kunnat visa ett konkret
behov av att bedriva bevakning pa platsen. | samtliga

fall har det rort sig om bevakning i brottsférebyggande
syfte, men dar sékanden inte har kunnat visa att mer én
enstaka brott intraffat pa platsen.

Delvis beviljade ans6kningar om tillstand

| de fall dar IMY delvis har beviljat ans6kningar om
bevakning av stationsomraden har det ofta handlat om
att s6kanden vill bedriva bevakning dygnet runt, men
inte kunnat visa att det finns problem med exempelvis
brottslighet for att motivera bevakningsbehovet. Da har vi
ansett att bevakningen ar tillaten nar stationen ar stangd
for allmanheten. Om s6kanden har kunnat visa att det

i och for sig finns problem med brott men inte kunnat
visa att brotten intraffar dagtid, har vi med ledning av
domstolspraxis ansett att bevakningen ar tillaten under
kvalls- och nattetid, kl. 20.00—-06.00.

Ansokningar dar tillstand inte kravs for
bevakningen

Eftersom stationsomraden inte langre omfattas av
tillstandsplikten avvisar IMY ansdkningar om bevakning
av sadana omraden. | vissa fall kan s6kandens avsikt
vara att bevaka bade stationsomraden och andra
omraden med samma kamera, vilket innebéar att delar
av upptagningsomradet ska provas av IMY medan
andra delar ska avvisas. Det kan &ven vara fragan

om bevakning av platser med en blandad karaktar,

till exempel ett centralt torg dar det &ven forekommer
busstrafik.

Gransdragningen mellan omraden som ar undantagna
fran tillstandsplikten och omraden dar tillstand
fortfarande kravs ar dock inte alltid enkel. Svarigheten
ligger ofta i att avgora vilka och hur stora ytor

som omfattas av undantaget och var gransen till
tillstandspliktigt omrade gar.

Kollektivtrafiksundantaget tar sikte pa bevakning av ett
stations-, terminal- eller hallplatsomrade. | ett stations-
eller terminalomrade ingar inledningsvis byggnader som
jarnvags- eller tunnelbanestationer och terminaler for
kollektiv fartygstrafik. Aven omradet strax utanfér sadana
byggnader omfattas av undantaget, till exempel ytor

vid en tunnelbaneuppgang. Om ocksa det anslutande
omradet utanfér en byggnad ar avsett for resande

med kollektivtrafik, kan ett storre omrade omfattas av
undantaget.
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Stations- och terminalomraden samt hallplatser ar

ofta inte tydligt avgransade, utan flyter ihop med den
ovriga stadsbilden. Vilka och hur stora ytor som ingar

i ett stations- eller terminalomrade far bedémas i

varje enskilt fall utifran forhallandena pa platsen. Vid
beddmningen ska utgangspunkten vara hur resenarer
och andra som utnyttjar platsen rimligen uppfattar
omradet. Nar ett stations- eller terminalomrade 6vergar
i ett omrade dar syftet med ytan inte langre ar det
kollektiva resandet bor gransen fér vad som utgoér

ett stations- eller terminalomrade vara passerad.
Biljettautomater, busskurer eller racken kan vara till
hjalp for att avgransa ett stations- eller terminalomrade.
Hallplatsomraden avgransas vanligtvis av hallplatskurer
och hallplatsstolpar. Markeringar pa marken kan ocksa
tjiana som ledning for att avgransa ett hallplatsomrade.

Tabell 8. Beslut om tillstand till kamerabevakning
inom omradet stationsomraden

Typ av beslut Antal Andel i procent
Beviljade ans6kningar 27 33
Delde bevjade 2 L
ot " v
Tillstand krévs ej 28 35
Totalt 81 100

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 for ansékningar inom omradet stations-
omraden. Tabellen visar hur manga och hur stor andel av ansékningarna
om tillstand till kamerabevakning som har beviljats, delvis beviljats eller
inte beviljats av IMY. Under perioden har IMY aven tagit emot anskningar

i fall dar inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen.
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Atervinningscentraler

| kategorin atervinningscentraler ingar ansékningar

om bevakning pa bemannade och obemannade
atervinningscentraler. Kamerabevakning vid
atervinningscentraler sker oftast for att forebygga,
forhindra och utreda brott. Syftet med bevakningen kan
ocksa vara att férebygga och férhindra olyckor, att se till
att avfall sorteras korrekt eller att kontrollera fylinadsgrad
i containrar.

De som besoker en atervinningscentral gor det i regel
under en kort stund och integritetsintresset vager darfor
som utgangspunkt relativt I4tt. Atervinningscentralen

ar dock aven en arbetsplats och bevakning som

sker av arbetstagare under arbetstid ar kanslig.
Integritetsintresset vager darfor relativt tungt under
bemannade 6ppettider.

Beviljade ansékningar om tillstand

IMY har beviljat tillstand till kamerabevakning i

de flesta av de arenden som géller bevakning av
atervinningscentraler. Oftast har det varit fraga om
bevakning under sarskilda tider nar atervinningscentralen
ar last och obemannad men 6ppen fér abonnenter

som pa férhand anslutit sig till en sarskild tjanst som

ger tillirade utanfor ordinarie 6ppettider. Eftersom
bevakningen inte sker av arbetstagare under dessa tider,
vager integritetsintresset Iattare. Att bevakning endast
sker under obemannade 6ppettider innebar aven att de
som vill undvika kamerabevakningen har mgjlighet att
besdka atervinningscentralen under ordinarie 6ppettider
nar den ar bemannad. Eftersom integritetsintresset
vager relativt 1att under sadana férhallanden, kravs

det inte att sbkanden presenterar nagon utredning om
brottsutsatthet for att bevakningen ska beviljas. Om
bevakningen daremot ar tankt att ske under tider nar
atervinningscentralen ar bemannad med personal, kravs
det en utredning som visar att platsen ar brottutsatt for att
IMY ska bevilja tillstand. Det har skett i enstaka arenden.

Ej beviljade ansékningar om tillstand

IMY har inte avslagit nAgon ans6kan om bevakning vid
en atervinningscentral.

Delvis beviljade ans6kningar om tillstand

Déar IMY delvis har beviljat en ansékan om bevakning av
en atervinningscentral har ansdkan omfattat bevakning
aven under tider nar personal arbetar pa platsen.
Eftersom bevakning av arbetstagare under arbetstid ar
kansligt ur integritetssynpunkt kravs det att sbkanden
kan visa pa ett tungt vagande bevakningsbehov for att
bevakningen ska vara tillaten. Om sékanden inte har
kunnat visa att platsen ar brottsutsatt, har vi avslagit
ansOkan om bevakning under éppettider nar personal ar
pa plats.
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| ett fall har vi aven avslagit bevakning under 6ppettider
trots att platsen i fraga ansags vara brottsutsatt. Vid
beddmningen beaktade vi sarskilt att den brottslighet
som rapporterats pa platsen inte hade riktats mot
personal eller besdkare. Under andra tider, nar
anlaggningen bara har 6ppet for abonnenter och
integritetsintresset vager lattare samt nar anlaggningen
ar stangd och last och ingen ska befinna sig pa platsen,
har tillstand beviljats.

Ansokningar dar tillstand inte kravs for
bevakningen

| ett fatal arenden har IMY avvisat ansdkningar om
bevakning. Det har da varit fraga om bevakning som ska
ske med sadan utrustning eller av ett sadant omrade att
det inte kommer att ske ndgon varaktig eller regelbundet
upprepad personbevakning. Sa kan till exempel vara
fallet om en kamera bara ska filma ned i en container
for att kontrollera fyliningsgrad eller nar en sensor som
bara kan identifiera registringsskyltar ska anvandas. Om
det inte ar fraga om varaktig eller regelbundet upprepad
personbevakning omfattas bevakningen inte

av kamerabevakningslagen.

Tabell 9. Beslut om tillstand till kamerabevakning
inom omradet atervinningscentraler

Typ av beslut Antal Andel i procent
Beviljade ansékningar 57 72
Delvis beviljade

ansokningar 8 28

Ej beviljade 0 _
ansokningar

Tillstand kravs ej 4 5

Totalt 79 100

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 for ans6kningar inom omradet ater-
vinningscentraler. Tabellen visar hur manga och hur stor andel av
ansokningarna om tillstand till kamerabevakning som har beviljats,
delvis beviljats eller inte beviljats av IMY. Under perioden har IMY aven
tagit emot ansokningar i fall dar inget tillstand till kamerabevakning har
behévts. Aven dessa fall redovisas i tabellen.
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Flerbostadshus

Kamerabevakning i anslutning till bostader innebar
sarskilda risker for intrang i den personliga integriteten
och praxis har darfor varit restriktiv. Till exempel har

vi bara tillatit bevakning av entréer till hyreshus i rena
undantagsfall.

Samtidigt omfattas numera bara en begransad andel av
bostadsmarknadens aktdrer av tillstandsplikten, framst
kommunala bostadsbolag, vilket innebar att bevakning av
de flesta flerbostadshus inte behdver tillstand.

Beviljade ansékningar om tillstand

IMY har beviljat tillstand till bevakning av begrénsade ytor
i bostadsomraden, till exempel vid fasader, ingangar till
returstationer, inhagnade avfallsstationer och liknande.
En forutsattning har varit att det funnits konstaterade
problem med nedskrapning eller dumpning av otillatet
avfall som har lett till stora kostnader for sékanden.

Det ar normalt sett inte tillrackligt att hanvisa till att det
forekommer nedskrapning for att bevakning ska vara
tillaten. Bevakningen bor ocksa vara begransad och inte
omfatta ett stérre omrade an vad som ar nodvandigt for
att komma till ratta med problemen. Till exempel kan ofta
ytor utanfér avfalls- och returstationen maskeras.

For att vi ska kunna bevilja tillstand till mer omfattande
bevakning, till exempel av innergardar och andra
gemensamma omraden, kravs i regel att syftet med
bevakningen &r att férebygga brott och att platsen som
ska bevakas ar brottutsatt. Dessutom kravs oftast att
brottsligheten ar allvarlig. For att bevakningen ska fa ske
dagtid, nar boende i stérre utstrackning ror sig i omradet,
kravs att sbkanden kan visa att brottsligheten sker under
dagtid.

Ej beviljade ansékningar om tillstand

| ett fatal arenden har IMY helt avslagit ansékan om
tillstand till kamerabevakning i bostadsomraden.

| samtliga fall hade s6kanden inte kunnat visa att

det faktiskt hade férekommit brottslighet eller fanns
nagot annat problem pa platsen som motiverade
kamerabevakningen. Det ar inte tillrackligt att hanvisa
allmant till att det har skett brott i bostadsomradet, utan
det kravs att sbkanden redogér i detalj for vad som har
hant och nar handelserna har intraffat.

Ett arende avsag kamerabevakning i anslutning till ett
atervinningsrum, dar kamerans upptagningsomrade aven
skulle omfatta ingangar till bostadsomradet, gangvagar
och parkeringsplatser. Bevakningen var inte begrénsad
till omradet i anslutning till atervinningsrummet och
s6kanden hade inte redogjort for problem pa platsen mer
an i allmanna ordalag. Darfor avslog vi ansékan.
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Delvis beviljade ans6kningar om tillstand

| tva fall har IMY beviljat tillstand till kamerabevakning

i bostadsomraden nattetid i brottsférebyggande

syfte. Bada bostadsomradena var brottsutsatta, men
brottsligheten hade framfor allt intraffat under sen kvall
och natt. Vi beslutade darfor att bevakning inte fick
ske under dagtid, men beviljade tillstand till bevakning
nattetid.

IMY har i flera beslut beviljat tillstand till bevakning i
anslutning till atervinningshus dar det funnits problem
med nedskrapning och dumpning av avfall. Problemen
hade pagatt under flera ar och utgjorde en sanitar
olagenhet i omradet samt innebar arbetsmiljéproblem

for de personer som tog hand om skrapet. Vi beddémde
att bevakningsintresset i anslutning till atervinningshuset
vagde relativt tungt och beviljade bevakning av huset och
2 meter fran fasader under vissa tider. Daremot avslog vi
bevakning av ytor langre bort fran atervinningshuset.

Ansokningar dar tillstand inte kravs for
bevakningen

En stor andel av de ansékningar som ror
kamerabevakning vid flerbostadshus har kommit in

fran aktérer som inte langre behdver soka tillstand,

som bostadsrattsféreningar, privata hyresvardar och
privatpersoner. IMY avvisar darfér ansékningar fran dem
utan att préva om bevakningen &r tillaten eller inte.

Dessutom finns det flera platser i bostadsomraden

som allméanheten inte anses ha tilltrade till, exempelvis
trapphus, kéllarforrad och liknande. Pa de platserna
behdver inte heller offentliga aktorer tillstand att bedriva
kamerabevakning, och darfor har vi avvisat ansokningar
som avser sadana omraden. Att kamerabevakning dar ar
tillstandsfri innebar inte att den darmed ar tillaten. Darfor
maste den som vill bevaka pa platser dit allmanheten inte
har tilltrade sjalv beddma om bevakningen ar tillaten eller
inte. Om IMY inleder tillsyn mot en aktér som bevakar
platser dit allmanheten inte har tillirade, maste den
personuppgiftsansvariga kunna visa hur den har bedomt
att bevakningen ar tillaten och att man efterlever évriga
bestammelser i dataskyddsférordningen.

IMY har inom ramen for var tillsyn granskat
kamerabevakning i flerbostadshus, bade for privata
aktoérer, bostadsrattsféreningar och kommunala
bostadsbolag. Las besluten pa IMY:s webbplats,
www.imy.se.
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Tabell 10. Beslut om tillstand till kamerabevakning
inom omradet flerbostadshus

Typ av beslut Antal Andel i procent
Beviljade ansékningar 21 29
Delvis beviljade

ansokningar 9 12

Ej beviljade 4 5
ansokningar

Tillstand krévs ej 39 53
Totalt 73 99

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 fér ansékningar inom omradet flerbostads-
hus. Tabellen visar hur manga och hur stor andel av ansékningarna om
tillstand till kamerabevakning som har beviljats, delvis beviljats eller inte
beviljats av IMY. Under perioden har IMY aven tagit emot ansdkningar i
fall dér inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen. Notera att fel i summeringen av andelar beror

pa avrundning.
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Skog och mark

Med skog och mark menar vi naturomraden som

skogar, vattenomraden, fjall, &kermark och andra

relativt otillgangliga omraden utan tat bebyggelse.
Integritetsintresset kan i vissa fall vaga relativt tungt pa
dessa platser, sarskilt om det ar frdga om naturomraden
med vandringsleder, sevardheter eller andra platser

dar manga vistas for noje och avkoppling. Om sadana
dragningskrafter saknas, kan integritetsintresset daremot
vaga betydligt Iattare.

Beviljade ans6kningar om tillstand

IMY har i ett antal fall helt beviljat tillstand till
kamerabevakning i skog och mark. Bevakningen

har antingen rért omraden dar integritetsintresset ar

lagt, till exempel for att platsen ligger avsides, eller

sa har sdkanden uppgett att man ska genomféra
integritetsh6éjande atgarder i samband med bevakningen,
vilket innebar att integritetsintranget &r mindre. Det kan
till exempel handla om att avidentifiera det inspelade
materialet genom att radera bilder pa manniskor och
fordon nar man hamtat lagrat material fran kamerorna.

| ett par fall har IMY beviljat tillstand till bevakning som
ska ske under en begransad tidsperiod pa nagra ari
samband med projekt om exempelvis djurs beteenden
vid sa kallade viltpassager under vagar. | ett arende
beviljade vi bevakning av ytor mellan skog och
bebyggelse i samband med ett forskningsprojekt som
undersokte ljusféroreningar i stdder och dess paverkan
pa naturliv. S6kanden hade i det fallet genomfort en rad
atgarder for att minska integritetsintranget. Tillstandet
forenades bland annat med villkor om att kamerorna
skulle riktas och placeras pa ett sadant avstand att
tradgardar, bostadshus, skolor eller andra verksamheter
samt gangvagar och gangstigar inte traffades av
kamerabevakningen.

Ej beviljade ansékningar om tillstand

Bara i tva fall har IMY avslagit ans6kan om bevakning
av omraden i skog och mark. Det ena arendet gallde
bevakning i anslutning till ett utkikstorn, som vi bedémde
var en plats dar personer vistas pa sin fritid for noje

och avkoppling. Eftersom det bara hade skett ett fatal
fall av skadegorelse vid utkikstornet, bedémde vi att
bevakningsintresset pa platsen vagde relativt 1att och
avslog ansdkan. Sékanden dverklagade IMY:s beslut till
férvaltningsratten, som avslog dverklagandet.

Det andra drendet gallde bevakning i anslutning till en
badplats, vilket gjorde att integritetsintresset vagde tungt.
Det hade visserligen forekommit incidenter och brott pa
platsen, men IMY bedémde att den inte var brottsutsatt
och eftersom bevakningsintresset inte vagde tyngre an
integritetsintresset avslogs ansdkan.
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Delvis beviljade ans6kningar om tillstand

De ansdkningar som IMY delvis har beviljat galler
framfor allt bevakning av bade omraden dar enskilda
sallan befinner sig och omraden dar enskilda ofta
befinner sig. Att manniskor sallan befinner sig pa platsen
innebar i regel att integritetsintresset vager lattare. Det
kan ocksa medfora att det inte ar fragan om varaktig
eller regelbundet upprepad personbevakning, vilket

gor att det inte behdvs nagot tillstand for bevakningen

i den delen och att vi darfor avvisar den. Vi har beviljat
bevakning i den del som omfattats av tillstandsplikten
pa platser som djurpassager under vagar, eftersom
integritetsintresset vagt relativt 1att. Samtidigt har vi
avvisat 6vrig bevakning, eftersom vi bedémt att den inte
innebar personbevakning.

Ansokningar dar tillstand inte kravs for
bevakningen

En stor del av ansdkningarna om tillstand till

bevakning av omraden inom skog och mark har

avvisats utan provning. Skalet ar ofta att bevakningen
inte innebar varaktig eller regelbundet upprepad
personbevakning. Omradet kan vara sa pass otillgangligt
att manniskor helt enkelt inte kommer befinna sig i
kamerans upptagningsomrade tillrackligt ofta for att
kamerabevakningslagen ska bli tilldmplig.

| andra fall utférs bevakningen med drénare som flyger
pa sa hog hojd att det blir inte gar att identifiera enskilda
personer. Om enskilda inte kan identifieras galler inte
kamerabevakningslagen, och darmed inte heller kravet
pa tillstand.

| nagra arenden har vi dven avvisat anstkan eftersom
den som ansokt varit en privat aktér som inte utfort en
uppgift av allmant intresse.

Tabell 11. Beslut om tillstand till kamerabevakning
inom omradet skog och mark

Typ av beslut Antal Andel i procent
Beviljade ansdokningar 15 24
Delvis beviljade

ansokningar 10 16

Ej beviljade 2 3
ansokningar

Tillstand kravs ej 35 56

Totalt 62 99

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 fér ans6kningar inom omradet skog och
mark. Tabellen visar hur manga och hur stor andel av ansékningarna om
tillstand till kamerabevakning som har beviljats, delvis beviljats eller inte
beviljats av IMY. Under perioden har IMY aven tagit emot ansdkningar i
fall dar inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen. Notera att fel i summeringen av andelar beror

pa avrundning.
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Dronare

| kategorin drénare ingar alla beslut som galler
bevakning med en kamera som ar monterad pa en
drdnare, det vill siga en obemannad luftfarkost.

IMY ger tillstand till bevakning med kamerautrustad
drénare om intresset av bevakningen vager tyngre an
integritetsintresset pa platsen, precis som vid andra
former av kamerabevakning. Kamerabevakningslagen
galler dock bara om det ar identifierbara personer

som filmas varaktigt eller regelbundet upprepat. Om
en kamerautrustad drénare filmar pa en sadan hojd
over marken att personer som hamnar i bild inte gar att
identifiera, galler inte kamerabevakningslagen. Da kravs
inte nagot tillstand for bevakningen.

AnsoOkningar om kamerabevakning med dronare goérs
framfor allt av réddningstjansten. Men dven kommuner,
lansstyrelser och andra myndigheter har sokt tillstand
till sddan bevakning. Syftet med bevakningen for de
senare aktorerna ar ofta att kartlagga eller analysera
stora markomraden. Vi har dven fatt in ansékningar fran
utbildningsinstitutioner och kommuner som vill anvanda
drénare for att spela in videor i kommunikations- och
marknadsféringssyften.

Beviljade ansékningar om tillstand

De flesta ansdkningar om kamerabevakning med
drénare som IMY har beviljat i sin helhet kommer
fran raddningstjansten. Las mer i avsnittet om
raddningstjansten.

Dessutom har IMY beviljat tillstand till kamerabevakning
med drénare for myndigheter, lansstyrelser och
utbildningsinstitutioner i syfte att spela in videor i
kommunikations- och marknadsféringssyften. Det ar inte
saddana @ndamal som enligt kamerabevakningslagen
sarskilt ska beaktas vid bedémningen av behovet av
bevakning. Darfor vager bevakningsintresset som
utgangspunkt relativt Iatt. Vi kan bevilja tillstand,

men s6kanden maste da ta sarskild hansyn till
integritetsriskerna. Integritetsintresset vid bevakning med
droénare kan variera beroende pa var flygningen med
droénare ska ske, till exempel om det ska ske i avlagsna
skogsomraden eller dver ett torg. | de aktuella &rendena
har det varit fraga om arrangerade inspelningssituationer
med personer som pa férhand har Iamnat samtycke till
att bli flmade. Under sadana forutsattningar féorsvagas
integritetsintresset vasentligt. Eftersom aktérerna har
haft ett berattigat intresse att filma med kamerautrustad
drénare och integritetsintranget har begransats
vasentligt, har vi beviljat ansékningarna.

Vi har éaven beviljat en region ett tidsbegransat tillstand
att anvanda kamerautrustad dronare i ett projekt inom
sjukvarden. | projektet skulle sjukvardens larmcentral
anvanda kamerautrustad dronare for att underlatta
genomférandet av sjukvardsinsatser vid olyckor.
Kamerabevakningen skulle anvandas for att bekrafta
plats, omgivning, risker och omfattning av olyckor.
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Bevakningen skulle i huvudsak ske pa hég hojd for
att fa en dverblick av olycksplatsen, vilket vi bedémde
minskade integritetsintresset.

Ej beviljade ansdkningar om tillstand

IMY har i ett arende avslagit en ansdkan om tillstand

till kamerabevakning med drénare. SOkanden hade
sedan tidigare tillstand att bevaka naturomraden med
en drénare. Sékanden ville nu utéka bevakningen och
ansokte om att fa bevaka med ett obegransat antal
drénare i flera olika syften, bland annat miljéévervakning,
kartlaggning av markomraden samt dokumentation av
otillaten verksamhet i form av dikning och rensning.

Att bevakningen skulle ske i flera olika syften och av
stora omraden med ett obegransat antal drénare 6kade
riskerna for integritetsintrang. Eftersom det inte var visat
att bevakningen skulle ske fér nagot av de andamal som
sarskilt ska beaktas enligt kamerabevakningslagen,
beddmde vi att integritetsintresset vagde tyngre an
bevakningsintresset.

Delvis beviljade ans6kningar om tillstand

IMY har i ett arende delvis beviljat ansdkan om
kamerabevakning med drénare. | arendet skulle
bevakningen dels ske vid raddningsinsatser, dels

vid utbildning och évning. Bevakning vid 6évning och
utbildning skulle ske i ett vningsomrade dit allmanheten
inte hade tilltrade, varfér ans6kan avvisades i den delen.
Tillstand beviljades for kamerabevakningen som skulle
ske vid raddningsinsatser.

Ansokningar dar tillstand inte kravs for
bevakningen

IMY har avvisat flera ansékningar om bevakning

med kamerautrustad drénare. Ansdkningarna har
kommit in frdn kommuner, lansstyrelser och andra
myndigheter med syfte att filma dversiktsbilder av

mark- och naturomraden. Till exempel har man velat f&
en Overblick dver stormskadad skog och dversvdmmade
omraden eller kartlagga och skapa 3D-modeller for
stadsbyggnadsplanering. Gemensamt fér de arenden
som vi har avvisat ar att vi bedomt att bevakningen

inte innebar varaktig eller regelbundet upprepad
personbevakning. Ansoékningarna har rort bevakning

av platser pa sadan hojd att personer inte kommer att
vara mdjliga att identifiera mer &n vid nagot enstaka
tillifalle. Under sadana forutsattningar ar det inte fraga om
personbevakning i kamerabevakningslagens mening och
bevakningen kraver déarmed inte heller tillstand.

49



Tabell 12. Beslut om tillstand till kamerabevakning
inom omradet dronare

Typ av beslut Antal Andel i procent
Beviljade ans6kningar 23 50
Delvis beviljade 1 2
ansokningar

Ej beviljade 1 1
ansokningar

Tillstand kravs ej 21 46
Totalt 46 99

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 fér ansékningar inom omradet drénare.
Tabellen visar hur manga och hur stor andel av ansékningarna om
tillstand till kamerabevakning som har beviljats, delvis beviljats eller inte
beviljats av IMY. Under perioden har IMY aven tagit emot ansdkningar i
fall dér inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen. Notera att fel i summeringen av andelar beror

pa avrundning.

Praxis fran tillstandsverksamheten

En kommun skickade in en ansékan om tillstand till
kamerabevakning. For att den aktuella bevakningen
skulle omfattas av kamerabevakningslagen och
tillhérande tillstandsplikt kravdes att kameran skulle
anvandas pa ett satt som innebar varaktig eller
regelbundet upprepad personbevakning. Kommunen
hade uppgett att bevakningen skulle bedrivas med en
kamera som monterades pa en drénare och att flygning

skulle ske pa 100 meters hojd. Eftersom bevakningen
skulle ske pa hog hojd skulle enskilda manniskor

inte kunna identifieras. IMY bedémde da att det inte
var fraga om varaktig eller regelbundet upprepad
personbevakning. Kameraanvandningen omfattades
darfor inte av kamerabevakningslagen och kravde
darmed inte tillstand. Vi avvisade darfor ansokan.
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Museer

IMY har valt att sarskilja museer fran évriga
fritidsanlaggningar, eftersom det finns domstolspraxis
om kamerabevakning som ar specifik for just museer.
Precis som vid andra fritidsanlaggningar finns det ett
tungt vdgande integritetsintresse vid museer, sarskilt vid
utstallningsytor eftersom det &r dar enskilda uppehaller
sig for néje och avkoppling. Integritetsintresset kan dock
vaga mindre tungt pa andra ytor, som ndédutgangar.

Hoégsta forvaltningsdomstolen har konstaterat att det
finns vissa museer dar det finns samlingar eller foremal
som har ett oersattligt kulturhistoriskt eller ekonomiskt
varde. P& sddana museer kan bevakningsintresset vaga
sa tungt att det som utgangspunkt &r tillatet att bedriva
kontinuerlig kamerabevakning med bildinspelning.
Exempel pa foremal eller samlingar som har ansetts

ha ett sddant varde som motiverar kamerabevakning
ar bland annat Nationalmuseums och Liljevalchs
konstsamlingar, guld- och silverféremalen fran
regalskeppet Kronan pa Kalmar lans museum samt
Silverbibeln pa Carolina Rediviva i Uppsala.

Beviljade ansékningar om tillstand

IMY har i nagra fall beviljat tillstand till att kamerabevaka
museer som visar foremal med ett oersattligt
kulturhistoriskt eller ekonomiskt varde. Vi beviljade da
kamerabevakning med ratt till bildinspelning dygnet runt
aven av vissa utstallningsytor. | dvriga drenden dar vi
beviljat anstkan i sin helhet skulle bevakningen bara ske
av begransade ytor pa museet, till exempel enbart entrén
eller nédutgangen. Eftersom integritetsintresset ar lagre
pa de platserna, kravs inte lika omfattande problem eller
vardefulla féremal som annars kan motivera bevakning.
Bevakningen har i nagra av arendena varit begransad till
vissa tider eller till att bara ske nar larm aktiveras, vilket
har minskat integritetsintranget och medfért att tillstand
har beviljats.

Ej beviljade ansékningar om tillstand

Museer som vill kamerabevaka utstallningsytor behoéver
som regel kunna visa att platsen ar brottsutsatt for att
bevakningen ska vara tilldten, om bevakning inte sker
av sarskilt vardefulla foremal. Nar IMY har avslagit
ansokningar om bevakning pa museer har det berott

pa att det inte handlar om féremal med ett oersattligt
kulturhistoriskt eller ekonomiskt varde och att det inte
heller skett tillrackligt manga brott pa platsen for att IMY
ska kunna konstatera att den ar brottsutsatt.
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Delvis beviljade ansdkningar om tillstand

Om ett museum ansdker om kamerabevakning av
utstéliningsytor dygnet runt men inte kan visa att museet
ar brottsutsatt eller att museet har sarskilt vardefulla
foremal dar, kan IMY &nda ge tillstand till mindre
integritetskanslig bevakning. Flera museer har velat
bedriva bevakning dygnet runt, men inte kunnat visa ett
tydligt behov av bevakning under dppettiderna. | sddana
fall har vi beviljat tillstand till bevakning nér museet

ar stangt for allmanheten och avslagit ansékan om
bevakning under museets dppettider.

Ansokningar dar tillstand
inte kravs for bevakningen

Privata museers verksamhet omfattas inte av
bestdmmelserna i museilagen, men flera har anda
ansokt om tillstand till bevakning i utstallningshallar.
Eftersom s6kandena inte varit myndigheter eller utfort
uppgifter av allmant intresse har bevakningen inte kravt
tillstand. Vi har darfoér avvisat ansékningarna.

Tabell 13. Beslut om tillstand till kamerabevakning
inom omradet museer

Typ av beslut Antal Andel i procent
Beviljade ansokningar 9 39
Delvis beviljade

ansokningar 9 39

Ej beviljade 2 9
ansokningar

Tillstand kravs ej 3 13

Totalt 23 100

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 for ans6kningar inom omradet museer.
Tabellen visar hur manga och hur stor andel av ansékningarna om
tillstand till kamerabevakning som har beviljats, delvis beviljats eller inte
beviljats av IMY. Under perioden har IMY &ven tagit emot ansokningar i
fall dar inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen.
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Raddningstjanst

Ré&ddningstjanstens kamerabevakning ska framfér allt
forebygga, férhindra och upptéacka olyckor eller begransa
verkningarna av olyckor. Raddningstjansten har i regel
ett tungt vagande intresse att bedriva bevakning i
samband med raddningsinsatser i dessa syften. Daremot
innebar kamerabevakningen att man bevakar manniskor
i utsatta och mycket kansliga situationer, vilket gor att
aven integritetsintresset vager tungt. Samtidigt minskas
integritetsintranget nagot av att syftet ar att skydda dem
som bevakas.

Raddningstjanstens ansékningar har framfor allt gallt
kamerabevakning med kameror monterade pa drénare,
for att fa en 6versikt 6ver skadeomraden. Drénare ger
raddningstjansten mojlighet att exempelvis upptacka
brand- och explosionsfaror utan att behdva utsatta
personalen for onddiga risker. Ett arende har handlat
om kamerabevakning fran ledningsfordon p& marken
for att bevaka insatsomraden. En omsténdighet som

ar speciell i dessa arenden &r att det geografiska
bevakningsomradet inte gar att bestdmma pa

forhand, utan varierar beroende pa olycksplats.
Raddningstjanstens ansoékningar har aven avsett
bevakning med drénare i samband med évningar for att
utbilda och uppratthalla drénarpiloternas kompetens.

Beviljade ansékningar om tillstand

Raddningstjansten i flera kommuner har fatt tillstand

att kamerabevaka med drénare i samband med
raddningsinsatser. IMY har beviljat tillstand till
bevakning i realtid och med ratt till bildinspelning.
Raddningstjanstens framsta behov har varit att kunna
bevaka en skadeplats i realtid, for att ge beslutsunderlag
till raddningsledningen pa plats och kunna férmedla
lagesbilder till ledningscentralen. | flera fall har
raddningstjansten dock aven velat spela in och lagra
bildmaterial for att anvanda i utbildningssyfte. En
forutsattning for att bildinspelning tillatits har varit att
raddningstjansten efter avslutad insats granskat inspelat
material och omgaende raderat eller avidentifierat
material som innehaller identifierbara personer ur
allmanheten. Samtliga tillstandsbeslut fran IMY har
férenats med villkor om det.

Vi har aven beviljat kamerabevakning med drénare vid
oévningsverksamhet, nar bevakningsintresset av naturliga
skal inte vager lika tungt. En forutsattning foér att vi ska
ge tillstand vid évningar ar att sbkanden har redovisat
hur de tankt begransa integritetsintranget, till exempel
genom avsparrningar och skyltning, samt hur de ska
uppfylla kravet pa upplysning i kamerabevakningslagen,
till exempel genom att informera infér och vid platsen hur
samt var bevakning ska ske.
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Ej beviljade ansokningar om tillstand

IMY har inte avslagit ndgon ansdkan fran
raddningstjansten.

Delvis beviljade ans6kningar om tillstand

IMY har i nagra fall delvis beviljat tillstand till
kamerabevakning vid radddningstjanstens anlaggningar,
for att forhindra att obehdriga personer tar sig in pa
raddningstjanstens omrade. Bevakningen har begransats
till att ske utanfor portar fér utryckningsfordon, grindar
och vadgbommar samt till att bara ske i samband med
utryckning och sa lange portarna eller grindarna ar
Oppna. Anledningen till begransningarna har varit att
syftet med bevakningen har kunnat tillgodoses aven

om bevakningen enbart sker av en begransad yta och
under begransad tid. Bevakning har aven beviljats nar
anlaggningen ar obemannad. IMY har i ansokningarna
avslagit bevakning under langre tid &an vad som var
nddvandigt for att tillgodose syftena. Vi har ocksa avvisat
bevakning av omraden dit allmanheten inte har tilltréade.

| ett arende har IMY prévat en ansékan dar
raddningstjansten ansdkte om tillstand till
kamerabevakning av insatsomraden och skulle bevaka
med en kamera monterad pa taket pa ledningsfordon.
Syftet var att mojliggdra en effektiv och samordnad
raddningsinsats genom att fa en éverblick av
insatsomradet och dela lagesbilder med ledningen

pa en raddningscentral. Bevakningen skulle ske i
realtid och med bild- och ljudinspelning. Bevakningen
innebar sarskilda integritetsrisker, bland annat
eftersom bevakningen skulle ske av insatsomraden
pa nara avstand och dessutom med ljudupptagning,
som &r sarskilt integritetskansligt. IMY bedémde att
syftena med bevakningen kunde tillgodoses genom
kamerabevakning enbart i realtid. IMY ansag att det
fanns mindre integritetskansliga satt att uppna syftet
an att spela in bild- och ljudmaterial vid insatser.
Behovet av inspelningen vagde darmed inte tyngre én
det tunga integritetsintresset. IMY beviljade darmed
tillstand till kamerabevakning i realtid vid insatser, men
avslog anstkan om att spela in bild- och ljudmaterial
vid bevakningen. For att bevakningen inte skulle bli
mer omfattande an vad som var nddvandigt for syftet
forenades tillstandet med villkor om att bevakningen
bara fick ske nar ledningsfordonet stod still vid ett
insatsomrade och inte nar fordonet var i rérelse.

Ansokningar dar tillstand inte kravs for
bevakningen

IMY har avvisat en ansdkan fran raddningstjansten dar
det inte var fraga om varaktig eller regelbundet upprepad
personbevakning. Det gor att kamerabevakningslagen
inte ar tilldmplig. | darendet skulle raddningstjansten
anvanda kamerautrustade drénare, men planerade att
flyga pa sa hog hojd att det inte skulle ga att identifiera
enskilda personer pa bilderna.
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Tabell 14. Beslut om tillstand till kamerabevakning
inom omradet raddningstjanst

Typ av beslut Antal Andel i procent
Beviljade ansékningar 17 74
Delvis beviljade

ansokningar 4 17

Ej beviljade 0 _
ansokningar

Tillstand krévs ej 2 9

Totalt 23 100

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 fér ansékningar inom omradet raddnings-
tjénst. Tabellen visar hur manga och hur stor andel av ansékningarna om
tillstand till kamerabevakning som har beviljats, delvis beviljats eller inte
beviljats av IMY. Under perioden har IMY aven tagit emot ansdkningar i
fall dér inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen.

Praxis fran tillsynsverksamheten

IMY fick in ett klagomal om att flera brandstationer i
Ostra Skaraborg hade bevakningskameror som filmade
utrymmen dar brandmannen byter om vid utryckning.
IMY inledde darfor en granskning av kamerabevakningen
som bedrevs av raddningstjénsten i Ostra Skaraborg.

Vi granskade om

. kamerabevakningen uppfyllde kraven i
dataskyddsforordningen nar det galler vissa grund-
laggande principer vid personuppgiftsbehandling

. raddningstjansten hade laglig grund for sin bevakning
enligt bestammelsen om uppgift av allmant intresse

. kraven pa organisatorisk sakerhet var uppfyllda.

Var granskning visade att kamerabevakningen pa atta
brandstationer pagatt i respektive vagnhall i realtid
dygnet runt i ett antal ar, trots att raddningstjansten
uppgav att bevakningen bara behévdes nar det sker
ett larm till den aktuella brandstationen. Vagnhallen
anvands som ett garage for raddningsfordon och

for ombyte till utryckningsklader. Nagon inspelning

av materialet forekom inte. Vid ett larm granskades
bevakningen av ett inre befél pa ledningscentralen,
som bemannades vid larm. Ljud upptogs i realtid efter
att det inre befélet hade aktiverat en mikrofon for att
kunna samtala med den inryckande styrkan. Nar
mikrofonen var aktiverad lyste en lampa i vagnhallen.

Syftet med raddningstjanstens kamerabevakning
var att mojliggéra arbetsledning och effektivitet
vid en larmsituation samt att sakerstalla

fysisk sakerhet pa stationerna.

Av klagomalet framgick att anstallda hade protesterat mot
kamerabevakningen av ombytesplatsen. Bland annat hade
de satt upp en pappskiva for att skarma av platsen

for ombyte.

IMY bedémde att raddningstjansten hade laglig

grund for sin bevakning, faststalld i lag (2003:778)

om skydd mot olyckor, 1 kap 2—-3 §§. Aven om
regleringen ar allmant hallen och det saknas narmare
bestammelser for hur raddningstjansten ska behandla
personuppgifter, bedémde vi att kamerabevakningen
var nédvandig for att raddningstjansten skulle

kunna utféra en uppgift av allmant intresse. |
bedémningen beaktades raddningstjanstens
sarskilda uppdrag och krav pa effektivitet.

Nar det galler grundlaggande principer i
dataskyddsforordningen bedémde vi att
raddningstjanstens bevakning skett i strid med principen
om korrekthet. Kamerabevakningen av platsen fér ombyte
hade skett utan maskering eller avgransning, vilket
innebar att bevakningen gick utdver vad som ar tillatet.

Vi beddmde ocksa att bevakningen skedde i strid med
principen om uppgiftsminimering, eftersom den pagatt
dygnet runt, trots att den bara var nédvandig vid larm.

Vi konstaterade att den bevakning som bedrivits
innefattade systematisk bevakning av anstallda och
integritetskanslig behandling av personuppgifter vad
géaller bevakningen av anstéllda som byter om. Kraven
pa sakerheten hojs darmed for att den ska anses ha
en lamplig niva. Eftersom det saknades riktlinjer for
nar en behorig person far titta pa kamerabilden pa
ledningscentralen, bedémde vi att raddningstjansten
inte uppfyllt kraven pa organisatorisk sakerhet.

IMY utfardade en administrativ sanktionsavgift pa
350 000 kr for 6vertradelserna.

Las beslutet pa IMY:s webbplats, www.imy.se.
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Fardmedel

Med fardmedel menar vi framfor allt bussar, tag, batar
och andra fordon i kollektivtrafik. Sedan den 1 augusti
2020 kravs inte langre tillstand for att kamerabevaka
fordon i kollektivtrafik, under forutsattning att syftet ar
att forebygga, forhindra, upptacka och utreda brott och
olyckor. De ansdkningar som IMY prévade innan de
nya reglerna tradde i kraft kan dock fortfarande ge en
bild av hur man ska géra intresseavvagningen och var
bevakning ar tillaten.

| kollektivtrafiken finns det ofta ett tungt
integritetsintresse, eftersom det ar fraga om platser
dar kamerabevakning kan leda till en omfattande
kartlaggning av enskildas rérelsemonster. De flesta
ansokningar som vi har prévat har vi avslagit helt.

Kamerabevakning i fardmedel som sker i andra syften an
att férebygga, forhindra, upptacka och utreda brott och
olyckor kraver fortfarande tillstand. Vi har bland annat
prévat en ansokan om tillstand till kamerabevakning pa
tag dar syftet var att genomfora riktade biljettkontroller.

Beviljade ans6kningar om tillstand

| tva fall har IMY beviljat tillstand till kamerabevakning
inne i fardmedel. | bada fallen gallde det bussar i
kollektivtrafiken och i bada fallen hade s6kanden visat
att det fanns betydande problem med brottslighet pa
de aktuella busslinjerna. IMY beviljade darfor tillstand
till kamerabevakning bade i realtid och med ratt till
bildinspelning.

Ej beviljade ansékningar om tillstand

De flesta ansdkningar om kamerabevakning som IMY
har avslagit galler bevakning pa bussar i kollektivtrafiken.
Inte i nagot av fallen var bussarna brottsutsatta och
sbkandena kunde heller inte visa sitt bevakningsintresse
pa nagot annat satt. IMY har aven avslagit en ansdkan
om tillstand till kamerabevakning i tagkupéer, dar

syftet bland annat var att genomfora biljettkontroller.
Bevakningen skulle ske i realtid och med bildinspelning.
Bevakningen uppgavs underlatta for personalen att
genomfora biljettkontroller och leda till kostnads- och
effektivitetsvinster for bolaget. IMY bedémde dock att
passagerarnas intresse av att inte bli kamerabevakade
under sin tagresa vagde tyngre an bevakningsintresset,
och avslog anstkan.

Delvis beviljade ansékningar om tillstand

IMY har inte delvis beviljat nagra ansékningar om
tillstand som ror fardmedel.
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Ansokningar dar tillstand inte kravs for
bevakningen

De ansodkningar dar IMY har bedomt att tillstand inte
kravs har antingen kommit in efter att fardmedel blev
undantagna fran tillstandsplikten eller kommit fran aktérer
som inte behover tillstand till bevakning, till exempel
taxiféretag. IMY har dven avvisat en ansékan om
kamerabevakning i skolskjuts. Skolskjuts ar en uppgift

av allmant intresse, men eftersom allmanheten inte har
tilltrade till fardmedlet nar det anvands for att transportera
elever till och fran skolan kravs inget tillstand.

Kamerabevakning som inte kraver tillstand kan anda
vara otillaten. Den som bedriver kamerabevakning
maste darfor pa eget ansvar bedéma om bevakningen ar
tilldten och folja reglerna i dataskyddsférordningen och
kamerabevakningslagen.

Tabell 15. Beslut om tillstand till kamerabevakning
inom omradet fardmedel

Typ av beslut Antal Andel i procent
Beviljade ansokningar 3 14
Del\_l_is l?eviljade 0 _
ansoOkningar

ansskningar 5 2
Tillstand kravs ej 14 64

Totalt 22 101

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 for ans6kningar inom omradet fardmedel.
Tabellen visar hur manga och hur stor andel av ansékningarna om
tillstand till kamerabevakning som har beviljats, delvis beviljats eller inte
beviljats av IMY. Under perioden har IMY &ven tagit emot ansokningar i
fall dar inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen. Notera att fel i summeringen av andelar beror

pa avrundning.
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Praxis fran tillsynsverksamheten

IMY har granskat anvandning av kroppsburna
kameror i kollektivtrafiken. Under 2018 utrustades
SL:s biljettkontrollanter med kroppskameror. Syftet
med kamerorna var att férebygga hotfulla situationer,
dokumentera intraffade incidenter och sakerstalla
att det ar ratt person som far boter for att ha akt i
Stockholms lokaltrafik utan giltigt fardbevis.

Biljettkontrollanternas kameror spelar I6pande in
bild och ljud som lagras i 1 minut. Darefter raderas
materialet om inte biljettkontrollanten trycker

pa en sarskild inspelningsknapp pa kameran.
Kontrollanterna ar instruerade att ha kameran pa
under hela arbetspasset och kan darmed komma att
filma alla resenarer som passerar kontrollanten.

| Stockholms kollektivtrafik reser flera hundra tusen
personer dagligen. Tekniken med kontinuerlig inspelning
innebar i praktiken att en stor mangd resenarer riskerar
att 6vervakas med bild- och ljudinspelning. IMY bedémde
att tekniken med kroppsburna kameror kan anvandas
for att forebygga och dokumentera hotfulla situationer,
men att tiden for férinspelningen behévde minskas

till maximalt 15 sekunder, vilket senare justerades

till 1 minut av férvaltningsratten och kammarratten

dit beslutet 6verklagades. Vi ansag daremot inte att
tekniken kan anvandas for att sakerstalla identiteten

pa den som rest utan giltigt fardbevis. Dar racker det i
stallet med exempelvis stillbilder utan ljudinspelning.

Vi konstaterade aven att SL brustit i sitt satt att
informera om kamerabevakningen, bland annat
att inte bara bild utan aven ljud spelades in. Att SL
inte informerade om att ljud spelas in ar allvarligt,
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eftersom resenarer i SL:s trafiknat inte rimligen kan
férvanta sig att bli avlyssnade i kollektivtrafiken.

IMY utfardade en sanktionsavgift pa 16
miljoner kronor for 6vertradelserna.

Pagaende domstolsprocess

Beslutet 6verklagades till forvaltningsratten som
hoéll med IMY om att filmtekniken anvandes for att
sakerstalla identiteten pa den som rest utan giltigt
fardbevis och att SL brustit i sin informationsplikt.
Daremot ansag forvaltningsratten att 1 minuts

lagringstid for den kontinuerliga inspelningen var tillaten.

Sanktionsavgiften sanktes darfor till 12 miljoner kronor.

Forvaltningsrattens dom 6verklagades till kammarratten
som holl med IMY om att det inte ar tillatet att anvanda
filmtekniken for att faststélla identiteten pa den som

rest utan fardbevis. Aven kammarratten ansag att 1
minuts lagringstid for den kontinuerliga inspelningen

var tillaten. Kammarratten bedémde dock att IMY
saknat rattsligt stod for att utfarda en sanktionsavgift
for overtradelse av informationsplikten och sankte
darfor sanktionsavgiften till 8 miljoner kronor.

IMY har 6verklagat kammarrattens avgérande

i fraga om SL:s informationsplikt till Hogsta
férvaltningsdomstolen. IMY har bland annat yrkat
att domstolen ska begara ett féorhandsavgorande
fran EU-domstolen. Hogsta forvaltningsdomstolen
har beslutat att provningstillstand ska beviljas.

Las beslutet pa IMY:s webbplats, www.imy.se.
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Skyddsobjekt

Ett skyddsobjekt &r samhallsviktig verksamhet som har
ett forstarkt skydd utifran svensk lag for att skyddas

mot sabotage, terroristbrott, grovt ran och spioneri.

Det ar lansstyrelserna som beslutar om en verksamhet
ska vara skyddsobjekt. Exempel pa anlaggningar eller
omraden som kan vara skyddsobjekt ar Sveriges riksdag,
Férsvarsmaktens anlaggningar, statschefens bostad,
vissa myndighetslokaler, omraden for vattenforsorjning
och anlaggningar for elektronisk kommunikation.

Vanligtvis géller tilltradesforbud till skyddsomradet och
kamerabevakning ar en vanlig sakerhetsskyddsatgard.
Det kan ocksa finnas forbud mot att avbilda
skyddsobjektet. Da ar det till exempel inte tillatet att flyga
med drénare dver omradet.

Skyddsobjekt kan vara av vitt skild karaktar och
intresseavvagningen for kamerabevakning goérs utifran
den specifika verksamheten. Gemensamt for alla
skyddsobjekt ar att verksamheten kraver ett kvalificerat
skydd och bevakningsintresset vager darfor som
utgangspunkt tungt.

Var ett skyddsobjekt ar belaget geografiskt och hur
bevakningen ska bedrivas har stor betydelse for
beddmningen av integritetsintresset. Om byggnaden
ligger i en stadskarna och bevakningen ska ske utvandigt
vager integritetsintresset tungt, eftersom bevakningen
traffar en stor mdngd manniskor ur en obestadmd krets.
Om skyddsobijektet i stéllet ligger avlagset i ett omrade
med dppna omgivningar vager integritetsintresset
betydligt |attare, eftersom farre personer paverkas

av bevakningen. | vissa fall &r de som traffas av
bevakningen samma personer som bevakningen har till
syfte att skydda, till exempel vid bevakning pa strategiska
platser i stadskarnor i syfte att skydda mot terrorangrepp.
Att kamerabevakning syftar till att skydda de som filmas
sanker integritetsintresset och kan i vissa fall motivera
kamerabevakning aven pa integritetskansliga platser.

Beviljade ans6kningar om tillstand

IMY har beviljat samtliga ansékningar om tillstand till
kamerabevakning vid skyddsobjekt. Vid bedémningen
har vi tagit hansyn till den generella hotbilden som riktas
mot skyddsobjektet med anledning av den verksamhet
som bedrivs pa skyddsobjektet eller de personer som
befinner sig dar. Bevakningsintresset har gallt risker av
allvarligt slag, bade for enskildas trygghet, liv och halsa
men aven for viktiga samhallsfunktioner.

Ej beviljade ansdkningar om tillstand

IMY har inte avslagit ndgon ans6kan fran skyddsobjekt.
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Delvis beviljade ans6kningar om tillstand

IMY har inte delvis beviljat nagon ansdkan fran
skyddsobjekt.

Ansokningar dar tillstand inte kravs for
bevakningen

Pa skyddsobjekt rader tilltradesforbud, vilket innebar
att obehoriga inte far vistas pa skyddsomradet. Det

ar alltsa inte fraga om en plats dit allménheten har
tilltrade och bevakning pa sjéalva skyddsomradet ar
darfor inte tillstandspliktig. Kamerabevakning utanfor
skyddsomradet kraver dock tillstand som huvudregel,
men for vissa skyddsobjekt finns ett sarskilt undantag.

Undantaget géller skyddsobjekt enligt 4 § 5 eller 6, 5

§ 1-5 eller 6 § forsta stycket skyddslagen (2010:305).
For att bevakningen ska vara tillstandsfri kravs att syftet
med bevakningen ar att skydda skyddsobjektet och att
bevakningsomradet bara omfattar skyddsobjektet eller
ett omrade i dess omedelbara narhet. Det innebar att
tillstdnd maste s6kas om kamerabevakningen har andra
syften eller galler ett stérre omrade vid skyddsobjektet.
Hur stort det tillstandsfria omradet ar avgors fran fall

till fall och skyddsobjektets beldgenhet i forhallande till
omgivningen far betydelse. Som utgangspunkt bor det
vara fragan om ett avgrénsat omrade nagon eller nagra
meter fran skyddsobjektet. Fér bevakning som omfattas
av undantaget och inte kraver tillstadnd finns aven ett
undantag fran upplysningsplikten.

IMY har inte handlagt nagra ansdkningar som ror
skyddsobjekt dar tillstand inte kravts for bevakningen.

Tabell 16. Beslut om tillstand till kamerabevakning
inom omradet skyddsobjekt

Typ av beslut Antal Andel i procent
Beviljade ansokningar 12 86
Delvis beviljade 0 _
ansokningar

Ej beviljade 0 _
ansokningar

Tillstand kravs ej 2 14

Totalt 14 100

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 for ans6kningar inom omradet skydds-
objekt. Tabellen visar hur manga och hur stor andel av ansékningarna
om tillstand till kamerabevakning som har beviljats, delvis beviljats eller
inte beviljats av IMY. Under perioden har IMY aven tagit emot ansékningar
i fall dar inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen.
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Kriminalvarden

Kriminalvarden har ansékt om kamerabevakning av
myndighetens hakten och fangelser. Bevakningsintresset
vager som utgangspunkt tungt i anslutning till anstalter
och haktesbyggnader. Det &r mycket viktigt att
sakerheten uppratthalls vid Kriminalvardens anstalter
och hakten samt att det ar mgjligt att bedriva ett effektivt
sakerhetsarbete. Det finns aven ett intresse hos
allmanheten och boende i naromradet till anstalter att
sakerheten uppratthalls.

Integritetsintresset pa anstalter och allmdnna omraden
alldeles intill en anstalt har generellt sett ansetts
svagare an pa andra offentliga platser. Vid anstalter kan
allmanheten namligen i stor utstrackning rakna med

att bli bevakade. Intagna, anstéllda och allmanheten
maste rimligen vara medvetna om att sdkerheten ar
betydande pa och omkring en anstalt. Kriminalvardens
hakteslokaler, till skillnad fran anstalter, ligger dock

ofta centralt belagna i stadskarnor. Vid bedémning

av integritetsintresset i dessa fall maste darfér andra
faktorer vagas in, som galler vid bevakning av gator och
torg.

Beviljade ansékningar om tillstand

IMY har beviljat tillstand till bevakning av begrénsade ytor
vid anstalter och hakten, exempelvis vid entréer, langs
med anstalternas skalskydd och vid parkeringsplatser
intill anstalter. Kriminalvarden har som utgangspunkt ett
tungt vdgande bevakningsintresse. Nar bevakningen
sker av begransade ytor minskar aven integritetsintresset
nagot, eftersom personer i regel inte har anledning att
visats inom bevakningsomradet en langre tid.

Ej beviljade ansékningar om tillstand

IMY har inte avslagit nAgon ansdkan fran Kriminalvarden.

Delvis beviljade ans6kningar om tillstand

| ett &rende har IMY delvis beviljat ansékan och delvis
avvisat ansdkan. Den del som IMY avvisade gallde ytor
dit allmanheten inte hade tilltrade. F6r bevakning av
sadana ytor kravs inte tillstand.

Ansokningar dar tillstand inte kravs for
bevakningen

Hakten och fangelser ar platser dit allmanheten i regel
bara har tilltrade fram till entrén eller till skalskyddet. Nar
IMY har avvisat ansokningar fran Kriminalvarden har det
varit frdga om bevakning av platser dit allmanheten inte
har tilltrade, exempelvis innanfor skalskyddet eller pa tak.
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Tabell 17. Beslut om tillstand till kamerabevakning
inom omradet kriminalvarden

Typ av beslut Antal Andel i procent
Beviljade ansékningar 6 67
Delvis beviljade 1 1
ansokningar

Ej beviljade 0 _
ansokningar

Tillstand kravs ej 2 22

Totalt 9 100

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 fér ansékningar inom omradet kriminal-
varden. Tabellen visar hur manga och hur stor andel av ans6kningarna
om tillstand till kamerabevakning som har beviljats, delvis beviljats eller
inte beviljats av IMY. Under perioden har IMY &ven tagit emot ansékningar
i fall d&r inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen.
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Apotek

For kamerabevakning som sker i butikslokaler med
apoteksverksamhet galler ett sarskilt undantag. Det
behdvs inget tillstdnd om bevakningen har till syfte att
forebygga, férhindra eller upptécka brottslig verksamhet
eller utreda eller lagféra brott.

Reglerna fér kamerabevakning i apotek har foérandrats.
Enligt den tidigare kameradvervakningslagen var

alla butiker undantagna fran tillstandsplikten enligt

en sarskild undantagsbestdammelse. Det gallde dven
apotek och innebar att de inte behévde tillstand till att
bedriva bevakning i apotekslokalen. For att satta upp en
bevakningskamera var det tillrackligt att anmala det till
lansstyrelsen.

Nar kamerabevakningslagen bdérjade gélla i augusti
2018 forandrades tillstandsplikten och antalet aktérer
som behdévde soka tillstdnd minskade markant. Butiker
i detaljhandel, som tidigare inte behdvde tillstand enligt
en sarskild bestdmmelse, var med de nya reglerna

inte langre tillstandspliktiga alls. De behdvde alltsa inte
langre géra nagon anmalan om kamerabevakning till
lansstyrelsen eller nagon annan myndighet.

For apotek fick de nya reglerna dock en oavsiktlig
konsekvens — de blev i stallet skyldiga att stka tillstand
eftersom apoteksverksamhet &r en uppgift av allmant
intresse. Nu behdvde alltsa bade statliga och privata
apotek tillstand till att bedriva kamerabevakning. Sedan
IMY uppmarksammat lagstiftaren pa den konsekvensen
av den nya lagen, inférdes i augusti 2020 ett nytt
undantag som specifikt géller kamerabevakning pa
apotek. Kamerabevakning i butikslokaler dar det bedrivs
apoteksverksamhet ar sedan dess inte tillstandspliktig.
Undantaget galler bara om bevakningen sker i
brottsbekdmpande syfte.

Beviljade ansékningar om tillstand

IMY beviljade samtliga ansékningar om tillstand till
kamerabevakning pa apotek som kom in till myndigheten
fore den 1 augusti 2020. Vid intresseavvagningen

har IMY utgatt fran platsens generella karaktar. Ett
apotek ar en plats dit personer huvudsakligen vander
sig i halsorelaterade arenden. | en sadan situation kan
kamerabevakning upplevas som obehagligt. Dessutom
omfattar kamerabevakning i en butikslokal vanligtvis
hela butiksytan, vilket innebar att samtliga kunder

som besoOker apoteket utsatts for bevakningen och
bevakas under hela sin vistelse i lokalen. Ett apotek

ar aven en arbetsplats dar personalen maste befinna
sig. Detta innebar alltsa att personalen filmas av sin

arbetsgivare under arbetstid. Aven detta ar kansligt ur ett
integritetsperspektiv, och integritetsintresset vager darfor

som utgangspunkt tungt.

Mot detta stalls behovet av kamerabevakning. Butiker
inom detaljhandeln ar generellt utsatta for brottslighet i
form av stéld och ran. Aven om dessa ofta inte tillhér de
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allra allvarligaste brotten innebar den stora mangden
sadana brott allvarliga konsekvenser for de naringsidkare
som drabbas. Enligt IMY sarskiljer sig aven apotek fran
andra butiker genom att de i stor utstrackning hanterar
lakemedel, inklusive narkotikaklassade sadana, som

kan vara sarskilt stdldbegarliga. Bevakningsintresset i
butikslokaler med apoteksverksamhet vager alltsa tungt,

i likhet med butiker i allmanhet. Vi har darfor beviljat
ansoOkningarna om tillstand.

Ej beviljade ansdkningar om tillstand

IMY har inte avslagit ndgon anstkan fran apotek.

Delvis beviljade ans6kningar om tillstand

IMY har inte delvis beviljat nagon ansékan fran apotek.

Ansokningar dar tillstand inte kravs for
bevakningen

Sedan den 1 augusti 2020 behdver apotek inte langre
ansoka om tillstand till bevakning. Alla ansékningar som
kommit in till IMY efter den 1 augusti 2020 har darfér
avvisats.

Att kamerabevakningen inte behover tillstand innebar
inte att den darmed ar tillaten. Den som bedriver
kamerabevakning maste pa eget ansvar bedéma

om bevakningen ar tillaten och félja reglerna i
dataskyddsférordningen och kamerabevakningslagen.

Tabell 18. Beslut om tillstand till kamerabevakning
inom omradet apotek

Typ av beslut Antal Andel i procent
Beviljade ansokningar 6 75
Delvis beviljade 0 _
ansokningar

Ej beviljade 0 _
ansokningar

Tillstand kravs ej 2 25

Totalt 8 100

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 fér ans6kningar inom omradet apotek.
Tabellen visar hur manga och hur stor andel av ansékningarna om
tillstand till kamerabevakning som har beviljats, delvis beviljats eller inte
beviljats av IMY. Under perioden har IMY aven tagit emot ansdkningar i
fall dar inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen.
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Praxis fran tillsynsverksamheten

IMY har inom ramen for en tillsyn granskat ett natapotek
som bedrev kamerabevakning pa sitt logistikcenter.
Syftet med bevakningen var bland annat att hantera
incidenter och spara lakemedel samt att férebygga,
forhindra, utreda och upptacka brott. Tillsynen inleddes
med anledning av uppgifter i media som gjorde géllande
att apotekskedjan Apotea anvande bevakningskameror
vid sitt logistikcenter for att arbetsleda och kontrollera
hur personalen utférde sina arbetsuppgifter.

Utredningen visade att Apotea bedriver kamerabevakning i
sitt logistikcenter for att bland annat hantera incidenter och

spara lakemedel samt férebygga, forhindra, utreda och
upptacka brott. Bolaget uppgav att kamerabevakningen
aldrig anvands for arbetsledning eller kontroll av enskilda
anstallda och att kamerabevakningen behdvs for att
bolaget ska kunna uppfylla de rattsliga krav pa saker
hantering av lakemedel som stélls pa verksamheten.

| beslutet konstaterade IMY att Apotea har ratt att
bedriva kamerabevakning pa anlaggningen och att
utredningen inte gav stod for att bevakning skett for att
arbetsleda eller kontrollera personalen. Daremot ansag
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IMY att bolaget har évertratt dataskyddsforordningen
genom att inte ange kontaktuppgifter till bolaget pa
sina kamerabevakningsskyltar och att inte I1amna
tillrackligt tydlig information pa skyltarna om var den
registrerade kan ta del av ytterligare information. |
den ytterligare information som gavs, lamnades aven
ofullstdndiga och missvisande uppgifter till anstallda.

IMY bedémde att Apotea behandlar personuppgifter
i strid med artikel 13 i dataskyddsférordningen
genom att inte uppfylla kravet pa information till

de registrerade om kamerabevakning vid bolagets
logistikcenter. Brister i informationen innebar en

risk for att de som filmas av bevakningskamerorna
inte far kdnnedom om sina rattigheter eller utévar
sina rattigheter i mindre utstrackning an vad de

har ratt till enligt dataskyddsférordningen.

Apotea fick en reprimand for dvertradelsen
och forelades att ratta till bristerna.
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Ovrigt

Kategorin évrigt bestar till stor del av privata
verksamheter som ansokt om tillstand till
kamerabevakning, men som inte behdver soka tillstand.
Denna kategori innehaller ocksa tillstandspliktiga
ansokningar fran myndigheter och aktérer som utfor
uppgifter i allmant intresse, men dar platsen som ska
bevakas inte passat in i nagon annan kategori.

Tabell 19. Beslut om tillstand till kamerabevakning
inom omradet Ovrigt

Typ av beslut Antal Andel i procent
Beviljade ansdkningar 44 14
Del\_/.is b_eviljade 21 7
ansokningar

Ej beviljade 1 4
ansokningar

Tillstand krévs ej 235 76

Totalt 311 101

Tabellen visar de beslut som IMY har fattat under perioden 1 augusti
2018 till och med 30 juni 2023 for ansékningar inom omradet 6vrigt.
Tabellen visar hur manga och hur stor andel av ansékningarna om
tillstand till kamerabevakning som har beviljats, delvis beviljats eller inte
beviljats av IMY. Under perioden har IMY &ven tagit emot ansokningar i
fall dar inget tillstand till kamerabevakning har behévts. Aven dessa fall
redovisas i tabellen. Notera att fel i summeringen av andelar beror

pa avrundning.

Privatpersoner

Dataskyddsférordningen ar inte tillamplig pa
kamerabevakning som utfors av en fysisk person som
ett led i en verksamhet av rent privat natur eller som har
samband med hennes eller hans hushall. Detta kallas
privatundantaget. Privatpersoner far kamerabevaka sin
bostad, tomt och andra privata byggnader, till exempel
garage, forrad och sjobod.

Bevakningen far dock inte omfatta féljande
omraden:
» utanfor tomten eller in pa nagon annans tomt

» utanfor bostaden om bostaden ligger i ett
flerbostadshus

» platser dit allmanheten har tilltrade
* byggnader, bilar eller batar som anvands i yrkes-
eller affarsverksamhet.

IMY | Vagledning vid kamerabevakning

IMY tar emot en stor mangd klagomal fran privatpersoner
som uppger att en grannes bevakningskamera riktas mot
den egna fastigheten. Det kan gélla kamerabevakning

i villaomraden, pa fritidsfastigheter, i skogen eller

pa skogsvagar. Det forekommer aven att boende i
flerfamiljshus monterar upp bevakningskameror vid
lagenhetsddrren och bevakar trapphuset. Det ar normailt
inte tillatet att som privatperson kamerabevaka utanfér
det egna hemmet eller tomten. Det ar inte heller tillatet att
kamerabevaka sina grannar mot deras vilja.

IMY arbetar aktivt med att informera om privatpersoners
kamerabevakning. Vi har aven inom ramen for var tillsyn
granskat en mangd fall dar privatpersoner har klagat pa
att en grannes kamera riktas mot den egna fastigheten.
| de fall bevakningen har omfattat omraden utanfor

den egna fastigheten har vi forelagt tillsynsobjektet att
begransa bevakningen.
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Detta ar Integritetsskyddsmyndigheten

Integritetsskyddsmyndigheten (IMY) arbetar for att
skydda medborgarnas alla personuppgifter, till exempel
om héalsa och ekonomi, sa att de hanteras korrekt och
inte hamnar i oratta hander. Det ar vi som granskar att
foretag, myndigheter och andra aktérer foljer GDPR

— dataskyddsférordningen. Vi utbildar och vagleder
dem som behandlar personuppgifter. Vi paverkar aven
lagstiftningen. Vi vill se en hallbar och integritetsvanlig
digitalisering. Vi &r 6vertygade om att det gar att vérna
medborgarnas trygghet och samhallets sakerhet, utan
omotiverad kartlaggning och évervakning. Tillsammans
med 6vriga dataskyddsmyndigheter i EU arbetar vi for att
medborgarnas personuppgifter ska ha samma skydd

i hela unionen. Vi arbetar aven for att kreditupplysning
och inkassoverksamhet ska bedrivas pa ett korrekt satt.
Var vision &r ett tryggt informationssamhalle, dar vi
tilsammans varnar den personliga integriteten.

Kontakta IMY

E-post: imy@imy.se

Webb: www.imy.se

Tel: 08-657 61 00

Postadress: Integritetsskyddsmyndigheten,
Box 8114, 104 20 Stockholm
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