. 1(9)
IMy Integritetsskydds
® myndigheten

Vklass AB

Smedjegatan 2c, 1 tr
13154 NACKA

Y-2075.6085 Beslut efter tillsyn enligt
Ert iarienummer: dataskyddsforordningen — Vklass AB

Datum:
2023-08-24

Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Vklass AB i egenskap av
personuppgiftsbitrade har behandlat personuppgifter i strid med artikel 32.1 i
dataskyddsforordningen’. Det har skett genom att personuppgifter fran Vklass AB:s
larplattform Vklass har exponerats 6ppet pa en webbplats pa internet under senare
delen av 2021 fram till september 2022. Vklass AB har inte vidtagit Iampliga tekniska
och organisatoriska atgarder for att sékerstalla en sakerhetsniva som ar lamplig i
forhallande till risken med behandlingen och har darigenom inte fortlopande sakerstallt
konfidentialiteten for personuppgifterna och skyddat dem mot obehdrigt réjande och
obehorig atkomst.

Integritetsskyddsmyndigheten ger Vklass AB en reprimand enligt artikel 58.2 b i
dataskyddsférordningen for den konstaterade 6vertradelsen.

Integritetsskyddsmyndigheten forelagger Vklass AB enligt artikel 58.2 d i
dataskyddsférordningen att i enlighet med artikel 32 vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla bolagets (i) formaga att kunna identifiera
avvikande handelser i larplattformen Vklass samt (ii) formaga till sparbarhet i
larplattformen i syfte att kunna upptéacka och faststalla orsaken bakom och
omfattningen av en intraffad personuppgiftsincident.

Redogorelse for tillsynsarendet
Utgangspunkt for tillsynen

Under september 2022 mottog Integritetsskyddsmyndigheten (IMY) anméalningar om
intréffade personuppgiftsincidenter fran ett sextiotal personuppgiftsansvariga. De
personuppgiftsansvariga bedriver saval kommunal som privat skol- och
utbildningsverksamhet och de anvander larplattformen Vklass (Plattformen) som
Postadress: tillhandahalls av Vklass AB (Vklass eller bolaget) i sina respektive verksamheter. De

Box 8114 aktuella personuppgiftsansvariga ar, eller har atminstone varit, kunder till Vklass.
104 20 Stockholm . . .. I

Plattformen anvands i huvudsak for kommunikation mellan elever, deras
Webb_'p'atS: vardnadshavare och skolpersonal. Anmalningarna avsag att personuppgifter kopplade
www.Imy.se till Plattformen publicerats otillatet pa en webbplats 6ppet tillganglig pa internet. |
E-post:
imy@imy.se

' Europaparlamentets och radets foérordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
Telefon: avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
08-657 61 00 direktiv 95/46/EG (allman dataskyddsférordning).
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anmalningarna har de personuppgiftsansvariga angett att det skett obehdrigt réjande
av eller obehorig atkomst till personuppgifter som behandlas i Plattformen.

Med anledning av de aktuella anmalningarna har IMY inlett tillsyn mot Vklass
avseende de personuppgiftsbehandlingar som sker pa Plattformen.

Handlaggningen har skett genom skriftvaxling.
Vad Vklass har uppgett
Vklass har i huvudsak uppgett foljande.

VKklass tillhandahaller Plattformen som ar en larplattform for skol- och
utbildningsverksamhet. Den anvands av elever, deras vardnadshavare och
skolpersonal. Vklass ar personuppgiftsbitrade at de kunder (personuppgiftsansvariga)
som har lamnat in en anmalan om de intraffade personuppgiftsincidenterna till IMY.
Under 2021 hade Vklass 77 kunder och per den 1 oktober 2022 hade Plattformen
427 207 aktiva konton.

Den 21 september 2022 mottog Vklass ett e-postmeddelande fran en anvandare av
tjiansten med information om att det pa webbplatsen www.zenbase.se (Zenbase) fanns
en sOktjanst dar man kunde sOka efter personuppgifter om elever. Flera av uppgifterna
verkade harstamma fran Plattformen. Samma dag som detta uppdagades skickade
Vklass juridiska ombud ett meddelande till aktéren bakom Zenbase med en begéran
om att upphdra med den otillatna publiceringen. Aktéren bakom Zenbase var en elev
som gick pa en av de skolor som anvander Plattformen. Vidare skickade Vklass ett
meddelande till samtliga av sina kunder for att informera om de upptackta
personuppgiftsincidenterna och uppmanade dem samtidigt att géra en anmalan till
IMY. Under natten till den 22 september 2022 togs allt innehall pa Zenbase bort.

Efter Vklass efterforskningar kunde bland annat foljande konstateras. Det troliga
scenariot ar att en elev som hade behdrighet till Plattformen, sjalv eller tillsammans
med andra, utnyttjat en sarbarhet som tidigare fanns i ett av Plattformens APl:er.
Eleven har manipulerat APl-anrop mot tjanstens adressbocker och sedan sparat ned
personuppgifter fran Plattformen till en egen databas. Pa detta satt har eleven kunnat
tillskansa sig mer information fran Plattformen an vad dennes atkomstrattigheter tillatit.
Eleven har sedan byggt Zenbase dar de inhamtade uppgifterna har publicerats 6ppet
pa internet. Den aktuella sarbarheten ar numera atgardad till foljd av flera férandringar
som genomfordes i Plattformen under 2021. Ett annat scenario till att
personuppgiftsincidenterna kan ha uppstatt ar att flera anvandare fran olika skolor har
samarbetat genom att hamta uppgifter, som var och en av dem haft behorig tillgang till,
da det finns en separation mellan personuppgiftsansvarigas personuppgifter i
Plattformen. Uppgifterna har darefter publicerats pa Zenbase.

Vklass polisanmalde handelsen och den misstankte eleven den 22 september 2022.
Eleven blev samtidigt avstangd fran Plattformen.

Efter Vklass slagningar pa Zenbase kunde det konstateras att féljande kategorier av
personuppgifter om elever och skolpersonal fanns tillgangliga pa webbplatsen innan
innehallet togs bort:

e fOr- och efternamn
e smeknamn
e bild



Integritetsskyddsmyndigheten Diarienummer: IMY-2022-9092 3(9)
Datum: 2023-08-24

e klass
e e-postadress
e telefonnummer.

Det var endast majligt att hamta uppgifter om e-postadress och telefonnummer fran
Plattformen om anvandaren sjalv valt att visa den informationen for andra anvandare
som gar pa samma skola. Vad galler smeknamn och bild fanns sadan information
endast tillganglig forutsatt att anvandaren valt att skriva in eller I1agga upp detta i
Plattformen. Den information som Vklass kunde hitta pa Zenbase innefattade i de
flesta fall inte uppgifter om telefonnummer, e-postadresser, bilder eller smeknamn.
Plattformen ar inte utformad for att hantera skyddade personuppagifter.

Uppgifter om smeknamn fanns endast exponerade pa tva stéllen i Plattformen: dels pa
respektive anvandares profilsida, dels i Plattformens adressbocker. Vad galler
profilsidorna fors en logg som registrerar nar en anvandare 6ppnar en sadan sida.
Efter en genomsokning av loggarna kunde det konstateras att uppgifterna inte hade
hamtats fran profilsidorna. Den misstankte eleven maste darfér ha kommit at dem via
Plattformens adressbocker genom att ha utnyttjat den sarbarhet som tidigare fanns i
ett av Plattformens APl:er.

Det har inte gatt att faststalla hur manga kunder (personuppgiftsansvariga) som
drabbats av ifrdgavarande personuppgiftsincidenter. Vklass vet att atminstone tre
kunder har berérts, men troligtvis har fler an sa drabbats. Det har heller inte gatt att
faststalla hur manga registrerade som drabbats eller vilken information om dem som
hamtats ut da de API-anrop som gors mot Plattformens adressbdcker inte loggas.

Det saknas kdnnedom om de exakta tidpunkterna for nar de obehoriga intrangen i
Plattformen skedde och ocksa under hur lang tid som de pagick. De bedéms dock ha
intraffat nagon gang under 2021, aven om det inte kan uteslutas att de intraffat tidigare
an sa. Den elev som misstanks ligga bakom intrangen hade haft ett konto vid
Plattformen sedan 2016. Domannamnet zenbase.se registrerades i juli 2021.

Vklass har stallt fragor till bland annat den misstéankte eleven for att fa svar pa hur
denne gatt till vaga for att hamta personuppgifterna fran Plattformen samt vilka
uppgifter som publicerats pa Zenbase. Eleven har dock inte aterkommit med nagot
svar.

Vad géller Plattformens sakerhet har det sedan tidigare implementerats flera olika
typer av skydd och rekommenderade metoder tillgangliga for den miljé som Vklass
anvander. Plattformen har bland annat skydd mot 6verbelastningsattacker och SQL-
injektioner?.

Efter att incidenterna uppdagades har bland annat foljande atgarder vidtagits for att
Oka sakerhet ytterligare. Det har implementerats en ny funktion som kallas rate
limiting. Genom denna funktion hindras en enskild anvandare fran att kunna géra foér
manga anrop i Plattformen under ett visst tidsintervall. Om anvandaren éverskrider
antalet tilldtna anrop, sparras denne under en viss tid fran att kunna goéra fler anrop.
Detta forsvarar exempelvis anvandningen av skadliga program (skript) som gor
automatiserade anrop mot Plattformen i syfte att hamta ut stora mangder information.

2 IMY:s kommentar: En metod for dataintrang som utnyttjar en sarbarhet i SQL. SQL ar ett programmeringssprak
som anvands for att hdmta och modifiera data i en relationsdatabas.
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Dartill har det installerats en bot protection® som ar sarskilt anpassad for Vklass
speciella trafikmonster.

Motivering av beslutet

Allméant om ansvaret for behandling av personuppgifter

Enligt principen om ansvarsskyldighet i artikel 5.2 i dataskyddsférordningen ska den
personuppgiftsansvarige ansvara for efterlevnaden av principerna som beskrivs i
forsta stycket i artikeln, daribland sakerhetsprincipen (artikel 5.1 fi
dataskyddsférordningen). Ansvarsskyldighetsprincipen har vidareutvecklats i artikel 24
dar det framgar att den personuppgiftsansvarige ska vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla och kunna visa att behandlingen utfors i
enlighet med dataskyddsférordningen. Dessa atgarder ska ses 6ver och uppdateras
vid behov. Ansvarsskyldighetsprincipen aterspeglas ocksa i artikel 28 som faststaller
den personuppgiftsansvariges skyldigheter nar denne anlitar ett personuppgiftsbitrade.

Ett personuppgiftsbitrade ar den som behandlar personuppgifter for en
personuppgiftsansvarigs rakning. Personuppgiftsbitradet ar ansvarigt for att félja de
bestammelser i dataskyddsférordningen som riktar sig direkt till bitradet, daribland
artiklarna 32 och 33.2. Dessutom kan ett personuppgiftsbitrade bli ansvarigt for
Overtradelser av dataskyddsforordningen som ar en foljd av att bitradet inte har
efterlevt den personuppgiftsansvariges instruktioner.

Vklass som tillhandahaller och ar ansvarig for Plattformen ar personuppgiftsbitrade
gentemot de utbildningsverksamheter (personuppgiftsansvariga) som anvander den. |
Plattformen hanteras bland annat personuppgifter om elever, deras vardnadshavare
och skolpersonal.

Personuppgiftsbitradets skyldighet att underritta personuppgiftsansvariga
Enligt artikel 33.2 i dataskyddsférordningen ska ett personuppgiftsbitrade utan onddigt
dréjsmal underratta den personuppgiftsansvarige efter att bitradet fatt vetskap om att
en personuppgiftsincident har agt rum. Det ar sedan den personuppgiftsansvarige som
ska bedéma om personuppgiftsincidenten ar saddan att den ska anmalas till behorig
tillsynsmyndighet. For att den personuppgiftsansvarige ska kunna uppfylla sin
anmalningsskyldighet kravs att personuppgiftsbitradet snabbt underrattar den
ansvarige.

Vklass har inte kunnat meddela de personuppgiftsansvariga om de har berorts av
incidenten eller inte. Att Vklass inte har kunnat faststélla detta ar en brist som i
grunden handlar om brister i tekniska och organisatoriska atgarder vilket redogérs for
nedan. IMY konstaterar att Vklass har uppmanat samtliga personuppgiftsansvariga att
anmala en personuppgiftsincident till IMY samt underrattat dem utan onddigt dréjsmal.
IMY finner darfor inte skal att kritisera Vklass enligt artikel 33.2 i
dataskyddsférordningen.

Skyldigheten att vidta Iampliga tekniska och organisatoriska atgérder

Bade den personuppgiftsansvarige och personuppgiftsbitradet ska enligt artikel 32.1 i
dataskyddsférordningen vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en [amplig sakerhetsniva till skydd for de uppgifter som behandlas. Vid

3 IMY:s kommentar: Bot protection upptacker och blockerar skadliga botar som obehérigt vill komma at data pa en
webbplats eller i en applikation. En bot ar ett datorprogram konstruerat for att automatiskt genomféra férdefinierade
aktiviteter.
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beddmningen av vilka tekniska och organisatoriska atgarder som ar lampliga ska den
personuppgiftsansvarige och personuppgiftsbitradet beakta den senaste utvecklingen,
genomférandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna for fysiska personers rattigheter och friheter.

Enligt artikel 32.1 omfattar lampliga skyddsatgarder bland annat

a) pseudonymisering och kryptering av personuppgifter,

b) formagan att fortldpande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingsystemen och -tjansterna,

c) férmagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid
vid en fysisk eller teknisk incident, och

d) ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten hos
de tekniska och organisatoriska atgarder som ska sékerstalla behandlingens sakerhet.

Enligt artikel 32.2 i dataskyddsférordningen ska vid bedémningen av lamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfér, i synnerhet
for oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt réjande av
eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa annat satt
behandlats.

Vklass ar tillhandahallare av Plattformen. Bolaget har i egenskap av
personuppgiftsbitrade en skyldighet enligt dataskyddsférordningen att vidta Iampliga
skyddsatgarder for att sakerstalla en lamplig sékerhetsniva for de personuppgifter som
Vklass behandlar i Plattformen for de personuppgiftsansvarigas rékning. Vad som ar
lampliga skyddsatgarder ska inte uppfattas som att det ar fragan om en godtycklig
beddmning utan en bedémning som ar adekvat utifran behandlingens art, omfattning,
sammanhang och andamal samt riskerna fér den enskildes fri- och rattigheter.

| detta fall ar det fragan om en larplattform som ska ge elever, deras vardnadshavare
och skolpersonal en kommunikationskanal. Eleverna ar i stor utstrackning barn och
barns personuppgifter har ett sarskilt skydd enligt dataskyddsférordningen (skal 38).
Det ar manga skol- och undervisningsverksamheter som anvander Plattformen och
den anvands dagligen av ett stort antal personer. Vklass har uppgett att fler an 70 olika
personuppgiftsansvariga anvande Plattformen under 2021 och att Plattformen hade
6ver 400 000 aktiva konton per den 1 oktober 2022.

En av anledningarna till att kommunikationen sker pa en sarskild plattform och inte pa
allmanna 6ppna kanaler ar att denna kommunikation behdver kunna ske pa ett
fortroendefullt satt och inte vara tillganglig for alla och envar. Det innebar att oavsett
om det ror sig om elever, deras vardnadshavare eller skolpersonal har de alla ratt att
forvanta sig att deras personuppgifter behandlas pa ett satt som sakerstaller att dessa
uppgifter varken obehdrigen rojs eller att nagon obehorigen far atkomst till dem. Att
personuppgifter fran Plattformen har publicerats pa en webbplats, 6ppen for alla och
envar att Iasa pa internet, har inneburit ett obehérigt réjande av uppgifter enligt
dataskyddsforordningen.

Vklass har angett att det troliga scenariot till att de aktuella personuppgiftsincidenterna
kunde ske var att en elev med viss behorighet till Plattformen hade utnyttjat en
sarbarhet som tidigare fanns i ett av Plattformens APl:er. Pa sa vis kunde eleven fa
tillgang till uppgifterna i de adressbocker som fanns i Plattformen. Vklass har inte sjalv
upptackt att uppgifter hamtats ut fran Plattformen och bolaget har heller inte kunnat
ange nar de obehdriga intrangen skedde eller under hur lang tid de pagick. Vklass
utgar fran de uppgifter som bolaget hittat efter egna slagningar pa Zenbase och
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beddmer att dessa har hamtats ut fran Plattformen under 2021, dven om bolaget inte
kan utesluta att det ocksa skett i tiden dessférinnan. Den misstankte eleven hade haft
ett konto vid Plattformen sedan 2016. Vklass kanner till att den sarbarhet som
misstanks ha utnyttjats atgardades under 2021 till féljd av olika féorandringar som
Vklass genomforde i Plattformen.

Vidare har Vklass angett att ett alternativt scenario till de aktuella incidenterna kan
vara att flera anvandare fran olika skolor har samarbetat genom att hdmta uppgifter,
som var och en av dem haft behdrig tillgang till i Plattformen, och darefter samlat ihop
uppgifterna och publicerat dem pa Zenbase.

Vklass kanner till att atminstone tre personuppgiftsansvariga har varit foremal for de
aktuella personuppgiftsincidenterna, men missténker att fler an sa kan ha drabbats.
Vklass har dock inte kunnat faststalla den fulla omfattningen av incidenterna. Bolaget
har uppgett att det varken kan ange vilka personuppgiftsansvariga som paverkats eller
vilka personer som har fatt sina personuppgifter réjda pa Zenbase. Anledningen till
detta ar att de API-anrop, vilka misstéanks ha manipulerats och som gérs mot
adressbdckerna i Plattformen, inte loggas.

Som ovan angetts har Vklass inte sjalv upptackt att uppgifterna hamtats ut fran
Plattformen. Bolaget har inte kunnat redogdra fér omfattningen av de aktuella
personuppgiftsincidenterna och har heller inte kunnat faststalla den bakomliggande
orsaken till dem, dvs. om det har rort sig om en anvandare som obehoérigen hamtat ut
information fran Plattformen genom manipulerade APl-anrop eller om det i stallet har
varit fragan om flera anvandare som samarbetat genom att inhadmta information som
var och en av dem haft behorighet till i Plattformen. Att Vklass inte har kunnat faststalla
omfattningen av, eller den bakomliggande orsaken till, personuppgiftsincidenterna
tyder pa att det har funnits brister i bolagets loggnings- och monitoreringssystem.

Formaga att ha kontroll 6ver vad som sker, och vad som har skett, i en verksamhets
olika IT-system ar grundldggande for att uppratthalla sékerheten for de
personuppgifter som behandlas dar. Detta ar av sarskild vikt i forhallande till
organisationer som tillhandahaller och administrerar IT-system at andra verksamheter
pa motsvarande satt som Vklass goér gentemot sina kunder, dvs. de
personuppgiftsansvariga. Det kan konstateras att Vklass saknar en
systemdvervakning avseende de APl-anrop som gors mot Plattformens adressbdcker.
En adekvat 6vervakning av denna del av Plattformen hade gett Vklass mojlighet att
kunna upptacka avvikande handelser och identifiera vilka uppgifter som hamtats fran
Plattformen, vem eller vilka anvandare som hamtat uppgifterna samt om en anvandare
berett sig tillgang till uppgifter som denne inte haft behoérighet att ta del av. Att Vklass
inte har kunnat géra detta i relation till de uppgifter som hamtats fran Plattformens
adressbdcker visar pa brister i sakerheten samt att Vklass inte haft formaga att
fortlopande sakerstalla konfidentialiteten for personuppgifterna som behandlas i
Plattformen och att skydda dem mot obehdrigt rojande eller obehdrig atkomst.

Sammanfattningsvis finner IMY att Vklass inte har vidtagit lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sékerhetsniva som var lamplig i
forhallande till risken med behandlingarna. Anledningen till detta ar att Vklass inte haft
ett adekvat loggnings- och monitoreringssystem pa plats avseende de API-anrop som
Plattformens anvandare gér mot tjanstens adressbdcker. Vklass har darmed behandlat
personuppgifter i strid med artikel 32.1 i dataskyddsforordningen.
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Vklass har i tiden efter att de aktuella personuppgiftsincidenterna uppdagades vidtagit
atgarder for att forbattra sakerheten i Plattformen, bland annat genom att ha
implementerat en sa kallad rate limiting och en specialanpassad bot protection. IMY
anser att det ar positivt att Vklass har starkt sakerheten i detta avseende och darmed
Okat sin skyddsférmaga, men IMY bedémer samtidigt att det fortfarande finns brister
vad galler bolagets interna loggnings- och monitoreringssystem. Att féra erforderliga
loggar ar en viktig skyddsatgard for att kunna kartlagga och faststalla orsaken bakom,
och omfattningen av, en intraffad personuppgiftsincident.

Val av ingripande

Av artikel 58.2 i och artikel 83.2 i dataskyddsforordningen framgar att IMY har
befogenhet att paféra en administrativ sanktionsavgift. Beroende pa omsténdigheterna
i det enskilda fallet ska en administrativ sanktionsavgift paforas utéver eller i stallet for
de andra atgarder som avses i artikel 58.2, som t.ex. ett férelaggande eller ett férbud.
Vidare framgar av artikel 83.2 vilka faktorer som ska beaktas vid beslut om en
administrativ sanktionsavgift ska paféras och vid bestdammande av avgiftens storlek.
Om det ar fragan om en mindre 6vertradelse far IMY enligt vad som anges i skal 148

i stallet for att paféra en sanktionsavgift utfarda en reprimand enligt artikel 58.2 b.
Hansyn ska tas till férsvarande och férmildrande omstandigheter i fallet, sasom
Overtradelsens karaktar, svarighetsgrad och varaktighet samt tidigare 6vertradelser av
relevans.

IMY har konstaterat att Vklass har behandlat personuppgifter i strid med artikel 32.1 i
dataskyddsférordningen. En évertradelse av den bestammelsen kan féranleda en
sanktionsavagift.

Vid bedémning av 6vertradelsens allvar kan IMY konstatera att Vklass ar en
professionell tjansteleverantor som tillhandahaller och administrerar Plattformen at
utbildningsverksamheter. Det &r manga verksamheter som anvander Plattformen och
det finns manga registrerade pa den som helhet. Manga av dessa ar barn och darfor
extra skyddsvarda. Vklass har darmed ett stort ansvar att tillhandahalla en saker
tjanst.

Vklass har for de aktuella personuppgifterna saknat systemdévervakning avseende de
APIl-anrop som goérs mot Plattformens adressbdcker. En 6vervakning som skulle ha
gett Vklass méjlighet att upptécka avvikande handelser och identifiera vilka uppgifter
som hamtats fran Plattformen. Avsaknaden av en sddan systemdévervakning och
loggning har lett till att Vklass inte sjélv har upptéckt incidenterna och att det inte heller
kan ange vilka personuppgiftsansvariga eller registrerade som har drabbats eller nar
detta skett.

Samtidigt kan IMY konstatera att det finns saval behodrighetsstyrning som évervakning
och loggning pa delar av tjansten. De olika personuppgiftsansvarigas personuppgifter
ar separerade och ett uttag omfattande flera personuppgiftsansvariga ska darfor inte
vara mojligt. De personuppgifter som hamtats fran adressbockerna har inte rort
kansliga personuppgifter, personnummer eller skyddade personuppgifter. Det har inte
heller varit fragan om omddmen eller fritexter, utan de uppgifter som roéjts har rort sig
om kontaktuppgifter sasom namn och e-postadresser.

IMY kan ocksa konstatera att Vklass agerade direkt nar de fick kAnnedom om
incidenterna genom att kontakta samtliga personuppgiftsansvariga som kunde ha
drabbats. Vklass kontaktade aven Zenbase direkt och uppmanade aktéren bakom
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webbsidan att upphéra med publiceringen, vilket ocksa skedde. Vklass har darefter
vidtagit atgarder for att forbattra sakerheten genom att implementera rate limiting och
en specialanpassad bot protection.

Sammantaget innebar detta, enligt IMY:s bedémning, att det inte vore proportionerligt
att paféra Vklass en sanktionsavgift for den konstaterade overtradelsen. Bolaget ska
darfor, med stdd av artikel 58.2 b i dataskyddsférordningen, i stéllet ges en reprimand.

Som konstaterats ovan anser IMY att Vklass fortfarande saknar ett adekvat system for
att pa ett lampligt satt kunna 6vervaka de personuppgiftsbehandlingar som sker i vissa
delar av Plattformen, dvs. Plattformens adressbdcker. Av denna anledning anser IMY
att det finns skal att forelagga Vklass enligt artikel 58.2 d i dataskyddsforordningen att
vidta tekniska och organisatoriska atgarder i enlighet med artikel 32 for att sakerstalla
bolagets formaga att kunna identifierade avvikande handelser samt férmaga till
sparbarhet i Plattformen i syfte att kunna upptéacka och faststélla orsaken bakom och
omfattningen av en intraffad personuppgiftsincident. Om API-anrop tillats till
Plattformens adressbocker bor en lamplig atgard innefatta bland annat
handelseloggning som registrerar anvandarnas anrop.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter féredragning av it- och
informationssakerhetsspecialisten Katarina Bengtsson och juristen Per Nydén.

Katarina Tullstedt, 2023-08-24 (Det hér &r en elektronisk signatur)
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
senast tre veckor fran den dag ni fick del av beslutet. Om 6verklagandet har kommit in
i ratt tid sander IMY det vidare till Forvaltningsratten i Stockholm for provning.

Ni kan e-posta Overklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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