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Datainspektionens beslut

Datainspektionen har vid granskning den 3 april 2019 konstaterat att Capio
S:t Gorans Sjukhus AB behandlar personuppgifter i strid med artikel 5.1 f och
5.2, samt artikel 32.1 och 32.2 i dataskyddsfoérordningen' genom att:

1. Capio S:t Gorans Sjukhus AB inte har genomf6rt behovs- och
riskanalyser innan tilldelning av behdrigheter sker i journalsystemen
Cambio Cosmic, Nationell patientoversikt och TakeCare i enlighet
med 4 kap. 2 § och 6 kap. 7 § patientdatalagen (2008:355) och 4 kap.
2 § Socialstyrelsens foreskrifter och allmdnna rdd (HSLF-FS 2016:40)
om journalforing och behandling av personuppgifter i hélso- och
sjukvdrden. Detta innebar att Capio S:t Gorans Sjukhus AB inte har
vidtagit lampliga organisatoriska dtgarder for att kunna sdkerstalla
och kunna visa att behandlingen av personuppgifterna har en
sakerhet som ar lamplig i forhdllande till riskerna.

1 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning).
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2. Capio S:t Gorans Sjukhus AB inte har begransat anvandarnas
behorigheter for atkomst till journalsystemen Cambio Cosmic,
Nationell patientoversikt och TakeCare till vad som enbart
behovs for att anvandaren ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvdrden i enlighet med 4
kap. 2 § och 6 kap. 7 § patientdatalagen och 4 kap. 2 § HSLF-FS
2016:40. Detta innebadr att Capio S:t Gorans Sjukhus AB inte har
vidtagit atgarder for att kunna sdkerstélla och kunna visa en
lamplig sakerhet for personuppgifterna.

Datainspektionen beslutar med stod av artiklarna 58.2 och 83 i
dataskyddsforordningen att Capio S:t Gorans Sjukhus AB for
overtradelserna av artikel 5.1 f och 5.2 samt 32.1 och 32.2 i
dataskyddsforordningen ska betala en administrativ sanktionsavgift pa

30 000 000 (trettio miljoner) kronor.

Datainspektionen foreldgger med stod av artikel 58.2 d
dataskyddsforordningen Capio S:t Gorans Sjukhus AB att genomfora och
dokumentera erforderliga behovs- och riskanalyser for journalsystemen
Cambio Cosmic, Nationell patientéversikt och TakeCare och att darefter,
med stéd av dessa behovs- och riskanalyser, tilldela varje anvandare
individuell behorighet for atkomst till personuppgifter som begransas till
enbart vad som behovs for att den enskilde ska kunna fullgora sina
arbetsuppgifter inom halso- och sjukvdrden, i enlighet med artikel 5.1 f och
artikel 32.1 och 32.2 i dataskyddsfoérordningen, 4 kap. 2 § och 6 kap. 7 §
patientdatalagen och 4 kap. 2 § HSLF-FS 2016:4o0.

Redogorelse for tillsynsarendet

Datainspektionen inledde tillsyn genom en skrivelse den 22 mars 2019 och
har pa plats den 3 april 2019 granskat Capio S:t Gorans Sjukhus AB i fraga om
deras beslut om tilldelning av behorigheter har foregatts av en behovs- och
riskanalys. Tillsynen har dven omfattat hur Capio S:t Gorans har tilldelat
behorigheter for atkomst till huvudjournalsystemet Cambio Cosmic (nedan
Cosmic) samt journalsystemen Nationell patientéversikt (nedan NPO) och
TakeCare och vilka dtkomstmajligheter de tilldelade behorigheterna ger
inom sdval ramen for den inre sekretessen enligt 4 kap. patientdatalagen,
som den sammanhallna journalféringen enligt 6 kap. patientdatalagen.
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Utover detta har Datainspektionen dven granskat vilken dokumentation av
atkomst (loggar) som finns i journalsystemen.

Datainspektionen har endast granskat anvandares dtkomst till
journalsystemen, dvs. vilken varddokumentation anvandaren faktiskt kan ta
del av och lasa. Tillsynen omfattar inte vilka funktioner som ingar i
behorigheten, dvs. vad anvdandaren faktiskt kan gora i journalsystemet

(exempelvis utfdrda recept, skriva remisser etc).

Med anledning av vad som framkommit om Capio S:t Gérans uppfattning i
fraga om begransning av lasbehorigheten for sina anvandare i TakeCare,
ombads Capio S:t GoOrans att sarskilt yttra sig 6ver vad som framkommit i ett
yttrande fran Karolinska Universitetssjukhuset, som ocksa anvander
TakeCare, dar de tekniska mojligheterna rorande TakeCare beskrevs.

Vad som framkommit i drendet
Capio S:t Gorans har i huvudsak uppgett foljande.

Personuppgiftsansvaret
Capio S:t Gorans ar vardgivare och personuppgiftsansvarig.

Verksamheten

Capio S:t Gorans ar ett aktiebolag som driver akutsjukhus enligt ett vardavtal
med Region Stockholm. Capio S:t Gérans har 3 084 pagdende anstallda.
Utdver detta finns det 340 uppdragstagare, t.ex. hyrpersonal och studenter.

Capio S:t Gorans ingar i Capio-koncernen som i november 2018 blev uppkopt
av och numera ingdr i den franska koncernen Ramsay Générale de Santé S.A.

Capio S:t Gorans gor gallande att enligt det avtal, som Capio Group tecknade
med Region Stockholm, avseende drift av S:t Gorans Sjukhus ska bolaget
Capio S:t Gorans Sjukhus hanteras som en helt fristdende verksamhet, skild
fran Capio Group/Ramsay Générale de Santé, varfor omsattning for Capio
Group och Ramsay Générale de Santé inte ar tillaimpligt for Capio S:t Gorans
Sjukhus.
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Journalsystem

Capio S:t Gorans anvander sedan 2005 Cosmic som huvudjournalsystem
inom ramen for den inre sekretessen samt for sammanhallen journalforing
inom Capio-koncernen. Utéver detta anvinder Capio S:t Gérans NPO och
TakeCare for sammanhallen journalféring.

I journalsystemet Cosmic finns det personuppgifter om 492 264 unika
patienter. Cosmic har 2 764 aktiva anviandare. Capio S:t Gorans ingar i
journalsystemet TakeCare tillsammans med ett stort antal andra vardgivare. I
TakeCare finns det uppgifter om cirka 3 miljoner unika patienter
registrerade. Det dr 606 personer vid Capio S:t Gorans som har atkomst till
journalsystemet TakeCare.

Inre sekretess

Behovs- och riskanalys
Capio S:t Gorans har i huvudsak uppgett foljande.

Capio S:t Gorans har uppgett att de tidigare har genomfort en behovs- och
riskanalys. Den finns dock inte bevarad. Mot bakgrund av denna behovs- och
riskanalys tog Capio S:t Gorans fram riktlinjer for behorighetstilldelning, som

anvands av verksamhetscheferna vid tilldelning av behérigheter.

I samband med inspektionstillfdllet den 3 april 2019 uppgav Capio S:t Gérans
att de inte hade bestamt nar det ska goras en behovs- och riskanalys, men
om en ny hdndelse intrédffar - t.ex. om det 6ppnas en ny klinik — da gors det
en ny behovs- och riskanalys. Den 19 mars 2020 inkom Capio S:t Gérans med
en handling bendmnd "Behovs- och riskanalys, behérighetsprofiler i Cosmic
Klinisk personal”, som ar daterad den 14 januari 2020.

Behorighetstilldelning avseende dtkomst till personuppgifter om patienter
Capio S:t Gorans har i huvudsak uppgett foljande.

Capio S:t Gorans ar uppdelat i kliniker och det ar verksamhetscheferna vid
respektive klinik, som ansvarar for att bedoma vilken behorighet som ska
tilldelas respektive medarbetare. Capio S:t Gorans kraver att vardpersonalen
foljer patientdatalagen vid atkomst till patientuppgifter. Capio S:t Gorans har
riktlinjer for behorighetstilldelning som ar utarbetade efter en behovs- och
riskanalys for behorighetstilldelning enligt uppsatta profiler i Cosmic.
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Capio S:t Gorans ser sin verksamhet som ett "akut basakutuppdrag”, vilket
innebar att inflédet av patienter och de uppgifter som ska utforas
huvudsakligen kommer fran akutmottagningen. For att akutflodet och
akutsjukhusuppdraget ska kunna genomféras behovs breda tilldelningar av
behorigheter. Capio S:t Gorans framhaller att de har en omfattande
verksamhet inom akutsjukvard, med cirka 100 ooo akutbesdk per ar. Detta
innebar att det ar valdigt lag andel i férvag planerad vard pa sjukhuset.

I dessa riktlinjer anges att de ar sjukhusévergripande och utgor ram for det
ansvar, gillande tilldelning av atkomst och behorighet for journaluppgifter. I
riktlinjerna anges att med begreppet behorighet avses den tekniska
mojligheten att ta del av uppgifter, dvs. vad en medarbetare kan gora, inte
vad medarbetaren far gora i ett enskilt fall. Av riktlinjerna framgar att Capio
S:t Gorans har gjort bedomningen att inom den inre sekretessen har som
regel samtliga medarbetare i patientndra arbete pa sjukhusets kliniker ett
generellt behov av dtkomst och darmed behdrighet till dessa enheters
samlade dokumentation. Tillgdng till information utanfor respektive
verksamhetsomrade kraver aktiva val i systemet. Patienter med 6kat behov
av integritetsskydd har mojlighet till sekretess dven mellan de traditionella
klinikerna genom att begara en sparr. Denna sparr ar dock magjlig att bryta.
En sparr far dock, enligt riktlinjerna, inte laggas mellan kliniker som
tillsammans deltar i en gemensam vardprocess, eller pa sddan information

som skall finnas tillganglig i samtliga vardprocesser pa sjukhuset.

I riktlinjerna anges att med begreppet tilldten dtkomst avses fragan om nar
det ar tillatet att ta del av journaluppgifter, vilket huvudsakligen beror pa
medarbetarens behov i det enskilda fallet och riktlinjerna anger ett antal
exempel pa situationer dar dtkomst dr tilldten. Riktlinjerna innehdller saledes
instruktioner som begransar vad medarbetarna far gora inom det utrymme
for dtkomst som de har tilldelats enligt ovanstdende stycke, dvs. det
utrymme som ar tekniskt mojligt att tillga inom "behérigheten”. Enligt dessa
instruktioner kravs det att en medarbetare deltar i varden av en patient for
att det ska vara tilldtet att ta del av personuppgifter om denne. Utover detta
ar dtkomst tillaten vid systematiskt kvalitetsarbete pa uppdrag av
verksamhetschef.

Capio S:t Gorans har dven tagit fram rutiner for tilldelning av behorighet. Av
dessa framgar vasentligen likalydande bedomningar avseende den inre
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sekretessen. Bedomningen ar att behovet av att kunna tillgodogoéra sig
klinisk information om respektive patient ar avgorande for att kunna bedriva
en sjukvard med god kvalitet och patientsdkerhet. Utifran detta har som
regel samtliga medarbetare med kliniska uppdrag tillgang till Cosmics
centrala funktioner. Tillgdng till information utanfor respektive
verksamhetsomrdde kraver aktiva val i systemet. Risken att medarbetare
otillborligen har tillgang till patientuppgifter reduceras av konfiguration som
kraver aktiva val samt regelbunden och systematisk logguppfoljning.

Verksamhetscheferna har mojlighet att fa stod fran chefldkare,
dataskyddsombud samt sjukhusets chief medical information officer vid
denna bedomning. Behdrighetsadministratorer vid Capio S:t Gorans har stor
erfarenhet av behorighetsstrukturen. De gor kontroll av roll och bestalld
profil fore tilldelning av behorigheter.

I Cosmic finns det fardiga roller for olika kategorier av medarbetare, t.ex.
lakare och sjukskoterska. Darutover finns det fardiga profiler for andra roller
sasom sjukskoterskestudenter eller l1dkarkandidater. Capio S:t Gorans
framhaller att de medarbetare som deltar i patientnara arbete har ett
generellt behov till samtlig dokumentation pa sjukhusets kliniker.
Medarbetarna kan ldsa all information i Cosmic. Det finns inga
begransningar i atkomstmojligheter i de behorigheter som Capio S:t Gorans
tilldelar medarbetarna.

Aktiva val

Capio S:t Gorans har uppgett att Cosmic dr konfigurerat pa sd satt att
medarbetare forst och framst far se det som de behover for sin tjanst. Detta
innebar bland annat att Cosmic initialt visar uppgifter hanforliga till den
klinik dar medarbetaren i fraga ar verksam, den sd kallade "hemmakliniken”.
Medarbetare har dock mojlighet att genom “aktiva val” ta del av uppgifter
som ror patienter vid andra kliniker. Detta innebar att information om pa
vilka andra vardenheter eller i vilka andra vardprocesser det finns uppgifter
om en viss patient inte gors tillganglig utan att den anvandaren har gjort ett
stallningstagande till om han eller hon har ratt att ta del av denna
information. Anvandaren kan efter ett aktivt val klicka sig vidare till all
information som finns om patienten inom ramen for den inre sekretessen
hos Capio S:t Gorans, dar anvandaren bland annat kan ta del av en
"totaljournal” for patienten. Dad ser medarbetaren all information om
patienten, fransett den information som har belagts med en sparr.
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Sammanhallen journalforing

Capio S:t Gorans har i huvudsak uppgett foljande.

Behovs- och riskanalys

Capio S:t Gorans har uppgett att de tidigare har genomfort en behovs- och
riskanalys. Den finns dock inte bevarad. Mot bakgrund av denna behovs- och
riskanalys tog Capio S:t Gorans fram riktlinjer for behorighetstilldelning, som
anvands av verksamhetscheferna vid tilldelning av behdrigheter.

Den 19 mars 2020 inkom Capio S:t Gérans med tva dokument benamnda
”Behovs- och riskanalys, behérighetsprofiler i NPO” respektive ”Behovs- och
riskanalys, ldsbehorighet i TakeCare”. Dessa dokument ar daterade den 17

januari 2020.

Behdérighetstilldelning avseende dtkomst till personuppgifter om patienter
Capio S:t Gorans har uppgett foljande om behorighetstilldelningen inom

ramen for den sammanhdllna journalféringen.

Capio S:t Gorans kraver att vardpersonalen foljer patientdatalagen vid
atkomst till patientuppgifter, all dtkomst loggas och atkomst f6ljs upp genom
loggkontroller.

Capio S:t Gorans sjukhus agerar personuppgiftsbitrade fér de andra
vardgivarna inom Capio-koncernen som anvander Cosmic och
personuppgiftsbitradesavtal finns etablerade avseende tillhandahallandet av
drift- och forvaltningsrelaterade tjanster. Medarbetare pa Capio S:t G6rans
kan ta del av patientuppgifter som roér uppmarksamhetssignalen (UMS) for
andra bolag inom Capio-koncernen. Uppmarksamhetssignalen visar
information om varningar (lakemedel, fododmnen), observanda, smitta och
behandling/tillstand som maste uppmarksammas (ex: dialys). Enskilda
patienters kontaktoversikt kan visas for anvandare som med sdrskilda val
anger tva olika installningar. Da visas vardkontaktens datum och klockslag,
Medicinskt ansvarig och vardande enhet samt vardkontaktens status.

Nar det gdller de 6vriga journalsystemen dar den normala gangen att
personalen forst anvinder sig av Cosmic och direfter NPO. Om
informationen saknas i NPO kan anvindning av TakeCare komma ifrdga. Det
ar ett medvetet agerande fran personalens sida ndr de tar del av uppgifter i

TakeCare.

8(32)



Datainspektionen

DI-2019-3846

En forutsittning for att kunna ta del av uppgifter i NPO eller TakeCare ir att
medarbetaren dr inloggad i Cosmic och arbetar med en specifik patient. Nar
medarbetaren direfter aktiverar och loggar in sig i NPO eller TakeCare,
kommer den aktuella patientens personnummer att foras éver till NPO eller
TakeCare och darigenom styra tillgangen till uppgifter pa sa satt att
medarbetaren kan ta del av uppgifter som ror patienten i fraga.

De ovan ndmnda riktlinjerna for behorighetstilldelning anger bland annat
foljande i fraga om sammanhallen journalforing. Behorigheter, dvs. teknisk
mojlighet att ta del av uppgifter i sammanhallen journalforing, madste styras
efter medarbetarnas behov av att kunna utf6ra sitt arbete pa samma satt som
for lokala journaler. Behorighet bor erbjudas samtliga lakare i klinisk tjanst
samt annan nyckelpersonal som koordinatorer och administrativ personal
vilka behover tillgang till denna typ av uppgifter for att férebygga, utreda,
behandla eller planera for patienter i vardkedjan. For att tillgang till
sammanhallen journal ska vara tilldten kravs aktivt samtycke fran patienten.
Forutsattningen for att fa fraga om samtycke ar att det finns en pagdende,
planerad eller avslutad vardrelation och att inhamtande av uppgifterna
bidrar till patientens halsa.

Capio S:t Gorans framfor att de varit foremal for Inspektionen for vard och
omsorgs (IVO) tillsyn enligt patientsdkerhetslagen, som avsag granskning av
hur Capio S:t Gorans sdkerstaller att patienter far ratt lakemedel vid
inskrivning till vdrdavdelning samt utskrivning till annan klinik. Denna
inspektion avslutades utan kritik efter att Capio S:t Gorans beskrivit redan
vidtagna samt planerade dtgarder som avsdg bland annat att sakerstalla
tillgangen till 1dkemedelsinformation och journalinformation hos andra
vardgivare, frimst genom TakeCare och NPO. Capio S:t Gérans framhaller
att IVO belyste vikten av att medarbetare med varduppdrag har tillrackligt
omfattande behérighet for NPO och TakeCare samt vilka risker som skulle
kunna uppsta for patientsdkerheten om lakare och koordinerande
sjukskoterskor inte skulle ha tillrackligt bred behorighet.

NPO

I NPO kan framforallt likare och sjukskoterskor ta del av samtliga
tillgangliggjorda uppgifter rérande patienten. Om det finns ytterligare
kategorier av personer med medarbetaruppdrag kan dven dessa ges atkomst.
Det finns inte ndgon méjlighet for medarbetaren att soka fritt i NPO.
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TakeCare

Behorighet till TakeCare tilldelas som regel lakare samt 6vriga yrkesroller
som har ett sarskilt uppdrag att koordinera vard mellan Capio S:t Gorans och
ovriga vardgivare inom Region Stockholm.

[ TakeCare anvands funktionen ”"Capiolas”. Det ar en fardig
behorighetsprofil och det finns ingen mgjlighet att vdlja ndgon annan
behorighetsprofil, oavsett vilken titel medarbetaren har. Behorigheten
innebdr endast en ldsbehorighet i TakeCare och det ar framst lakare som
tilldelas denna efter behov, men det kan aven finnas behov hos andra
personer. Alla medarbetare som ar verksamma pa akutmottagningen samt de
personer som deltar i patientens senare akutflode har exempelvis
lasbehorighet i TakeCare. Dessa personer har tillgdng till all information i
TakeCare. Detta forutsatter dock att medarbetaren klickar pa journalfilter i
TakeCare, vilket medfor att det gar att ta del av uppgifter hos andra
vardgivare. Capio S:t Gorans har dtkomst i form av lasrattigheter, genom
forstahandsval, till information som tillh6r Karolinska sjukhuset och SLSO
inom Region Stockholm.

Capio S:t Gorans framhadller att de ar Sveriges storsta akutmottagning, raknat
i patienter per dygn. Da viarden inom Region Stockholm inte anvander
samma huvudjournalsystem anvinds NPO fér sammanhéllen journalféring.
NPO saknar dock ett flertal typer av informationsméngder, framforallt
information om ordinerade och administrerade ldkemedel, varfér Capio S:t
Gorans pa senare ar aven anvander TakeCare som anvands av ovriga
vardgivare i regionen. Analyser av patientsiakerhetsirenden utpekade bristen
pa tillgang till lakemedelsinformation som en negativ faktor. Tillgdng till
sammanhallen journalféring foregds alltid av ett samtycke, nar det kan

inhdamtas, och dokumenteras i patientjournalen.

Capio S:t Gorans anfor vidare att lasrattigheterna i TakeCare har ett filter
som primart tilldter 1dsning av information som uppstatt inom Stockholms
lans sjukvardsomrade alternativt Karolinska sjukhuset. Valet av vardgivare
utgar fran beslut om patientstrommar i regionens 6vergripande plan. I och
med att Capio S:t Gorans ar ett akutsjukhus kan man inte i forvag veta vilka
informationsmdngder som behovs i det enskilda fallet, utan bara att
informationstillgdngen madste vara god for att sakerstalla en god och
patientsdker vard. Detta innebar att lastillgangen till system for
sammanhallen journalforing maste vara bred. Utifrdn detta gor
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medarbetaren aktiva val enligt patientdatalagen for att tillgodogora sig den
information som behovs for att ta hand om en patient pa basta satt.

Vid tillgdng till TakeCare mdste man vara inloggad i Cosmic pa en specifik
patient, men det gdr att rensa listan och ta del av patientuppgifter for ett
annat personnummer. All dtkomst loggas och dtkomst f6ljs upp genom
loggkontroller.

Dokumentation av atkomsten (loggar)
Capio S:t Gorans har huvudsakligen uppgett f6ljande.

I Cosmic innehaller loggarna ett flertal kategorier av uppgifter, bland annat
loggdatum, loggsjukhus, patientens personnummer, loggpersonnummer,
patienttabell, patientens namn, kon, sekretess, dygndel (dag, kvall eller natt),
loggklinik, loggenhet, logganvandar-ID (namn pa personen, titel och yrke),
modul, vilken aktivitet som utforts, loggargument (informationsmangd),
tidsstampel och datum.

[ TakeCare innehaller loggarna kategorierna tidpunkt och datum (nar ndgon
har varit inne), namn pa den som har varit inne och patientens
personnummer.

Vid inspektionstillfdllet den 3 april 2019 begdrde Datainspektionen att Capio
S:t Goérans kompletterade drendet med utskrivna loggar for Cosmic, NPO
och TakeCare.

Nar Datainspektionen tog emot de utskrivna loggarna for respektive
journalsystem kunde inspektionen konstatera att nar det géllde loggutdraget
for TakeCare framgick det inte vid vilken vardenhet eller vardprocess
atgarderna vidtagits. Datainspektionen begarde att i kompletterande
information fran Capio S:t Gorans fa besked huruvida denna information ar
tillganglig pa annat vis.

[ yttrande den 19 mars 2020 framforde Capio S:t Gorans att det finns tvd
typer av loggutdrag for TakeCare, enkel respektive fordjupad, och att det i
bada former av loggutdrag redovisas vardenhet. Capio S:t Gorans bifogade
loggutdrag for att styrka detta. Av det fordjupade loggutdraget for TakeCare
framgdr vid vilken vardenhet dtgarderna vidtagits.
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Motivering av beslutet

Gallande regler

Dataskyddsforordningen, den primdra rdttskdllan

Dataskyddsfoérordningen, ofta forkortad GDPR, infordes den 25 maj 2018 och
ar den primdra rattsliga regleringen vid behandling av personuppgifter. Detta
galler aven inom halso- och sjukvarden.

De grundlaggande principerna for behandling av personuppgifter anges i
artikel 5 i dataskyddsforordningen. En grundldggande princip ar kravet pa
sakerhet enligt artikel 5.1 f, som anger att personuppgifterna ska behandlas
pa ett satt som sdkerstaller lamplig sakerhet for personuppgifterna,
inbegripet skydd mot obehorig eller otilliten behandling och mot forlust,
forstoring eller skada genom olyckshandelse, med anvandning av lampliga
tekniska eller organisatoriska atgarder.

Av artikel 5.2 framgar den s.k. ansvarsskyldigheten, dvs. att den
personuppgiftsansvarige ska ansvara for och kunna visa att de grundlaggande

principerna i punkt 1 efterlevs.

Artikel 24 handlar om den personuppgiftsansvariges ansvar. Av artikel 24.1
framgdr att den personuppgiftsansvarige ansvarar for att genomfoéra lampliga
tekniska och organisatoriska atgarder for att sakerstalla och kunna visa att
behandlingen utférs i enlighet med dataskyddsforordningen. Atgirderna ska
genomforas med beaktande av behandlingens art, omfattning, sammanhang
och dndamadl samt riskerna, av varierande sannolikhetsgrad och allvar, for

fysiska personers fri-och rittigheter. Atgirderna ska ses 6ver och uppdateras
vid behov.

Artikel 32 reglerar sakerheten i samband med behandlingen. Enligt punkt 1
ska den personuppgiftsansvarige och personuppgiftsbitradet med beaktande
av den senaste utvecklingen, genomfoérandekostnaderna och behandlingens
art, omfattning, sammanhang och &ndamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter
vidta lampliga tekniska och organisatoriska atgarder for att sakerstélla en
sdkerhetsniva som ar lamplig i forhallande till risken (...). Enligt punkt 2 ska
vid bedomningen av lamplig sakerhetsniva sarskild hansyn tas till de risker
som behandlingen medfor, i synnerhet fran oavsiktlig eller olaglig forstoring,
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forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till
de personuppgifter som 6verforts, lagrats eller pa annat satt behandlats.

I skal 75 anges att vid bedomningen av risken for fysiska personers
rattigheter och friheter ska olika faktorer beaktas. Bland annat namns
personuppgifter som omfattas av tystnadsplikt, uppgifter om haélsa eller
sexualliv, om det sker behandling av personuppgifter rérande sarbara fysiska
personer, framforallt barn, eller om behandlingen inbegriper ett stort antal
personuppgifter och galler ett stort antal registrerade.

Vidare f6ljer av skal 76 att hur sannolik och allvarlig risken foér den
registrerades rattigheter och friheter ar bor faststadllas utifrdn behandlingens
art, omfattning, sammanhang och dndamal. Risken bor utvarderas pa
grundval av en objektiv beddmning, genom vilken det faststdlls huruvida
uppgiftsbehandlingen inbegriper en risk eller en hog risk.

Aven skil 39 och 83 innehaller skrivningar som ger vigledning om den
ndrmare inneborden av dataskyddsférordningens krav pa sakerhet vid
behandling av personuppgifter.

Dataskyddsforordningen och forhdllandet till kompletterande nationella
bestimmelser

Enligt artikel 5.1. a i dataskyddsférordningen ska personuppgifterna
behandlas pa ett lagligt satt. For att behandlingen ska anses vara laglig kravs
rattslig grund, genom att atminstone ett av villkoren i artikel 6.1 ar uppfyllda.
Tillhandahallande av hélso- och sjukvdrd ar en sddan uppgift av allmant

intresse som avses i artikel 6.1. e.

Inom halso- och sjukvarden kan dven de rattsliga grunderna; rattslig
forpliktelse 6.1. ¢ och myndighetsutovning 6.1. e aktualiseras.

Nar det ar fragan om de réttsliga grunderna rattslig forpliktelse, allmant
intresse respektive myndighetsutévning far medlemsstaterna, enligt artikel
6.2, behdlla eller infora mer specifika bestaimmelser for att anpassa
tillampningen av bestimmelserna i férordningen till nationella forhallanden.
Nationell ratt kan narmare faststdlla specifika krav fér uppgiftsbehandlingen
och andra atgarder for att sdkerstdlla en laglig och rattvis behandling. Men
det finns inte bara en majlighet att infora nationella regler utan ocksa en
skyldighet; artikel 6.3 anger att den grund f6r behandlingen som avses i
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punkt 1 c och e ska faststallas i enlighet med unionsratten eller
medlemsstaternas nationella ratt. Den rdttsliga grunden kan dven innehdlla
sarskilda bestimmelser for att anpassa tillampningen av bestimmelserna i
dataskyddsforordningen. Unionsratten eller medlemsstaternas nationella
ratt ska uppfylla ett mal av allmdnt intresse och vara proportionell mot det
legitima mal som efterstravas.

Av artikel g framgar att behandling av sarskilda kategorier av
personuppgifter (s.k. kdnsliga personuppgifter) ar forbjuden. Kansliga
personuppgifter ar bland annat uppgifter om halsa. I artikel 9.2 anges
undantagen da kansliga personuppgifter anda far behandlas.

Artikel 9.2 h anger att behandling av kansliga personuppgifter far ske om
behandlingen dr nédvandig av skil som hor samman med bland annat
tillhandahdllande av hélso- och sjukvard pa grundval av unionsratten eller
medlemsstaternas nationella ratt eller enligt avtal med yrkesverksamma pa
halsoomrddet och under férutsattning att de villkor och skyddsatgarder som
avses i punkt 3 ar uppfyllda. Artikel 9.3 stdller krav pa reglerad tystnadsplikt.

Det innebdr att saval de rattsliga grunderna allmant intresse,
myndighetsutovning och rattslig forpliktelse som behandling av kansliga
personuppgifter med stdd av undantaget i artikel 9.2. h behover
kompletterande regler.

Kompletterande nationella bestimmelser

For svenskt vidkommande ar sdval grunden for behandlingen som de
sarskilda villkoren for att behandla personuppgifter inom halso- och
sjukvarden reglerade i patientdatalagen (2008:355), och
patientdataférordningen (2008:360). I 1 kap. 4 § patientdatalagen anges att
lagen kompletterar dataskyddsfoérordningen.

Av 1kap. 2 § patientdatalagen framgar att patientdatalagens syfte ar att
informationshanteringen inom halso- och sjukvdrden ska vara organiserad sa
att den tillgodoser patientsdkerhet och god kvalitet samt framjar
kostnadseffektivitet. Vidare ska personuppgifter utformas och i 6vrigt
behandlas sa att patienters och 6vriga registrerades integritet respekteras.
Dessutom ska dokumenterade personuppgifter hanteras och forvaras sa att
obehoriga inte far tillgang till dem.
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De kompletterande bestimmelserna i patientdatalagen syftar till att
omhdnderta bade integritetsskydd och patientsdkerhet. Lagstiftaren har
sdledes genom regleringen gjort en avvagning ndr det galler hur
informationen ska behandlas for att uppfylla saval patientsdakerhet som
integritetskrav.

Socialstyrelsen har med stod av patientdataférordningen utfardat foreskrifter
och allmdnna rad om journalféring och behandling av personuppgifter i
hélso- och sjukvarden (HSLF-FS 2016:40). Foreskrifterna utgor sddana
kompletterande regler, som ska tillampas vid vardgivares behandling av
personuppgifter inom halso- och sjukvdrden, se 1 kap. 1 § patientdatalagen.

Nationella bestdmmelser som kompletterar dataskyddsférordningens krav pa
sakerhet aterfinns i 4 och 6 kap. patientdatalagen samt 3 och 4 kap. HSLF-FS
2016:40.

Krav pad att gora behovs- och riskanalys
Vardgivaren ska enligt 4 kap. 2 § HSLF-FS 2016:40 gora en behovs-och
riskanalys, innan tilldelning av behorigheter i systemet sker.

Att det kravs saval analys av behoven som riskerna framgar av férarbetena
till patientdatalagen, prop. 2007/08:126 s. 148-149, enligt foljande.

Behorighet for personalens elektroniska dtkomst till uppgifter om patienter ska begrénsas till
vad befattningshavaren behdver for att kunna utfora sina arbetsuppgifter inom halso- och
sjukvarden. Dari ligger bl.a. att behdrigheter ska foljas upp och forandras eller inskrankas efter
hand som dndringar i den enskilde befattningshavarens arbetsuppgifter ger anledning till det.
Bestdammelsen motsvarar i princip 8 § vardregisterlagen. Syftet med bestammelsen &r att
inprdnta skyldigheten for den ansvariga vardgivaren att gora aktiva och individuella
behorighetstilldelningar utifrdn analyser av vilken narmare information olika
personalkategorier och olika slags verksamheter behéver. Men det behovs inte bara
behovsanalyser. Aven riskanalyser maste goras dir man tar hansyn till olika slags risker som
kan vara forknippade med en alltfor vid tillganglighet avseende vissa slags uppgifter.
Skyddade personuppgifter som ar sekretessmarkerade, uppgifter om allmént kidnda personer,
uppgifter frdn vissa mottagningar eller medicinska specialiteter dr exempel pa kategorier som

kan krava sarskilda riskbeddmningar.

Generellt sett kan sdgas att ju mer omfattande ett informationssystem ér, desto stérre mangd
olika behoérighetsnivder maste det finnas. Avgorande for beslut om behorighet for t.ex. olika
kategorier av hdlso- och sjukvardspersonal till elektronisk datkomst till uppgifter i
patientjournaler bor vara att behorigheten ska begrdnsas till vad befattningshavaren behéver
for andamadlet en god och saker patientvard. En mer vidstrackt eller grovmaskig
behorighetstilldelning bor — &ven om den skulle ha podnger utifran effektivitetssynpunkt -
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anses som en obefogad spridning av journaluppgifter inom en verksamhet och bor som sddan

inte accepteras.

Vidare bor uppgifter lagras i olika skikt sa att mer kansliga uppgifter kraver aktiva val eller
annars inte &r lika enkelt dtkomliga f6r personalen som mindre kédnsliga uppgifter. Nar det
galler personal som arbetar med verksamhetsuppfoljning, statistikframstéllning, central
ekonomiadministration och liknande verksamhet som inte ar individorienterad torde det for
flertalet befattningshavare racka med tillgdng till uppgifter som endast indirekt kan harledas
till enskilda patienter. Elektronisk atkomst till kodnycklar, personnummer och andra
uppgifter som direkt pekar ut enskilda patienter bor pad detta omrdde kunna vara starkt
begransad till enstaka personer.

Inre sekretess

Bestammelserna i 4 kap. patientdatalagen ror den inre sekretessen, dvs.
reglerar medarbetares majligheter att elektroniskt och automatiskt bereda
sig tillgang till personuppgifter som finns elektroniskt tillgangliga i en
vardgivares organisation (se prop. 2007/08:126 s. 141 och s. 239).

Det framgar av 4 kap. 2 § patientdatalagen att vardgivaren ska bestimma
villkor for tilldelning av behorighet for atkomst till sddana uppgifter om
patienter som fors helt eller delvis automatiserat. Sidan behorighet ska
begransas till vad som behdvs for att den enskilde ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvarden.

Av 4 kap. 2 § HSLF-FS 2016:40 foljer att vardgivaren ska ansvara for att varje
anvandare tilldelas en individuell behorighet for atkomst till
personuppgifter. Vardgivarens beslut om tilldelning av behorighet ska
foregds av en behovs- och riskanalys.

Sammanbhdllen journalféring

Bestammelserna i 6 kap. patientdatalagen ror ssmmanhallen journalforing,
vilket innebar att en vardgivare - under de villkor som anges i 2 § i samma
kapitel i den lagen - far ha direktdtkomst till personuppgifter som behandlas
av andra vardgivare for dandamal som ror varddokumentation. Tillgangen till
information sker genom att en vardgivare gor de uppgifter om en patient
som vdrdgivaren registrerar om patienten tillgangliga for andra vardgivare
som deltar i det sammanhallna journalféringssystemet (se prop. 2007/08:126

S. 247).

Av 6 kap. 7 § patientdatalagen f6ljer att bestimmelserna i 4 kap. 2 och 3 §§ -
aven galler for behorighetstilldelning och dtkomstkontroll vid sammanhdllen
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journalforing. Kravet pd att vardgivaren ska utfoéra en behovs- och riskanalys
innan tilldelning av behorigheter i systemet sker, galler saledes dven i system

for sammanhallen journalforing.

Dokumentation av dtkomst (loggar)

Av 4 kap. 3 § patientdatalagen framgar att en vardgivare ska se till att
atkomst till sddana uppgifter om patienter som fors helt eller delvis
automatiserat dokumenteras och systematiskt kontrolleras.

Enligt 4 kap. 9 § HSLF-FS 2016:40 ska vardgivaren ansvara for att
1. det av dokumentationen av dtkomsten (loggar) framgar vilka
atgarder som har vidtagits med uppgifter om en patient,
2. det av loggarna framgdr vid vilken vdardenhet eller vardprocess
atgarderna vidtagits,
3. det av loggarna framgar vid vilken tidpunkt atgarderna vidtagits,
4. anvandarens och patientens identitet framgar av loggarna.

Datainspektionens bedomning

Personuppgiftsansvariges ansvar for sdakerheten

Som tidigare beskrivits stalls det i artikel 24.1 i dataskyddsférordningen ett
generellt krav pa den personuppgiftsansvarige att vidta lampliga tekniska
och organisatoriska dtgarder. Kravet avser dels att sakerstalla att
behandlingen av personuppgifterna utfors i enlighet med
dataskyddsforordningen, dels att den personuppgiftsansvarige ska kunna
visa att behandlingen av personuppgifterna utfors i enlighet med
dataskyddsforordningen.

Sakerheten i samband med behandlingen regleras mer specifikt i artiklarna
5.1 f och 32 i dataskyddsférordningen.

[ artikel 32.1 anges det att de lampliga dtgarderna ska vara saval tekniska som
organisatoriska och de ska sdkerstalla en sdkerhetsnivd som ar lamplig i
forhallande till de risker for fysiska personers rattigheter och friheter som
behandlingen medfor. Det kravs darfor att man identifierar de mojliga
riskerna for de registrerades rattigheter och friheter och bedémer
sannolikheten for att riskerna intraffar och allvarligheten om de intraffar.
Vad som ar lampligt varierar inte bara i forhallande till riskerna utan dven

utifran behandlingens art, omfattning, sammanhang och dndamal. Det har
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siledes betydelse vad det ar for personuppgifter som behandlas, hur manga
uppgifter det ar frdgan om, hur manga som behandlar uppgifterna osv.

Halso- och sjukvdrden har stort behov av information i sin verksamhet. Det
ar darfor naturligt att digitaliseringens majligheter tillvaratas sa mycket som
mojligt inom varden. Sedan patientdatalagen inférdes har en mycket
omfattande digitalisering skett inom varden. Saval uppgiftssamlingarna
storlek som hur mdnga som delar information med varandra har 6kat
vasentligt. Denna 6kning innebdr samtidigt att kraven okar pa den
personuppgiftsansvarige, eftersom bedomningen vad som ar en lamplig
sakerhet paverkas av behandlingens omfattning.

Det ar dessutom fragan om kansliga personuppgifter. Uppgifterna ror ocksa
personer som befinner sig i en beroendesituation da de ar i behov av vard.
Det ar ocksd ofta fraga om manga personuppgifter om var och en av dessa
personer och uppgifterna kan 6ver tid komma att behandlas av valdigt
manga personer. Detta sammantaget staller stora krav pa den
personuppgiftsansvarige.

Uppgifterna som behandlas maste skyddas savdl mot aktdrer utanfor
verksamheten som mot obefogad dtkomst inifran verksamheten. Det framgar
av artikel 32.2 att den personuppgiftsansvarige, vid bedomning av lamplig
sakerhetsnivd, i synnerhet ska beakta riskerna for oavsiktlig eller olaglig
forstoring, forlust eller for obehorigt réjande eller obehorig atkomst. For att
kunna veta vad som ar en obehorig dtkomst mdste den

personuppgiftsansvarige ha klart for sig vad som ar en behorig atkomst.

Behovs- och riskanalys

I 4 kap. 2 § Socialstyrelsens foreskrifter (HSLF-FS 2016:40), som kompletterar
patientdatalagen finns det angivet att vardgivaren ska gora en behovs-och
riskanalys innan tilldelning av behorigheter i systemet sker. Det innebar att
nationell ratt foreskriver krav pa en lamplig organisatorisk atgard som ska
vidtas innan tilldelning av behorigheter till journalsystem sker.

En behovs- och riskanalys ska dels innehdlla en analys av behoven, dels en
analys av de risker utifran ett integritetsperspektiv som kan vara férknippade
med en alltfor vid tilldelning av behorighet for dtkomst till personuppgifter
om patienter. Saval behoven som riskerna mdaste bedémas utifran de
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uppgifter som behover behandlas i verksamheten, vilka processer det ar
fragan om och vilka risker for den enskildes integritet som foreligger.

Bedomningarna av riskerna behover ske utifran organisationsniva, dar
exempelvis en viss verksamhetsdel eller arbetsuppgift kan vara mer
integritetskanslig dn en annan, men ocksa utifrdn individniva, om det ar
frdgan om sdrskilda omstandigheter som behover beaktas, sdsom exempelvis
att det ar fraga om skyddade personuppgifter, allmant kdanda personer eller
pa annat sitt sarskilt utsatta personer. Aven storleken pé systemet paverkar
riskbedomningen. Av forarbetena till patientdatalagen framgar att ju mer
omfattande ett informationssystem dar, desto storre mangd olika
behorighetsnivder maste det finnas. (prop. 2007/08:126 s. 149).

Det ar sdledes fragan om en strategisk analys pd strategisk nivd, som ska ge
en behorighetsstruktur som dr anpassad till verksamheten och denna ska
hallas uppdaterad.

Regleringen stdller sammanfattningsvis krav pa att riskanalysen identifierar

e olika kategorier av uppgifter,

e kategorier av registrerade (exempelvis sdrbara fysiska personer och
barn), eller

e omfattningen (exempelvis antalet personuppgifter och registrerade)

e negativa konsekvenser for registrerade (exempelvis skador,
betydande social eller ekonomisk nackdel, berévande av rattigheter
och friheter),

och hur de paverkar risken for fysiska personers rattigheter och friheter vid
behandling av personuppgifter. Det galler sdval inom den inre sekretessen
som vid sammanhallen journalforing.

Riskanalysen ska dven innefatta sarskilda riskbedomningar exempelvis
utifran om det forekommer skyddade personuppgifter som ar
sekretessmarkerade, uppgifter om allmant kianda personer, uppgifter fran
vissa mottagningar eller medicinska specialiteter (prop. 2007/08:126 s. 148-

149).

Riskanalysen ska ocksd omfatta en bedomning av hur sannolik och allvarlig
risken for de registrerades rattigheter och friheter ar med utgangspunkt i
behandlingens art, omfattning, sammanhang och andamal (skal 76).
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Det ar saledes genom behovs- och riskanalysen som den
personuppgiftsansvarige tar reda pa vem som behover dtkomst, vilka
uppgifter atkomstmojligheten ska omfatta, vid vilka tidpunkter och i vilka
sammanhang dtkomsten behovs, och samtidigt analyserar vilka risker for den
enskildes fri- och rattigheter som behandlingen kan leda till. Resultatet ska
sedan leda till de tekniska och organisatoriska dtgdrder som behovs for att
sakerstdlla att det inte sker ndgon annan atkomst an den som behovs- och
riskanalysen visar dr befogad.

Nar en behovs- och riskanalys saknas infor tilldelning av behorighet i
systemet, saknas grunden for att den personuppgiftsansvarige pa ett lagligt
satt ska kunna tilldela sina anvandare en korrekt behorighet. Den
personuppgiftsansvarige ar ansvarig for, och ska ha kontroll 6ver, den
personuppgiftsbehandling som sker inom ramen for verksamheten. Att
tilldela anvandare en vid dtkomst till journalsystem, utan att denna grundas
pa en utford behovs- och riskanalys, innebar att den personuppgiftsansvarige
inte har tillracklig kontroll 6ver den personuppgiftsbehandling som sker i
journalsystemet och heller inte kan visa att denne har den kontroll som

kravs.

Vid inspektionstillfillet den 3 april 2019 efterfrigade Datainspektionen en
dokumenterad behovs- och riskanalys. Capio S:t Gérans uppgav att de
tidigare har genomfort en behovs- och riskanalys, men att den dock inte
fanns bevarad. Capio S:t Goran uppgav att de mot bakgrund av denna
behovs- och riskanalys hade tagit fram riktlinjer for behorighetstilldelning,
som ska anvandas av verksamhetscheferna vid respektive klinik nar de
beslutar om tilldelning av behorigheter. Capio S:t Gorans har dven tagit fram
rutiner for tilldelning av behorighet. Capio S:t Gorans har den 19 mars givit
in nya dokument som anges vara behovs- och riskanalyser rérande de tre
aktuella journalsystemen Cosmic, NPO och TakeCare.

Datainspektionen har ovan beskrivit vilka krav som galler vid genomférandet
av en behovs- och riskanalys. I en sddan ska savdl behoven som riskerna
bedomas utifran de uppgifter som behover behandlas i verksamheten, vilka
processer det ar fragan om och vilka risker for den enskildes integritet som
foreligger saval pa organisatorisk som pa individuell nivd. Det ar sdledes
frdgan om en strategisk analys pa strategisk nivd, som ska ge en
behorighetsstruktur som ar anpassad till verksamheterna.
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Datainspektionen kan konstatera att vare sig riktlinjerna for tilldelning av
behorighet, rutinerna for tilldelning av behorighet eller nagot av de tre nya
dokumenten som anges vara behovs- och riskanalyser innehadller nagon
bedomning i fraga om vilka behov som olika befattningshavare och olika
slags verksamheter behover. En grundldaggande forutsattning for att en
vardgivare ska kunna uppfylla kravet pa att begransa den elektroniska
atkomsten till personuppgifter om patienter till vad respektive
befattningshavare behover for att kunna utfora sina arbetsuppgifter inom
halso- och sjukvarden ar att vardgivaren genomf6r en behovs- och riskanalys.
Det saknas ocksd en analys dar Capio S:t Gorans beaktar negativa
konsekvenser for registrerade, olika kategorier av uppgifter, kategorier av
registrerade samt i vilken utstrackning omfattningen av antalet
personuppgifter och registrerade paverkar risken for fysiska personers
rattigheter och friheter till f6ljd av Capio S:t Gorans behandling av
personuppgifter i Cosmic, NPO och TakeCare. Det saknas ocksa sirskilda
riskbedomningar utifrdn om det forekommer t.ex. skyddade personuppgifter
som ar sekretessmarkerade, uppgifter om allmant kanda personer, uppgifter
fran vissa mottagningar eller medicinska specialiteter eller andra faktorer
som kraver sarskilda skyddsdtgarder. Det saknas aven beddmning av hur
sannolik och allvarlig risken for de registrerades rattigheter och friheter

bedoms vara.

Datainspektionen kan konstatera att riktlinjerna for tilldelning av
behorighet, rutinerna for tilldelning av behorighet och de tre nya
dokumenten som anges vara behovs- och riskanalyser saknar en
grundlaggande inventering av anvandarnas behov av dtkomst och analys av
risker, och det har heller inte gjorts ndgon bedémning av anvandarnas
faktiska behov i forhallande till de integritetsrisker som

personuppgiftsbehandlingen ger upphov till.

Sammanfattningsvis kan Datainspektionen konstatera att vare sig
riktlinjerna for tilldelning av behdrighet, rutinerna for tilldelning av
behorighet eller nagot av de tre nya dokumenten som anges vara nya behovs-
och riskanalyser uppfyller de krav som stdlls pa en behovs- och riskanalys
och att Capio S:t Gorans inte har kunnat visa att de genomfort en behovs-
och riskanalys i den mening som avses i 4 kap. 2 § HSLF-FS 2016:40, vare sig
inom ramen for den inre sekretessen eller inom ramen f6r den

sammanhallna journalféringen, enligt 4 respektive 6 kap. patientdatalagen.
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Detta innebar att Capio S:t GOrans inte har vidtagit ldmpliga organisatoriska
atgarder i enlighet med artikel 5.1 f och artikel 31.1 och 31.2 f6r att kunna
sakerstalla och, i enlighet med artikel 5.2, kunna visa att behandlingen av
personuppgifterna har en sakerhet som ar lamplig i forhdllande till riskerna.

Behorighetstilldelning avseende dtkomst till personuppgifter om patienter
Som har redovisats ovan kan en vardgivare ha ett berattigat intresse av att ha
en omfattande behandling av uppgifter om enskildas hélsa. Detta gor sig
sarskilt gdllande inom akutsjukvarden. Oaktat detta ska dtkomstmojligheter
till personuppgifter om patienter vara begransade till vad som behéovs for att
den enskilde ska kunna fullgora sina arbetsuppgifter.

Nar det galler tilldelning av behorighet for elektronisk dtkomst enligt 4 kap.
2 § och 6 kap. 7 § patientdatalagen framgar det av forarbetena, prop.
2007/08:126 s. 148-149, bl.a. att det ska finnas olika behorighetskategorier i
journalsystemet och att behdrigheterna ska begransas till vad anvandaren
behover for att ge patienten en god och sdker vard. Det framgdr dven att "en
mer vidstrackt eller grovmaskig behorighetstilldelning bor anses som en
obefogad spridning av journaluppgifter inom en verksamhet och bor som
sadan inte accepteras.”

Inom hélso- och sjukvarden ar det den som behover uppgifterna i sitt arbete
som kan vara behorig att fd dtkomst till dem. Det gdller sdaval inom en
vdrdgivare som mellan vardgivare. Det dr, som redan ndmnts, genom
behovs- och riskanalysen som den personuppgiftsansvarige tar reda pa vem
som behover dtkomst, vilka uppgifter dtkomsten ska omfatta, vid vilka
tidpunkter och i vilka sammanhang atkomsten beh6vs, och samtidigt
analyserar vilka risker for den enskildes fri- och rattigheter som
behandlingen kan leda till. Resultatet ska sedan leda till de tekniska och
organisatoriska dtgarder som behovs for att sakerstdlla att ingen tilldelning
av behorighet ger vidare dtkomstmojligheter an den som behovs- och
riskanalysen visar ar befogad. En viktig organisatorisk atgard ar att ge
anvisning till de som har befogenhet att tilldela behorigheter om hur detta
ska g till och vad som ska beaktas sd att det, med behovs- och riskanalysen
som grund, blir en korrekt behorighetstilldelning i varje enskilt fall.

Capio S:t Gorans framhadller att deras verksamhet ar ett akutsjukhus. De gor
gallande att det behovs breda tilldelningar av behorigheter i och med att det
ar en mycket 1ag andel i forvag planerad vard pa sjukhuset.
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Datainspektionen ifradgasatter inte att medarbetare vid Capio S:t Gorans
behover omfattande atkomstmojligheter till patienternas personuppgifter for
att kunna fullgora sina arbetsuppgifter inom halso- och sjukvarden. Detta
innebar dock inte att det ar tillatet att utan foregdende behovs- och
riskanalys tilldela samtliga medarbetare med kliniska uppdrag sddana
omfattade dtkomstmojligheter. Capio S:t Gorans omfattas av en skyldighet
att, efter att ha genomfort behovs- och riskanalyser i den mening som avses i
4 kap. 2 § HSLF-FS 2016:40, tilldela respektive medarbetar en individuell
behorighet som ar begransad till vad denne behover for att kunna fullgéra
sina arbetsuppgifter inom halso- och sjukvarden.

Nar det géller den inre sekretessen framgdr det att mer dn 2 700 medarbetare
vid Capio S:t Gorans anvander Cosmic, som innehadller uppgifter om cirka
490 000 unika patienter. Det har framkommit att Capio S:t Gorans inte har
begransat anvandarnas behorighet for atkomst till personuppgifter inom

ramen for den inre sekretessen i journalsystemet Cosmic.

Capio S:t Gorans har uppgett att behorigheterna inom den inre sekretessen
till viss del begransas av sa kallade aktiva val. Nar det galler atkomst till
uppgifter inom en vardgivares verksamhet, sd foljer det av 4 kap. 4 § HSLF-
FS 2016:40 att vardgivaren "ska ansvara for att information om pa vilka andra
vardenheter eller i vilka andra vardprocesser det finns uppgifter om en viss
patient inte kan goras tillganglig utan att den behorige anvandaren har gjort
ett stallningstagande till om han eller hon har ratt att ta del av denna
information (aktivt val). Uppgifterna far sedan inte goras tillgangliga utan att
den behorige anvandaren gor ytterligare ett aktivt val.”

Att Capio kraver aktiva val av sina anvdndare innebdr inte att medarbetarnas
atkomstmojligheter till personuppgifterna i systemet har begransats pa sa
satt att de inte langre ar tekniskt atkomliga for anvdndaren. Det innebdr
endast att anvandaren, for att denne ska kunna ta del av uppgifterna, maste
"klicka” sig fram i journalsystemet. Detta innebdr i sin tur att alla anvandare
som gor sadana aktiva val kan ta del av samtliga patienters uppgifter och inte
enbart de uppgifter som respektive anvandare har ett behov att ta del av.

Datainspektionen konstaterar att patientdatalagen staller krav pa bade
begransning av behorigheter och aktiva val. Funktionen aktiva val ar en
integritetshdjande atgard, men utgor inte en sadan begransning av
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behorigheter som avses i 4 kap. 2 § patientdatalagen. Av foérarbetena till
patientdatalagen, prop. 2007/08:126, s. 149 anges att syftet med
bestimmelserna ar att inpranta skyldigheten fér den ansvarige vardgivaren
att gora aktiva och individuella behérighetstilldelningar utifran analyser av
vilken ndrmare information olika personalkategorier och olika slags
verksamheter behover. Eftersom olika anvandare har olika arbetsuppgifter
inom olika arbetsomraden, behéver anvandarnas atkoms till uppgifterna
begransas for att aterspegla detta. Av forarbetena framgar att uppgifter
dessutom behover lagras i olika skikt sd att mer kansliga uppgifter kraver
aktiva val eller annars inte ar lika enkelt dtkomliga for personalen som

mindre kansliga uppgifter.

Datainspektionen kan med anledning av ovanstdende konstatera att de
aktiva valen inte dr en dtkomstbegransning enligt 4 kap. 2 §
patientdatalagen, eftersom denna bestimmelse kraver att behorigheten ska
begransas till vad som behdvs for att den enskilde ska kunna fullgéra sina
arbetsuppgifter inom halso- och sjukvarden.

4 kap. 4 § patientdatalagen ger patienter ratt att begdra spdrr av
vdrddokumentationen. En sparr dr dock inte en sddan dtkomstbegransning
som avses i 4 kap. 2 § patientdatalagen, eftersom en sparr dr ndgot som
efterfragas av patienten sjdlv. Det ar saledes ett stdllningstagande som inte
behandlar frdgan om hur vardgivaren ska begransa atkomsten till vad som
behovs for att den enskilde ska kunna fullgora sina arbetsuppgifter inom
halso- och sjukvarden.

Capio S:t Gorans anger att de anvander systematisk logguppfoljning for att
reducera risken for att medarbetare otillborligen tar del av patientuppgifter.

Datainspektionen konstaterar att patientdatalagen inte lamnar nagot

utrymme fOr vardgivare att kompensera frdnvaron av behovs- och riskanalys,

eller en alltfor bred tilldelning av behorighet till dtkomst, med en omfattande

logguppf6ljning.

Nar det gdller den sammanhallna journalforingen i TakeCare framgar det att
Capio S:t Gorans har begransat antalet medarbetare som har tillgang till
systemet till 606 medarbetare. Capio S:t Gorans har dock inte gjorts ndgon

begransning i fraga om vilken dokumentation som dessa medarbetare kan ta

del av, sd dessa medarbetare har atkomst till alla personuppgifter som
behandlas i journalsystemet TakeCare, forutom vad avser uppgifter som
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finns hos skyddade enheter hos andra vardgivare eller de uppgifter som ar
sparrade av patienten enligt 6 kap. patientdatalagen.

Att tilldelningen av behérigheter i Cosmic, NPO och TakeCare inte har
foregatts av en behovs- och riskanalys innebdr att Capio S:t Gorans inte har
analyserat anvandarnas behov av atkomst till uppgifterna, riskerna som
denna atkomst kan medfora och darmed inte heller identifierat vilken
atkomst som ar befogad for anvandarna utifrdn en sadan analys.
Anvandarnas lasbehorigheter har sdledes inte begransats pa sa sitt som
bestammelserna i patientdatalagen kraver och Capio S:t Gorans har inte, i
enlighet med artikel 32 dataskyddsforordningen, anvant sig av ndgra
lampliga tekniska atgarder for att kunna begransa anvandarnas atkomst till
patienternas uppgifter i journalsystemen.

Detta har i sin tur inneburit att det funnits en risk fér obehorig atkomst och
obefogad spridning av personuppgifter dels inom ramen for den inre

sekretessen, dels inom ramen for den sammanhallna journalféringen.

Capio S:t Gorans har hanvisat till den bedémning som IVO tidigare gjort i ett
tillsynsarende. Capio S:t Gorans framhaller att IVO belyste vikten av att
medarbetare med varduppdrag har tillrackligt omfattande behérighet for
NPO och TakeCare samt vilka risker som skulle kunna uppsta for
patientsdkerheten om ldkare och koordinerande sjukskoterskor inte skulle
ha tillrackligt bred behorighet.

Vad som framkommer i IVOs granskning frantar inte Capio skyldigheten att
genomfora behovs- och riskanalyser till grund for sin behorighetstilldelning.

Eftersom den analys av behov och risker som Capio S:t Gorans har genomfort
inte har tagit hansyn till riskerna for fysiska personers rattigheter och
friheter eller de olika slags risker som kan vara forknippade med en alltfor
vid tillganglighet avseende vissa slags uppgifter har Capio S:t Gorans inte
visat att lasbehorigheterna har begransats pa sd satt som
dataskyddsforordningen och patientdatalagen kraver.

Sammanfattningsvis kan Datainspektionen, mot bakgrund av vad som
framgar av utredningen, konstatera att Capio S:t Gorans, vare sig inom den
inre sekretessen i Cosmic eller den sammanhallna journalféringen i NPO och
TakeCare, har vidtagit de lampliga tekniska eller organisatoriska atgarder
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som de skulle ha vidtagit, for att kunna sdkerstdlla en sdkerhetsniva som ar
lamplig i forhdllande till risken som behandlingen medfor - i synnerhet for
obehorig atkomst till personuppgifter — i journalsystemen Cosmic, NPO och
TakeCare.

Mot bakgrund av ovanstdende kan Datainspektionen konstatera att Capio S:t
Gorans behandlar personuppgifter i strid med artikel 5.1 f samt artikel 32.1
och 32.2 i dataskyddsférordningen genom att Capio S:t Gorans inte har
begransat anvandarnas behorigheter for atkomst till journalsystemen
Cosmic, NPO och TakeCare, till vad som enbart behévs for att anvindaren
ska kunna fullgora sina arbetsuppgifter inom halso- och sjukvarden enligt 4
kap. 2 § och 6 kap. 7 § patientdatalagen och 4 kap. 2 § HSLF-FS 2016:4o0.
Detta innebar att Capio S:t Gorans inte har vidtagit atgarder for att kunna
sakerstdlla och, i enlighet med artikel 5.2 dataskyddsférordningen, kunna
visa en lamplig sakerhet for personuppgifterna.

Dokumentation av dtkomsten (loggar)

Datainspektionen kan konstatera att det av loggarna i Cosmic, NPO och
TakeCare framgar uppgifter om den specifika patienten, vilken anvandare
som har 6ppnat journalen, atgarder som har vidtagits, vilken
journalanteckning som har 6ppnats, vilken tidsperiod anvandaren har varit
inne, alla 6ppningar av journalen som gjorts pa den patienten under den
valda tidsrymden och klockslag och datum for det senaste 6ppnandet.

Datainspektionen konstaterar att dokumentationen av atkomsten (loggarna)
i Cosmic, NPO och TakeCare ir i 6verensstimmelse med de krav som
framgar av 4 kap. 9 § HSLF-FS 2016:40.

Val av ingripande

Rdttslig reglering

Om det skett en 6vertradelse av dataskyddsférordningen har
Datainspektionen ett antal korrigerande befogenheter att tillga enligt artikel
58.2 a - j i dataskyddsforordningen. Tillsynsmyndigheten kan bland annat
forelagga den personuppgiftsansvarige att se till att behandlingen sker i
enlighet med forordningen och om sa kravs pa ett specifikt satt och inom en

specifik period.
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Av artikel 58.2 i dataskyddsforordningen f6ljer att Datainspektionen i
enlighet med artikel 83 ska pafora sanktionsavgifter utover eller i stallet for
andra korrigerande atgarder som avses i artikel 58.2, beroende pa
omstandigheterna i varje enskilt fall.

[ artikel 83.2 dataskyddsforordningen anges de faktorer som ska beaktas for
att bestimma om en administrativ sanktionsavgift ska paféras, men ocksa
vad som ska pdverka sanktionsavgiftens storlek. Av central betydelse for
bedomningen av overtradelsens allvar ar dess karaktar, svarighetsgrad och
varaktighet. Om det ar frdga om en mindre 6vertradelse far
tillsynsmyndigheten, enligt skal 148 i dataskyddsforordningen, utfirda en
reprimand i stdllet for att pafora en sanktionsavgift.

Foreldggande

Halso- och sjukvarden har, som namnts, stort behov av information i sin
verksamhet och under senare dr har en mycket omfattande digitalisering
skett inom varden. Saval uppgiftssamlingarna storlek som hur manga som
delar information med varandra har 6kat vasentligt. Detta 6kar kraven pa
den personuppgiftsansvarige, eftersom bedomningen vad som ar en lamplig
sakerhet paverkas av behandlingens omfattning.

Inom halso- och sjukvarden innebar det ett stort ansvar for den
personuppgiftsansvarige att skydda uppgifterna fran obehorig dtkomst,
bland annat genom att ha en behorighetstilldelning som ar dn mer
finférdelad. Det ar darfor vasentligt att det sker en reell analys av behoven
utifran olika verksamheter och olika befattningshavare. Lika viktigt ar det att
det sker en faktisk analys av de risker som utifran ett integritetsperspektiv
kan uppsta vid en alltfor vid tilldelning av behorighet till atkomst. Utifrdn

denna analys ska sedan den enskilde befattningshavarens dtkomst begransas.

Denna behorighet ska sedan f6ljas upp och fordandras eller inskrankas efter
hand som andringar i den enskilde befattningshavarens arbetsuppgifter ger
anledning till det.

Datainspektionens tillsyn har visat att Capio S:t Gorans inte har vidtagit
lampliga sdkerhetsatgarder for att ge skydd till personuppgifterna i
journalsystemen Cosmic, NPO och TakeCare genom att inte folja de krav
som stalls i patientdatalagen och Socialstyrelsens foreskrifter och darigenom
inte uppfyller kraven i artikel 5.1 f samt artikel 32.1 och 32.2 i
dataskyddsforordningen. Underlatenheten omfattar saval den inre
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sekretessen enligt 4 kap. patientdatalagen som den sammanhallna
journalforingen enligt 6 kap. patientdatalagen.

Datainspektionen foreldagger darfor med stod av artikel 58.2 d
dataskyddsférordningen Capio S:t Gorans att genomfora och dokumentera
erforderliga behovs- och riskanalyser for journalsystemen Cosmic, NPO och
TakeCare inom ramen for sdval den inre sekretessen som inom ramen for
den sammanhadllna journalféringen. Capio S:t Gorans ska vidare, med stod av
dessa behovs- och riskanalyser, tilldela varje anvdndare individuell
behorighet for dtkomst till personuppgifter som begransas till enbart vad
som behovs for att den enskilde ska kunna fullgéra sina arbetsuppgifter inom
halso- och sjukvarden.

Sanktionsavgift

Datainspektionen kan konstatera att 6vertradelserna i grunden avser Capio
S:t Gorans skyldighet att vidta lampliga sakerhetsdtgdrder for att ge skydd till
personuppgifter enligt dataskyddsforordningen.

[ detta fall ar det fragan om stora uppgiftssamlingar med kansliga
personuppgifter och vidstrackta behorigheter. Vardgivaren behdver med
nodvandighet ha en omfattande behandling av uppgifter om enskildas halsa.
Den far dock inte vara oinskrankt utan ska baseras pa vad enskilda
medarbetare behover for att kunna utfora sina uppgifter. Datainspektionen
konstaterar att det ar fragan om uppgifter som omfattar direkt identifiering
av den enskilde genom saval namn, kontaktuppgifter som personnummer,
uppgifter om halsa, men det ocksa kan rora sig om andra privata uppgifter
om exempelvis familjeférhallanden, sexualliv och livsstil. Patienten ar
beroende av att fa vard och ar darmed i en utsatt situation. Uppgifternas
karaktar, omfattning och patienternas beroendestillning ger vardgivare ett
sarskilt ansvar att sdkerstdlla patienternas ratt till adekvat skydd for deras
personuppgifter.

Ytterligare forsvarande omstandigheter ar att behandlingen av uppgifter om
patienter i huvudjournalsystemet hor till kdarnan i en vardgivares
verksambhet, att behandlingen omfattar mdnga patienter och mojligheten till
atkomst avser en stor andel av de anstallda. Inom ramen f6r den inre
sekretessen har mer dn 2 700 medarbetare atkomst till uppgifter som ror
ndrmare 490 0oo patienter. Utover det har mer dn 600 medarbetare, inom
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ramen for den sammanhallna journalféringen, dtkomstmajligheten till

uppgifter rorande cirka 3 miljoner patienter i TakeCare.

Vid bestimmande av 6vertradelsernas allvar kan ocksa konstateras att
overtradelserna dven omfattar de grundlaggande principerna i artikel 5 i
dataskyddsforordningen, som tillhor de allvarligare 6vertradelserna som kan
ge en hogre sanktionsavgift enligt artikel 83.5 i dataskyddsférordningen.

Dessa faktorer innebar sammantaget att 6vertradelserna inte ar att bedoma
som mindre overtradelser utan 6vertradelser som ska leda till en

administrativ sanktionsavgift.

Datainspektionen anser att dessa overtradelser har en nara anknytning till
varandra. Den bedomningen grundar sig pa att behovs- och riskanalysen ska
ligga till grund for tilldelningen av behdrigheterna. Datainspektionen
bedomer darfor att dessa 6vertradelser har sd ndra anknytning till varandra
att de utgér sammankopplade uppgiftsbehandlingar enligt artikel 83.3 i
dataskyddsforordningen. Datainspektionen bestimmer darfér en gemensam
sanktionsavgift for dessa 6vertradelser.

Det maximala beloppet for sanktionsavgiften i detta fall &r 20 ooo ooo EUR
eller, om det galler ett foretag, upp till 4 % av den totala globala
arsomsattningen under foregdende ar, beroende pa vilket varde som ar

hogst, enligt artikel 83.5 dataskyddsforordningen.

Begreppet "ett foretag” omfattar alla foretag som bedriver en ekonomisk
verksamhet, oavsett enhetens juridiska status eller det sitt pa vilket det
finansieras. Ett foretag kan darfor besta av ett enskilt foretag i meningen en
juridisk person, men ocksd av flera fysiska personer eller foretag. Saledes
finns det situationer dar en hel grupp behandlas som ett foretag och dess
totala drliga omsattning ska anvandas for att berdakna beloppet for en
overtradelse av dataskyddsforordningen fran ett av dess foretag.

Av beaktandeskal 150 i dataskyddsforordningen framgar bland annat
foljande. [...]Om de administrativa sanktionsavgifterna alaggs ett foretag, bor
ett foretag i detta syfte anses vara ett foretag i den mening som avses i
artiklarna 101 och 102 i EUF-fordraget[...]
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Detta innebar att bedomningen av vad som utgor ett foretag ska utga fran
konkurrensrattens definitioner. Reglerna for koncernansvar i EU:s
konkurrenslagstiftning kretsar kring begreppet ekonomisk enhet. Ett
moderbolag och ett dotterbolag betraktas som en del av samma ekonomiska
enhet nar moderbolaget utdvar ett avgorande inflytande 6ver dotterbolaget.
Det avgorande inflytandet (dvs. kontrollen) kan antingen uppnds genom
agande eller genom avtal. Av rattspraxis framgdr att ett hundraprocentigt
dgande innebdr en presumtion for att kontroll ska anses foreligga.

Capio S:t Gorans gor gallande att enligt det vardavtal, som Capio Group
tecknade med Region Stockholm, avseende drift av S:t Gorans Sjukhus ska
bolaget Capio S:t Gorans Sjukhus anses vara en helt fristaende verksamhet,
skild fran Capio Group/Ramsay Générale de Santé, varfor omsattning for
Capio Group och Ramsay Générale de Santé inte ar tillampligt for Capio S:t
Gorans Sjukhus.

De omstandigheter Capio S:t Gorans anger till stod for detta ar foljande.
Capio S:t Gorans framhaller att det aktuella vardavtalet innebar att Capio S:t
Gorans inte kan inga avtal med annat bolag i Capiokoncernen som
foranleder forpliktelser for Capio S:t Gérans utan att det pa forhand
skriftligen godkants av Region Stockholm. Region Stockholm har en
optionsratt att dterforvarva samtliga aktier i Capio S:t Gorans vid
vardavtalets utgdng. Capio S:t Gorans verksamhetsinnehadll, patientvolymer
och ersattningsnivder uteslutande bestaims av Region Stockholm. Capio S:t
Gorans agarbolag inte har ndagra mojligheter att paverka dessa forhallanden
genom egna beslut. Capio S:t Gorans dr skilt frdn samtliga andra bolag i
Capiokoncernen i fraga om IT-infrastruktur.

Datainspektionen bedomer att den avtalsklausul som Capio S:t Gorans
aberopar forvisso indikerar att Capio S:t Gorans ska hallas separat och inte
sammanblandas med koncernens 6vriga tillgangar. Datainspektionen
bedomer dock att detta inte visar att Ramsay Générale de Santé och Capio S:t
Gorans inte utgor en ekonomisk enhet pa sa satt som avses enligt artiklarna
101 och 102 i EUF-fordraget. Datainspektionen utgar saledes fran den ovan
ndamnda presumtionen och utgdr fran koncernen Ramsay Générale de Santé:s
drsomsattning.

2 M8l T-419/14 The Goldman Sachs Group, Inc. mot Europeiska kommissionen
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Den administrativa sanktionsavgiften ska vara effektiv, proportionerlig och
avskrackande. Det innebar att beloppet ska bestimmas sd att den
administrativa sanktionsavgiften leder till rattelse, att den ger en preventiv
effekt och att den dessutom dar proportionerlig i forhdllande till saval aktuella
overtradelser som till tillsynsobjektets betalningsférmadga.

Capio S:t Gorans betalningsférmadga paverkas av verksamhetens storlek.
Datainspektionen har berdknat denna utifrdn den totala globala
omsattningen under foregdende budgetar for Ramsay-koncernen som Capio
S:t Gorans ingdr i. Enligt koncernens arsredovisning for rakenskapsaret
2018/2019 uppgick drsomsattningen till 3 401 miljoner euro.
Datainspektionen kan konstatera att den maximala sanktionsavgiften som
kan utga ar 136 miljoner euro.

Utifran dvertradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, proportionerlig och avskrackande bestimmer
Datainspektionen den administrativa sanktionsavgiften Capio S:t Gorans till

30 000 000 (trettio miljoner) kronor.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av it-sdkerhetsspecialisten Magnus Bergstrom. Vid den slutliga
handldggningen har chefsjuristen Hans-Olof Lindblom och enhetschefen
Katarina Tullstedt medverkat.

Lena Lindgren Schelin, 2020-12-02 (Det hdr ar en elektronisk signatur)

Bilaga: Bilaga 1 - Hur man betalar sanktionsavgift

Kopia till: Dataskyddsombudet

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut ni 6verklagar och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Om 6verklagandet har kommit in i ratt tid



Datainspektionen

DI-2019-3846 32(32)

sander Datainspektionen det vidare till Forvaltningsratten i Stockholm for

provning.

Ni kan e-posta overklagandet till Datainspektionen om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgdr av beslutets forsta sida.
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