Enkla

runder

i dataskydd

2018 fick Sverige och 6vriga EU en ny gemensam lagstiftning som reglerar hur bland annat foretag
far behandla personuppgifter. En nyhet i denna dataskyddsforordning ar kdnnbara sanktionsavgifter
om man bryter mot reglerna, ndgot som har fatt manga foretag att fundera éver hur de hanterar och
skyddar personuppgifter. Har foljer en grundkurs i dataskydd med fokus pa mindre foretag.
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terna.

KAND SOM

Dataskyddsforordningen kallas ibland

kort for GDPR vilket star for General
Data Protection Regulation.
Forordningen borjade tillampas i maj
2018 och ersatte da den svenska
personuppgiftslagen.

Vad ar egentligen
en personuppgift?

Personuppgifter ar all slags information
som kan knytas till en fysisk person som
ar i livet. Typiska personuppgifter ar per-
sonnummer, namn och adress. Aven foton
pa personer klassas som personuppgifter.
Ja, till och med ljudinspelningar som lag-
ras elektroniskt kan vara personuppgifter
dven om det inte ndmns nagra namni in-
spelningen. Ett bolagsnummer ar ofta inte
en personuppgift men ar det om det hand-
lar om en enskild naringsverksamhet. Re-
gistreringsnumret pa en bil kan vara en
personuppgift om det gar att knyta till en
fysisk person medan registreringsnumret
pa en firmabil som anvands av flera, kan-
ske inte ar en personuppgift.

Detta ar en infograf fran Datainspektionen. Las mer om dataskyddsférordningen pa www.datainspektionen.se/gdpr



Sexualliv
och religion

| dataskyddsforordningen skiljer man mel-
lan "vanliga” personuppgifter och kansliga
personuppgifter. Kansliga uppgifter ar till
exempel sddana som avslojar etniskt ur-
sprung, politiska asikter, religios eller filo-
sofisk overtygelse samt halsa eller sexu-
alliv. Uppgifter om halsa kan till exempel
vara sjukfranvaro, graviditet och lakarbe-
sOok. Normalt ar det forbjudet att hantera
sadana personuppgifter men det finns un-
dantag fran forbudet. Kansliga uppgifter
maste ocksa skyddas mer &n andra upp-
gifter.

| dataskyddsforordningen rak-
nas dven genetiska uppgifter som
kansliga personuppgifter. Samma
sak galler biometriska uppgifter
som anvands for identifiera en fy-
sisk person.
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Men ar det
verkligen sa nytt?

Att vi fatt en ny lag som reglerar hur man sam-
lar in och anvander personuppgifter har vackt
stor uppmarksamhet. Men faktum ar att viii
Sverige har haft sadan lagstiftning anda sedan
1973 da datalagen tradde i kraft. Det var dess-
utom varldens forsta nationella datalag. | grun-
den innehaller férordningen samma regler och
principer som den forra lagstiftningen men det
finns nyheter.

Nar far person-
uppgifter samlas in?

Personuppgifter far bara samlas in for "sarskilda, uttryckligt an-
givna och berattigade andamal och inte senare behandlas pa ett
satt som ar oférenligt med dessa andamal”, sdger férordningen.
Alltsa, uppgifter som samlas in for ett visst syfte, far inte sedan
anvandas for helt andra syften. Ett foretag kan till exempel utrus-
ta sina bilar med speciell gps-utrustning som anvands for elektro-
niska korjournaler for att forenkla redovisningen till Skatteverket.
Men, arbetsgivare far inte anvanda uppgifterna som gps:en samlar
in for att kontrollera hur langa raster de anstallda tar.

Man maste ocksa ha stod i forordningen for att hantera personupp-
gifter. Det finns ett par olika "rattsliga grunder” som foretag kan
anvanda. De viktigaste ar:

RATTSLIG FORPLIKTELSE

| vissa fall ar foretag skyldiga att registrera personuppgifter, som
exempelvis for att uppfylla bokforingsskyldigheten i bokforingsla-
gen.

AVTAL

Anstallningsavtal, kundavtal och leverantorsavtal
ar exempel pa avtal som innebar att foretag maste
registrera och hantera personuppgifter (men bara
de uppgifter som behavs for att uppfylla avtalet).

SAMTYCKE
Ett annat alternativ ar att be personen ifraga att fa registrera upp-
gifter om honom/henne. Det kallas for att fa personens samtycke.
Ett samtycke ar enligt forordningen "varje slag av frivillig, specifik,
informerad och otvetydig viljeyttring, genom vilken den registre-
rade, antingen genom ett uttalande eller genom en entydig bekraf-
tande handling, godtar behandling av personuppgif-
ter som ror honom eller henne”.

Pa litet enklare svenska: man maste fa tydlig in-
formation om vilka uppgifter som samlas in och vad
de ska anvandas till, for att man sedan ska kunna ge
sitt godkannande.

INTRESSEAVVAGNING

Det ar ocksa majligt att hantera personuppgifter efter en sa kallad
intresseavvagning om foretaget kan visa att dess intresse av att
hantera uppgifterna vager tyngre an den enskildes ratt till privat-
liv. Darfor kan foretag i manga fall anvanda intresse-

avvagning som grund for att hantera personuppgifter

som anvands vid marknadsforing och direktreklam.

OBS! Man far inte skicka direktreklam till nagon som

sagt nej till det. —

EXEMPEL PA RATTSLIGA GRUNDER
Lonesystem Avtal

Kundregister Avtal. For vissa uppgifter
kravs samtycke

Register med Intresseavvagning
potentiella kunder

Webbplatsen Samtycke eller
intresseavvagning

Detta dr en infograf fran Datainspektionen. Lds mer om dataskyddsférordningen pa www.datainspektionen.se/gdpr
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... och spara mindre

En viktig regel i forordningen ar att man inte
far spara personuppgifter for lange. Nar de
inte langre behovs for det syfte som de en
gang samlades in for, sa ska de tas bort. For
ett foretag innebar det till exempel att upp-
gifter om personer som inte langre ar kunder
(eller leverantorer) maste tas bort fran it-systemen. Praxis
har varit att personuppgifter om en tidigare kund i norma-

la fall far anvandas for marknadsforingsandamal under ett
ars tid efter att kundrelationen har upphort. Om séljaren ska
kunna fullgora eventuella garantiataganden kan det motivera

I nfo rmera mera I att vissa personuppgifter bevaras tills garantin har gatt ut.

Nar ni samlar in uppgifter om en person

sa maste ni informera personen i fraga. |

forordningen finns en lang lista 6ver vil- TANK OCKSA PA DETTA!
ken information som ska ges, men mycket
kort ska ni tala om att ni samlar in person-
uppgifter, vilka uppgifter det handlar om
och varfor ni gor det. Kommer ni att lamna
uppgifterna vidare till andra, maste ni tala
om det.

Det kan finnas krav i annan lagstiftning som innebar att
uppgifterna maste sparas en viss tid, till exempel for
bokforings- och arkivandamal.

Se over
sakerheten!

Tank pa att skydda personuppgifter-
na som ni hanterar, sa att de inte stjals
‘ C o ‘ eller oavsiktligt raderas eller dndras.
- L Ett krav i forordningen &r att om ni ra-
= kar ut for en "personuppgiftsincident” sa
| maste ni rapportera det till Datainspektio-
Aeedli_ = nen. En sadan incident kan till exempel vara ett
' usb-minne med personuppgifter som tappats bort, ett
\ dataintrang pa en av foretagets servrar eller att nagon an-
\ stdlld obehorigt tagit del av personuppgifter. Ett tips ar att
se over skyddet av personuppgifterna i era it-system sa att
\ incidenter inte intraffar.

Far man spara uppgifter
om sina kunders intressen?

| ett CRM-system for kundvard vill man kanske registrera fler uppgifter om
kunderna an de som behovs for att uppfylla avtalet med kunden. Spelar kun-
den golf? Hur manga barn har kunden? Har kunden allergier som kan vara bra
att kdnna till innan affarslunchen? For att fa registrera den typen av uppgifter
kravs normalt att kunden ger sitt samtycke, det vill sdga att kunden forst far
information om att ni kommer att spara den typen av uppgifter och varfor, och
sedan godkanner att ni gor det. Men, man maste ocksa se till att uppgifterna
ar relevanta for kundrelationen. Annars far de inte registreras.

Detta ar en infograf fran Datainspektionen. Las mer om dataskyddsférordningen pa www.datainspektionen.se/gdpr



Ordning pa torpet!

Alla foretag (och andra organisationer) &r enligt
forordningen skyldiga att ha ett register som be-
skriver de olika satt som man hanterar person-
uppgifter pa. Vem internt ar ansvarig for ett visst
register eller it-system, vad anvands det till, vilka
typer av personer forekommer i det, vilka typer av
uppgifter och med vilken rattslig grund hanteras
uppgifterna?

Miljonbdter om ni
inte skoter er

Datainspektionen kan besluta att ett foretag som
inte foljer reglerna i forordningen ska betala en
administrativ sanktionsavgift, vilket ar en form
av boter. Sanktionsavgiften kan vara upp till 20
miljoner euro eller fyra procent av den globala
arsomsattningen.
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Risken for kannbara boter har
gjort att foretag och andra LAS MER OM
organisationer tar skyddet DATASKYDD
av personuppgifter pa storre e b e e e v

// 3 L viktigaste grunderna i dataskydd. Men, vi
a Var Det ar pOSItI Vt tar inte upp alla krav och bedomningar som
ELISABETH JILDERYD, DATAINSPEKTIONEN kan bli aktuella da personuppgifter samlas
in och hanteras. Ett bra stalle att fortsatta

lasa ar: www.datainspektionen.se/gdpr

Detta ar en infograf fran Datainspektionen. Lds mer om dataskyddsforordningen pa www.datainspektionen.se/gdpr



