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DSO-konferens!
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Dagens agenda

» Aret som gatt — IMY:s generaldirektor
» Aktuellt fran IMY

« Exempel och rekommendationer
 Tillsyner

« Dataskyddsarbetet | praktiken — enkatundersokning och
rapport

« DSO-panelen

« Framtidsspaning och avrundning
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Aret som gatt




IMY.

Aktuellt fran IMY




IMY.

Domstolsprocesser
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Overklagade domar avseende
vardgivare

« Tillsynsprojekt avseende atta vardgivare och dessas styrning
och kontroll av atkomstbehorigheter till journalsystem — BORA

» Brister ledde till paférda sanktionsavgifter; 2,5 mkr—30 mkr
» FR gick pa IMY:s linje men sankte sanktionsavgift i ett fall

Domarnas mél_nummer | FR: | « KR upphaver FRs dom och IMY:s beslut; menar att IMY:s
28568-20 Capio S:t Gorans Sjukhus bevisning inte har varit tillracklig

28581-20 Region Ostergotland

28436-20 Sahlgrenska universitetssjukhuset
28703-20 Region Vasterbotten

28574-20 Karolinska Institutet

« Fraga om bevisborda i forhallande till ansvarsskyldigheten
enligt artikel 5.2. samt vad som kan uppfylla kravet pa
lampliga organisatoriska sakerhetsatgarder

« IMY har overklagat till HFD




Voice Integrate mal nr 20481-21 i FR,
4118-22 1 KR.

MedHelp AB mal nr mal nr 21287-21 i FR,
4548-21 1 KR.

Region Stockholm: 20474-21 1 FR.
Region Varmland: 19603-21 | FR.

Se https://www.Imy.se/nyheter/granskning-
klar-av-1177-incident/ for samtliga beslut.

J A

Processen avseende 1177

« Fyra av tillsynsobjekten med anknytning till 1177-tillsynen
overklagade IMY:s beslut om sanktionsavgifter.

 Vardgivaren hade varduppdrag fran regionerna, och anlitade i
sin tur ett utlandskt vardbolag med verksamhet i utlandet att
svara pa samtal till 1177. Patientuppgifter delades.

« IMY:s beddmning: vardgivaren har handlat i strid med
dataskyddsforordningen genom att dverlata behandling av
personuppgifter till bolaget, som inte omfattas av tystnadsplikt.
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Processen avseende 1177

« FR ddmde att det utlandska vardbolaget ar en svensk
vardgivare vars personal omfattas av tystnadsplikt, samt

aterférvisade fragan om overforing av uppagifter till tredjeland
for utredning.

« Vardgivaren: FR satt ner sanktionsavgiften gallande
incidenten fran 8 000 000 kr till 7 800 000 k.

« IMY har 6verklagat FR:s dom betraffande vardgivaren till KR.
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1177: Domarna i korthet

« Personuppgiftsbitradet: FR andrade IMY:s beslut genom att
satta ner den administrativa sanktionsavgiften fran 650 000 kr
till 500 000 kr for sakerhetsbristen gallande
personuppgiftsincidenten.

« Regionerna: FR faststallde IMY:s beslut om en administrativ
sanktionsavgift med 250 000 kr resp. 500 000 kr for brister |
iInformation till registrerade. FOr en region aven ett
forelaggande om information som inte andrades.




Skolplattformen

« Kammarratten i Stockholm mal nr 7837-21

« IMY ville ha provat vad som utgor formildrande
omstandigheter enligt artikel 83 |
dataskyddsforordningen och pa vilket satt dessa
omstandigheter paverkar storleken vid paférandet
av sanktionsavgifter

« Fraga om uppsat: "Det finns enligt kammarrétten
Inget stod for att bedoma att allvarligheten |
overtradelserna minskat till foljd av att de inte
Skett uppsatligen.”
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« Utbildningsnamnden | Stockholms stad har Overklagat
domen till HFD

* IMY:s beslut — sanktionsavgiften 4 MSEK
* FOrvaltningsratten — sanktionsavgiften 3 MSEK
utifran formildrande omstandigheter

« Kammarratten faststaller sanktionsavgiften till 4
MSEK
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Klagandens stallning 1 IMY:s
klagomals- och tillsynsarenden

» Klagomal:

= avslut utan atgard

= Informationsbrev el nic 6verklagbara

= Inledande av tillsyn

-

» Klagomalsbaserad tillsyn: Inte éverklagbara av klagande och
klagande ar inte part



1INV,

Praxis klagomalsdrenden och
tillsynsarenden

 Hittills har forvaltningsratten och kammarratten bedomt att
IMY:s beslut om att vidta en annan atgard &n att inleda tillsyn
alternativt avsluta arenden utan atgard inte ar dverklagbara

* (Se bl.a. Kammarratten 1 Stockholms dom den 9 juli 2020 |
mal nr 30-20, Kammarratten i Stockholms dom den 3
november 2021 i mal nr 3235-21 och Kammarratten |
Stockholms dom den 17 oktober 2022 i mal nr 2327-22)

- HFD har meddelat PT i kammarréatten foér prévning av fragan
om klaganden har ratt att overklaga ett beslut om att avsluta
ett klagomalsarende utan atgard — kammarratten har kommit
fram till att beslutet inte ar overklagbart (domen har inte vunnit
laga kraft) Kammarratten 1 Stockholms dom den 21 november
2022 i mal nr 6045-22
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Praxis klagomalsdrenden och
tillsynsarenden

- Kammarratten har bedomt att ett beslut om att avsluta ett
klagomalsbaserat tillsynsarende (GDPR inte tillamplig) kunde
overklagas av den som lamnat in klagomalet. IMY har
overklagat domen till HFD. Kammarratten | Stockholms dom
den 18 maj 2022 i mal nr 1426-22

 Forvaltningsratten har i ett mal géallande en begaran om
avgorande enligt 12 § forvaltningslagen bedomt att klaganden
ar part i vara tillsynsarenden. IMY har dverklagat domen.
Forvaltningsratten | Stockholms dom den 31 oktober 2022 |
mal nr 13308-22

- Pagaende mal i EU-domstolen (se bland annat malet Schufa
Holding Ill, C-26/22)



IMY.

Aktuellt fran EDPB m.m.
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Riktlinjer 05/2021 om samspelet
mellan artikel 3 och kapitel V GDPR

« Antogs av EDPB den 18 November 2021

« Innehaller tolkning av av begreppet “Overforing” till tredjeland:
1) Exportorens behandling omfattas av artikel 3
2) Separata personuppgiftsansvariga/-bitraden

3) Importoren lokaliserad i tredjeland
« Framtagna av undergrupp inom EDPB — IMY har lett arbetet

« Pagaende uppdatering efter publik konsultation (62 bidrag) —
forvantas kunna antas slutligt under Q1 2023



Status och tidslinje — transatlantiska overforingar

Schrems Il-domen (C-311/18)
EU-domstolen ogiltigforklarar
Privacy Shield

. 16 juli 2020

EDPB:s Principoverenskommelse om
rekommendationer nytt transatlantiskt ramverk:
01/2020 om vytterligare "Trans-Atlantic Data Privacy
skyddsatgarder Framework”

* 18 juni 2021 « 25 mars 2022

IMY.

EDPB:s uttalande
01/2022

« 6 april 2022

"Executive Order’
om forstarkta
skyddsatgarder

» 7 oktober 2022

’ Utkast
adekvansbeslut
fran EU-KOM

« Fore arsskiftet?

FOrfarande |

Yttrande fran
EDPB Artikel 93-

kommittén

e Datum TBC
e Datum TBC

Beslut om adekvat
skyddsniva for
USA

e Under varen?
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Riktlinjer 04/2022 om berakning av
sanktionsavgifter

« Antogs av EDPB den 12 maj 2022

« Framtagna av task force inom EDPB — IMY har varit
ordforande tillsammans med systermyndighet

« Harmonisering av metod och principer for att bestamma
sanktionsavgifter

« Publik konsultation t.o.m. 27 juni 2022 — rapportorsgruppen
arbetar nu med slutlig version
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Steg (kapitel) Innehall

Steg 1 (kapitel 3) |dentifiera relevanta omstandigheter for behandlingen och bedom
tillampligheten av artikel 83.3

Steg 2 (kapitel 4) Hitta ett startbelopp baserat pa foljande:
1) klassificering av overtradelsen enligt artikel 83.4—6
2) bedomning av overtradelsens allvar enligt artikel 83.2 a, b och g
3) tillsynsobjektets omsattning

Steg 3 (kapitel 5) Bedomning av formildrande och forsvarande faktorer enligt artikel 83.2 c—f och
h—k och 0kning och/eller minskning av startbeloppet | enlighet darmed

Steg 4 (kapitel 6) Faststall legalt maxbelopp enligt artikel 83.4—6 och kontrollera att detta inte
overskrids

Steg 5 (kapitel 7) Undersok om det slutliga beloppet ar effektivt, proportionerligt och

avskrackande enligt artikel 83.1



Tvistlosningsbeslut fran EDPB 2022 (artikel 65)

IMY.

Avser gransoverskridande arenden dar dataskyddsmyndigheterna inte kunnat enas — EDPB fungerar som

tvistlosningsmekanism och fattar beslut som blir bindande for ansvarig dataskyddsmyndighet

Accor SA (FR)

Meta Platforms IE
Ltd (IE)

Omsattning aret fore

Berakning av slutligt besiu, CNIL: 3 aug 2022

: : minskad omsattning
sanktionsavgift kan inte raknas som 600.000 €

formildrande faktor

FOretagskonton
Instagram, oppen
publicering av
kontaktuppgifter till
barn

Overtradelse av art
6.1, se Over
sanktionsavgiftens
belopp

IE DPC beslut: 15
sept 2022, 405
miljoner €
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Samordnade atgarder inom EDPB

« Del av EDPB:s strategi for 2021-2023

« Syfte att effektivisera tillampningen och samarbetet mellan

dataskyddsmyndigheterna

» Forsta atgard for 2022 — offentliga myndigheters anvandning
av molntjanster — IMY's rapport november 2022:

= Sju av elva myndigheter

= Stora utmaningar kring b

nar svarat

.a. att forhandla och forma villkor

med molntjanstleverantorer, att faststalla rollfordelning mellan
pua/pub/gemensamt pua, att finna stod for 3e-landsoOverforing

= Omfattar system for verksamhetsstod men kan aven omfatta
kansliga uppgifter om medborgare

« EDPB:s rapport kommer under 2023

« Andra atgard for 2023 — dataskyddsombudens roll



IMY.

Innovationsuppdraget
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" IMY och Innovation

» Regeringsuppdrag till och med mars 2023
= HOja kunskapen inom innovationssystemet

= Utveckla var formaga att analysera den tekniska
utvecklingen och ge vagledning och stod

« Fran april 2023, ett permanent innovationsarbete
= Verka for att ett gott integritetsskydd byggs in | innovation
= Fordjupad, case-baserad vagledning

» Kunskapsutvecklande insatser som ror innovation




IMY.

Praktiska exempel och
rekommendationer
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Praktiska exempel fran verkligheten

£
G

Q
=

» Far vi anvanda oss av tjanst X? « De registrerades rattigheter « Vad innebar DSO-rollen?
* Personuppgiftsbitradesavtal = Omfattning av ratten till - Radgivande
- tredjelandséverforing tillgang? - Kontaktperson
- sakerhet - EDPB Guidelines 01/2022

= Oberoende, e] ansvarig
on data subject rights -

Right of access
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Far var verksamhet anvanda
tjanst X?

« Hur ser fordelningen av personuppgiftsansvar ut?

« Kommer personuppgifter foras over till ett land utanfor

EU/EES?

» Finns det sakerhetsrisker med anvandningen av tjansten?

o Utred och informera




J A

De registrerades rattigheter

« Omfattningen av rétten till tillgang?
 Bista med kunskap och stdd i arbetet

« EDPB Guidelines 01/2022 on data subjects rights — Right of

aCCessS

« Hovrattsdom, mal nr T 10711-21
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Dataskyddsombudets roll

- Radgivande
« Kontaktperson

« Oberoende, ej ansvarig

« Vad gor jag som DSO om verksamheten inte foljer mina rad?
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Klagomalsrapporten och vara viktigaste rekommendationer

i

(4]

« Laglig kamerabevakning » Personuppgiftsbehandling I e- « Kontinuerligt arbete med
- Bidra med kunskap post Informationssakerhet
- Bistd i en eventuell = Undvik att skicka kansliga = Utbildning
tillstandsansokan personuppgifter | e-post = Intern tillsyn/6versyn
- Bistd i en eventuell - Implementera rutiner - Omvarldsbevakning
konsekvensbedomning = Utbilda - IMY:s tillsynsbeslut,

vagledningar och webbinfo



IMY.

Tillsyner



IMY.

Tillsynsbeslut — registrerades
rattigheter
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Inte alltid en manad pa sig — 12.3

Inte utan onddigt drojsmal Utan onodigt drojsmal

« Invandning mot direktmarknadsforing » Begaran om radering
= PUA forstod invandningen - Pabdrjade raderingen efter tva veckor
 PUA har ett automatiserat system for att hantera = Fullgjorde den efter 3 veckor och fyra dagar
begaranden - Informerat klaganden om nér hanteringen

= Bor ha hanterat begaran inom 6 dagar pabdrjades
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Att raka ge fel information och
gldomma beratta vad som atgardats

« PUA ansvarar for att hantera begaranden — trots att
personuppgifterna lagras hos PUB

« Enligt artikel 12.3 ska korrekt information lamnas om vidtagna
atgarder
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Artikel 15 — namnge de faktiska mottagarna

» Faktiska mottagare eller « Artikel 15 ska lasas tillsammans « Ha koll pa faktiska mottagare
kategorier av mottagare? med artikel 19 och I ljuset av 5.1
a
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Artikel 15 —till den registrerades fordel

/

« Skyldighet att tolka den registrerades begaran « Artikel 15 bdr ses som en sammanhallen helhet
= "Onskar fa tillgang” = Begransningar av denna rattighet maste tydligt
- "Vill veta vilka personuppgifter som behandlas” stammas av med den registrerade
- "Vilken information som finns om mig” = Aven indirekta personuppgifter omfattas av artikel

15
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Underlatta utovandet av
registrerades rattigheter 12.2

Fixa problemet internt

= Bolaget kunde inte ratta pga. tekniska problem och bad
klaganden skapa ett nytt konto

= |nte forenligt med artikel 12.2 att inte be klaganden skapa nytt
konto
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Negativa beslut vid en begaran och
ansvarsskyldighet

Motivera varfér en begaran inte tillgodoses - Begaran om radering och invandning mot behandlingen men
bolaget hade skal att fortsatta behandla

« Informera om orsaken till att atgarder inte vidtas inom en
manad (artikel 12.4) och motivera (skal 59).

« Inte tillrackligt att hanvisa till integritetspolicyn




IMY.

ldentifiering
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ldentifiering nar den registrerade
utovar sina rattigheter

Rimliga skal att betvivla identiteten -> kompletterande
iInformation (art. 12.6)

Skyldighet att underlatta (art. 12.2) <-> skyldighet att skydda
personuppgifter

Endast nodvandiga uppagifter (principen om uppgifts-
minimering och art. 12.6)

Proportionalitetsbedomning



J A

Tillsyner

Avslutad tillsyn Pagaende tillsyn

» Kunder begarde tillgang  Tillsyn gallande en banks regler kring identifiering
- Bank kravde vanlig postgang . Har banken foérsvarat for de registrerade att
« IMY:s beslut: utova sina rattigheter?
- Inte underlattat for registrerade p.g.a. krav pa - Har banken haft rimliga skal att betvivla
vanlig postgang kundernas identitet?
+ Krav pa kopia av ID forsvarbart i detta fall = Var de uppgifter som banken kravde nodvandiga

for att bekrafta identiteten?



IMY.

Dataskyddsarbetet | praktiken —
enkatundersokning och rapport
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Undersokning bland
dataskyddsombud

« Varen 2022 gav IMY i uppdrag till Kantar Sifo att understka
hur dataskyddsombud ser pa sin roll och arbetet i praktiken.

« Undersokningen skickades ut | mars till ca 4 600
verksamheter med registrerade DSO hos IMY. Vi fick drygt
800 svarr.

 Relativt lag svarsfrekvens gor att vi fokuserar mer pa
overgripande trender och tendenser an exakta jamforelser
med tidigare undersokningar.

« Hela resultatet av undersokningen presenteras | en rapport |
borjan av 2023.
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Stort tack for ert engagemang och
era svar pa var undersoékning!
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Nagra utdrag fran undersékningen

» Var fljarde dataskyddsombud har ingen sarskild avsatt tid for
dataskyddsfragor.

» Varannan tycker att avsatt tid for dataskyddsfragor ar
tillracklig.

 Sju av tio anser sig fa tillracklig utbildning och
kompetensutveckling i rollen.
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Nagra utdrag fran undersokningen

« 4 av 10 anser att den egna organisationen arbetar
kontinuerligt och systematiskt med dataskyddsfragor.

- Halften upplever att de far gehor for dataskyddsfragor fran
ledningen eller den personuppgiftsansvariga.

» Haften upplever att de inte blir involverade | god tid.

- Dataskyddsombud pa heltid upplever uppdraget som mer
tydligt an de som arbetar halvtid.
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Nagra utdrag fran undersékningen

« De tva storsta utmaningarna ar att fa till fungerande rutiner
och processer respektive att fa dataskyddsreglerna att inte
hindra eller férsvara verksamheten.

« Allt fler dataskyddsombud uppger att den storsta utmaningen
ar att dataskyddsreglerna hindrar eller foérsvarar
verksamheten.

 Allt fler dataskyddsombud upplever att det storsta problemet
ar bristande engagemang och lag kunskap hos ledningen.

 Allt farre dataskyddsombud upplever att tolkningen av
bestammelserna ar en stor utmaning.



IMY.

Panelsamtal med tre
dataskyddsombud




IMY.

Framatspaning och avrundning




J A

Stort tack for idag!




IMy Integritetsskydds
® myndigheten

WWW.Imy.se



