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Bild 37. Fraga: Har ni som en foljd av GDPR tagit fram riktlinjer och rutiner
for hur er verksamhet ska hantera och anvanda personuppgifter?

Knappt sju av tio har tagit fram en forteckning over
personuppgiftshantering

Foretagen har i undersokningen ocksa fatt svara pa om de vidtagit ett
antal mer konkreta atgarder i sitt dataskyddsarbete. Personuppgiftsan-
svariga och personuppgiftsbitraden ar enligt dataskyddsforordningen
skyldiga att fora en forteckning over behandlingar av personuppgifter,
vilket knappt sju av tio foretag uppger att de har. | detta sammanhang ar
det vart att patala att den absoluta merparten av foretagen som ingatt i
undersokningen har farre an 250 anstéllda, och darmed i vissa fall kan
vara undantagna fran skyldigheten att féra en forteckning.
Utbildningsbranschen ar éverrepresenterade bland de som tagit fram
forteckningar. Smaforetag med en till nio anstéllda samt transport-
branschen har i hdgre grad delvis eller inte alls tagit fram forteckningar.
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Bild 38. Har ni som en foljd av GDPR tagit fram en forteckning 6ver vilka
personuppgifter ni anvander i olika syften och sammanhang?

Manga foretag har rutiner for rensning av personuppgifter,
men farre for rapportering av incidenter

Foretagen har i undersokningen ocksa fatt svara pa om de har fyra mer
konkreta rutiner pa plats; rutiner for att anmala personuppgiftsincidenter
till Datainspektionen, att lamna ut registerutdrag, att lagra och rensa
personuppgifter samt att hantera personuppgifter i e-post.

Héar kan noteras en viss skillnad i svaren gentemot undersokningen
riktad mot dataskyddsombud. Bland dataskyddsombuden uppger fest
att de har rutiner for att anmala personuppgiftsincidenter till Datain-
spektionen och att lamna ut registerutdrag. Bland foretagarna ar det
vanligaste svaret istallet att de har rutiner for att lagra och rensa person-
uppgifter. Ungefar tre av fyra foretag uppger att sadana rutiner fnns.

Ungefar sex av tio foretag i undersokningen har ocksa tagit fram
rutiner for att lamna ut registerutdrag samt hantering av personupp-
gifter i e-post. Endast fyra av tio foretag uppger att de har rutiner for att
rapportera personuppgifter till Datainspektionen.

Foretag med fer an 50 anstéallda instammer i hogre grad i samtliga
pastaenden, medan sma bolag med en till nio anstallda ar 6verrepre-
senterade bland dem som i hdgre omfattning inte instdmmer i samtliga
pastaenden. Smabolagen ar dessutom kraftigt Gverrepresenterade bland
foretag som saknar rutiner for att rapportera personuppgiftsincidenter.
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... lagring och rensning av personuppgifter, dvs nar
personuppgifter ska tas bort ur ett register, t.ex. efter en
viss tidsperiod

... att lamna ut registerutdrag, dvs nar t ex en kund
efterfragar vilka personuppgifter ni har om demi era
register

... hantering av personuppgifter i e-post

... att rapportera personuppgiftsincidenter till
Datainspektionen

W Ja " Delvis M Nej Vet e BAS: Samtliga (n=800

Bild 39. Fraga: Har ni rutiner for... ?

Drygt halften av foretagen arbetar i hog utstrackning
kontinuerligt och systematiskt med integritets- och
dataskyddsfragor

Nastan sex av tio foretag uppger att de i hog eller mycket hog
utstrackning arbetar kontinuerligt och systematiskt med integritets-
fragor och dataskydd. Bland dessa ar foretag inom vard och omsorg samt
utbildning 6verrepresenterade. Det fnns ocksa en Gverrepresentation av
foretag med fer &n 50 anstéllda.

Omvant &r mindre foretag, med mellan en och nio anstéallda, éverre-
presenterade bland dem som inte arbetar kontinuerligt och systematiskt
med dataskydd. Totalt uppgav omkring ett av sju féretag att de arbetar i
mindre utstrackning eller inte alls har ett kontinuerligt och systematiskt
arbete. | denna grupp fnns en dverrepresentation inom branscherna
transport samt hotell och restaurang.
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Bild 40. Fraga: | vilken utstrackning arbetar er organisation kontinuerligt
och systematiskt med integritetsfragor och dataskydd avseende person-
uppgiftshantering?

Medarbetarna anses i stor utstrackning ha fatt information om
dataskyddsférordningen och aven efterleva det

Intervjupersonerna har tagit stallning till ett antal pastaenden som bland
annat ror medarbetarnas kunskap och installning till dataskyddsférord-
ningen. Tre av fyra foretag i undersokningen anser att medarbetarna har
fatt information om hur personuppgifter ska hanteras enligt dataskydds-
forordningen och att de ocksa efterlever foérordningen.

Tva tredjedelar av foretagen anser ocksa att medarbetarna har
forstaelse for varfor dataskyddsforordningen inforts. Omkring halften
uppger att medarbetarna har kunskap om regelverket och tycker att det
ar viktigt.

Utbildningsforetag ar 6verrepresenterade bland de som i hogre
grad instammer i samtliga pastaenden, medan féretag inom transport-
branschen ar 6verrepresenterad bland de som i lagre grad instammer i
pastaendena.

Har kan noteras en viss skillnad gentemot resultatet i undersékningen
riktad mot dataskyddsombud. Bland dataskyddsombuden &r det till
exempel bara drygt halften som anser att medarbetarna i organisationen
efterlever dataskyddsforordningen. En del av skillnaden kan sannolikt
forklaras med storlek pa organisation. Majoriteten av dataskyddsom-
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Medarbetarna i organisationen har fatt

budens svar ror organisationer som ar betydligt storre an foretagen i
denna undersokning, vilket 6kar komplexiteten i arbetet med att anpassa
organisationen till nya regelverk. Det ar ocksa tankbart att dataskydds-
ombuden i storre utstrackning inser hur mycket som kréavs for att fullt

ut efterleva dataskyddsforordningen, och darfor skattar medarbetarnas
regelefterlevnad lagre.

Topbox Bottombox

information om hur de ska hantera\anvéanda 7%
personuppgifter i sitt arbete enligt GDPR
Medarbetarna i organisationen efterlever GDPR 6%
Medarbetarna i organisationen har forstaelse for 13 9%
varfér GDPR har inforts
Medarbetarna i organisationen har kunskap om 13 %
GDPR
Medarbetarna i organisationen tycker att GDPR ar 19 %
viktigt
B 5. | mycket hog utstrackning m4. m3. m2. W1l Intealls Vet gj BAS: Samtliga (n=800

Bild 41. Fraga: | vilken utstrackning instammer du i foljande pastaenden?

Storsta utmaningarna - tolkning av regelverket, att fa till
rutiner och processer samt 6kad administration

De stdrsta utmaningarna som féretagen upplever i dataskyddsarbetet
handlar om att det ar oklart hur regelverket ska tolkas och att fa till
fungerande rutiner och processer. Dessa ar ocksa de utmaningar som
dataskyddsombuden upplever som svarast. For foretagen tillkommer
aven utmaningen att dataskyddsforordningen upplevs som tidskréavande
och innebar 6kad administration. En nagot mindre andel uppger att det
ar svart med alla regler, och att fa alla medarbetarna att arbeta efter
dataskyddsforordningen.

Bolag med fer an 50 anstéllda ar dverrepresenterade bland de som
anser att storsta utmaningen ar att fa medarbetarna att arbeta efter
dataskyddsforordningen.
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Oklart hur regelverket ska tolkas 23 %

22 %

Tidskravande/ékad administration 22 %
Svart med alla regler 14 %

Svart att f3 medarbetarna i organisationen att arbeta efter GDPR

Att fa till fungerande rutiner och processer

Dataskyddsreglerna upplevs hindra/férsvara verksamheten
Rédsla/osékerhet i att gora fel

Hantering av email

Gamla IT-system

Brist pa personella resurser

Bristande engagemang hos ledningen

Att forsta vilket skadestandsansvar GDPR medfér

Brist pa ekonomiska resurser fér t.ex. investeringar

Lag kunskap hos ledningen

Svart att fa gehér hos ledningen

Annat 17 % =P Senista sida for annat svar

Vet ej
15 %

Ej upplevt ndgon utmaning

Bild 42. Fraga: Vad upplever du som den stoérsta utmaningen nar det
galler att anpassa hanteringen av personuppgifter enligt GDPR?

Vilka fragor staller foretag, myndigheter och andra
organisationer till Datainspektionen?

Avvagningar kring rattsliga grunder dr den vanligaste
fragan. Omkring en tredjedel av de fragor som foretag,
myndigheter och andra organisationer staller till Datainspek-
tionen handlar om att verksamheten behdver stod i avvagningar
kring rattsliga grunder for personuppgiftsbehandling. Sarskilt
vanligt ar frdgor om samtycke och intresseavvagning.

Vad som ar lampliga sikerhetsatgarder och vilka regler som
galler for kamerabevakning star for ungefér en tiondel vardera
av fragorna fran verksamheter.

Gransdragningar mellan olika personuppgiftsansvariga och
personuppgiftsbitraden star ocksa for ungefar en tiondel av
fragorna.

I bada undersokningarna framkommer att en av de storsta utmaningarna
med dataskyddsforordningen &r att tolka regelverket. Att manga organi-
sationer behdver stod och véagledning i sitt dataskyddsarbete ar ocksa
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patagligt i infodet av fragor till Datainspektionen. Myndigheten svarar
varje dag pa ett stort antal fragor via e-post och i telefonsamtal. En analys
av de skriftliga fragor som foretag, myndigheter och andra organisationer
vander sig med till Datainspektionen bidrar till att férdjupa bilden av
vilka utmaningar verksamheterna har i arbetet med integritet och
dataskydd.*

Under perioden 25 maj 2018 till 23 april 2018 kom det in cirka 8 200
skriftliga fragor Datainspektionen, varav ungefar halften kom fran
foretag, myndigheter och andra organisationer. Den andra hélften av
fragorna kom fran medborgare som till exempel vill ha stod i att utdva
sina rattigheter.

Privata foretag ar 6verrepresenterade bland de verksamheter som
staller fragor till Datainspektionen, ungefar sex av tio fragor kommer
fran den privata sektorn medan en av tio frdgor kommer fran kommuner.
Bara nagra fa procent av det totala antalet fragor till Datainspektionen
kommer fran statliga myndigheter. Ser man enbart till mer komplexa
forfragningar, som ofta kraver en réattslig utredning fran Datainspek-
tionen, okar andelen fragor fran statliga myndigheter, kommuner och
aktorer inom halso- och sjukvard.

Aven hos ideella organisationer och ekonomiska féreningar fnns ett
stort behov av vagledning, de star for ungefar en femtedel av alla fragor
som stalls till Datainspektionen. Ofta ror det sig om mindre organisa-
tioner som bostads- och hyresrattsforeningar eller idrottsféreningar som
av forklarliga skél ofta har mindre kunskap och resurser om dataskydd én
storre verksamheter.

14 Sammanstallningen bygger pa ett slumpmassigt urval av 200 fragor fran verksamheter under perioden
25 maj 2018-10 april 2019. 100 av fragorna har besvarats i upplysningstjansten och 100 av frdgorna har
rort mer komplicerade fragor som besvarats av Datainspektionens sakenheter. De vanligaste frdgorna har
kategoriserats och resultatet har darefter kvalitetssakrats i intervjuer och workshops med medarbetare
med stor erfarenhet av att besvara fragor fran verksamheter.
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M Naringslivet i Gvrigt

4% 2%2%

B |deell organisation eller ekonomisk
forening

8% B Kommun
Skola: forskola, grundskola,
gymnasium

59% M Halso- och sjukvard
18%
M Statlig myndighet

M Ovriga verksamhetsomraden
Bild 43. Branscher som staller fragor till Datainspektionen.

Drygt en tredjedel av verksamheternas fragor till
Datainspektionen handlar om stod i avvagningar om den
rattsliga grunden

For att en personuppgiftsbehandling ska vara laglig maste den stodja sig
pa nagon av de sex olika rattsliga grunder som anges i dataskyddsférord-
ningen. Avvéagningar kring rattslig grund for att hantera personuppgifter
ar det omrade som genererar fest fragor till Datainspektionen. Ungefar
en tredjedel av de fragor som verksamheter stéller till Datainspektionen
ror arenden dar verksamheter pa olika satt behover stod kring de rattsliga
grunderna.

Ofta efterfragas vagledning kring giltigt samtycke och den intresse-
avvagning som behover ske mellan verksamhetens behov av personupp-
gifter, och den enskildes ratt till skydd av uppgifterna.

Kombinationen av olika regelverk ar ocksa en utmaning for manga
som vander sig till Datainspektionen. Vanliga fragor handlar till exempel
om vad som galler nar en privatkund vill att bolaget raderar dennes
personuppgifter, men bokféringslagen anger att samma personuppgifter
ska sparas i sju ar.
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En av tio fragor handlar om gransdragningar kopplat till
personuppgiftsansvaret

Manga verksamheter undrar vilket ansvar en personuppgiftsansvarig
respektive ett personuppgiftsbitrade har. | vissa situationer kan tva
verksamheter vara separat eller gemensamt personuppgiftsansvariga, till
exempel om de behandlar samma personuppgifter, vilket ytterligare kan
komplicera gransdragningen.

En av tio fragor ror sakerhetsatgarder

| dataskyddsforordningen anges att verksamheter som hanterar person-
uppgifter maste vidta lampliga tekniska och organisatoriska atgarder

for att sékerstalla en lamplig sdkerhetsniva. Manga verksamheter staller
fragor till Datainspektionen om sékerhetsatgarder. En vanlig fraga ar till
exempel vilka tekniska sakerhetsatgarder som ar lampliga for att skydda
uppgifter i e-post. Vidare kan fragorna galla organisatoriska atgarder som
till exempel behdrighetsstyrning, det vill sdga strukturen som styr vilka
personer inom en organisation som far ta del av personuppgifter i olika
system och register.

En av tio fragor ror kamerabevakning

Kamerabevakning utgdr ocksa ett vanligt frigeomrade bland verksam-
heterna, omkring en tiondel av alla fragor ror kamerabevakning. Kamera-
fragorna ar 6verrepresenterade bland de mer komplexa forfragningar som
ofta kraver en rattslig utredning fran Datainspektionen.

Den vanligaste fragan om kamerabevakning ar om tillstand behovs.
Verksamheterna efterfragar aven vagledning kring vilka utrymmen och
omraden, bade inom- och utomhus, som ar lagliga att bevaka.

Aterkommande fragor ar aven om det &r tillatet att bevaka avgransade
omraden i anslutning till arbetsplatsen, till exempel en parkering, om
arbetsgivare kan kamerabevaka butikspersonalen under arbetstid eller
om skolor har ratt att bevaka eleverna under skoltid for att skapa lugn.

Stor variation i fragorna

Cirka en tredjedel av fragorna ror inte nagot av omradena ovan utan
handlar om andra delar i dataskyddsarbetet. Det ar en stor spridning pa
innehallet, men fragor som férekommer frekvent handlar till exempel om

personuppgiftsbitradesavtal

dataskyddsombudens roll

vad som ska redovisas i en personuppgiftspolicy

vilka skyldigheter verksamheterna har nar det galler att lamna ut
registerutdrag
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vad som ér tillatet nar det galler att behandla anstalldas personupp-
gifter

direktmarknadsforing

under vilka omstandigheter en personuppgiftsincident ska anméalas
till Datainspektionen

molntjanster och

tredjelandsoverforing.

M Réttslig grund for att hantera
36% personuppgifter
M Ovrigt

12%
I Kamerabevakning

[ Fragor om personuppgiftsansvar

B Sikerhetsatgarder

34%

Bild 44. Frageomraden — verksamheter.
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Vilken typ av personuppgiftsincidenter anmals till
Datainspektionen?

Bank- och finansbranschen ar den bransch som anmaler
flest personuppgiftsincidenter, de star for en femtedel av
samtliga anmadlda incidenter. Majoriteten av de anmélda
incidenterna fran bank- och fnansbranschen utgoérs av mindre
allvarliga incidenter, vilket forstarker intrycket fran undersok-
ningarna att bank- och fnansbranschen har kommit langt nar det
galler rutiner for arbetet med integritet och dataskydd.

Knappt hdlften av de anmadlda personuppgiftsincidenterna
handlar om obehorigt réjande och obehorig atkomst. De
anmalda incidenterna bekréftar resultatet fran undersokningarna
att det ar en utmaning att fa till fungerande rutiner och processer
i arbetet med integritet och dataskydd.

Den manskliga faktorn dr den i sarklass vanligaste
anledningen till att incidenter intraffar. Totalt forklaras sex
av tio incidenter med den méanskliga faktorn, viket ger skal att
understryka vikten av att verksamheter som hanterar personupp-
gifter fortsatter att utbilda medarbetare och kontinuerligt félja
upp riktlinjer och rutiner.

Genom dataskyddsforordningen infordes en skyldighet for alla
verksamheter som behandlar personuppgifter att anméla personuppgifts-
incidenter till Datainspektionen. Ytterst syftar skyldigheten att anmala
personuppgiftsincidenter till att starka integritetsskyddet. Genom
anmalningsskyldigheten har kraven hojts pa alla verksamheter som
hanterar personuppgifter att ha rutiner pa plats for att kunna upptacka,
rapportera och utreda incidenter.

Under perioden 25 maj 2018-1 maj 2019 fck Datainspektionen in drygt
3500 anmalningar om personuppgiftsincidenter. | detta avsnitt samman-
fattas nagra iakttagelser fran infodet av incidentanmalningar. ** Nagra
refektioner kring infodet av anmalda personuppgiftsincidenter gors
ocksa kopplat till resultatet fran undersékningarna om hur langt foretag,

15 Si rornaisammanstallningen bygger p& uppgifter fran samtliga personuppgiftsincidentsanmalningar
som anmalts under perioden 25 maj - 31 mars 2019. Datainspektionen har tidigare publicerat rapporten
Anmélda personuppgiftsincidenter 2018 (2019:1). | rapporten finns en mer utforligt beskrivning av de
personuppgiftsincidenter som anmaldes under de forsta sju manaderna med GDPR. Férdelningen mellan
branscher, typer av incident och vad incidenterna beror pa ar i princip oférandrade nér ytterligare tre
ménader gatt.

Nationell integritetsrapport 2019
Datainspektionens rapport 2019:2



myndigheter och andra organisationer kommit i sitt arbete med integritet
och dataskydd.

Flest personuppgiftsincidenter rapporteras fran bank- och
finansbranschen

Bank- och fnansbranschen &r den enskilda bransch som anmaler fest
personuppgiftsincidenter. | undersdkningen till verksamheter med
dataskyddsombud ar bank- och fnansbranschen ocksa éverrepresen-
terade bland de som svarar att de har rutiner for att anmala personupp-
giftsincidenter.

Att en organisation eller bransch anméler manga personuppgiftsin-
cidenter behover inte vara en indikation pa bristande sakerhet. | vissa
fall kan det tvartom tyda pa att verksamheten har strukturer och rutiner
som ger en god formaga att upptéacka och rapportera personuppgiftsin-
cidenter. Denna bild forstarks av resultatet i undersékningen riktad mot
dataskyddsombud, dar svaren fran bank/fnans genomgaende indikerar
att de kommit langre i arbetet med integritet och dataskydd &n andra
branscher.

Over 70 procent av anmalningarna fran bank- och fnansbranschen
beror pa felaktiga brevutskick, det vill saga att brev eller e-post som
innehaller personuppgifter oavsiktligt hamnat hos fel mottagare. Att
banker och 6vriga aktdrer inom fnansbranschen typiskt sett anmaéler
aven mindre allvarliga incidenter tyder pa stabila rutiner for att upptacka
och anmala incidenter.

Néringslivet i 6vrigt I 20%

Finansiell sektor eller férsdkring

Kommun 12%

Statlig myndighet 11%
Halso- och sjukvard GGG 10%
Skola: férskola, grundskola, gymnasium NN 8%
Socialtjanst NNININGEGEGEGEEEE 20
Ideell organisation eller ekonomisk férening NN 6%

Ovriga verksamhetsomraden | | 4%

Bild 45: Andel personuppgiftsincidenter per verksamhetsomrade.
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Manskliga faktorn vanligaste orsaken till
personuppgiftsincidenter

Den manskliga faktorn uppges vara den vanligaste orsaken till de
anmalda personuppgiftsincidenterna. Nastan sex av tio incidenter
berodde pa den manskliga faktorn. Typiskt sett handlar det om att
individer begatt ett misstag vid hantering av personuppgifter i sina
verksamheter. Majoriteten av de personuppgiftsincidenter som beror pa
den manskliga faktorn handlar om felskickade brev och e-postmedde-
landen, men dar fnns ocksa en rad andra typer av incidenter.

Att en sa stor andel av incidenterna uppges bero pa den méanskliga
faktorn ger skal att understryka vikten av att verksamheter som hanterar
personuppgifter fortsatter att utbilda medarbetare och kontinu-
erligt folja upp riktlinjer och rutiner. Som undersokningen riktad till
dataskyddsombud visar ar det bara omkring en tredjedel av verksam-
heterna som svarar pa ja pa fragan om medarbetarna lopande far
utbildning i fragor som ror integritet och dataskydd. Knappt halften av
dataskyddsombuden uppger att dataskydd och informationssakerhet
ingar i introduktionsutbildningen for nya medarbetare.

Antagonistiska angrepp ar den néast vanligaste forklaringen till
personuppgiftsincidenter. De utgor 15 procent av samtliga anmalningar.
Totalt ror det sig om ungefar 500 incidenter, dar stold, forlust och olika
former av it-angrepp ar vanligast. De anmalda incidenterna kan handla
till exempel om att tjanstedatorer glomts i kollektivtrafken, att organi-
sationen haft inbrott eller varit utsatta for ett it-angrepp genom till
exempel phishing, malware eller hacking. Aven om dessa incidenter ar
forhallandevis fa till antalet ar det typiskt sett storre grupper av regist-
rerade som berors.

Vart att notera ar att kategorin "naringslivet i 6vrigt”, som totalt star
for en femtedel av samtliga incidentanmalningar, anmaler betydligt
fer antagonistiska angrepp an dvriga sektorer. Det ar den enda sektor
dar mansklig faktor inte ar den vanligaste orsaken till varfér incidenter
intrafar. Den vanligaste orsaken till varfor incidenter intrafar ar istéllet
antagonistiska angrepp. Totalt har "naringslivet i 6vrigt” anmalt éver 300
incidenter som uppges bero pa antagonistiska angrepp.
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Manskliga faktorn | 572

Antagonistiskt angrepp 15%
Tekniskt fel 12%
Brist i organisatoriska rutiner eller processer 8%

Okand orsak M 4%
Ovrigt I 3%

Medvetet angrepp fran nagon i organisationen | 1%

Bild 46. Orsaker till incidenterna.

Stort antal incidenter handlar om obehoérigt réjande och
obehorig atkomst

Som beskrivits ovan ar felskickade brev den vanligaste typen av incident.
Nast vanligast ar obehorig atkomst och obehdrigt réjande.

Obehorig atkomst star for en fardedel av alla anmalda personupp-
giftsincidenter. Denna kategori handlar om att nagon olovligen berett
sig tillgang till personuppgifter, till exempel genom att behorigheter
till ett it-system har tilldelats felaktigt eller for generellt. Ett annat
aterkommande exempel &r att det upptécks att personuppgifter har
funnits tillgangliga pa en gemensam lagringsyta utan behorighets-
styrning.

Obehorigt rojande innebér att den personuppgiftsansvarige eller
nagon under den personuppgiftsansvariges ledning hanterat personupp-
gifter pa ett satt sa att de kommit till obehdrigas kannedom. Det kan
handla till exempel om att en stor mangd mottagare av ett e-postmed-
delande med kénslig information kunnat se vilka andra som fatt samma
e-postmeddelande.

Att fa till fungerande rutiner och processer beskrivs som den framsta
utmaningen med dataskyddsforordningen i saval undersékningen till
dataskyddsombud som undersékningen till féretag som inte anmalt
ett dataskyddsombud. Infodet av personuppgiftsincidenter till Datain-
spektionen bekraftar bilden. Svarigheten att fa till fungerande rutiner
och processer ar sannolikt ocksa en bidragande forklaring till att sa
manga incidenter orsakas av den manskliga faktorn. Som framgar av
diagrammet ovan uppges ocksa att nastan en av tio incidentanmaélningar
direkt ha orsakats av brister i organisatoriska rutiner och processer.
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Obehérigt réjande - felaktigt brevutskick [ N N 0%
Obehdrig atkomst 25%
Obehorigt rojande - dvrigt 21%
Forlust - stold | | 8%
Forlust - dvrigt | 4%
Andring W 1%
Phishing W 1%

Forstoring B 1%

Bild 47: Typ av inrapporterade personuppgiftsincidenter.
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Bilaga: Metodbeskrivning

Undersokningarna har genomforts av undersokningsforetaget Novus pa
uppdrag av Datainspektionen.

Undersokning: Integritet och dataskydd ur
medborgarnas perspektiv

Syfte

Understkningens syfte ar att ge en bild av allménhetens instéllning,
attityder och beteende avseende insamling och anvandning av person-
uppgifter i framst digitala kanaler.

Metod
Malgrupp: Svenska allmanheten i aldrarna 18-79 ar

Antal intervjuer: 1 003
Faltperiod: 21-27 februari 2019
Deltagarfrekvens: 53%

Urval: Understkningen ar genomford via webbintervjuer i Novus
slumpmassigt rekryterade och representativa Sverigepanel.

Det fnns inget som tyder pa att bortfallet skulle snedvrida resultatet,
utan undersokningen ar asiktsmassigt representativ for den grupp som
skulle undersokas, och de slutsatser som presenteras i undersokningen
galler hela populationen.

Redovisning av resultat

Resultaten for allménheten levereras i en diagramrapport. Markerade
signifkanta skillnader i rapporten ar jamfort mot totalen (kon, alder,
utbildning och region). Resultatet har viktats mot verklig profl.

Felmarginal
Vid 1000 intervjuer:

Vid utfall 20/80: +/- 2,5%
Vid utfall 50/50: +/- 3,2%
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Unders6kning: Integritet och dataskydd i
verksamheter som utsett ett dataskyddsombud

Syfte

Undersokningens syfte ar att 6ka forstaelsen for dataskyddsombudens
forutsattningar att arbeta med dataskyddsfragor. Undersokningen ska
aven ge 6kad kunskap om verksamheternas mognad avseende integritets-
och dataskyddsfragor, samt ge Datainspektionen battre underlag for att
stotta och végleda dataskyddsombuden i deras arbete.

Metod
Malgrupp: Registrerade dataskyddsombud hos Datainspektionen

Antal intervjuer: 1687
Faltperiod: 19 februari — 18 mars 2019
Deltagarfrekvens: 44%

Urvalsgrupper och antal svar:

DSO med 1 verksamhet — utskick till 2392 varav 1039 svar

DSO med 2 verksamheter — utskick till 556 varav 210 svar

DSO med 3 eller fer verksamheter — utskick till 908 varav 440 svar

Undersokningen ar genomford via webbintervjuer med urval fran Datain-
spektionen.

Val av intervjuperson

I urvalet har senast registrerade dataskyddsombud valts som kontakt-
person. Dataskyddsombud som ansvarar for fer &n tva verksamheter
har fatt en enkat for respektive verksamhet, dvs tva enkaéter totalt.
Dataskyddsombud som ansvarar for fer an tva verksamheter har

ocksa fatt tva enkater, dar de tva verksamheterna valts slumpmassigt.
Anledningen till att dataskyddsombud med fer &n tva verksamheter
endast besvarat enkéter for tva av verksamheterna ar att vi bedomt det
som alltfor belastande att besvara fer enkéter. Tillvadgagangssattet okar
antalet verksamheter i undersékningen, vilket ocksa 6kar mojligheten
att dra relevanta slutsatser av undersokningsresultaten. | resultaten
redovisas ett dataskyddsombud per verksamhet, oavsett om ombudet har
svarat for en eller tva verksamheter.
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Redovisning av resultat

Resultaten for undersokningen levereras i en diagramrapport.
Diagrammen redovisar procentandelar. | de diagram déar totala procent-
satsen dverstiger 100 procent har fera svarsalternativ varit mojliga.
Signifkanta skillnader mot totalen redovisas for olika undergrupper.

Felmarginal

Vid 1 000 intervjuer:

Vid utfall 20/80: +/- 2,5%
Vid utfall 50/50: +/- 3,2%

Vid 1600 intervjuer:
Vid utfall 20/80: +/- 2,0%
Vid utfall 50/50: +/- 2,5%

Undersokning: Integritet och dataskydd hos foretag
som inte anmalt ett dataskyddsombud

Syfte

Undersokningen avser att 6ka kunskap och forstaelse for foretagens
forutsattningar att arbeta med dataskyddsfragor. Undersokningen ska
aven 6ka kunskapen om verksamheternas mognad avseende integritets-
och dataskyddsfragor.

Metod

Malgrupp: verksamheter som hanterar personuppgifter i form av kund-,
leverantorsregister eller medlemsregister samt de verksamheter som har
ett dataskyddsombud som inte ar registrerat hos Datainspektionen.

Antal intervjuer: 800 efter screening (1 173 fore screening)
Faltperiod: 19 februari — 19 mars 2019

Urval, deltagarfrekvens, total penetration och bortfallsredovisning :
Urvalet har levererats av SCB baserat pa utvalda branscher. Branscherna
ar valda for att omfatta stérre mangder privatkunder samt aven
foretagskunder. For att fa en spridning 6ver branscher och storleksklasser
sattes féljande kvoter:
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1-9 anst 10-49 anst 50+ anst Total

Drift (el, vatten, avlopp) 30 30 30 90
Handel 50 50 50 150
Transport 30 30 30 90
Hotell/restaurang 30 30 30 90
Tjansteforetag 70 70 60 200
Utbildning 30 30 30 90
Vard/omsorg 30 30 30 90
Total 270 270 260 800

Totalresultaten har sedan viktats mot verklig profl.

Nettourvalet omfattade 2 809 foretag, varav 1 637 utgor bortfall:

y Ejantra®ara/telefonsvarare/bortresta/sjuka: 1 235 foretag
y Végrare: 402 foretag

Av de som natts svarade 74% pa undersékningen

Totalt genomfdrdes 1173 bruttointervjuer (exkl screening), vilket
betyder att den totala deltagarfrekvensen uppgick till 42%.

Totalt screenades 372 personer bort, kvar aterstar 800 intervjuer

y Total penetration 68% (800 av 1173), d v s 32% har screenats bort
enligt foljande:

y 19% har inga register

y 13% har redan ett dataskyddsombud, som dock inte anmalts till
Datainspektionen

Val av intervjuperson:

De tillfragade att medverka i undersokningen ar i forsta hand VD.

Om inte VD varit tillganglig eller nabar har sokningen skett i foljande
ordning: dgare, ekonomichef, it-chef, annan person i verksamhetens
ledning, eller annan person i verksamheten som beddmts bast lampad att
svara pa fragor som ror dataskydd.

Redovisning av resultat

Resultaten for undersokningen levereras i en diagramrapport.
Diagrammen redovisar procentandelar. | de diagram déar totala procent-
satsen overstiger 100 procent har fera svarsalternativ varit mojliga.
Signifkanta skillnader mot totalen redovisas for olika undergrupper.
Resultatet ar viktat mot verklig profl.
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Felmarginal

Vid 800 intervjuer:

Vid utfall 20/80: +/- 2,8%
Vid utfall 50/50: +/- 3,5%
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