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Remittering av betankandet SOU 2017:39 Ny
dataskyddslag

Datainspektionen har granskat betankandet utifran inspektionens uppgift att
verka for att manniskor skyddas mot att deras personliga integritet kranks
genom behandling av personuppgifter. Med anledning av antalet fragor som
behandlas i betankandet begransar sig Datainspektionens yttrande till fragor
av vasentlig betydelse for den enskildes personliga integritet.

Datainspektionen tillstyrker generellt utredningens forslag att inféra en till
dataskyddsfoérordningen kompletterande dataskyddslag. Inspektionen lamnar
dock foljande synpunkter i sarskilda fragor.

5 Ett nytt svenskt regelverk om dataskydd

5.2 Overviganden och forslag

Utredningen foreslar i betdnkandet att en ny lag och forordning som
kompletterar dataskyddsforordningen pad ett generellt plan ska inforas.
Utredningen betonar att forfattningarna dock inte ar heltackande och endast
utgor ett komplement till dataskyddférordningen. Datainspektionen anser, i
likhet med utredningen, att det ar bra att den nya lagen darfor i
forfattningsforslaget benamns lagen med kompletterande bestimmelser till
EU:s dataskyddsforordning.

Enligt Datainspektionen ar det ett faktum, vilket dven utredningen anger, att
den foreslagna kompletterande dataskyddslagen endast reglerar vissa
specifika fragor. Anvandningen av benamningen dataskyddslagen kan dock ge
intrycket av att den utgor en sddan heltackande generell
dataskyddslagstiftning som personuppgiftslagen utgor idag. Till skillnad fran
forhallandet mellan dataskyddsdirektivet och personuppgiftslagen ska
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dataskyddsfoérordningen fran och med den 25 maj 2018 utgdra den primara
och generella regleringen av behandling av personuppgifter. For att inte
riskera att vilseleda den enskilde tillimparen bor den foreslagna lagen enligt
Datainspektionens mening konsekvent bendamnas den kompletterande
dataskyddslagen.

Dataskyddsforordningen ar direkt tillimplig men har en direktivliknande
karaktar, det vill sdga den kraver i vissa fall kompletterande nationell
lagstiftning. Detta faktum tillsammans med att den foreslagna
kompletterande dataskyddslagen endast reglerar vissa begransade fragor
medfor enligt Datainspektionen att behandlingar av personuppgifter kan
komma att sakna rattsligt stod nar dataskyddsforordningen ska borja
tillaimpas. Om det inte sdkerstalls att sarskild nationell lagstiftning infors dar
behov finns och dataskyddsférordningen sa kraver, finns det risk for att
behandling av personuppgifter av vikt for samhallets funktioner inte kan

utforas.

7 Forhallande till yttrande- och informationsfriheten

Datainspektionen ifrdgasitter om utredningens forslag till bestammelser
om dataskyddsforordningens och den foreslagna kompletterande
dataskyddslagens forhdllande till tryckfrihetsférordningen och
yttrandefrihetsgrundlagen ar forenlig med EU-rdtten. Inspektionen
foreslar darfor att bestammelsen i 1 kap. 4 § forsta stycket i den foreslagna

kompletterande dataskyddslagen utgar.

Utredningen fOreslar en bestimmelse i1 kap. 4 § forsta stycket i den
kompletterande dataskyddslagen som anger att bestimmelserna i
dataskyddsfoérordningen och i denna lag inte ska tillimpas i den utstrackning
det skulle strida mot bestimmelserna om tryck- och yttrandefriheten i
tryckfrihetsforordningen eller yttrandefrihetsgrundlagen. I avsnitt 7.4 i
utredningsbetankandet framgar att utredningen avsett att det ska utgdra en
upplysningsbestimmelse motsvarande den i 7 § forsta stycket
personuppgiftslagen.

Som den foreslagna bestimmelsen ar utformad framstar den inte som en ren
upplysningsbestimmelse. Att ha en bestimmelse som den i
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personuppgiftslagen som upplyser om principen om lex superiori, dvs. att
grundlag gar fore vanlig lag, ar en sak. I detta fall ar férhdllandena annorlunda
eftersom det ror sig om en reglering av forhdllandet till direkt tillamplig EU-
rattslig lagstiftning. Ordalydelsen i den foreslagna bestaimmelsen anvisar att
svenska grundlagsbestimmelser i tryckfrihetsférordningen och
yttrandefrihetsgrundlagen ager foretrade framfor EU-ratt, dvs. att
bestammelser i dataskyddsforordningen inte ska tillampas vid en konflikt.
Det kan inte sdgas vara en korrekt beskrivning av rattslaget. Den direkt
tillampliga artikel 85 i dataskyddsférordningen anger for Gvrigt att
medlemsstaterna i lag ska forena rdtten till integritet i enlighet med denna
forordning med yttrande- och informationsfriheten, inbegripet behandling
som sker for journalistiska andamal eller for akademiskt, konstnarligt eller
litterart skapande. Dataskyddsférordningen ger sdledes inte utrymme for ett
sadant generellt undantag i nationell lag som utredningen enligt
bestammelsens ordalydelse foreslar. Att dataskyddsforordningen i artikel 86
innehdller ett mer generellt undantag for offentlighetsprincipen ar en annan
sak. Det ska dock framhadllas att utredningen heller inte gor gallande att det
ingatt i dess uppdrag att ndrmare analysera forhdllandet mellan
grundlagsskyddet for informations- och yttrandefriheten och ratten till skydd
av personuppgifter enligt dataskyddsférordningen.

Forhdllandet mellan det sarskilda grundlagsskyddet for tryck- och
yttrandefriheten i tryckfrihetsférordningen och yttrandefrihetensgrundlagen
a ena sidan och skyddet for den personliga integriteten i personuppgiftslagen
och dataskyddsdirektivet & andra sidan har diskuterats vid ett flertal tillfallen
(se sammanstallning i SOU 2016:58 s. 386).

Datainspektionen har pdpekat de risker for integritetsskyddet som grundlags-
skyddet i tryckfrihetsforordningen och yttrandefrihetsgrundlagen medfor,
sarskilt vad géller personuppgiftsbehandling som sker pa internet och som
omfattas av utgivningsbevis for databaser enligt 1 kap. 9 § andra stycket
yttrandefrihetsgrundlagen, senast i Datainspektionens yttrande den 20
december 2016 6ver Mediegrundlagsutredningens betankande SOU 2016:58
(Datainspektionens dnr 1908-2016).

Datainspektionen anser att det, dven med hansyn tagen till det undantag i
tryckfrihetsforordningen och yttrandefrihetsgrundlagen som har foreslagits
av Mediegrundlagsutredningen (SOU 2016:58 s. 375 f), kvarstar konflikter
med integritetsskyddet. Mediegrundlagsutredningens forslag omfattar endast
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uppgiftssamlingar med kansliga personuppgifter och uppgifter om
lag6vertradelser och galler endast uppgiftssamlingar som tillhandahalls pa ett
visst satt. Det ar vanligt att uppgifter om privatpersoner hamtade fran
allmédnna handlingar som har begarts ut fran myndigheter tillhandahalls i
mycket omfattande databaser med stod av utgivningsbevis enligt
yttrandefrihetsgrundlagen. Dessa databaser far anses vara sddana "rena
personregister” som Konstitutionsutskottet vid inférandet om
bestammelserna om utgivningsbevis befarade att grundlagsskyddet skulle
komma att omfatta (2001/02:21KU s. 32).

Att Sverige har en skyldighet att forena rétten till integritet enligt
dataskyddsférordningen med yttrande- och informationsfriheten f6ljer som
namnts av artikel 85 i dataskyddsforordningen. Enligt Datainspektionen kan
denna skyldighet inte tolkas sd att viss behandling av personuppgifter helt
undantas bestimmelserna i dataskyddsforordningen, vilket blir fallet om man
anser att bestammelserna i tryckfrihetsférordningen eller
yttrandefrihetsgrundlagen alltid ges foretrade vid en eventuell konflikt med
dataskyddsforordningen. Eftersom det ar tva grundlaggande rattigheter som
ska vagas mot varandra ska det enligt praxis fran EU-domstolen och
Europadomstolen vara mojligt att géra en proportionalitetsbedomning i det
enskilda fallet.

I de fall dd yttrande- och informationsfrihetsintresset ar relativt svagt jamfort
med integritetsskyddet, sdsom vid publicering av stora databaser med
personuppgifter pd internet maste det finnas utrymme for att i det enskilda
fallet tillimpa bestammelserna i dataskyddsférordningen. Det galler sarskilt
med tanke pd att Sverige har en langtgaende offentlighetsprincip som
mojliggor insamling av personuppgifter till sddana databaser.

Det kan noteras att Europadomstolen den 27 juni 2017 avkunnade en dom
(Case of Satakunnan Markkinapérssi OY and Satamedia OY v. Finland, no.
931/13) som har betydelse i detta sammanhang. Domen géller den
personuppgiftsbehandling som férekom i samband med att tva finska bolag
publicerade taxeringsuppgifter avseende storre delen av Finlands befolkning.
Den avgorande fragan var om yttrande- och informationsfrihetsintresset
skulle fd vaga 6ver i en proportionalitetsbedomning mot integritetsskyddet.
Bolagens verksamhet hade tidigare varit under prévning av EU-domstolen
(Satakunnan C-73/07 ECLI:EU:C:2007:506). EU-domstolen konstaterade att
den aktuella personuppgiftsbehandlingen ska anses utgéra behandling for
journalistiska andamal m.m. “om denna verksamhet endast syftar till att
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sprida information, dsikter eller idéer till allmanheten, vilket det ankommer
pa den nationella domstolen att bedoma”. Den finska Hogsta
forvaltningsdomstolen (HFD:2009:82) som hade begart forhandsavgérandet
fran EU-domstolen gjorde bedomningen att bolagens
personuppgiftsbehandling inte omfattades av undantaget i artikel g i
dataskyddsdirektivet for bland annat journalistiska andamal. Det beslut som
ddrefter fattades av finska dataskyddsmyndigheten 6verklagades av bolagen.
Efter att bolagens yrkande om upphavande av dataskyddsmyndighetens beslut
avslogs i de finska domstolarna, vackte bolagen talan mot Finland i
Europadomstolen for 6vertradelse av artikel 10 i Europakonventionen.
Europadomstolen konstaterade att finska Hogsta forvaltningsdomstolens
dom inte innebar nagon Gvertradelse av artikel 10 i Europakonventionen.
Domstolen ansag att den finska Hogsta forvaltningsdomstolen hade gjort en
korrekt bedomning i intresseavvagningen mellan skyddet for privatlivet och
ratten till yttrandefrihet. I beddmningen tog Europadomstolen hénsyn till att
konventionsstaterna "enjoyed wide margin of appreciation in deciding how to
strike a fair balance between the respective rights under Articles 8 and 10 of
the Convention in this case” (p. 195). I denna beddmning maste dock beaktas
“the fact that [the] State, somewhat exceptionally, as a matter of
constitutional choice and, in the interests of transparency, has chosen to
make taxation data accessible to the public” (p.195).

Enligt Datainspektionen kan Europadomstolens dom tolkas sd att om
konventionsstaterna tilldter en vid 6ppenhet till personuppgifter som
behandlas av myndigheter maste detta val (constitutional chocie) uppvagas av
ett integritetsskydd som innebar att myndigheter och domstolar i de enskilda
fallen ska kunna gora en proportionalitetsbedémning som stdr i
overensstaimmelse med Europadomstolens praxis. Att som i Sveriges fall
kombinera en omfattande offentlighet till allmdnna handlingar med ett starkt
grundlagsskydd for yttrandefriheten som mojliggor publicering av omfattande
samlingar av personuppgifter utan nagot direkt journalistiskt andamadl och
utan annat integritetsskydd dn det som f6ljer av tryck- och
yttrandefrihetsbrotten, framstar inte som forenligt med Europakonventionen.
Samma bedomning torde galla enligt dataskyddsforordningen och EU:s
stadga om de grundlaggande rattigheterna.

Mot denna bakgrund bedomer Datainspektionen att det finns tillfdllen da
grundlagsskyddet i tryckfrihetsférordningen och yttrandefrihetsgrundlagen
inte kan ges foretrade framfor bestammelserna i dataskyddsférordningen.



Datainspektionen

2017-09-01 Diarienr 1210-2017

Mot denna bakgrund foreslar Datainspektionen att den av utredningen
foreslagna bestammelsen i den kompletterande dataskyddslagens 1 kap. 4 §
utgadr.

8 Rattslig grund for behandling av personuppgifter

8.3 Overviganden och forslag

Datainspektionen anser att ett forfattningsforslag avseende artiklarna 6. 1
c och e i dataskyddsforordningen, for att vara fortydligande, i vart fall bor
ange att kraven i artikel 6.3 maste foljas. Datainspektionen tillstyrker
darfor inte forslagen i den kompletterande dataskyddslagens 2 kap. 3-4 §§
i sin nuvarande utformning.

Datainspektionen anser att den rattsliga grunden for myndigheters
administrativa atgarder mdste klargoras i det fortsatta lagstiftningsarbetet.

Dataskyddsforordningen innebdr att all svensk lagstiftning pa
dataskyddsomradet maste folja dataskyddsférordningen nar denna
lagstiftning faller in under forordningens tillimpningsomrade. Vid
normkonflikter mellan férordningens bestaimmelser och nationell lag dger
forordningen foretrade framfor nationell ratt i enlighet med principen om
EU-rattens foretrdde. Forordningen blir sdledes det primara regelverket
avseende behandling av personuppgifter.

Enligt skl 8 i forordningen far medlemsstaterna inforliva delar av
forordningen i nationell ritt i den utstrackning det ar nédvandigt for
samstammigheten och for att gora de nationella bestimmelserna begripliga.
Datainspektionen anser att det i dessa fall maste std helt klart for tillamparna
att sddana bestimmelser endast ar ett dtergivande av bestimmelserna i
forordningen och att det ar forordningens bestaimmelser som ska tillampas.

Utredningen har i avsnittet analyserat dels vad som kan anses som grunden
for behandlingen enligt artikel 6.1 c och e, dels vad som menas med att denna
grund ska vara faststdlld i nationell ratt. Enligt utredningens bedomning
medfor kravet i dataskyddsforordningen att grunden for behandlingen ska
faststallas inte att det kravs en sarskild reglering med anledning av
forordningen. Det finns dock enligt utredningen anledning att i den
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kompletterande dataskyddslagen som foreslas tydliggora pa vilka satt rattslig
forpliktelse, myndighetsutévning och uppgift av allmant intresse kan utgora
rattslig grund for behandling av personuppgifter. Ett sadant fortydligande ar

enligt utredningen forenligt med unionsratten.

Mot bakgrund av den faktiska utformningen av lagforslaget i den
kompletterande dataskyddslagens 2 kap. 3-4 §§ ifragasatter Datainspektionen
om dessa bestimmelser kan anses utgora enbart ett atergivande av de regler
som galler direkt enligt artikel 6.1 c och e i férordningen. Det kan ifragasdttas
om angivande av kollektivavtal generellt som en rattslig grund i de aktuella
paragraferna kan anses f6lja direkt av dataskyddsforordningen. De aktuella
paragraferna ger dessutom i sin nuvarande utformning intryck av att i sig
utgora en rattslig grund for behandling av personuppgifter. Ett inférlivande av
forordningens regler i nationell ratt pd ett satt som inte leder till 6kad
tydlighet utan snarare riskerar att missleda den personuppgiftsansvarige ar
inte férenligt med skal 8 i forordningen.

Forandringen av dataskyddsregleringen fran ett genom personuppgiftslagen
implementerat dataskyddsdirektiv till en direkt tillamplig
dataskyddsforordning innebar en pedagogisk utmaning. De
personuppgiftsansvariga som ska tillimpa férordningen maste forsta att de
ska prova sin behandling av personuppgifter primart mot
dataskyddsférordningen i sin helhet. En sadan beddmning géllande laglig
behandling av personuppgifter enligt artikel 6.1 c och e, omfattar da inte
endast att hitta t.ex. en tillamplig forfattning som kan utgora rattslig grund
for behandlingen, utan innebar dven en bedomning av om denna forfattning
uppfyller kraven bl.a. pa tydlighet, precisering och forutsdgbarhet i skal 41
samt kraven pa proportionalitet i artikel 6.3 andra stycket sista meningen.
Det ar inte magjligt att, som utredningen synes gora i betankandet (s. 128 f.),
presumera att de dtgarder som myndigheterna vidtar i syfte att utfora sina
uppdrag och dligganden och som antagits i enlighet med grundlagens
bestimmelser om normgivningskompetens och kommunalt sjdlvstyre i sig
har en legal grund som offentliggjorts genom tydliga, precisa och forutsagbara
regler och som darmed uppfyller kraven i skal 41. Det ar i forhallande till
nodvandig behandling av personuppgifter som den rattsliga grunden ska vara
tydlig och precis och dess tillimpning forutsidgbar for personer som omfattas
av den, i enlighet med rattspraxis vid EU-domstolen och Europeiska
domstolen for de manskliga rattigheterna. Mdnga forfattningar ar av naturliga
skal antagna utan att deras tydlighet, precisering och férutsagbara
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tillimpning avseende behandling av personuppgifter har bedémts. Det blir
darfor den personuppgiftsansvariges ansvar att prova sin behandling mot
kraven i dataskyddsférordningen, oavsett vad som framgar av nationell
kompletterande lagstiftning. Det madste enligt Datainspektionens mening
klargdras betydligt tydligare an vad som idag kan utldsas i den foreslagna
kompletterande dataskyddslagens 2 kap. 3-4 §§.

Ett forfattningsforslag avseende artikel 6. 1 ¢ och e i dataskyddsforordningen
bor for att vara fortydligande i vart fall ange att kraven i artikel 6.3 mdste
foljas. Det maste vara tydligt for den enskilde tillamparen att behandlingen av
personuppgifter i varje enskilt fall ska uppfylla ett mal av allmadnt intresse och
vara proportionell mot det legitima mal som efterstravas. Datainspektionen
kan darfor inte tillstyrka forslagen i sin nuvarande utformning.

Utredningen har kommit till slutsatsen att artikel 6.1 andra stycket som anger
att intresseavvagning (artikel 6.1 f) inte galler f6r behandling som utfors av
offentliga myndigheter nar de fullgor sina uppgifter, innebar att myndigheter
inte heller kan dberopa intresseavvagning nar myndigheten behandlar
personuppgifter for sina administrativa atgarder. I betankandet (s. 129)
hanvisas i en fotnot till Artikel 29-gruppens yttrande 6/2014 om den
registeransvariges berdttigade intressen enligt artikel 7 i direktivet. Artikel 29-
gruppen har i sitt yttrande dven blickat framat och resonerat kring hur
forslaget i forordningen kan komma att paverka myndigheters anvandning av
berattigat intresse. Artikel 29-gruppen konstaterar att "/oJ/m denna
bestimmelse antas och tolkas pa ett sdtt som innebdr att offentliga
myndigheter helt utesluts frdn att anvinda berdttigat intresse som rdttslig
grund mdste grunderna "allmdnt intresse” och "myndighetsutévning”i artikel 7
e tolkas pd samma sdtt som forordning (EG) nr 45/2001 for ndrvarande tolkas,
ndmligen pd ett sddant sdtt att de offentliga myndigheterna ges en viss grad av
flexibilitet, dtminstone sd att myndigheternas foérvaltning och funktion
sdkerstills.” Artikel 29-grupen fortsatter emellertid och uttrycker att
”[a]lternativt kan sista meningen i artikel 6.1 i forslaget till forordning tolkas
sd, att den inte helt och hdllet utesluter offentliga myndigheter frdn att
anvdnda berdttigat intresse som rdttslig grund. I sd fall bér "behandling som
utfors av myndigheter i deras myndighetsutovning” i den foreslagna artikel 6.1 f
tolkas restriktivt. En sddan strikt tolkning skulle innebdra att sddan
behandling som behévs for dessa offentliga myndigheters forvaltning och
funktion inte omfattas av "behandling som utfors av myndigheter i deras
myndighetsutévning’. Behandling som krdvs for dessa offentliga myndigheters
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forvaltning och funktion skulle dock fortfarande vara méjlig inom ramen for
grunden berdttigat intresse.”

Datainspektionen har forstaelse for att det kan utgora ett allmant intresse att
myndigheter dven kan vidta administrativa dtgarder, men Datainspektionen
har svart att se att dessa alltid kan anses vara faststdllda i enlighet med
unionsratten eller den nationella ratten. Det ska ocksd beaktas att den
rattsliga grunden i enlighet med skal 41 ska vara tydlig, precis och férutsdgbar.
Datainspektionen ar av uppfattningen att en rattslig grund som uppfyller
dessa krav vanligtvis inte finns for manga av de administrativa dtgarder som
naturligt behovs for en fungerande verksamhet. Hur ska exempelvis
personalaktiviteter rymmas inom det som ar faststallt i nationell ratt? I
Artikel 29-gruppens yttrande anges inledningsvis (s. 3) att
intresseavvagningen kan, under ratt forhdllanden samt med forbehall for
tillrackliga skyddsatgdrder, bidra till att forhindra en 6vertro pd andra rattsliga
grunder. Datainspektionen delar denna uppfattning. Nar det stélls krav pa en
rattsliga grund ar det saledes viktigt att det finns en i korrekt ordning fattad
reglering eller beslut som for saval den registrerade, som for verksamheten,
utgor en tydlig grund for den behandling av personuppgifter som utfors.
Datainspektionen anser att antingen behéver myndigheters administrativa
atgarder ges en i nationell ratt faststalld rattslig grund som uppfyller kraven i
skal 41 eller sa bor artikel 6.1 andra stycket tolkas sdsom Artikel 29-gruppen
uttrycker alternativt, det vill sdga att det som behovs for offentliga
myndigheters forvaltning och funktion inte ingdr i den behandling som utf6rs
av offentliga myndigheter nar de fullgor sina uppgifter. Eftersom detta avser
en vasentlig mangd personuppgifter som behandlas dagligen inom offentlig
verksamhet ar det av stor vikt att detta klargors i det fortsatta
lagstiftningsarbetet.

9 Barns samtycke som rattslig grund

Datainspektionen avstyrker utredningens forslag, i den kompletterande
dataskyddslagens 2 kap. 2 §, att som villkor f6r barns eget samtycke
avseende informationssamhallets tjanster ange aldersgransen till 13 ar.

Datainspektionen anser inte att utredningens betankande ger tillrackligt
underlag for stallningstagandet att 13 ar ar en lamplig dlder med hénsyn tagen
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till barns sarskilda behov av skydd i samband med behandling av
personuppgifter vid tillhandahallande av informationssamhallets tjdnster.
Datainspektionen anser att den av inspektionen hittills tillampade tumregeln
om 15 ar, som en dldersgrans for nar barn normalt ska anses forstd inneborden
av samt konsekvenserna av en viss behandling av personuppgifter och darmed
kunna ge sitt samtycke till den, ar en lamplig utgangspunkt for en nationell
reglering av ndr behandling av personuppgifter som ror ett barn ska kunna
stodjas pa samtycke enligt artikel 6.1 a i dataskyddsférordningen. Den
uppfattningen vinner daven stod av vad Barnombudsmannen framfort till
utredningen. Samtidigt ska sagas att fragan fran ett
integritetsskyddsperspektiv ar komplicerad da det, som Statens medierad
anger, aven finns en risk for att bestimmelsen i artikel 8.1 kan leda till
ytterligare behandling av barns personuppgifter om adldersverifieringar
skapas. En annan aspekt, som kanske inte avser rent integritetsskyddande
intressen, ar den harmoniseringstanke som genomsyrar dataskyddsreformen.
Det senare talar for ett behov av att EU:s medlemsstater bor komma fram till
en enhetligt nationell reglering av dldersgransen for barns samtycke i
samband med behandling av personuppgifter vid tillhandahdllande av
informationssambhallets tjdnster.

Datainspektionen avstyrker darfor utredningens forslag att, med avvikelse
fran den 16-drsgrans som dataskyddsférordningen anger, som villkor for barns

eget samtycke avseende informationssamhallets tjanster nationellt bestimma
aldersgransen till 13 ar.

10 Kansliga personuppgifter

10.3 Vad betyder kravet pa stod i nationell ratt

Datainspektionen anser att det utgor en brist i utredningen att det inte
gjorts ndgon analys av hur de foreslagna undantagsbestaimmelserna for
behandling av kansliga personuppgifter forhaller sig kravet pa rattslig
grund enligt artikel 6.

Dataskyddsforordningens artikel 9.1 anger ett generellt forbud mot att
behandla vissa sarskilda kategorier av personuppgifter, s.k. kansliga
personuppgifter. Forbudet kompletteras med en rad undantag i artikel 9.2
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som mojliggor behandling av kansliga personuppgifter i vissa sarskilda fall.
Vissa av dessa undantag kraver att lagstiftningsatgarder vidtas for att
undantagen ska vara tillampliga.

Utredningen har bedomt att kravet pd stod i nationell ratt i vissa av
undantagen som raknas upp i artikel 9.2 medfor att dessa undantag bor
foreskrivas i nationell ratt tillsammans med en reglering av lampliga
skyddsdtgarder. I utredningens redogorelse for sin bedomning tas emellertid
inte med det faktum att undantagen fran forbudet i artikel 9.1, som antingen
galler direkt enligt forordningen eller kommer att vara reglerad i nationell
rdtt, endast ar undantag fran det generella forbudet mot att behandla kansliga
personuppgifter. En behandling av personuppgifter, oavsett om de dr att anse
som kansliga eller inte, mdaste dessutom alltid ha en rattslig grund i
forordningens artikel 6. Om medlemsstaterna sarskilt reglerar behandlingen
av personuppgifter i nationell ratt med stod av artikel 6.1 c och e maste
dessutom denna reglering folja relevanta krav i artikel 6.2 och 6.3. Av sarskild
vikt ar kravet pa proportionalitet i artikel 6.3 andra stycket sista meningen. I
betankandet anges att dven om viss behandling av kansliga personuppgifter ar
tilldten enligt den foreslagna kompletterande dataskyddslagen madste den i det
enskilda fallet ocksa uppfylla dataskyddsférordningens krav i 6vrigt,
exempelvis kraven i artikel 5. Ndgon analys av hur dessa forfattningsreglerade
undantag forhdller sig till kravet pa rattslig grund enligt artikel 6 har dock
inte gjorts for ndgot av de i betdnkandet foreslagna undantagen, vilket enligt
Datainspektionen utgor en brist i utredningen.
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10.6 Viktigt allmant intresse

Datainspektionen anser att forfattningsforslaget i den kompletterande
dataskyddslagens 3 kap. 3 § bor utformas sa att det klart framgar att
behandling av kansliga personuppgifter enligt dessa
undantagsbestimmelser endast ar tilliten om behandlingen ar nédvandig
med hansyn till ett viktigt allmdnt intresse. Undantagsbestammelsen i
samma paragrafs punkt 2 bor formuleras sa att behandling far ske om
uppgifterna lamnats till en myndighet eller likstallt organ och
behandlingen kravs for hanteringen av allmdnna handlingar. Begreppet
absolut n6dvandig i samma paragrafs punkt 3 bor enligt Datainspektionen
inte anvdndas. Istallet kan det exempelvis formuleras sa att behandling far
ske i enstaka fall om det ar av synnerlig vikt for andamalet med
behandlingen. Datainspektionen avstyrker forfattningsforslaget i sin
nuvarande utformning.

Utredningen har gjort bedomningen att sarskilda undantag fran férbudet mot
behandling av kansliga personuppgifter bor goras for myndigheter med stod
av artikel 9. 2 g, att behandlingen ar nédvandig av hansyn till ett viktigt
allmant intresse. Pa denna grund har utredningen foreslagit att myndigheter
ska fa behandla kansliga personuppgifter i I6pande text om uppgifterna har
lamnats i ett drende eller ar nodvandiga fér handlaggningen av det.
Datainspektionen ifridgasitter om den foreslagna utformningen av undantaget
kan anses uttrycka det krav pa ett viktigt allmdnt intresse som framgar av
dataskyddsfoérordningens artikel 9.2. g. For att behandla dessa sarskilda
kategorier av personuppgifter som anses sarskilt kdnsliga for den enskildes
integritet kravs att behandlingen ar nédvandig inte enbart med hansyn till ett
allmant intresse utan dessutom ett viktigt allmdant intresse. Detta framgar
direkt av dataskyddsfoérordningen och ska tillimpas av den enskilde
personuppgiftsansvarige oavsett vad som framgar av den kompletterande
dataskyddslagen. Om denna sarskilda forutsattning for behandlingen inte
framgar av den foreslagna undantagsbestammelsen finns enligt
Datainspektionen risk for att myndigheter kommer behandla personuppgifter
i strid med de direkta kraven i artikel 9.2 g pd grund av att de vilseleds av
formuleringen i den kompletterande dataskyddslagen, sarskilt som det inte
finns nagon egentlig begransning av vad myndigheter kan behandla som
drende.
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Utredningen har vidare foreslagit att myndigheter och andra organ som
omfattas av offentlighetsprincipen ska fa behandla kansliga personuppgifter
om de har lamnats till myndigheten eller organet och behandlingen kravs
enligt lag. Skdlen enligt utredningen for ett sddant undantag ar att viss
behandling av kansliga personuppgifter ar oundviklig i myndigheternas
verksamhet som en direkt f6ljd av exempelvis tryckfrihetsférordningens,
offentlighets- och sekretesslagens och forvaltningslagens krav pa
myndigheters och likstdllda organs hantering av inkomna handlingar.
Datainspektionen hdller med utredningen om att myndigheters hantering av
inkomna handlingar torde utgora ett sadant viktigt allmant intresse som anges
i artikel 9.2 g. Sddan behandling av kansliga personuppgifter som kan anses
nodvandig for att kunna ta emot och hantera dessa handlingar torde
dessutom i normalfallet uppfylla kravet pa proportionalitet i ndmnda artikel.
Det aktuella forfattningsforslaget i den kompletterande dataskyddslagen
anger emellertid att kansliga personuppgifter far behandlas av en myndighet
om uppgifterna lamnats till myndigheten och behandlingen kravs enligt lag.
Lagtexten begransar sig sdledes inte till lagstiftning avseende
offentlighetsprincipen och myndigheters och likstéllda organs hantering av
inkomna handlingar utan ar betydligt mer 6ppen. Med en sadan 6ppen
utformning av det foreslagna undantaget blir det, enligt Datainspektionens
mening, inte mojligt att gora den i undantaget i artikel 9.2. g stadgade
proportionalitetsbedomningen. For att uppnd det som utredningen har avsett
och som de har bedomt proportionerligt kravs att forfattningsforslaget
begransas till den lagstiftning som reglerar myndigheters och likstédllda organs

hantering av inkomna handlingar.

[ betankandet foreslas ett sarskilt stod for myndigheters behandling av
kansliga personuppgifter i enstaka fall, om det ar absolut nédvandigt for
dndamalet med behandlingen och behandlingen inte innebar ett otillborligt
intrang i den registrerades personliga integritet. Anvandningen av begreppet
absolut nodvandigt ska enligt utredningen markera restriktivitet och ska inte
forvaxlas med det unionsrattsliga begreppet nodvandigt. Datainspektionen
anser att anvandningen i lagtext av tvd mycket likalydande begrepp,
nodvandigt och absolut nédvandigt, vars betydelse vasentligen skiljer sig at
inte ar lampligt. Enligt Datainspektionens erfarenhet har enskilda
personuppgiftsansvariga redan idag svart att forstd den unionsrattsliga
betydelsen av begreppet nodvandigt da denna skiljer sig fran svenskt
sprakbruk. Att dd infora ett nytt begrepp, absolut nédvandigt, vars ordalydelse
endast skiljer sig fran begreppet nodvandigt genom tilldgg av vad som synes



Datainspektionen

2017-09-01 Diarienr 1210-2017 14(27)

vara en forstarkning, riskerar att leda till forvirring hos den enskilde
personuppgiftsansvarige och en felaktig tillimpning av
dataskyddsregleringen.

Datainspektionen anser sdledes att den foreslagna forfattningstexten i 3 kap. 3
§ bor utformas sd att det klart framgdr att behandling av kansliga
personuppgifter enligt dessa undantagsbestammelser endast ar tilliten om
behandlingen ar nodvandig med hansyn till ett viktigt allmdnt intresse.
Undantagsbestammelsen i punkten 2 bor formuleras sa att behandling far ske
om uppgifterna lamnats till en myndighet eller likstallt organ och
behandlingen kravs for hanteringen av allmanna handlingar. Begreppet
absolut nodvandig i punkten 3 bor enligt Datainspektionen inte anvandas.
Istallet kan det exempelvis formuleras sa att behandling far ske i enstaka fall
om det ar av synnerlig vikt for andamalet med behandlingen.

Datainspektionen avstyrker forfattningsforslaget i sin nuvarande utformning.

10.7 Halso- och sjukvard och social omsorg

Datainspektionen anser att det skyndsamt bor utredas huruvida den
behandling av personuppgifter som sker idag inom halso- och sjukvard
och social omsorg ar forenlig med artikel 9.2 hoch 9.3 i
dataskyddsfoérordningen, eller om det behover inforas en lagstadgad
tystnadsplikt for de personuppgiftsbitraden som idag inte omfattas av en
sadan.

[ den f6reslagna kompletterande dataskyddslagen foreslds en bestimmelse, 3
kap 5§, som i princip 6verensstimmer med lydelsen i artikel 9.2 h i
dataskyddsfoérordningen. Den generella bestaimmelsen inférs med
motiveringen att det dr av stor vikt att forutsattningarna for att behandla
kansliga personuppgifter for halso- och sjukvardsandamal ar reglerade pa ett
sa tydligt satt som mojligt. Datainspektionen delar uppfattningen att det ar
viktigt att omraden som ror halso- och sjukvard och social omsorg har bra och
tydliga forutsattningar for sin behandling av personuppgifter. Det ar sarskilt
viktigt eftersom det handlar om kansliga personuppgifter och berér manga
manniskor. Datainspektionen ar darfor oroad 6ver att kraven pa lagreglerad
tystnadsplikt for den som behandlar dessa uppgifter enligt artikel 9.3 inte
analyserats och omhandertagits i betankandet. Istdllet hanvisas till att
bestimmelsen ar direkt tillamplig och att den narmare inneborden av kravet
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pa tystnadsplikt ytterst far uttolkas av EU-domstolen (s.185 f.).
Datainspektionen delar inte den uppfattningen utan anser att regleringen av
en tystnadsplikt som uppfyller kraven i artikel 9.3 mdste ske i nationell ratt.

Formuleringen i artikel 9.3, att uppgifterna ska behandlas av eller under
ansvar av en yrkesutovare som omfattas av tystnadsplikt, kan uppfattas sd att
det ar tillrackligt att den personuppgiftsansvarige omfattas av en lagreglerad
tystnadsplikt. Gransen for personuppgiftsansvaret och ansvaret for
sekretessen skiljer sig emellertid dt, vilket bland annat framgar i JO:s beslut
fran den 9 september 2014, dnr 3032-2011. JO konstaterar i beslutet att
utlaimnande av journaluppgifter till ett personuppgiftsbitrade eller personal
hos bitradet ska provas pa vanligt sétt enligt offentlighets- och sekretesslagen.
JO:s beddmning i drendet var att vardgivaren i det fallet inte hade rattsligt
stod for att lamna ut sekretessbelagda uppgifter om patienter dd mottagaren
endast omfattades av en avtalsreglerad tystnadsplikt.

Efter JO:s beslut uppstod en debatt om myndigheters mojlighet att anlita
personuppgiftsbitrdide om det innebar att sekretessbelagda uppgifter lamnas
ut. Fragan har bland annat utretts av Pensionsmyndigheten i
regeringsuppdraget "Molntjanster i staten En ny generation av outsourcing”
avsnitt 11.5 och bilaga "Juridisk analys av myndigheters informationshantering
i molnet”. Pensionsmyndigheten konstaterar i sin rapport, pd samma satt som
JO, att offentlighets- och sekretesslagens bestimmelser kan hindra
myndigheter fran att lamna ut vissa typer av sekretessbelagda uppgifter till
privata it-leverantorer eftersom det saknas straffrattsligt sanktionerade
tystnadsplikter for anstéllda hos dessa aktorer. Pensionsmyndigheten ger i sin
slutsats i rapporten atta forslag till regeringen varav ett av forslagen ar att
utreda ndrmare om det ar lampligt och dndamadlsenligt att inféra en
lagreglerad och straffsanktionerad tystnadsplikt for privata leverantorer av it-
tjanster.

Inom vardomradet ar det mdnga privata aktorer som levererar it-tjanster och
pa sa satt behandlar stora mangder personuppgifter i egenskap av
personuppgiftsbitride. Med anledning av kravet pa lagstadgad tystnadsplikt
enligt artikel 9.3 dataskyddsforordningen for att fa behandla personuppgifter
inom vardomrddet, ifrdgasatter Datainspektionen om dessa leverantérer kan
behandla personuppgifterna utan att en lagreglerad sekretess galler for deras
behandling.
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Datainspektionen har i en skrivelse till Justitiedepartementet den 7 juli 2017,
Datainspektionens dnr 1704-2017,
(http://www.datainspektionen.se/Documents/2017-07-13-skrivelse-

sekretess.pdf) bl.a. angett att det skyndsamt bor utredas huruvida den
behandling av personuppgifter som sker idag inom halso- och sjukvard och
social omsorg, med omfattande outsourcing, ar forenlig med artikel 9.2 h och
9.3 i dataskyddsforordningen, eller om det behover inforas en lagstadgad
tystnadsplikt de personuppgiftsbitraden som idag inte omfattas av en sddan.

11 Personuppgifter som ror lagovertradelser

Datainspektionen anser att det i det fortsatta lagstiftningsarbetet bor tas
fram vagledning for nar det kan vara motiverat att i enskilda fall lata
andra an myndigheter behandla uppgifter om lagovertradelser.

Av artikel 10 i dataskyddsforordningen foljer att behandling av
personuppgifter som ror fallande domar i brottmal och 6vertradelser eller
darmed sammanhdngande sidkerhetsdtgarder endast far utféras under
kontroll av myndighet eller dd behandling ar tillaten enligt unionsratten eller
medlemsstaternas nationella ratt, dar lampliga skyddsdtgarder for de
registrerades rattigheter och friheter faststalls.

Utredningen har i betinkandet angett att artikel 10 6ppnar upp for en
reglering som inte ldngre uttrycks som ett generellt forbud att behandla
uppgifter om lagovertradelser med mojligheter till undantag, pa det satt som
21 § personuppgiftslagen utformats. Enligt forslaget foreskrivs i stallet att
sadana uppgifter far behandlas av myndigheter samtidigt som
Datainspektionen dven fortsittningsvis ska fa besluta i enskilda fall att andra
an myndigheter far behandla sddana uppgifter. Enligt utredningen ar det
naturligt att utrymmet for att tillata andra an myndigheter att behandla
uppgifter om lagovertradelser blir ndgot mindre begransat an tidigare.

Datainspektionen delar utredningens uppfattning att utformningen av artikel
10 kan tolkas som att Datainspektionen i viss mdn kan vara ndgot mindre
restriktiv an tidigare med att i enskilda fall tillata andra an myndigheter att
behandla uppgifter om lagovertradelser. Datainspektionen anser att detta
forhallande bor belysas narmare i det fortsatta lagstiftningsarbetet.


http://www.datainspektionen.se/Documents/2017-07-13-skrivelse-sekretess.pdf
http://www.datainspektionen.se/Documents/2017-07-13-skrivelse-sekretess.pdf

Datainspektionen

2017-09-01 Diarienr 1210-2017

Datainspektionen efterlyser darfor mer vagledning, sdsom konkreta exempel,
for nar det kan vara motiverat att i enskilda fall ldta andra an myndigheter
behandla uppgifter om lagovertradelser.

14 Arkiv och statistik

14.4.2 Rattslig grund och tillaten vidarebehandling

Datainspektionen anser att det foreslagna bemyndigandet innebar att
regeringen och Riksarkivet kan ge enskilda arkiv ratt att behandla
personuppgifter for arkivindamal av allmant intresse trots att en sadan
uppgift inte ar faststalld i nationell ratt. Eftersom ett sddant faststallande
ar en forutsattning for att behandlingen ska ha en rattslig grund enligt
artikel 6.1 e finns inget stod for att som utredningen har foreslagit endast
reglera behandlingen av personuppgifter. Datainspektionen avstyrker
darfor forslaget i 2 kap. 5 § i den kompletterande dataskyddslagen.

[ betankandet anges att den rattsliga grunden enligt artikel 6.1 e for
behandling av personuppgifter utgors av den uppgift av allmant intresse som
ar faststalld i svensk ratt och inte av sjdlva behandlingen som sddan.
Utredningen har vidare konstaterat att enskilda arkivinstitutioner utanfor
arkivlagstiftningens tillaimpningsomrdde riskerar att sakna en rattslig grund
for sin behandling av personuppgifter. For att dessa institutioner ska kunna
utféra sin arkivverksamhet, som i normalfallet torde vara att anse som en
uppgift av allmdnt intresse i dataskyddsférordningens mening, kravs darfor
att uppgiften faststalls i svensk ratt.

Vad utredningen foreslar ar emellertid inte att uppgiften for enskilda
arkivinstitutioner ska kunna faststdllas av regering respektive Riksarkivet. I
forfattningsforslaget i den kompletterande dataskyddslagens 2 kap. 5 § anges i
stllet att foreskrifter eller i enskilda fall beslut om sjédlva behandlingen av
personuppgifter ska kunna meddelas. Medlemsstaterna har givetvis en
mojlighet att med stod av artikel 6.2 och 6.3 i sdrskild lagstiftning bade reglera
sjdlva uppgiften av allmant intresse samt de sarskilda forutsattningar som ska
galla for behandlingen av personuppgifter. En sddan reglering maste da
uppfylla de krav som anges i nimnda bestimmelser, exempelvis kravet pa
proportionalitet i artikel 6.3 andra stycket sista meningen. Arkiv for enskilda
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aktorer kan komma att innehdlla stora mangder personuppgifter som forvaras
under ldng tid. Det dr darfor av synnerligen vikt att den aktuella behandlingen
av personuppgifter verkligen ar nédvandig for att utfora en uppgift av allmant
intresse, att denna uppgift ar faststalld i nationell ratt och dessutom
proportionell mot det legitima mal som efterstravas.

Datainspektionen anser att det foreslagna bemyndigandet innebar att
regeringen och Riksarkivet kan ge enskilda arkiv ratt att behandla
personuppgifter for arkivaindamal av allmant intresse trots att en sddan
uppgift inte ar faststalld i nationell ratt. Eftersom ett sddant faststallande ar
en forutsattning for att behandlingen ska ha en rattslig grund enligt artikel 6.1
e finns inget stod for att som utredningen har foreslagit endast reglera
behandlingen av personuppgifter. Datainspektionen avstyrker darfor forslaget
i 2 kap. 5 § i den kompletterande dataskyddslagen.

14.4.3 Forhallandet till arkivlagstiftningen och behandling av kansliga
personuppgifter

Datainspektionen tillstyrker inte forfattningsforslaget i den
kompletterande dataskyddslagens 3 kap. 6 § tredje stycke. Om en sddan
delegering som dar foreslas dnda anses lamplig anser Datainspektionen att
den myndighet som regeringen bestimmer i vart fall ska samrada med

Datainspektionen.

Utredningen anser att det faktum att behandling av kansliga personuppgifter
for arkivindamal sarbehandlas i artikel 9.2 j i dataskyddsforordningen talar
for att all behandling av kansliga personuppgifter for arkivindamal madste
omfattas av en sarskild undantagsreglering for att vara tillaten. Utredningen
foreslar darfor en bestaimmelse som anger att kansliga personuppgifter med
stod av artikel 9.2 j far behandlas for arkivindamal av allmdnt intresse om
behandlingen ar nodvéandig for att den personuppgiftsansvarige ska kunna
folja foreskrifter om bevarande och vard av arkiv. Regeringen eller den
myndighet som regeringen bestimmer ska dessutom kunna meddela
foreskrifter om undantagsreglering for enskilda arkivs behandling av kansliga
personuppgifter.

Dessutom ska enligt utredningens forslag Riksarkivet kunna besluta om att
enskilda arkiv ska kunna behandla kansliga personuppgifter for arkivaindamal
av allmant intresse. Datainspektionen ifragasatter om en sadan delegering till
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Riksarkivet att besluta om undantag fran férbudet att behandla kansliga
personuppgifter verkligen kan anses uppfylla kraven pa sarskild
undantagsreglering i enlighet med artikel 9.2 j. Utredningen har sjalva i
avsnitt 10 avseende kravet pd stod i nationell ratt for behandling av kansliga
personuppgifter angett att forordningens krav pa lampliga och sarskilda
skyddsdtgarder talar for att saval undantaget som skyddsatgarder bor regleras
och dven preciseras i nationell ratt. Medfor delegeringen till Riksarkivet att de
ocksa ska kunna besluta om vad som ar lampliga skyddsatgarder i dessa fall?
Riksarkivet har enligt sin instruktion ett sarskilt ansvar for den statliga
arkivverksamheten och arkivvarden i landet och ska sarskilt verka for att
myndigheter fullgor sina skyldigheter enligt arkivlagen, vilket naturligt bor
innebadra att Riksarkivet i sin roll virnar bevarandet av uppgifter.
Datainspektionen kan darfor inte tillstyrka forfattningsforslaget i den
kompletterande dataskyddslagens 3 kap. 6 § tredje stycke. Om en sadan
delegering som dar foreslas anda anses lamplig anser Datainspektionen att
den myndighet som regeringen bestaimmer i vart fall ska samrada med
Datainspektionen.

14.4.4 Lampliga skyddsatgarder

Datainspektionen anser att utredningen inte har visat att det skydd som
finns idag i nationell lagstiftning for myndigheters arkiv uppfyller kraven
pa lampliga skyddsatgarder i dataskyddsforordningens artikel 9.2 j.
Datainspektionen tillstyrker darfor inte lagforslaget i den kompletterande

dataskyddslagens 4 kap. 1 § andra stycket.

Som lamplig skyddsatgard i enlighet med kraven i artikel 9.2 j har
utredningen foreslagit att personuppgifter som behandlas enbart for
arkivindamal av allmdnt intresse inte ska fa anvandas for att vidta dtgarder i
fraga om den registrerade annat an om det finns synnerliga skdl med hansyn
till den registrerades vitala intressen. Vad galler myndigheters arkiv utgor de
nationella forfattningsbestimmelserna om sekretess en sarskild skyddsatgard
som utformats efter en avvagning mellan behovet av skydd och intresset av
insyn. Med anledning av detta samt att myndigheters arkiv omfattas av
allmédnna bestimmelser om skydd av arkiv anser utredningen att den
foreslagna begransningen inte ska hindra myndigheter fran att anvanda
personuppgifter som finns i allmdnna handlingar.
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Bestimmelser om sekretess kan visserligen enligt Datainspektionens mening
utgora en sddan lamplig skyddsatgard som avses i dataskyddsforordningen.
Sekretessen ar emellertid, som utredningen sjdlva anger, ett uttryck for det
skydd som behovs for att komplettera offentlighetsprincipen. Sekretessen har
till uppgift att minimera den skada som ett utlimnande av allmdnna
handlingar kan medfora for den enskilde. Ratten till skydd for
personuppgifter, dar krav pa skyddsatgarder ingar, utgar fran att den enskilde
ska ha ett grundlaggande skydd for sitt privatliv och det oavsett om den
enskilde anses lida men eller inte. Sekretessen har dessutom sina
begransningar, t.ex. genom sekretessbrytande bestimmelser. Utredningen har
vidare ndmnt att myndigheters arkiv omfattas av allmdnna bestimmelser om
skydd av arkiv men har inte angett vilket skydd for personuppgifter dessa
bestimmelser innebar. Sammantaget finner Datainspektionen att
utredningen inte har visat att det skydd som finns idag i nationell lagstiftning
for myndigheters arkiv uppfyller kraven pa lampliga skyddsdtgarder i
dataskyddsfoérordningens artikel 9.2 j. Datainspektionen kan darfor inte
tillstyrka lagforslaget i den kompletterande dataskyddslagens 4 kap. 1 § andra
stycket.

14.4.5 Undantag fran vissa av den registrerades rattigheter

Datainspektionen anser att det ar lagstiftarens uppgift att specificera de
skyddsdtgarder som kravs for att undantag ska kunna goras fran de
registrerades rattigheter i enlighet med artikel 89.3 i
dataskyddsférordningen. Att den personuppgiftsansvarige sjalv ska
efterleva villkoren i artikel 89.1 kan inte uppfylla dessa krav.
Datainspektionen avstyrker darfor forslaget om andring i

arkivforordningens 7 a-d §§.

Om personuppgifter behandlas for arkivindamal av allmédnt intresse far det
enligt 89.3 i dataskyddsforordningen under vissa forutsattningar foreskrivas
om undantag fran vissa av forordningens rattigheter med forbehall for de
villkor och skyddsatgarder som avses i artikel 89.1 I betankandet foreslas
ocksa att undantag fran dataskyddsforordningens artiklar 15, 16, 18 och 21 ska
behallas och inforas i arkivférordningen. Nagra forslag pa sarskilda
skyddsdtgarder ges daremot inte. Utredningen har dock i betankandet angett
att de foreslagna undantagen endast kan tillimpas under forutsattning att de
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direkt tillampliga villkoren i artikel 89.1 om bl.a. skyddsatgédrder och
uppgiftsminimering efterlevs.

I skal 156 anges att medlemsstaterna bor pa sarskilda villkor med férbehall for
lampliga skyddsatgarder for de registrerade ha ratt att specificera och gora
undantag frdn vissa av den registrerades rattigheter i samband med bl.a.
behandling av arkivandamal av allméant intresse. Det ar saledes lagstiftarens
uppgift att specificera de skyddsatgarder som kravs for att undantag ska
kunna goras fran de registrerades rattigheter. Att den personuppgiftsansvarige
sjalv ska efterleva villkoren i artikel 89.1 kan inte uppfylla kraven enligt artikel
89.3. Datainspektionen avstyrker darfor forslaget om andring i
arkivforordningens 7 a-d §§.

16 Godkannande av certifieringsorgan

Datainspektionen anser att det behovs nationella bestimmelser som
fortydligar och specificerar forfarandet kring ackreditering och hur den
uppgiften ska fordelas mellan tillsynsmyndigheten och ett nationellt
ackrediteringsorgan.

Nar det galler certifiering och ackreditering av certifieringsorgan ger
dataskyddsfoérordningen utrymme for viss flexibilitet ifrdga om vem som ska
gora vad. Sjalva utfardandet av certifieringen kan goras av
tillsynsmyndigheten eller ett certifieringsorgan enligt artikel 42.5.
Medlemsstaterna ska enligt artikel 43.1 sdkerstalla att ett certifieringsorgan ar
ackrediterat av tillsynsmyndigheten, ett nationellt ackrediteringsorgan eller av
bada dessa. Tillsynsmyndigheten ska gora en periodisk 6versyn av utfardade
certifieringar och om kraven for certifiering inte langre uppfylls ska
certifieringen dterkallas av tillsynsmyndigheten eller ett certifieringsorgan.
Om kraven for ackreditering inte langre uppfylls ska ackrediteringen
aterkallas av tillsynsmyndigheten eller ackrediteringsorganet. De kriterier
som en certifiering och en ackreditering ska grunda sig pa ska tas fram av den
nationella tillsynsmyndigheten.

Nar det galler uppgiften att utfarda certifieringar och att ta fram kriterier for
certifiering och ackreditering pekas den nationella tillsynsmyndigheten ut
direkt i forordningen (artikel 42.5 och 43.3). Nar det galler ackreditering av
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certifieringsorgan ska medlemsstaterna sakerstalla att dessa ar ackrediterade
av en eller bada av de foljande, tillsynsmyndigheten och det nationella
ackrediteringsorgan som utsetts enligt EU-férordningen (EG) nr 765/2008.
Utredningens tolkning ar att ett certifieringsorgan har en direkt pa
forordningen grundad ratt att fd sin ackreditering gjord av
tillsynsmyndigheten. Datainspektionen ar av annan uppfattning. Enligt
inspektionens mening 6verlamnar artikel 43.1 till medlemsstaterna att
meddela narmare bestimmelser om vem som ska vara ackrediteringsorgan
och till och med forutsétter en sddan narmare nationell reglering.
Bestammelsen i artikel 57.1 q anger visserligen att tillsynsmyndigheten ska ha
till uppgift att utfarda ackreditering av certifieringsorgan men, sdsom
hanvisningen till artikel 43 far forstas, endast inom ramen for vad
medlemsstaten har beslutat i denna frdga. Om inte bestimmelser tas fram pa
nationell nivda kommer det att vara oklart vem som ska kunna utfarda
ackrediteringar. Datainspektionen anser darfor att det behovs nationella
bestammelser som fortydligar och specificerar forfarandet kring ackreditering
och hur den uppgiften ska fordelas mellan tillsynsmyndigheten och ett
nationellt ackrediteringsorgan.

17 Sekretess

17.3 Sekretess hos tillsynsmyndigheten

Datainspektionen anser att det i offentlighets- och sekretesslagen ska
inforas en bestimmelse som innebar att absolut sekretess alternativt
sekretess med omvant skaderekvisit galler i Datainspektionens
verksamhet f6r anmalningar av personuppgiftsincidenter som gors i
enlighet med artikel 33 i dataskyddsférordningen och for forhandssamrad
som gors i enlighet med artikel 36 i dataskyddsforordningen. En sadan
sekretessbestimmelse bor dven omfatta anmalningar av
personuppgiftsincidenter och begdran om forhandssamrad som gors i
enlighet med forslaget till brottsdatalag, SOU 2017:29.

Vidare bor fragan om en sekretessbrytande reglering vid
tillsynsmyndighetens internationella samarbete 6vervigas narmare i det
fortsatta lagstiftningsarbetet.
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Utredningen har gjort bedomningen att uppgifter som ror
incidentrapportering enligt artikel 33 i forordningen kommer att skyddas av

sekretess till skydd for sdkerhets- och bevakningsatgarder avseende system for

automatiserad behandling av information i enlighet med 18 kap. 8 §
offentlighets- och sekretesslagen. Utredningen hanvisar vidare till NIS-
utredningens uppdrag att 6vervaga om detta sekretesskydd for rapportering
av it-incidenter ar tillrackligt. I sitt betankande foreslog emellertid inte NIS-
utredningen nagot starkt sekretesskydd for rapportering av it-incidenter
(SOU 2017:36).

Datainspektionen har i en skrivelse till Justitiedepartementet den 7 juli 2017,
Datainspektionens dnr 1704-2017, angett att vissa fragor om sekretess och
tystnadsplikt med anknytning till EU:s dataskyddsreform skyndsamt madste

utredas (http://www.datainspektionen.se/Documents/2017-07-13-skrivelse-
sekretess.pdf).

Datainspektionen anser att en svag sekretess for uppgifter om
personuppgiftsincidenter inte ar tillracklig. Syftet med
dataskyddsfoérordningens bestaimmelser om anmadlan av
personuppgiftsincidenter dr att férma den personuppgiftsansvarige att vidta
lampliga tekniska och organisatoriska dtgarder for att sikerstalla en
sakerhetsniva som ar lamplig for de aktuella personuppgifterna. Den
incidentrapportering som forutsatts ske kan dock i praktiken innebara en
upplysning om att ingivarens it-system ar sarbart for attacker. Risken for
angrepp utifran skulle kunna 6ka om det genom incidentrapporteringen
avslojas att den personuppgiftsansvariges it-system har brister.
Datainspektionen befarar aven att samma skdl kommer att paverka den
personuppgiftsansvariges vilja att anmala eller beskriva
personuppgiftsincidenter i den omfattning som dataskyddsférordningen
foreskriver. Risken ar stor att den personuppgiftsansvarige underldter att
rapportera incidenter eller rapporterar endast 6vergripande eller bristfallig
information. I den madn Sverige har ett svagare skydd for kanslig
foretagsinformation dn andra lander kommer de foretag som star under
tillsyn av den svenska dataskyddsmyndigheten dessutom riskera att hamna i
en samre situation ur konkurrenssynpunkt an féretag som star under tillsyn

av annat lands dataskyddsmyndighet.

Den personuppgiftsansvarige ar dessutom under vissa omstandigheter skyldig

att gora en konsekvensbedomning avseende dataskydd enligt artikel 35 i
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dataskyddsférordningen. Om en sddan konsekvensbedomning visar att
personuppgiftsbehandlingen skulle leda till hog risk om inte den
personuppgiftsansvarige vidtar atgarder for att minska risken ska den
personuppgiftsansvarige enligt artikel 36 samrdda med tillsynsmyndigheten
fore behandlingen. Datainspektionen forutsatter att sddana forhandssamrad i
manga fall kommer att innefatta mycket kanslig och ingdende information
om en viss personuppgiftsansvarigs verksamhet. Datainspektionen ser dven i
detta fall en risk att personuppgiftsansvariga pa grund av oro for att
affarskritiska uppgifter ska bli offentliga valjer att utelamna viktiga delar i en
konsekvensbedomning, eller helt underlater att begara forhandssamrad.

Datainspektionen anser att det i offentlighets- och sekretesslagen ska inforas
en bestimmelse som innebar att absolut sekretess alternativt sekretess med
omvant skaderekvisit gdller i Datainspektionens verksamhet for anmalningar
av personuppgiftsincidenter som gors i enlighet med artikel 33 i
dataskyddsférordningen och for forhandssamrdad som gors i enlighet med
artikel 36 i dataskyddsférordningen. En sadan sekretessbestimmelse bor dven
omfatta anmadlningar av personuppgiftsincidenter och begiran om
forhandssamrad som gors i enlighet med forslaget till brottsdatalag nagot
som Datainspektionen framfort i sitt remissyttrande Gver betankandet
Brottsdatalag SOU 2017:29 (Datainspektionens dnr 913-2017).

Tillampningen av dataskyddsforordningen kan komma att innebadra ett
samarbete mellan tillsynsmyndigheterna. Det innebar bland annat att
myndigheterna ska 6versianda nédvandig och relevant information till
varandra. For att tillsynsmyndigheten i Sverige ska fa lamna ut uppgifter till
andra tillsynsmyndigheter kravs en i lag reglerad uppgiftsskyldighet som
bryter den i dataskyddsforordningens artikel 54.2 stadgade sekretessen for
tillsynsmyndighetens ledamoter och personal. Utredningen har inte haft ett
uttryckligt uppdrag att analysera behovet av en sekretessbrytande
bestammelse. Visserligen kan det havdas att dataskyddsférordningens olika
bestammelser med krav pa samarbete och informationsutbyte med andra
tillsynsmyndigheter ar att anse som en i lag bestamd uppgiftsskyldighet som
bryter sekretessen men fragan ar om denna uppgiftsskyldighet ar tillrackligt
tydlig. Enligt Datainspektionen behover det 6vervagas narmare i det fortsatta
lagstiftningsarbetet.
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18 Sanktioner

18.5 Sanktionsavgifter inom offentlig sektor

Datainspektionen tillstyrker utredningens forslag att sanktionsavgifter ska

fa tas ut dven av statliga och kommunala myndigheter.

Datainspektionen delar utredningens bedomning att sanktionsavgifter ska fa
tas ut dven av statliga och kommunala myndigheter. Som utredningen anger
madste enskildas intresse av skydd for sin personliga integritet vaga lika tungt
oavsett om uppgifter behandlas i det allmdnnas verksamhet som i den privata
sektorn. Datainspektionen delar ocks3, utifrin myndighetens erfarenheter pa
tillsynsomrddet, utredningens uppfattning att myndigheter inte heller i stérre
utstrackning an privata personuppgiftsansvariga kan foérvantas folja
dataskyddsregleringen. Det bor dven tillaggas att det inom offentligt
finansierad vard, omsorg och utbildning finns en betydande andel privata
utfoérare som behandlar personuppgifter i sin verksamhet och som sdledes ar
personuppgiftsansvariga. Sanktionsavgifter bor dven av detta skdl kunna tas ut
saval fran myndigheter som fran privata subjekt. Datainspektionen tillstyrker
darfor utredningens forslag.

20 lkrafttradande- och overgangsbestammelser

20.3 Overviganden och forslag

Datainspektionen avstyrker 6vergangsbestimmelsernas punkter 3, 4 och 7.

Utredningen foreslar i betankandet 6vergangsbestimmelser som bl.a. anger
att personuppgiftslagen ska fortsitta galla i den utstrackning som det i annan
lag eller férordning finns bestammelser som innehdller hanvisningar till
lagen. Aldre foreskrifter ska dven gilla for drenden hos Datainspektionen som

inletts men inte avgjorts fore ikrafttradandet.

Dataskyddsforordningen ar direkt tillamplig och dess bestimmelser ska borja
tillimpas fran och med den 25 maj 2018 pa all pagaende behandling av
personuppgifter. Enligt Datainspektionen kan ett inforande av de foreslagna
overgdangsbestaimmelserna ovan darfér medfora vissa problem vid
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tillaimpningen. Behandling av personuppgifter ar i de allra flesta fall en
pagdende aktivitet. Fran och med den 25 maj 2018 ska en sddan pagdende
behandling bedomas enligt regleringen i dataskyddsforordningen, oavsett om
ett drende inletts hos Datainspektionen innan denna tidpunkt. Detta galler
aven om det for en viss typ av behandling finns sarskilda regler i annan lag
eller forordning som hanvisar till personuppgiftslagen.

Dataskyddsfoérordningen innebdr att det inom det omrade som regleras av
forordningen inte dr mojligt att i nationell ratt ha andra bestimmelser om
dataskydd dn sddana kompletterande bestammelser som antas med st6d av
forordningen. Personuppgiftslagen grundar sig pa dataskyddsdirektivet och
kompletterar darfor inte dataskyddsférordningen. Som de foreslagna
overgangsbestaimmelserna dr utformade kan de komma att ange
personuppgiftslagen som tillamplig lag trots att behandlingen ska bedémas
enligt dataskyddsforordningen och dess kompletterande bestimmelser.
Eftersom dataskyddsférordningen i sddana fall alltid har foretrade kan de
foreslagna dvergangsbestimmelserna komma att bli vilseledande.

[ betankandet foreslas att den straffrattsliga regleringen upphdvs samt att det i
overgangsbestaimmelserna anges att dldre foreskrifter ska galla for
overtradelser som skett fore ikrafttradandet. Bestimmelserna i
dataskyddsfoérordningen och den foreslagna kompletterande dataskyddslagen
innebadr att straffet ersatts med administrativa sanktionsavgifter. Utredningen
har bedomt att trots att dessa formellt sett far anses lindrigare sd kan
kraftfulla sanktionsavgifter i manga fall anses som en svarare sanktion dn ett
botesstraff. Utredningen menar darfor att den foreslagna
overgangsbestammelsen inte strider mot principen om lindrigaste lag enligt 2
kap. 10 § regeringsformen eller 5 § andra stycket lagen om inforande av
brottsbalken och hanvisar till ett lagradsyttrande gallande administrativa
sanktionsavgifter for yrkesfiskare (s. 344). Datainspektionen ifrdgasatter
denna jamforelse. For 6vertradelse vid yrkesfiske dr enbart vissa handlanden
avkriminaliserade, straffbestammelser finns fortfarande kvar och i bada fallen
synes reaktionerna triffa yrkesfiskaren sjilv. Overtridelser av
dataskyddsregler avkriminaliseras daremot enligt utredningens forslag. Det
innebar att istallet for att en fysisk person straffas kommer en administrativ
sanktionsavgift kunna tas ut av en personuppgiftsansvarig alternativt ett
personuppgiftsbitrade, vilka i princip alltid ar juridiska personer. For den
fysiska personen leder betankandets forslag till frihet fran straff vilket maste
anses som en lindrigare reaktion an enligt nuvarande lagstiftning.
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Datainspektionens anser att utredningen inte visat att det i detta fall ar
mojligt att franga gallande bestimmelser rorande principen om lindrigaste
lag.

Datainspektionen avstyrker darfor 6vergangsbestammelsernas punkter 3, 4
och 7.

Detta yttrande har beslutats av tf generaldirektoren Eva Hakansson efter
foredragning av juristen Ulrika Harnesk. Vid den slutliga handlaggningen har
aven chefsjuristen Hans-Olof Lindblom, enhetschefen Katarina Tullstedt samt
juristerna Martin Brinnen, Elisabeth Jilderyd, Hans Karnlof och Agneta
Runmarker deltagit.

Eva Hakansson

Ulrika Harnesk



