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En omreglerad spelmarknad (SOU 2017:30)

Inledning och slutsats

Datainspektionen har granskat betdnkandet utifrdn myndighetens uppgift
att verka for att manniskor skyddas mot att deras personliga integritet
kranks genom behandling av personuppgifter. Yttrandet ar koncentrerat till
mer Gvergripande fragor av vasentlig betydelse for den enskildes personliga
integritet.

Datainspektionen avstyrker de forslag som innebar behandling av person-
uppgifter, fraimst mot bakgrund av att betdnkandet inte innehdller ndgon
egentlig utredning och analys av forslagens inverkan pa enskildas personliga
integritet och darfor inte kan anses uppfylla de krav som f6ljer av dataskydds-
forordningen’ och regeringsformen.

Betdnkandet saknar narmare beskrivningar av de behandlingar av person-
uppgifter som forslagen innebar, vilka integritetsrisker som dessa kan med-
fora och vilka 6vervaganden som ligger till grund for forslagen. Datainspek-
tionen har darfor begransade mojligheter att bedoma forslagens laglighet
respektive lamplighet. Inspektionen valjer darfor att framst lyfta fram behovet
av integritetsanalys och konsekvensbedémning samt resonera kring dnda-
malen med och rdttsliga grunder for behandlingen av personuppgifter.

! Europaparlamentets och rédets férordning (EU) 2016/679 av den 26 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46/EG.
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Behov av integritetsanalys och konsekvensbeddmning

Integritetskommittén har konstaterat att den fredade zon vi alla har ratt till
hela tiden minskar, samtidigt som insamlandet och vidareanvandningen av
vara personuppgifter 6kar (SOU 2016:41). Den enorma insamlingen av
uppgifter om oss gors av bade foretag och myndigheter. Den har blivit ett
oundvikligt inslag i vara liv och kan bli mycket nargangen. Det har darfor
blivit allt svarare for oss att ha kontroll pa hur uppgifter om oss samlas in och
vidareanvands.

Inte minst mot den bakgrunden ar det extra viktigt att lagstiftaren tar allas var
ratt till skydd av den personliga integriteten pa allvar och faktiskt anvander de
skyddsmekanismer som redan finns, inom saval juridiken som tekniken, fullt

ut.

Var och en har ratt till skydd for sitt privatliv och skydd av de personuppgifter
som ror honom eller henne. Det foljer av Europakonventionen, Europaradets
dataskyddskonvention, EU:s stadga om de grundldggande rdttigheterna, data-

skyddsforordningen och regeringsformen.

For att kunna svara pa fragan om ett forfattningsforslag ar forenligt med
reglerna om skydd for den personliga integriteten i grundlagarna och EU-
ratten behover man gora en integritetsanalys. En integritetsanalys ska sarskilt
svara pd fragan om konsekvenserna for den personliga integriteten som en
foreslagen personuppgiftsbehandling medf6r ar proportionerliga i for-
hallande till det man avser att uppnd med behandlingen. I detta ingar att
beddma om behandlingen av personuppgifter ar nodvandig utifran de avsedda
andamadlen med behandlingen och om det finns alternativ som dr mindre
integritetskansliga. En forutséttning for en sidan analys ar en noggrann kart-
laggning och beskrivning av den foreslagna personuppgiftsbehandlingen och
en analys av vilka konsekvenser for den personliga integriteten som behand-
lingen medfor eller kan medf6ra.

Datainspektionen har tagit fram en vagledning just for att bedoma integritets-
riskerna med ny eller andrad lagstiftning. Den finns pa inspektionens webb-
plats.?

2 http://www.datainspektionen.se/Documents/vagledning-integritetsanalys. pdf
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Spellicensutredningens forslag innebar en mycket omfattande digital behand-
ling av personuppgifter vid Spelmyndigheten samt hos spelféretagen och
eventuellt spelombuden, bland annat genom registrering av spelare och
spelarkonton, kartlaggning av spelbeteenden for flera olika syften, central och
"lokal” registrering av avstangning fran spel samt kamera6vervakning. Med
hansyn till spelmarknadens omfattning kan man forutse att utredningens for-
slag kommer att innebdra att en mycket stor del av befolkningen kommer att
registreras. En registrering som kommer att - forutom uppgifter om identitet
- omfatta integritetskansliga och sarskilt skyddsvarda personuppgifter sdsom
uppgifter om halsa, lagévertradelser och ekonomiska férhdllanden.

Mot denna bakgrund ar det anmarkningsvart att utredningen inte narmare
har kartlagt vilka uppgifter som i praktiken kommer att behéva registreras,
hur de ska eller far hanteras, hur lange de ska sparas, hur de ska skyddas osv.
Utredningen har inte heller utrett eller analyserat konsekvenserna for de
enskildas personliga integritet. Forslagen kan darfor inte anses uppfylla vare
sig de krav som foljer av dataskyddsférordningen eller regeringsformens hoga
krav pa proportionalitetsbeddmning av integritetsintranget (2 kap. 6 § andra
stycket och 20-21 §§).

Det kan sarskilt papekas att om en typ av behandling leder till en hog risk for
fysiska personers rattigheter och friheter ska den personuppgiftsansvarige
fore behandlingen utfora en konsekvensbedomning, det vill saga en bedom-
ning av den planerade behandlingens konsekvenser for skyddet av personupp-
gifter (artikel 35.1-7 dataskyddsfoérordningen). Det kravs dock inte om be-
handling enligt artikel 6.1 c eller e i fraga regleras i nationell ratt och en
konsekvensbeddmning avseende dataskydd har genomforts som en del av en
allmin bedémning i samband med antagandet av regleringen (artikel 35.10).

Konsekvensbedomningen kan alltsd genomforas som ett led i lagstiftnings-
arbetet. Om det sker ar den personuppgiftsansvarige befriad fran kravet att
genomfora en konsekvensbedomning innan behandling paboérjas. Det ar
viktigt att dven en sddan konsekvensbedomning gors pa ett sdtt som uppfyller
forordningens krav.

I detta sammanhang bor det podngteras att, for det fall lagstiftaren valjer att

overldmna till Spelmyndigheten att meddela foreskrifter som ror behandling
av personuppgifter, det i stallet dligger Spelmyndigheten att gora de analyser
och 6vervaganden som dataskyddsforordningen och regeringsformen kraver.
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Och ju mindre av behandlingen av personuppgifter som man valjer att reglera
i lag och férordning, desto storre ansvar for att uppfylla kraven pa skydd av de
registrerades ratt till personlig integritet laggs pa Spelmyndigheten och de
enskilda spelforetagen i deras egenskap av personuppgiftsansvariga. Det
kraver saval juridisk som teknisk specialistkompetens hos respektive aktor.

Datainspektionen ser risker med att Spelmyndigheten bemyndigas att
meddela foreskrifter som ror behandling av personuppgifter, da sadant ligger
utanfér myndighetens kompetensomrdde. Om Spelmyndigheten ska ges en
sadan ratt bor det foreskrivas en skyldighet att samrada med Datainspek-

tionen.

Andamaélen med behandlingen av personuppgifter

En grundlaggande princip vid behandling av personuppgifter ar att uppgifter
ska samlas in for sarskilda, uttryckligt angivna och berattigade andamal
(artikel 5.1 b dataskyddsférordningen). Vidare ska de personuppgifter som
behandlas vara adekvata, relevanta och inte for omfattande i forhallande till
andamalen (artikel 5.1 c).

Spellicensutredningen har funnit att indamalsbestammelser bor styra 6ver
vilka personuppgifter som far behandlas i spelsammanhang och har valt att
formulera dessa bestimmelser ganska generellt.

Datainspektionen anser att man knappast kan bedéma om personuppgifterna
ar adekvata och relevanta eller om féor manga uppgifter behandlas, om inte
dndamadlen har en viss grad av precision. De i forslaget till spellag angivna
andamadlen ar for generella for att det ska gd att forutse vilka personuppgifter
som kommer att behandlas. Denna vaghet, i kombination med att det till
exempel inte preciseras vilka spelansvarsatgarder som spelforetagen forvantas
vidta, ger ett alltfor stort utrymme f6r godtyckliga bedomningar i fraga om
vilka personuppgifter som far behandlas.

[ forslaget till spellag anges att 17 kapitlet galler vid behandling av person-
uppgifter enligt denna lag (1 §), att Spelmyndigheten respektive spelforetagen
far behandla personuppgifter om det nédvandigt for vissa dandamal (5-6 §§)
och att Spelmyndigheten respektive spelforetagen far behandla endast sdidana
personuppgifter som behévs for de angivna andamalen (7 §).
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Datainspektionen anser att det dr otydligt vad Spelmyndigheten respektive
spelforetagen ska fd gora med de for de angivna dndamalen insamlade upp-
gifterna och vilka andra uppgifter som spelbolagen far samla in. Otydligheten
forstarks genom vissa uttalanden i betankandet;

® ’“vad som ar kant om [spelarens| inkomstférhéllanden m.m.” (del 2, s. 346)

® “Genom analyser av s.k. big data kan, baserat pa artificiell intelligens och
maskininldrning, spelbolagen f6lja férandringar av spelarmonster och
preferenser och hur spelarna ror sig, samt se samband vad galler olika
spelprodukter osv. Utifrdn denna information utformas produkter,
spelstrategier och dven individbaserad marknadsféring.” (del 2, s. 379).

Rattslig grund for behandlingen av personuppgifter

Forhallandet mellan nationella regler och dataskyddsférordningen

Vid antagande av nationella regler om dataskydd kravs en noggrann analys av
den foreslagna lagstiftningens forenlighet med dataskyddsforordningen
utifrdn férordningens bestimmelser i sin helhet, exempelvis de grund-
laggande principerna for behandling (artikel 5), de rattsliga grunder som kan
godtas for behandling av personuppgifter (artikel 6), forbudet mot att
behandla kansliga personuppgifter (artikel 9) och de registrerades rattigheter
(kapitel III). Férordningen lamnar ett visst utrymme for att inskranka de
rattigheterna, men staller da krav pa lagstiftningens utformning och innehall
(artikel 23). Dessutom ar det viktigt att inneborden av personuppgiftsansvaret
och de skyldigheter som foljer darav analyseras (kapitel IV).

Behandling for att fullgora rattsliga forpliktelser

De rattsliga grunder for behandling av personuppgifter som godtas framgar av
artikel 6.1 1 dataskyddsférordningen.

Spellicensutredningen har kommit fram till att den rattsliga grunden for de
behandlingar av personuppgifter som utredningens forslag innebar (férutom
vad avser forskning) ar att de ar nddvandiga for att fullgora rattsliga forpliktel-
ser.

Medlemsstaterna far ha mer specifika bestimmelser for att anpassa tillamp-
ningen av bestammelserna i forordningen nar det galler behandling i syfte att
uppfylla rattsliga forpliktelser genom att narmare faststalla specifika krav for
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behandlingen och andra atgarder for att sakerstélla en laglig och réttvis be-
handling (artikel 6.2).

Vid lagstiftning avseende sadana behandlingar staller dataskyddsforord-
ningen vissa krav pa lagstiftaren (artikel 6.3). Bland annat maste lagstiftaren
analysera i vilken utstrackning respektive behandling ar nédvandig for att
fullgora en rattslig forpliktelse. Kravet pa nodvandighet utgor en ram for
vilken behandling som 6ver huvud taget kan vidtas. Dessutom maste lag-
stiftaren sakerstalla att den foreslagna lagstiftningen uppfyller ett mal av
allmadnt intresse och ar proportionerlig mot det legitima mal som efterstrévas.

Nar det galler begreppet rattslig forpliktelse har Artikel 29-gruppen - avseen-
de motsvarande artikel i dataskyddsdirektivet — uttalat att kravet maste
inforas med stdd i lag och att den rattsliga forpliktelsen i sig maste vara
tillrackligt tydlig nar det géller den behandling av personuppgifter som kravs.3
Aven Dataskyddsutredningen har uttalat att en rittslig forpliktelse inte utgor
en rattslig grund f6r behandling av personuppgifter om forpliktelsen ar alltfor
svepande och ger den personuppgiftsansvarige en alltfor stor handlingsfrihet i
friga om hur den ska uppfyllas (SOU 2017:39, s. 114).

Datainspektionen anser att det inte ar tillrackligt att, som i lagforslaget, rdkna
upp ett antal andamal som sdger att personuppgifter far behandlas hos Spel-
myndigheten och spelforetagen for att uppfylla de krav som dataskyddsfor-
ordningen staller pa lagstiftaren nar det géller den rattsliga grunden rattslig
forpliktelse.

Sarskilt om personuppgifter som ror lagévertradelser

Andamaélsbestimmelsen i spellagen 6ppnar upp for spelforetag att behandla
uppgifter som ror lagovertradelser (17 kap. 6 § punkten 4). Behandling av den
kategorin av uppgifter far enligt dataskyddsférordningen utféras da den ar
tillaten enligt nationell ratt (artikel 10). Detta forutsatter att lampliga skydds-
atgarder for de registrerades rattigheter och friheter faststalls i den nationella

ratten.

Dataskyddsutredningen foreslar i sitt forslag till lag med kompletterande
bestammelser till EU:s dataskyddsforordning att uppgifter som ror lagover-

3 Artikel 29-gruppens yttrande 6/2014 om begreppet den registeransvariges beréattigade
intressen i artikel 7 i direktiv 95/46/EG s. 20 f.
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tradelser far behandlas av myndigheter och att det kan meddelas foreskrifter
eller enskilda beslut som ger andra &n myndigheter ratt att behandla sddana
uppgifter (3 kap. 9-12 §8§, SOU 2017:39). Hartill foreslds kompletteringslagen
vara subsidiar till annan lag eller férordning [sdsom spellagen och spelférord-
ningen] - men inte till myndighetsforeskrifter - i den utstrackning de inne-
haller nagon bestammelse som ror behandling av personuppgifter som av-
viker fran bestimmelserna i kompletteringslagen (1 kap. 3 §).

Datainspektionen anser att det inte faststalls tillrackliga skyddsatgarder
genom forslaget till spellagstiftning. Inspektionen anser vidare att regleringen
om behandling av lag6vertradelser inte ar tillrackligt specifik och tydlig for att
det ska kunna anses utgora en rattslig forpliktelse och dessutom anses Gver-
ordnad kompletteringslagens bestammelser.

Samtidigt ar Datainspektionen mdn om att, for det fall lagstiftarens valjer att
ge en storre krets enskilda aktorer - i detta fall spelforetag och eventuellt
spelombuden - ratt eller skyldighet att behandla uppgifter som ror lagover-
tradelser, det noggrant regleras i lag. Den ratten eller skyldigheten bor inte
goras beroende av myndighetsforeskrifter eller beslut i enskilda fall via
bemyndigandena i 3 kap. 10 och 12 §§ kompletteringslagen.

Datainspektionen staller sig vidare fragande till varfor andamalsbestammel-
sen foreslds vara vidare an bestimmelsen om kontrollrutiner. Enligt forslaget
till spellag ska spelforetag ha rutiner for att upptacka och motverka férekoms-
ten av gdrningar som omfattas av 20 kap. 6 § om ”spelfusk och andra 6ver-
tradelser av anvandarvillkoren och spelreglerna” (15 kap. 25 §). Enligt dnda-
malsbestimmelsen far spelbolagen behandla personuppgifter for att "granska
spelet for att upptacka fusk, bedrageri och annan brottslig verksamhet” (17
kap. 6 § punkten 4).

Sarskilt om kansliga personuppgifter

Behandling av uppgifter om halsa, det vill sdga kansliga personuppgifter, ar
som huvudregel forbjuden (artikel 9.1 dataskyddsférordningen).

Utredningen anser att behandling av kansliga personuppgifter i syfte att
granska och analysera varje kunds spelbeteende for att kunna vidta spel-
ansvarsatgarder ar nddvandig av hansyn till ett viktigt allmdant intresse och
kan goras tillaten pa grundval av nationell ratt enligt artikel 9.2 g i data-
skyddsforordningen. Enligt utredningen ger andamalsbestimmelserna i
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spellagen Spelmyndigheten och spelforetag alltsa ratt att behandla kansliga
personuppgifter (17 kap. 5-6 §§).

Att en behandling ska vara tillaten pa grundval av nationell ratt forutsatter
dock bland annat att den nationella ritten stdr i proportion till det efter-
stravade syftet och innehadller bestammelser om atgarder for att sakerstalla
den registrerades grundldggande rattigheter och intressen.

Datainspektionen anser, dven i denna del, att forslaget inte ar tillrackligt
specifikt och tydligt for att utgora en rattslig forpliktelse. Inte heller kan
exempelvis bestaimmelserna om dndamal anses vara frdga om en fran komp-
letteringslagen avvikande reglering av behandlingen av kansliga personupp-
gifter (jfr forslaget 17 kap. 3 § andra stycket). For 6vrigt kan de foreslagna
bestimmelserna om s6kforbud och behorighetstilldelning inte ensamma
sakerstalla den registrerades rattigheter och intressen. Kraven som stalls pa
den nationella ratten i detta sammanhang &r alltsd inte uppfyllda. Detta galler
inte minst da kansliga uppgifter enligt utredningens forslag kommer att
behova lamnas ut mellan i vart fall Spelmyndigheten och spelféretagen. Hur
det forhaller sig med spelombudens behandling av personuppgifter framgar
inte av betankandet, men kan vara ytterligare en omstandighet att beakta.

I detta sammanhang ska framhallas att all behandling - &ven den som har sin
grund i spellagstiftningen — madste leva upp till dataskyddsférordningens krav
i det enskilda fallet, exempelvis de grundldaggande kraven i artikel 5.

Nar det gdller behandling av kansliga personuppgifter i samband med sjdlvav-
stangning har utredningen funnit att den kan ske med stod av den registrera-
des samtycke. Datainspektionen anser att det behover utredas hur den fore-
slagna regeln om att avstangning tills vidare far havas forst efter tolv manader
(15 kap. 7 § spellagen) forhdller sig till den registrerades ratt att nar som helst
aterkalla sitt samtycke (artikel 7.3 dataskyddsférordningen).

Pa vilket satt spelforetagen ska fa del av uppgifter fran det nationella sjilvav-
stangningsregistret, och att sakerhetsatgarder behdvs i samband med det,
behover dessutom analyseras och regleras battre. S3 kallad direktdtkomst ar
typiskt sett mer integritetskdnsligt dn annat utlimnande och kraver darfor
lagstiftningsdtgarder som vager upp integritetsriskerna. Vidare behover
lagstiftaren utreda om det behovs sekretessbrytande bestimmelser for att
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utlimnande ska vara mojligt. Aven i det hir sammanhanget bor spelom-
budens roll uppmarksammas.

Med anledning av utredningens uttalade kring frivilligheten av ett samtycke
vid ingdende av ett avtal (del 1, s. 670) vill Datainspektionen peka pa att
samtycke framoéver antas inte vara frivilligt om genomforandet av ett avtal ar
avhangigt av samtycket, trots att samtycket inte ar nddvandigt for ett sadant
genom-foérande (dataskyddsférordningens beaktandesats 43). Om samtycket
lamnas i en skriftlig forklaring som ocksa ror andra fragor, har till exempel
accept av anvandarvillkor och spelregler, ska begaran om samtycke laggas
fram pa ett satt som klart och tydligt kan sarskiljas fran de andra fragorna
(artikel 7.2). Vid bedomning av om samtycket ar frivilligt ska man ta hansyn
till om genomforandet av ett avtal har gjorts beroende av samtycke till sddan
behandling av personuppgifter som inte ar nddvandig for genomférandet av
det avtalet (artikel 7.4).

Sarskilt om forskningsandamal

Forutom att andamalen madste vara berattigade enligt artikel 5 i dataskydds-
forordningen kravs en analys av om det ar fraga om sa kallade primara dnda-
mal som galler direkt for den personuppgiftsansvariges behandling eller om
det som regleras ar sa kallade sekunddra andamal. Primdra andamal avser den
behandling av personuppgifter som sker med anledning av den personupp-
giftsansvariges egentliga karnverksamhet. Den behandling som sedan sker av
dessa redan insamlade uppgifter utgor sekundara andamal.

Det kan konstateras att varken Spelmyndigheten eller spelforetagen bedriver
nagon egen forskning, varfor behandling av personuppgifter for forskning
torde vara ett sekundart andamal. Ingen av parterna ser heller ut att ha i
uppgift att bygga upp forskningsdatabaser. | det sammanhanget bor nimnas
att regleringar av forskningsdatabaser utreds av Forskningsdatautredningen,
som bland annat ska foresla langsiktiga regleringar av forskningsdatabaser
(U 2016:04). De slutsatser som den utredningen kommer fram till behéver
alltsa beaktas i den fortsatta beredningen av forslaget till spellag.

Sarskilt om Spelmyndighetens behandling av personuppgifter

Det finns inget som begransar tillimpningen av grunden rattslig forpliktelse
till den privata sektorn. Dataskyddsutredningen har dock uttalat att en
myndighets uppdrag i normalfallet i forsta hand utgor en rattslig grund for
behandling pa grundval av att uppdraget avser en uppgift av allméant intresse
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(SOU 2017:39, s. 117). Nar det géller Spelmyndighetens behandlingar av
personuppgifter borde lagstiftaren darfor 6vervaga om dessa hellre bor vila pa
den réttsliga grunden att de dr nddvandiga for att utfora uppgifter av allmant
intresse (artikel 6.1 e dataskyddsférordningen). Oavsett vilken av dessa
rattsliga grunder behandlingen anses vila pa bor det regleras i spellagen vilka
personuppgifter som Spelmyndigheten far behandla, inte minst da det
liggande forslaget kan uppfattas moéjliggora omfattande behandling av
personuppgifter.

Datainspektionen ifrdgasatter lampligheten i att bemyndiga Spelmyndigheten
att meddela foreskrifter som omfattar sdidan behandling av personuppgifter
som myndigheten sjdlv ar involverad i, till exempel om sjdlvavstiangnings-
registret (23 kap. 12 § andra punkten spellagen).

Ovriga synpunkter

Datainspektionen vill limna ytterligare nagra synpunkter som, sa langt
mojligt, foljer dispositionen i betankandet.

12.3 ”Internationella” kasinon i Sverige

12.3.6 Utredningens bedémning - Sdrskilt om kameradovervakning
Kamerautredningen har i dagarna foreslagit att kamera6vervakningslagen
(2013:460) ska ersattas med en ny kamerabevakningslag (SOU 2017:55). Detta
sker bland annat for att anpassa de svenska reglerna om kameradvervakning
till dataskyddsreformen.

I forslaget till kamerabevakningslag foreslas kameradvervakning i ett kasino
inte vara belagt med tillstandsplikt, eftersom 6vervakningen inte sker vid ut-
forandet av en uppgift av allmant intresse (8 § kamerabevakningslagen). Det
sagda innebar att det kommer att vara upp till den som bedriver kasinoverk-
samhet att ha rattsligt stod i dataskyddsférordningen for sin kameradvervak-
ning samt att folja 6vriga bestimmelser i forordningen. Samtidigt maste den
som Overvakar folja de kompletterande reglerna i kamerabevakningslagen.
Framover kommer det alltsa inte att vara tillrackligt att reglera lagligheten i
nationell ratt, utan det forutsatter att de krav som stalls i dataskyddsforord-
ningen uppfylls eftersom forordningen ar 6verordnad.
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17.2 Grundlaggande bestammelser om spelkonton

Enligt forslaget till spellag ska spelforetag i vissa fall uppratta spelkonton for
spelare och identifiera den registrerade kunden pad ett betryggande sitt nar
kunden loggar in (14 kap. 1-2 §8§). Sddana uppgifter som enligt forslaget
kommer att registreras pa ett spelkonto anses typiskt sett utgora integritets-
kansliga uppgifter. Elektronisk dtkomst till personuppgifter ar en sarskilt
integritetskanslig form av atkomst, eftersom den personuppgiftsansvarige inte
har kontroll 6ver vilka personuppgifter som en mottagare vid ett visst tillfdlle
tar del av. I nu aktuellt fall ar det tankt att den enskilda kunden ocksa ska

kunna paverka innehallet vid den elektroniska dtkomsten.

Datainspektionen anser att det inom ramen for det fortsatta berednings-
arbetet behover utredas vilka integritetsrisker som foljer av att tillhandahalla
ett spelkonto och vilka skyddsatgarder som kan behdva foreskrivas for att
forebygga integritetsintrdng. Dataskyddsforordningen innehdller bestammel-
ser om sakerhet i samband med behandlingen, vilket innebar att vad som ar
en betryggande identifiering maste provas mot den bestammelsen (artikel

32).

D4 integritetskdnsliga uppgifter tillgangliggors Gver ett 6ppet nat, till exempel
internet, ar det inte tillrackligt med inloggning med hjalp av l6senord. Vid
atkomst till den typen av uppgifter kravs inloggning med sa kallad stark
autentisering, det vill sdga att det kravs att minst tva faktorer anvands vid
identifieringen; nagot personen vet och nagot personen har. Det kan ske
exempelvis med e-legitimation, men dven andra tekniska funktioner for
asymmetrisk kryptering samt vissa losningar for engangslésenord och
liknande kan anvindas. Aven sjilva 6verféringen av sddana uppgifter ver
internet behover skyddas.

Av betankandet framgar inte hur bestaimmelserna om spelares tillgang till
information forhadller sig till registrerades ratt till information enligt data-
skyddsfoérordningen (artikel 13-15).

18.7.1 Omsorgsplikt

Utredningen fOresldr att spelforetag ska vara skyldiga att folja registrerade
spelares spelbeteende for att motverka problem med Gverdrivet spelande
(15 kap. 24 § andra stycket spellagen). Varken lagforslaget eller betankandet i

ovrigt innehdller nagon narmare beskrivning av hur denna 6vervakning av
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spelarna ska ga till i praktiken. Det ser ut att vara upp till varje spelbolag att
avgora det, mojligen med viss ledning av Spelmyndigheten.

Savitt Datainspektionen férstar kommer denna kartlaggning av spelare att
utgora vad som i dataskyddsférordningen kallas profilering. Dar definieras
profilering som "varje form av automatisk behandling av personuppgifter som
bestdr i att dessa personuppgifter anvands for att bedoma vissa personliga
egenskaper hos en fysisk person, i synnerhet for att analysera eller forutsaga
denna fysiska persons arbetsprestationer, ekonomiska situation, halsa,
personliga preferenser, intressen, palitlighet, beteende, vistelseort eller
forflyttningar” (artikel 4.4).

Datainspektionen vill darfér uppmarksamma lagstiftaren pa att dataskydds-
forordningen stéller upp sarskilda krav vid profilering nar det géller

® information (artikel 13-15),
® ritten att géra invandningar (artikel 21),
® automatiserat beslutsfattande (artikel 22) och

® konsekvensbedomning (artikel 35).

Aven de kontrollrutiner som spelforetagen foreslas vara skyldiga att ha for att
upptacka och motverka forekomsten av spelfusk m.m. (15 kap. 25 § spellagen)
ser ut att utgora profilering i forordningens mening.

18.7.9 Aktivt uppstkande och vagledning till hjalp - Sjalvtest

[ betankandet sags inget om att de sjilvtester som spelbolagen foreslds vara
skyldiga att erbjuda (15 kap. 23 § spellagen) kommer att innebara nagon form
av behandling av personuppgifter.

[ dataskyddsforordningen definieras personuppgift som varje upplysning som
avser en identifierad eller identifierbar fysisk person (nedan kallad en regist-
rerad), varvid en identifierbar fysisk person ar en person som direkt eller in-
direkt kan identifieras sarskilt med hanvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidenti-
fikatorer eller en eller flera faktorer som ar specifika for den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet (artikel 4.1).
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For att det inte ska vara frdga om behandling av personuppgifter forutsatts att
testen kan genomforas utan att det pa ndgot satt limnas spar som gor att en
fysisk person kan identifieras.

For det fall personuppgifter kommer att behandlas i sjdlvtesten maste forstds
aven de behandlingarna kartlaggas, analyseras och regleras enligt konstens
alla regler.

20.2.3 Kapitlets tillampningsomrade

Nar det géller det materiella tillampningsomrddet for reglerna om behandling
av personuppgifter hos Spelmyndigheten och spelféretagen har utredningen
anvant formuleringen i 5 § personuppgiftslagen (1998:204) som utgangspunkt
(17 kap. 1 § spellagen). For att undvika diskrepans i férhdllande till den nya
dataskyddsférordningen bor man i stallet anvanda ordalydelsen i artikel 2.1 i
forordningen.

Datainspektionen har uppmarksammat att spelombuden inte ndmns i de
delar av betankandet som ror behandling av personuppgifter. I det fortsatta
beredningsarbetet behover det darfor ske en integritetsanalys av den behand-
ling av personuppgifter som kan aktualiseras hos dessa, vilken rattslig grund
som dr tillamplig och de frdgor som i 6vrigt aktualiseras med anledning av
dataskyddsforordningen.

20.2.5 Hanvisning till dataskyddsférordningen och den kompletterande
nationella lagen

Av Dataskyddsutredningens forslag till kompletteringslagen framgdr att den
lagen ar subsidiar till annan lag eller férordning som innehdller bestimmelser
som ror behandling av personuppgifter (3 § kompletteringslagen). Myndig-
hetsforeskrifter foreslas alltsa inte ha foretrade framfér kompletteringslagen.
Mot den bakgrunden bor 17 kap. 3 § andra stycket spellagen tas bort, eller i
vart fall justeras sd att de bada lagarna sager samma sak.

20.4 Sekretess i sjalvavstangningsregistret

Datainspektionen ser positivt pa forslaget till sekretessbestammelse, men
anser att dven andra uppgifter dn de som férekommer i det nationella sjalv-
avstangningsregistret behover skyddas av sekretess och tystnadsplikt. Saval
Spelmyndigheten som spelforetagen foreslas ju behandla stora mangder
kansliga personuppgifter och uppgifter som ror lagovertradelser.
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Nar det galler kdnsliga personuppgifter foreskriver dataskyddsférordningen
att nationell ratt i vissa fall ska faststélla tystnadsplikt (artikel 9.2 i).

23.1 Tillsynsmyndighet

Utredningen foresldr att Spelmyndigheten i princip tar 6ver det fulla tillsyns-
ansvaret 6ver spellagen och de foreskrifter som meddelas med st6d av lagen.

Datainspektionen anser att det behover tydliggoras att Spelmyndigheten inte
har ratt att utéva tillsyn 6ver behandling av personuppgifter, aven om behand-
lingen regleras genom spellagen, utan att sadan tillsyn ska utovas av den
nationella tillsynsmyndigheten enligt dataskyddsférordningen det vill siga
Datainspektionen.

29.4 Ett spelmarknadsrad inrattas

[ forfattningsforslaget anges att Spelmyndigheten far bestimma vilka andra
myndigheter som ska ndrvara vid rddets sammantraden (19 kap. 1 § fjarde
stycket). Under avsnitt 29.4 i betdnkandet anges att Spelmyndigheten far
bestimma att andra myndigheter kan narvara vid sammantradena. Det mest
rimliga vore att Spelmyndigheten far magjlighet att lata andra myndigheter
delta och att Spelmyndighet inte far ratt att sjdlvstandigt dldgga en annan
myndighet forpliktande uppgifter pa det satt som forfattningsforslaget anger.

Detta yttrande har beslutats av generaldirektéren Kristina Svahn Starrs;jo efter
foredragning av juristen Malin Fredholm. Vid den slutliga handlaggningen
har aven chefsjuristen Hans-Olof Lindblom, enhetschefen Catharina
Fernquist och avdelningsdirektoren Suzanne Isberg deltagit.

Kristina Svahn Starrsjo

Malin Fredholm
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